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3 Wichtige Informationen

1 Wichtige Informationen

Die in dieser Release Note enthaltenen Informationen beruhen auf sorgfaltiger Recherche. Dennoch a3t es sich nicht
ausschlieRen, dass eine Information im Einzelfall unzutreffend ist. Wir bitten daher um lhr Verstandnis, wenn wir keine
Gewabhr fir die Richtigkeit der Informationen Gbernehmen und jede Haftung ausschlief3en. Sollten Sie feststellen, dass
eine Information unzutreffend ist, bitten wir um Ihre Riickmeldung.

Richten Sie lhre Riickmeldung bitte an die folgende E-Mail Adresse: support@xnetsolutions.de

1.1  Technische Unterstiitzung

Um technische Unterstlitzung bei der Durchflihrung des Software-Updates zu erhalten, kdnnen Sie unseren
technischen Support via Telefon oder E-Mail erreichen. Wenn Sie den technischen Support kontaktieren, halten Sie
bitte folgende Informationen bereit:

* momentan installierte SX-GATE Software-Version
¢ Gerate-ID
® SX-GATE Support-IP-Adresse
Diese Informationen konnen Sie Uber die Startseite auslesen.

So erreichen Sie den technischen Support:

Rufnumm

or: +49 (0) 7032-95596-21

support@xnetsolutions.

E-Mail: de

1.2  Vorbereitung

Das Update der Systemsoftware erfolgt mit einer Update-Datei, um alle notwendigen Komponenten und Subsysteme
intelligent zu aktualisieren. Die aktuelle Update-Datei enthalt dabei alle vorherigen Updates seit dem letzten Update
auf eine Hauptversion. Die Updates sind immer in der Reihenfolge der Versionsnummerierung zu installieren.

Hinweis:
Schalten Sie das SX-GATE deshalb nicht aus oder flihren einen manuellen Neustart durch, wahrend das

Update durchgefihrt wird. Sollte ein Neustart notwendig sein, wird dies durch das Update automatisch
durchgefiihrt.

@ Die Folge eines unterbrochenen Update-Vorgangs konnte sein, dass Ihr SX-GATE nicht mehrt bootet.

1.3 Installation

Bitte beachten Sie, dass |lhr SX-GATE die erforderlichen Voraussetzungen erflillen muss, bevor Sie dieses Software-
Update Installieren.

¢ Arbeitsspeicher mindestens 2048 MB (2 GB) - optimal mindestens 4096 MB (4 GB)

Sie kdnnen die aktuelle Speicherbestiickung in der Konfigurationsoberflache auf der Startseite einsehen. Fiir alle
Fragen bzgl. des Software-Updates wenden Sie sich bitte an den technischen Support.

Gehen Sie folgendermalfien vor, um ein Software-Update durchzufihren:

© 2023 XnetSolutions KG


mailto:support@xnetsolutions.de

Software Update - 7.2-1-0 4

Hinweis:
@ Erstellen Sie bitte vor dem durchfiihren des Software-Updates ein System-Backup, ein Benutzer-Backup
und ein E-Mail-Backup.

Fur das Durchfiihren eines Software-Updates haben Sie die folgenden Mdglichkeiten:

¢ Automatisches Software-Update liber die SX-GATE Konfigurationsoberflache

Fuhren Sie Uber das Menl »System > Update« ein interaktives Software-Update durch. Wahlen Sie dazu die Option
»interaktiv (empfohlen)« und folgen Sie den Anweisungen auf dem Bildschirm. Wahlen Sie im folgenden die
Schaltflache »Weiter«, um das Update automatisch zu installieren. Uber das Fortschreiten des Software-Updates und
einen bei Bedarf erforderlichen Reboot des SX-GATE werden Sie im interaktiven Update-Log informiert.

xnetso‘utions ... Netzwerk %2 Firewall ¥ Pproxies

SX-GATE Update

Sie befinden sich hier: System > Update

Mein Konto

Statistike Installierte
Statistiken Version

Monitoring Update-Server  http-//update sx-gate de

Definitionen

Wie soll das Update durchgefihrt werden? @ interaktiv (empfohlen)

. eit
Grundeinstellungen
Die

) durch Hochladen einer lokal gespeicherten Update-Datei

Letztes Update-Log anzeigen Herunterladen

n/MNeustart
en

Assistenten

X Abbrechen

Module

"admin" abmelden

Alles schlieBen/cffnen

Abbildung 1 - Menii »System = Update«

* Manuelles Software-Update
Bevor Sie das Software-Update durchfiihren kénnen ist es erforderlich, dass Sie das bendétigte Software-Update
Version 7.2-1-0 von der SX-GATE Update-Webseite herunterladen.

Die Update-Webseite erreichen Sie unter http://www.xnetsolutions.de = Meniu »Support -> Software Updates«.

Fihren Sie Uber das Menii »System - Update« ein manuelles Software- Update durch. Wahlen Sie dazu die Option

»durch Hochladen einer lokal gespeicherten Update-Datei« und folgenden Sie den Anweisungen auf dem Bildschirm.
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XnetSolutions

Monitoring

Definitionen

Grundeinstellungen

zerverwaltung
tellungen
Benutzer

Module

"admin" abmelden

Alles schlieBen/5ffnen

% Firewall 1 wPN

B E-Mail

SX-GATE Update

finden sich hier: System > Update

Installierte
Version

Update-Server http://update.sx-gate.de

Wie soll das Update durchgefihrt werden? ) interaktiv (empfohlen)

y durch Hochladen einer lokal gespeicherten Update-Datei I

Letztes Update-Log anzeigen Herunterladen

Weiter X Abbrechen

Abbildung 2 - Menii »System > Update«

Wichtig:

Der Update-Vorgang kann, je nach Gro3e des Updates und Leistungsfahigkeit des SX-GATE, einige Zeit
in Anspruch nehmen.
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2 Anderungen in dieser Software-Version
Neustart erforderlich

Nach dem Update fiihrt das System automatisch einen oder mehrere Neustarts durch. Bitte fiihren Sie keinen
manuellen Reboot durch! Das System kann dadurch funktionsunféahig werden.

Kostenpflichtiges Update

Sie kdnnen das Update kostenfrei herunterladen, wenn ein Software-Pflegevertrag besteht oder das Gerat erst vor
kurzem gekauft wurde. Der Download ist fiir die entsprechenden Gerate bereits freigeschaltet. Systeme, auf die diese
Voraussetzungen nicht zutreffen, werden nach dem kauflichen Erwerb des Updates freigeschaltet.

Die Zugangsdaten zum Download des Updates werden beim Interaktiven Update vom System selbstandig Gbermittelt.
Sollten Sie das Update von Hand herunterladen, so geben Sie bitte als Benutzername die Support-IP (z.B.
172.18.253.15) und als Kennwort die Gerate-ID (z.B. 4731-QN34-O@:5) des Systems ein.

Wichtiger Hinweis:

Beachten Sie bitte unbedingt die Informationen zum geanderten Port der Administrations-Oberflache sowie zum
Speicherformat der Postfacher auf dem System.

Wichtiger Hinweis:

Aufgrund zahlreicher Aktualisierungen dauert der Update-Vorgang deutlich langer als tblich (nach dem Download
mind. 10-15 Minuten). Bitte haben Sie Geduld.
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7 Anderungen in dieser Software-Version

2.1 Update

211 IPSec

Der IPsec-Dienst wird aktualisiert und nutzt ab sofort eine in den Linux-Kernel integrierte Schnittstelle anstelle eines
eigenen Moduls.

Mit der alten IPsec-Version war es bedingt mdglich, dass sich mehrere IPsec-L2TP-Clients gleichzeitig Gber den
selben (1) NAT-Router mit dem selben VPN-Server verbinden. Dies ist in der neuen Version im Allgmeinen nicht mehr
mdglich. Sollten Sie auf dieses Szenario angewiesen sein, empfehlen wir den Wechsel auf IKEv2-Verbindungen oder
auf OpenVPN. Das Update wird abgebrochen, sollten zu Beginn des Vorgangs mehrere IPsec-L2TP-Clients tber den
selben NAT-Router verbunden sein.

Ein neuer IPsec-Verbindungtyp "Windows IKEv2" soll die Migration auf IKEv2-Verbindungen erleichtern. Mittelfristig
steht zu erwarten, dass die Betriebssysteme die Unterstiitzung von IPsec-L2TP einstellen. Leider steht bei IKEv2
jedoch noch keine kombinierte Authentifizierung aus Computerzertifikat und Benutzerlogin zur Verfigung. Fir
Mehrfaktor-Authentifzierung empfehlen wir den Wechsel auf OpenVPN.

Die IKEv2-Interoperabilitdt mit anderen Produkten wurde verbessert.

Der Status von IPsec-Verbindungen lasst sich nun auch in Form eines Docklets auf der Startseite verfolgen.

© 2023 XnetSolutions KG
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2.2 Neu

2.21 OpenVPN-Installationspaket fiir Windows mit SBL/PLAP

Eine zusatzliche Variante des OpenVPN-Installationspakets flir Windows sorgt dafiir, dass unter Windows Start-
Before-Login (SBL) mittels Pre-Logon-Authentication-Provider (PLAP) genutzt werden kann. Auf dem
Anmeldebildschirm von Windows erscheint ein zusatzliches Icon, Uber das sich der VPN-Tunnel schon vor der
Benutzeranmeldung aufbauen lasst. Uber den VPN-Tunnel kann dann eine Windows-Benutzeranmeldung direkt an
der Windows-Domane erfolgen.

Unter Windows muss dazu OpenVPN-GUI ab Version 2.6 installiert sein. Die Absicherung des VPN-Tunnels mit
Einmalpasswortern ist moglich.

2.2.2 Wireguard-VPN

Mit Wireguard halt eine weitere VPN-Variante zur Anbindung von Clients und VPN-Routern Einzug. Die
Authentifizierung erfolgt dabei ausschlie8lich Uber ein Public-Key-Verfahren. Eine zusatzliche
Benutzerauthentifzierung oder Einmal-Passworter sind in Wireguard nicht verfigbar.

Wir empfehlen, IPsec-Verbindungen mit Fritz!Boxen auf Wireguard umzustellen, da diese IPsec nach wie vor nur mit
Preshared-Key authentifizieren kénnen. Seitens der Fritz!Box steigt dadurch zudem der Durchsatz.

2.2.3 Anwendungserkennung in der Firewall

In der Firewall Iasst sich jetzt eine Anwendungserkennung zuschalten. Sie analysiert die tber eine
Netzwerkverbindung lGibertragenen Daten und versucht daraus auf die zugehoérige Anwendung zu schliel3en.

Nutzen lasst sich die Anwendungserkennung im Bandbreitenmanagement und in Firewall-Regeln (ausgenommen
SNAT-Regeln). Den Einsatz in Firewall-Regeln empfehlen wir nur eingeschrankt, da eine Regel mit aktivierter
Anwendungserkennung fir die Analyse zunachst alle potentiell in Frage kommende Verbindungen passieren lassen
muss. Die Firewall wird dadurch "l6chrig”, was ein gerne verschwiegener Nachteil der bei Next-Generation-Firewalls
beworbenen Anwendungserkennung ist. Fir HTTP und HTTPS ist bei eingehenden Verbindungen der Reverse-Proxy,
bei ausgehenden Verbindungen der Web-Proxy zu bevorzugen.

Um die Anwendungserkennung zu nutzen, missen Sie diese zunachst in den Firewall-Einstellungen aktivieren. Die
erkannten Anwendungen werden dann im Firewall-Monitoring bei den Verbindungen angezeigt. Fir die Nutzung im
Bandbreitenmanagement und in Firewall-Regeln lasst sich im Definitionen-Menii bei den einzelnen Protokollen die
zugehdrige Anwendung festlegen. Bei vordefinierten Protokollen ist die Anwendungserkennung deaktiviert.

2.2.4 Export von Definitionen

Objekte aus den Menus unterhalb von "Definitionen" lassen sich jetzt exportieren und auf anderen Systemen Uber das
Backup-Menu einspielen. Das Zielsystem darf dabei jedoch keine altere Softwareversion haben als das Quellsystem.

2.2.5 Virenscan von Postfachern

Wenn das System als Mail-Server mit Postfachern genutzt wird, kbnnen diese ab sofort taglich auf Viren geprift
werden. Mails mit Viren, die zum Zeitpunkt des Eintreffens der Mail noch nicht vom Virenscanner erkannt wurden,
werden dann im Nachhinein aussortiert. Eine E-Mail-Benachrichtigung wird in diesem Fall an den jeweiligen Benutzer
und an den "admin" gesendet.

Um das System nicht zu stark zu belasten, ist der Virenscan auf neuere Mails beschrankt. Das Alter in Tagen, bis zu
dem die Mails regelmafig tGberprift werden, muss konfiguriert werden.

© 2023 XnetSolutions KG
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2.2.6 S/MIME-Gateway: automatisches Loschen abgelaufener Zertifikate

Das S/MIME-Gateway sammelt auf Wunsch selbstandig Zertifikate von Kommunikationspartnern, um Mails an diese
Kommunikationspartner zukinftig automatisch zu verschlusseln. Abgelaufene Zertifikate von Kommunikationspartnern
kdnnen jetzt nach einer konfigurierbaren Zeitdauer automatisch geldscht werden.

2.2.7 S/MIME-Gateway: Ausnahmeliste fiir das automatische Signieren

Es kann vorkommen, dass bestimmte Empfanger keine signierten Mails annehmen. Zu diesem Zweck lassen sich
jetzt einzelne Empfangeraddressen oder ganze Empfangerdomains in eine Liste eintragen. Mails zu diesen
Empfangern werden nicht automatisch signiert.

2.2.8 Verschlusselung von Backups

Optional kdnnen die vom System erzeugten Backups nun verschlisselt werden. Aber Vorsicht: Sollte das Kennwort zu
den Backups verloren gehen, ist das Backup nutzlos!

2.2.9 Portnummer fur Backups mit Secure-Copy

Backups mit SSH/SCP kdnnen jetzt an beliebige Ports Gbermittelt werden.

2.2.10 Syslog- und TFTP-Server

Zur Unterstlitzung von aktiven Netzwerkkomponenten, die ausschlief3lich iber fliichtigen Speicher verfligen, sind jetzt
Syslog- und TFTP-Server verfiigbar.

© 2023 XnetSolutions KG
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2.3  Anderung

2.3.1 Protokolimodule in der Firewall (ALGs)

Manche Protokolle bestehen aus mehreren voneinander abhangigen Verbindungen. Fir haufig benutzte gibt es in der
Firewall Module, die sich um das Zuordnen und Freischalten abhangiger Verbindungen kiimmern. Manchmal werden
diese Module auch Application-Level-Gateways (ALGs) genannt.

Aus Sicherheitsgriinden wird empfohlen, diese Module nicht grundsatzlich zu aktivieren. Besser ist es, nur die
tatsachlich bendétigten Module anzuschalten und - sofern mdéglich - die Nutzung auf einzelne Clients oder Server zu
beschranken.

Das Update prift, ob die Module fur FTP, SIP, H.323, PPTP und IRC benétigt werden. Das ist der Fall, wenn entweder
eine aktive Verbindung mit dem jeweiligen Modul oder eine Firewall-Regel mit den entsprechenden Ports gefunden
wird. Bei FTP und SIP wird zusatzlich gepriift, ob die entsprechenden Proxy-Dienste aktiviert sind. Das entsprechende
Modul wird dann fur die Kommunikation mit beliebigen IP-Addressen aktiviert. In den Firewall-Einstellungen lasst sich
die Konfiguration dann weiter anpassen.

Bei Neugeraten sind in der Grundkonfiguration zukunftig alle Module deaktiviert.

2.3.2 TLS-Parameter der Administrationsoberflache

Die Administrationsoberflache kann ab sofort nicht mehr mit veralteten Browsern aufgerufen werden. Die
Unterstltzung von TLS1.0, TLS1.1, 3DES und SHA1 wurde deaktiviert.

2.3.3 Uberarbeitung des Meniis "Monitoring"

Bei den Untermenus "Log-Dateien > Einstellungen" und "Netzwerk > SNMP" handelte es sich um
Konfigurationsmenus. Konsequenterweise wurden die Menus daher in das Hauptmen( "Module" verschoben. Die
neuen Untermenis haben dort die Titel "SNMP-Server" und "Logging".

Die zweite Meniiebene des Menus "Monitoring > Netzwerk" wurde vollstandig aufgelést. Die neuen Menlpunkte
"Werkzeuge", "Netzwerk", "VPN", "Firewall" und "DHCP" finden Sie nun direkt unter "Monitoring".

Der Bereich "Monitoring" in den thematisch gegliederten Menls am oberen Rand der Administrationsoberflache wurde
entsprechend angepasst und um direkte Links auf zugehérige Log-Dateien erweitert. Im VPN-Menu wurde Wireguard
erganzt.

2.3.4 Optimierungen im Layout der Administrationsoberflache

2.3.5 Sonderzeichen in Passwortern

Beim Setzen oder Andern von Passwortern tiber die Administrationsoberflache werden enthaltene Sonderzeichen wie
z.B. Umlaute zukiinftig in UTF-8-Kodierung weiterverarbeitet. Alle aktuellen Browser und die Mehrheit sonstiger
Clients arbeitet ebenfalls mit UTF-8. Einzelne Clients und Protokolle kénnen aber nach wie vor nicht damit umgehen,
so dass die Nutzung solcher Sonderzeichen nicht empfohlen wird.

2.3.6 Zeitsynchronisation

Die Zeitsynchronisation findet nun ausschlieRlich tber NTP statt. Die Routinen wurden tberarbeitet, um insbesondere
beim Neustart des Systems sicherzustellen, dass die Systemzeit korrekt ist.

© 2023 XnetSolutions KG



1 Anderungen in dieser Software-Version

2.3.7 Der telnet-Dienst wurde entfernt

24 Budfix

241 Kileinere Bugfixes und Verbesserungen
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3 Anderungen in vorherigen Versionen

3.1 Keine
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Testmoglichkeit

Uberzeugen Sie sich zwei Wochen lang von
unseren Produkten und Leistungen — ganz ohne
Verpflichtung und vollig kostenfrei.

Kompetente Beratung

Oft ist die gewiinschte Lésung einfacher und
effizienter zu realisieren als erwartet.

Sprechen Sie mit uns uber lhre Anforderungen.
Gemeinsam finden wir den richtigen Weg.

Erreichbarkeit

Ihren personlichen Ansprechpartner erreichen
Sie ohne Umwege Uber seine direkte
Durchwahl.

Vorabaustausch

Im Falle einer Stérung senden wir lhnen

umgehend vorab ein vorinstalliertes und voll
funktionstlichtiges Gerat zu.

Hotline

Bei allen technischen Fragen kénnen Sie sich
auf ein erfahrenes Support-Team verlassen.

XNETSOLUTIONS

cyber. security. systems

Benzstralle 32, 71083
Herrenberg/Germany

Telefon +49 (0) 7032 955 96-0
Telefax +49 (0) 7032 955 96-25
info@xnetsolutions.de
www.xnetsolutions.de
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