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1 Wichtige Informationen

Die in dieser Release Note enthaltenen Informationen beruhen auf sorgfaltiger Recherche. Dennoch I3t es sich nicht
ausschlielen, dass eine Information im Einzelfall unzutreffend ist. Wir bitten daher um Ihr Verstandnis, wenn wir keine
Gewahr fur die Richtigkeit der Informationen Gbernehmen und jede Haftung ausschlieen. Sollten Sie feststellen, dass
eine Information unzutreffend ist, bitten wir um lhre Rickmeldung.

Richten Sie Ihre Rickmeldung bitte an die folgende E-Mail Adresse: support@xnetsolutions.de

1.1 Technische Unterstiitzung
Um technische Unterstitzung bei der Durchfiihrung des Software-Updates zu erhalten, kdnnen Sie unseren technischen
Support via Telefon oder E-Mail erreichen. Wenn Sie den technischen Support kontaktieren, halten Sie bitte folgende
Informationen bereit:

e momentan installierte SATELLITE Software-Version

e Seriennummer

Diese Informationen kénnen Sie Uber die Konfigurationsoberfliche im Menli »System - Allgemeines« auslesen.

So erreichen Sie den technischen Support:

Rufnummer: +49 (0) 7032-95596-21

E-Mail: support@xnetsolutions.de

1.2 Vorbereitung

Das Update der Systemsoftware erfolgt mit einer Update-Datei, um alle notwendigen Komponenten und Subsysteme
intelligent zu aktualisieren. Die aktuelle Update-Datei enthalt dabei alle vorherigen Updates.

Hinweis:
Die Folge eines unterbrochenen Update-Vorgangs konnte sein, dass Ihr SATELLITE nicht mehr bootet.
Schalten Sie das SATELLITE deshalb nicht aus oder flihren einen manuellen Neustart durch, wahrend

das Update durchgefiihrt wird. Sollte ein Neustart notwendig sein, wird dies durch das Update
automatisch durchgefihrt.

1.3 Installation

Gehen Sie folgendermalen vor, um ein Software-Update durchzufiihren:
Hinweis:

Erstellen Sie bitte vor dem durchfiihren des Software-Updates ein System-Backup.

Manuelles Software-Update

Bewvor Sie das Software-Update durchfiihren kdnnen ist es erforderlich, dass Sie das bendtigte Software-Update Version

© 2021 XnetSolutions KG
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7 Wichtige Informationen

3.3.0 von der SATELLITE Update-Webseite herunterladen.

Die Update-Webseite erreichen Sie unter https://www.xnetsolutions.de/support/downloads/ > Meni »Downloads >
SATELLITE«.

Bitte entpacken Sie die heruntergeladene Updatedatei. Auf unserem Updateserver liegt dieses Update in
gepackter Form vor, sodass ein Entpacken vor dem Einspielen erforderlich ist.

Beispiel:
- heruntergeladene Quelldatei: update satellite 3.3.0.zip

- benétigte Zieldatei zum Einspielen in den SATELLITE nach dem Entpacken: update satellite 3.3.0.
rup

Verwenden Sie zum Entpacken z.B. WinZip, WinRAR, 7Zip oder das bei Windows mitgelieferte Entpackprogramm.

Fihren Sie Uber das Menu »System - Backup / Firmware Update« ein manuelles Software- Update durch. Wahlen

Sie dazu die lokal gespeicherte Update-Datei aus und folgenden Sie den Anweisungen auf dem Bildschirm.

.
XnetSolutions SATELLITE
Startsete Backus / Firmuare Update

Statistiken

Update Operationen

Monitoring

""" Sichern / Wiederherstellen

Zum Herunterladen der aktuallen Konfigurationsdateien als gepacktes Archiv "Sicherung erstellen” dricken. "Keonfiguration zuricksetzen"
stellt den Auslieferungszustand des Systems wieder her.

Backup herunterladen: Sicherung erstellen
Auslieferungszustand wiederherstellen: Konfiguration zuriicksetzen

System

Assistenten

Netzweark

Abmelden

Zum Wiederherstellen der Konfiguration kann hier ein bereits vorhandenes Backup-Archiv hochgeladen werden.

Sicherung wiederherstellen: Datei auswahlen | Keine ausgewahlt Backup wiederherstellen... |

""" Neue Firmware installieren

Zum Ersetzen der aktuellen Firmware kann hier ein sysupgrade-Kempatibles Image hochgeladen werden. Wenn die verhandene
Keonfiguration auch nach dem Update noch aktiv sein sell, aktivieren Sie "Kenfiguration behalten”.

Konfiguration behalten: o

Firmware: Datei auswahlen | Keine ausgewahit Firmware aktualisieren...

Abbildung 1 - Menii »System > Firmware Update«

Wichtig:

Der Update-Vorgang dauert ca. 2 Minuten.

© 2021 XnetSolutions KG
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2 Anderungen in dieser Software-Version

Zugangsdaten

Der Download ist mit einem Kennwort geschiitzt. Um das Update herunterzuladen, geben Sie bitte als Benutzername
die Support-IP (z.B. 172.18.253.15) und als Kennwort die Geréate-ID (z.B. 473|I-QN34-O@:5) des zugehdrigen SX-GATE
ein.

Bitte beachten Sie die verschiedenen Versionen der Update-Datei.

Zur Aktualisierung eines SATELLITE mit Version 2.x oder 3.0.0 ist eine spezielle Update-Datei erforderlich. Die
Aktualisierung dieser Versionen dauert etwas langer als Ublich, da das System zwei Neustarts durchfiihrt.

GroRes Update
Fur SATELLITEs mit einer installierten Software Version von 2.x oder 3.0.0 verwenden Sie bitte das folgende Update:
update_satellite_3.3.0.legacy.zip
Kleines Update
Fir SATELLITEs mit einer installierten Software Version ab Version 3.0.1 verwenden Sie bitte das folgende Update:
update_satellite_3.3.0.zip
Installieren Sie dieses Update NICHT auf ein SATELLITEs mit den folgenden Software Versionen:

2.x Installation nicht moglich
3.0.0 Verlust der gesamten Konfiguration bei Installation

© 2021 XnetSolutions KG



9 Anderungen in dieser Software-Version

2.1 Sicherheitskritisch

211 DNS cache poisoning

Das Update behebt Sicherheitsliicken im DNS-Forwarder, Gber die es moglich war, gefalschte Eintrage in den DNS-
Cache einzuschleusen.

2.2 Update

221 Systembasis

Linux-Kernel, Systembibliotheken und Software wurden aktualisiert.

2.3 Anderung

2.3.1 Verbessertes Bandbreitenmanagement

Bei Internetanbindungen mit hoher Bandbreite erzielen die Prioritatsklassen "niedrig" und "normal" nun einen héheren
und gleichmafigeren Durchsatz.

24 Budfix

241 Abstirze des Bandbreitenmanagements

2.5 Neu

2,51 Starten und Stoppen des IPsec-Dienstes uber Administrations-Oberflache

2.5.2 Anzeigen und Trennen von Fernwartungsverbindungen in der
Administrations-Oberflache

© 2021 XnetSolutions KG
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3 Anderungen in vorherigen Versionen

3.1 Software Version 3.2.0
311 Neu

3.1.1.1 Wake-on-LAN

Im Netzwerk-Meni der Administrationsoberflache lassen sich nun Wake-on-LAN-Pakete versenden.

3.1.2 Anderung

3.1.2.1  Vorbereitung fiir Update auf 64-Bit System

Auf geeigneter Hardware kann das nachste Update als 64-Bit Version installiert werden. Eine entsprechende Meldung im
Update-Menu weist darauf hin.

3.1.3 Update

3.1.3.1 Systembasis

Linux-Kernel, Systembibliotheken und Software wurden aktualisiert.

© 2021 XnetSolutions KG



11 Anderungen in vorherigen Versionen

3.2 Software Version 3.1.5

3.21 Neu

3.21.1 Erweiterungen im Monitoring-Menii

Auf dem Reiter (Tab) "Zertifikate" werden das aktuell installierte VPN-Server-Zertifikat sowie das zugehdrige CA-Zertifikat
angezeigt. Der Reiter (Tab) "Systemstatus" liefert Informationen aus der Systemebene, die fir Support-Falle hilfreich
sein kénnen.

© 2021 XnetSolutions KG
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3.3 Software Version 3.1.4

3.3.1 Bugfix

3.3.1.1 Komplettabsturz des Systems bei neuster Hardware-Generation

Aufgrund eines Problems mit dem Netzwerkkartentreiber der neuen Hardware-Generation kam es mit unterschiedlicher
Haufigkeit zu Komplettabstirzen des Systems. Betroffen sind Gerate die ab Anfang Dezember 2017 ausgeliefert wurden.

3.3.1.2 DHCP-/DNS-Server

Nach einem Neustart wurde in Version 3.1.3 auf manchen Systemen der DHCP-/DNS-Server nicht gestartet. Im DHCP-
Relay-Modus wurden DHCP-Anfragen abhangig von der VPN-Konfiguration ggf. nicht in den VPN-Tunnel gesendet.

3.3.1.3 Verbindungsprobleme bei DS-Lite Internetzugdangen

© 2021 XnetSolutions KG



13 Anderungen in vorherigen Versionen

3.4 Software Version 3.1.3

3.4.1 Sicherheitskritisch

3.4.1.1 DNS-Server

Im DNS-Server wurden mehrere Sicherheitsprobleme beseitigt. Da Angreifer schlimmstenfalls aus der Ferne Schadcode
ausfihren kénnen, empfehlen wir eine zeitnahe Aktualisierung der Systeme.

3.4.2 Bugdfix

3.4.21 Zugriffe aus dem LAN

Bei Konfigurationen mit Internet-Zugriff Gber VPN-Tunnel war teilweise der Zugriff auf die Dienste des Systems aus dem
LAN heraus nicht mehr moglich. Falls aus dem LAN kein Zugriff mehr auf die Administrationsoberflaiche besteht, greifen
Sie mit dem Browser bitte auf die externe anstelle der internen IP des Gerats zu. Alternativ verbinden Sie sich bitte tber
den VPN-Tunnel mit der internen IP des Gerats.

© 2021 XnetSolutions KG
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3.5 Software Version 3.1.2

3.5.1 Bugfix

3.5.1.1 WLAN

Die Anzeige des aktuellen WLAN-Status und die Liste der assoziierten Clients wurde in Version 3.1.1 nicht angezeigt.

© 2021 XnetSolutions KG



15 Anderungen in vorherigen Versionen

3.6 Software Version 3.1.1

3.6.1 Neue Funktionen

3.6.1.1 Web-Proxy

Aus Sicherheitsgrinden empfehlen wir, den Internetzugriff stets via VPN Uber die Zentrale bereitzustellen, da so durch z.
B. Intrusion-Prevention und Content-Filtering ein héheres Sicherheitsniveau erreicht werden kann. GréRere
Datenmengen, wie sie z.B. regelmaRig bei Updates anfallen, stellen in diesem Szenario haufig eine Herausforderung
dar. Zu diesem Zweck ist ab sofort ein Web-Proxy aktivierbar, der in den Browsern oder in Software-Komponenten, die
zur Verwaltung von Updates genutzt werden, konfiguriert werden kann. In der Proxy-Konfiguration lassen sich Adressen
hinterlegen, zu denen eine direkte Verbindung hergestellt werden soll, wodurch die Internet-Anbindung der Zentrale
entlastet wird. Verbindungen zu allen anderen Adressen werden an den Proxy in der Zentrale weitergeleitet.

© 2021 XnetSolutions KG
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3.7 Software Version 3.1.0

3.71 Update

3.7.1.1  Aktualisiertes Betriebssystem

Die Software des Basissystems sowie die Kernkomponenten wurden aktualisiert.

3.7.2 Bugdfix

3.7.2.1 VPN funktioniert nicht nach Neustart

Insbesondere bei VDSL-Zugangen konnte es zu Timing-Problemen beim Neustart des Systems kommen. Der VPN-
Dienst wurde dann nicht korrekt gestartet und funktionierte somit nicht.

3.7.2.2 Internetzugriff aus Gaste-LAN

Das Problem betrifft die mit Version 3.0.0 neu eingeflihrte Option des separaten Gaste-LANs. Auf Verbindungen aus
dem Gaste-LAN in das Internet wurde kein NAT angewandt, falls ein IPsec-Tunnel zu beliebigen Ziel-IPs konfiguriert ist.
Die Internet-Verbindung aus dem Gaste-LAN heraus funktionierte daher in der Regel nicht.

3.7.3 Neue Funktionen

3.7.3.1  Unterstiitzung von IPv6

3.7.3.2 Internet-Zugriff auf Administrations-Oberflache

Der Zugriff muss nicht langer Uber eine Portweiterleitung freigeschaltet werden. Auf dem neuen Reiter "Internet
Administration" steht jetzt eine einfachere Konfigurationsmaske zur Verfligung.

© 2021 XnetSolutions KG



17 Anderungen in vorherigen Versionen

3.8 Software Version 3.0.2
3.8.1 Anderung

3.8.1.1 Update-Prozedur fiir Version 2

Ab sofort besteht die Maglichkeit, Systeme mit Version 2 zu aktualisieren.
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3.9 Software Version 3.0.0

3.9.1 Update

3.9.1.1  Aktualisiertes Basissystem

Die Software des Basissystems sowie die Kernkomponenten wurden aktualisiert.

3.9.2 Neue Funktionen

3.9.2.1 Zwei separate LAN-Netzwerke

Die beiden LAN-Schnittstellen sind im Auslieferungszustand nach wie vor als Bridge zusammengeschaltet. Auf Wunsch
Iasst sich die Bridge nun aber auch auflésen, so dass zwei separate Netzwerke angeschlossen werden kénnen. Die
mittlere Schnittstelle dient dabei entweder als zweites vertrauenswirdiges Netzwerk, das potentiell ebenfalls auf das
VPN zugreifen darf (z.B. fiir VolP) oder als separates Netzwerk ohne Zugriff auf VPN und Administrationsoberflache (z.B.
flir Gaste oder das private Heimnetzwerk). Bei Geraten mit WLAN kann das WLAN einem der beiden Netzwerke
zugeordnet werden.

3.9.2.2 Temporires Logging in Datei

Das Log wurde bislang ausschlieRlich im Speicher gehalten und ging bei einem Neustart des Systems verloren. Eine
neue Option erlaubt es nun, das Log bis zum nachsten Neustart in eine Datei zu schreiben.

3.9.2.3 DHCP-Relay

Als Alternative zum integrierten DHCP-Server kann die Vergabe von IP-Adressen fir Gerate im LAN kann nun auch via
DHCP-Relay an einen zentralen DHCP-Server delegiert werden.

3.9.2.4 Konfigurierbare Netzwerkkarten-Parameter

Falls erforderlich, lassen sich Geschwindigkeit und Duplex-Betrieb nun Gber die Oberflache fest einstellen.
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19 Anderungen in vorherigen Versionen

3.10 Software Version 2.3.1

3.10.1 Sicherheitskritisch

3.10.1.1 VPN-Konfiguration aus Backup entfernt

Aus Sicherheitsgriinden wurde die VPN-Konfiguration aus dem Backup entfernt. Nach dem Einspielen eines Backups ist
es daher nétig, den AutolPsec-Assistenten erneut auszufiihren.

3.10.2 Neue Funktionen

3.10.2.1 Dynamische DNS-Dienste erweitert

Der TwoDNS-Dienst muss nicht langer iber einen Benutzerdefinierten Eintrag konfiguriert werden, sondern kann nun
Uber den gleichnamigen Eintrag im Menu ausgewahlt werden.

3.10.2.2 Unterstiitzung bei Ablauf der CA

Um bei erforderlicher Erneuerung des CA-Zertifikats moglichst unterbrechungsfrei auf die neue CA zu wechseln, kdnnen
im IPSec Installationspaket alte und neue Version der CA enthalten sein.

3.10.3 Anderungen

3.10.3.1 WAN LED zeigt Zustand von DSL-Verbindungen an

Die WAN LED blinkt nun, wenn wenn die Internetverbindung mittles xDSL nicht erfolgreich aufgebaut werden konnte.
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3.11 Software Version 2.3.0
3.11.1 Sicherheitskritisch

3.11.1.1 OpenSSL Crypto-Bibliothek

Die Verschlisselungs-Bibliothek OpenSSL wird von der Administrationsoberfliche genutzt, um eine verschlisselte
Verbindung entgegenzunehmen. Ein kritischer Fehler ermdglicht es, Uber die verschlisselte Verbindung Zugriff auf einen
groReren Speicherbereich zu erhalten, der sensitive Daten wie den privaten Schlissel des Servers aber auch das
Administrator-Kennwort enthalten kann. Kritisch ist diese Liicke vor allem dann, wenn auf die Administrationsoberflache
vom Internet aus zugegriffen werden kann. Zur Sicherheit wird mit diesem Update das Zertifikat der
Administrationsoberfliche neu generiert. Sie bekommen daher nach dem Update beim erneuten Zugriff auf die
Oberflache eine Warnmeldung von Ihrem Webbrowser.

3.11.2 Neue Funktionen

3.11.2.1 DHCP-Optionen frei konfigurierbar

Es ist nun moglich den DHCP-Clients bei der Adresszuweisung benutzerdefinierte Optionen mitzugeben. Dazu ist es
lediglich notwendig die DHCP-Option und den zugehérigen Wert in der Administrationsoberflache einzutragen.

3.11.3 Anderungen

3.11.3.1 Administrationsoberflache vereinfacht

In der Administrations-Oberflache wurden ein paar sehr spezielle Einstellungen betreffend des DHCP-Servers und des
Systemloggings entfernt. Die Oberflache soll fir den Anwender auf die wichtigsten Optionen beschrankt und
ubersichtlich sein.

3.11.4 Behobene Fehler

3.11.4.1 Fehler im Traffic-Shaping behoben

Bei der Konfiguration des Trafficshapers wurde die Reihenfolge betroffener Firewallregeln geandert, da diese sonst nicht
wie gewunscht gegriffen haben.
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3.12 Software Version 2.2.0

3.12.1 Neue Funktionen

keine

3.12.2 Anderungen

3.12.2.1 Startseite aktualisiert

Auf der Startseite wurden unwichtige Informationen entfernt um die Seite Ubersichtlicher und verstandlicher zu machen.

3.12.2.2 DHCP-Server Konfiguration vereinfacht

In der Administrations-Oberflache wurden ein paar sehr spezielle DHCP-Server Einstellungen entfernt. Die Oberflache
soll fir den Anwender auf die wichtigsten Optionen beschrankt und Ubersichtlich sein. Wenn diese Optionen bisher in
Verwendung waren, bleiben die Einstellungen auch weiterhin aktiv.

3.12.3 Behobene Fehler

3.12.3.1 VPN-LED Anzeigeproblem
Trotz bestehender IPSec-Verbindung hat in der vorherigen Version 2.1.1 die VPN-LED nicht geleuchtet.

3.12.3.2 Deutsche Lokalisierung

Ein paar Meldungen, die in seltenen Féllen angezeigt werden, waren bisher nicht ins Deutsche Ubersetzt.
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3.13 Software Version 2.1.1
Zugangsdaten

Der Download ist mit einem Kennwort geschiitzt. Um das Update herunterzuladen, geben Sie bitte als Benutzername
die Support-IP (z.B. 172.18.253.15) und als Kennwort die Geréate-ID (z.B. 473|I-QN34-O@:5) des zugehdrigen SX-GATE
ein.

3.13.1 Neue Funktionen

keine

3.13.2 Anderungen

3.13.2.1 Protokollspeicher erhoht

Das Log wird in einem Ringpuffer im Arbeitsspeicher gehalten. Der dazu verwendete Speicher wird beim Update stark
erhdht. Vorraussetzung dafir ist, dass der Anwender diese Einstellung nicht bereits manuell verandert hat.

3.13.3 Behobene Fehler

3.13.3.1 DSL-Einwahlverhalten gedndert

Kam es bei der ADSL-Einwahl zu einem Authentifzierungs-Fehler, wurde bisher der Verbindungsaufbau gestoppt, um bei
falschen Zugangsdaten einer Sperre des Kontos durch den Provider zu verhindern. Dieses Verhalten trat teilweise aber
auch beim Aus- und wieder Einschalten auf, da der Provider die Verbindungstrennung noch nicht registriert hat und
deshalb die Anmeldung verweigert. Es wird nun permanent versucht die Verbindung wiederherzustellen.

3.13.3.2 Netzwerk-Werkzeuge

Der aus Version 1.x bekannte DSL-Verbindungstest ist nun wieder verfugbar. Die in der vorherigen Version 2.1.0 neu
eingefiihrte Méglichkeit, Traceroute und Ping durch den VPN-Tunnel durchzuflihren, funktionierte nicht richtig.
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3.14 Software Version 2.1.0
Zugangsdaten

Der Download ist mit einem Kennwort geschiitzt. Um das Update herunterzuladen, geben Sie bitte als Benutzername
die Support-IP (z.B. 172.18.253.15) und als Kennwort die Geréate-ID (z.B. 473|I-QN34-O@:5) des zugehdrigen SX-GATE
ein.

3.14.1 Neue Funktionen

3.14.1.1 Bandbreitenmanagement und Quality-of-Service (QoS)

Bandbreitenmanagement und QoS fiir Voice-over-IP (VolP) werden nun analog zu DEFENDO unterstitzt.

Das eingehende Bandbreitenmanagement misste eigentlich Seitens des Providers durchgefiihrt werden, ist aber haufig
teuer. Hilfsweise kann eingehendes Bandbreitenmanagement auch lokal durchgefiihrt werden, 20% der eingehend zur
Verfugung stehenden Bandbreite missen dann jedoch fiir das Bandbreitenmanagement aufgewendet werden.

3.14.1.2 Offentlicher SSH-Schliissel des SX-GATE importiert

Beim Einspielen des IPSec Installationspaketes wird der 6ffentliche SSH-Schllissel des zentralen SX-GATE importiert.
Dies ermdglicht dem technischen Support Fernzugriff von SX-GATE aus und wird fir zuklnftige Erweiterungen genutzt.

3.14.1.3 IPSec-Verbindungsstatus auf Startseite

Bestehende IPSec-Verbindungen werden nun auf der Startseite angezeigt. Konfigurierte, jedoch derzeit nicht bestehende
Verbindungen werden nach wie vor unter "Monitoring > Routen" angezeigt.

3.14.1.4 DSL-Zwangstrennung zu bestimmter Uhrzeit

In der DSL-Konfiguration lasst sich nun eine Verbindungstrennung zu einer bestimmten Uhrzeit konfigurieren. Dadurch
kann verhindert werden, dass die 24-stiindige Zwangstrennung seitens des Providers wahrend der Arbeitszeit stattfindet,
was zu einer kurzen Unterbrechung der Internet- und VPN-Verbindungen flhrt.

3.14.2 Anderungen

3.14.2.1 IPSec-Dienst stoppen

Der IPSec-Dienst kann Uber die Administrationsoberflache nur noch angehalten werden. Das Starten des Dienstes ist
ausschlieRlich durch einen Systemstart oder das Einspielen eines neuen Installationspaketes méglich. Diese Anderung
wurde durchgefiihrt, da der Start/Stop-Knopf einige Kunden verwirrt hat.

3.14.3 Behobene Fehler

3.14.3.1 WAN-LED Status bei ADSL-Verbindungen

Die LED leuchtet nun erst dann, wenn die ADSL-Verbindung erfolgreich aufgebaut wurde. Wahrend des
Verbindungsaufbaus blinkt die LED regelmaRig.
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3.14.3.2 Anzeigeprobleme im Chrome-Browser behoben

3.14.3.3 Neustart des Zeitservers nach Konfigurationsianderung

Der Zeitserver hatte bisher Konfigurationsanderungen erst nach einem Neustart des Systems ibernommen. Mit diesem
Bugfix Ubernimmt der Server Konfigurationsanderungen sofort.

3.14.3.4 IPSec Rekeying-Zeiten

Sehr kurze Rekeying-Zeiten (z.B. 15 Minuten) wurden bisher nicht unterstitzt.

3.14.3.5 Problem beim Einspielen des IPSec-Konfigurationspaketes

In seltenen Ausnahmefallen konnte es passieren, dass beim Einspielen des Installationspaketes das Passwort nicht
aktzeptiert wurde.

3.14.3.6 Supporttunnel-Einstellungen

Wurde beim Aufbauen eines Supporttunnels das Zielsystem per DNS-Name angegeben und die DNS-Anfrage schlug
fehl, wurden die Supporttunnel-Einstellungen geléscht und in der Administrationsoberfliche der Standardwert angezeigt.
Ein Verbindungsaufbau war erst nach wiederholtem Verbindungsversuch maéglich.
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3.15 Software Version 2.0.2
Zugangsdaten

Der Download ist mit einem Kennwort geschiitzt. Um das Update herunterzuladen, geben Sie bitte als Benutzername

die Support-IP (z.B. 172.18.253.15) und als Kennwort die Geréate-ID (z.B. 473|I-QN34-O@:5) des zugehdrigen SX-GATE
ein.

3.15.1 Neue Funktionen

keine

3.15.2 Anderungen

3.15.2.1 Speicherung der Supporttunnel-Einstellungen

Die Einstellungen die beim Aufbau eines Supporttunnels vorgenommen wurden, werden nun gespeichert.

3.15.2.2 Erweiterte Hilfstexte

3.15.3 Behobene Fehler

3.15.3.1 Zugewiesene DNS-Server im DHCP-Server

Durch die Umstellung auf die neue Oberflache hat sich mit Version 2.0.0 ein Fehler eingeschlichen, der dafiir sorgt das
bei manchen Clients die benutzerdefinierten DNS-Server nicht per DHCP bezogen werden konnten. Mit diesem Update
ist das Problem behoben.
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3.16 Software Version 2.0.1
Zugangsdaten

Der Download ist mit einem Kennwort geschiitzt. Um das Update herunterzuladen, geben Sie bitte als Benutzername

die Support-IP (z.B. 172.18.253.15) und als Kennwort die Geréate-ID (z.B. 473|I-QN34-O@:5) des zugehdrigen SX-GATE
ein.

3.16.1 Neue Funktionen

3.16.1.1 VDSL liber VLAN

Bei VDSL-Anschlissen kann es abhangig von Provider und Modem notwendig sein, die Verbindung lber ein VLAN
aufzubauen. Dies lasst sich nun durch einfache Angabe der VLAN-ID konfigurieren.

3.16.2 Anderungen

keine

3.16.3 Behobene Fehler

keine
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3.17 Software Version 2.0.0
Zugangsdaten

Der Download ist mit einem Kennwort geschiitzt. Um das Update herunterzuladen, geben Sie bitte als Benutzername
die Support-IP (z.B. 172.18.253.15) und als Kennwort die Geréate-ID (z.B. 473|I-QN34-O@:5) des zugehdrigen SX-GATE
ein.

3.17.1 Neue Funktionen

3.17.1.1 Neue Administrationsoberflache

Die Administrationsoberflache wurde komplett tberarbeitet und orientiert sich an Design und Menustruktur des SX-
GATE.

3.17.1.2 Reset-Knopf aktiviert

Durch Driicken des Reset-Knopfes auf der Vorderseite des Gerats (z.B. mit einer gerade gebogenen Blroklammer), ist
es nun moglich, den Auslieferungszustand wiederherzustellen. Samtliche Einstellungen gehen dabei verloren!

3.17.1.3 IPSec-Dienst starten/stoppen

Uber die Weboberflache kann der IPSec-Dienst nun gestoppt bzw. gestartet werden.

3.17.2 Anderungen

3.17.2.1 Aktualisiertes Basissystem

Die Software des Basissystems sowie der Kernkomponenten wurde auf den aktuellen Stand gebracht.

3.17.2.2 Fernwartung

Das Zielsystem fir den Fernwartungstunnel ist nun konfigurierbar. Der Fernwartungstunnel kann auch ohne vorherige
Anmeldung aufgebaut werden.

3.17.2.3 Zeitserver auf NTP-Protokoll umgestellt

Das vom Zeitserver genutzte Protokoll wurde von Time auf NTP umgestellt.

3.17.3 Behobene Fehler

keine
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3.18 Software Version 1.4.1

Das Log wurde bislang ausschlieRlich im Speicher gehalten und ging bei einem Neustart des Systems verloren. Eine
neue Option erlaubt es nun, das Log bis zum nachsten Neustart in eine Datei zu schreiben.

3.18.1 Neue Funktionen

keine

3.18.2 Anderungen

3.18.2.1 Update - Aktualisierung des IPSec Subsystems auf Openswan Version 2.6.36

3.18.2.2 Update - Hinweistext fiir mehrere DNS-Server im LAN hinzugefiigt

3.18.2.3 Update - Hinweistext fiir mehrere zuzuweisende DNS-Server bei der DHCP-Server
Konfiguration hinzugefiigt

3.18.3 Behobene Fehler

keine
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3.19 Software Version 1.4.0
3.19.1 Neue Funktionen

3.19.1.1 Neu - Menii »Monitoring -> Diagnose « hinzugefiigt

3.19.1.2 Neu - Zusatzliche Firewall-Regel hinzugefiigt die Daten von LAN zu LAN immer erlaubt (fiir
statische Routen)

3.19.1.3 Neu - Zusitzliches »Protokoll«-Feld erlaubt nun die Eingabe eines benutzerdefinierten
Protokolls fiir Portforwarding (DNAT)

3.19.2 Anderungen

3.19.2.1 Update - »Auto«-Eintrag aus WLAN-Kanalliste entfernt

3.19.2.2 Update - Default-Route ins LAN wird nur gesetzt, wenn die WAN-Schnittstelle deaktiviert ist

3.19.3 Behobene Fehler

3.19.3.1 Bugdfix - Fehler beim Erstellen der Auto-IPSec-Install-Pakete behoben der zu einer falschen
IPSec-Konfiguration gefiihrt hat
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3.20 Software Version 1.3.0

Initiale Software-Version fur SX-SATELLITE. Alle vorhergehenden Software-Versionen haben den Status »Beta« oder
»Release Candidate« und sind nicht fiir den produktiven Betrieb vorgesehen.

3.20.1 Neue Funktionen

keine

3.20.2 Anderungen

keine

3.20.3 Behobene Fehler

keine
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