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1 Impressum
SX-GATE Satellite Dokumentation

Alle Rechte vorbehalten. Vervielfaltigung, Ubersetzung, Mikroverfilmung, Einspeicherung und Verarbeitung in
elektronischen Medien ist ohne vorherige Zustimmung der XnetSolutions KG untersagt.

Copyright 2011

XnetSolutions KG
Benzstralte 32
D-71083 Herrenberg
Germany

Telefon: + 49 (0) 7032 /95596 - 0
Telefax: + 49 (0) 7032 / 955 96 — 25
E-Mail: vertrieb@xnetsolutions.de
Web: http://www.xnetsolutions.de

2 Hinweise

Dieses Handbuch wurde mit gréf3ter Sorgfalt und Genauigkeit erstellt. Trotzdem kann von der XnetSolutions KG
keinerlei Gewahr sowie Haftung auf Vollstandigkeit und fehlerfreien Inhalt gegeben bzw. ibernommen werden. Da
dieses Gerat die Funktionalitat eines Routers beinhaltet, ist darauf zu achten, dass alle Einstellungen im Erstbetrieb
Uberwacht und gepruft werden.

Dieses Handbuch beschreibt alle Versionen des SX-GATE Satellite. Bitte beachten Sie, dass je nach erworbener
Version die Funktionalitat unterschiedlich ist. Fehlen bei lnrem SX-GATE Satellite Funktionalitaten, die in diesem
Handbuch beschrieben ist, so kénnen Sie diese durch ein Software Update nachinstallieren, sofern es die Software
betrifft. Bitte wenden Sie sich in diesem Fall an Ihren Vertriebspartner. Je nach Ausstattung der Hardware kénnen
ebenfalls einige Funktionen nicht verwendet werden. lhr Vertriebspartner wird Ihnen auch hier Lésungsmaglichkeiten
aufzeigen. Technische Anderungen des Gerates sind ohne vorherige Ankiindigung vorbehalten.

Wichtiger Hinweis:

Auf dem lhnen zur Erprobung zur Verfligung gestellten SX-GATE Satellite Geréat ist Vorabversion der
Geratefirmware installiert. Diese Software Version enthalt im aktuellen Entwicklungsstand einige Funktionen und
Konfigurationsparameter die in zuklinftigen Software Versionen nicht mehr zur Verfligung stehen werden. Verwenden
Sie bitte ausschlieRlich die zur dauerhaften Verwendung gekennzeichneten Konfigurationsparameter.

Beachten Sie bitte, dass Sie bei Verwendung der Wireless-LAN Funktion ausschlieRlich die Leistungsparameter
verwenden dirfen die in Deutschland zugelassen sind. Falls Sie sich nicht sicher sind, ob die von Ihnen eingerichtete
Konfiguration zulassig ist, so diirfen Sie das SX-GATE Satellite nicht in Betrieb nehmen.
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3 Erste Schritte

SX-GATE Satellite wird mit den folgenden Werkseinstellungen ausgeliefert:

Parameter Standardwerte
IP-Adresse der LAN Schnittstelle 192.168.0.253
IP-Adresse der WAN Schnittstelle dynamische IP-Adresse via DHCP
Zugang zur Konfigurationsoberflache https://192.168.0.253
Zugangsdaten Benutzername admin

Kennwort redhat

Ubersicht der Konfigurationsparameter im Auslieferungszustand

: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: satellite]

XnetSolutions
SATELLITE

Home

Autorisation bendétigt

Bitte Benutzernamen und Passwort eingeben.

Benutzername |r§h admin

Passwort [#

@ Zuricksetzen | [E Anmelden

Abbildung 1 - Login
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3.1 Integration in ein bestehendes Netzwerk

Zum integrieren des SX-GATE Satellite in ein bestehendes Netzwerk sind folgende Konfigurationsschritte notwendig:

Schritt | Beschreibung

1 Verbinden Sie einen PC mit dem SX-GATE Satellite tber ein Netzwerkkabel. Verwenden Sie dabei
eine der drei Netzwerkschnittstellen des SX-GATE Satellite.

2 Geben Sie dem PC eine IP-Adresse aus dem IP-Netzwerk »192.168.0.0 / 255.255.255.0«. Beachten
Sie bitte, dass die IP-Adresse »192.168.0.253« bereits durch SX-GATE Satellite belegt ist.

3 Der Zugriff auf die Webbrowser Konfigurationsoberflache des SX-GATE Satellite erfolgt Gber die
Adresse »https://192.168.0.253«.

4 Nach erfolgreicher Anmeldung kénnen Sie im Meni »Netzwerk - Allgemeines« weitere Einstellungen
vornehmen und SX-GATE Satellite an Ihr lokales Netzwerk anpassen.

5 Zum Speichern der vorgenommenen Anderungen wahlen Sie die Schaltflache »Speichern«. Die
Einstellungen werden sofort aktiv.

Konfigurationsschritte

Hinweis:

Nachdem die vorgenommenen Anderungen gespeichert wurden, ist der Zugriff auf die Webbrowser
Konfigurationsoberflache nur noch tiber die neu zugewiesene IP-Adresse moglich! Passen Sie diese bitte im
Adresseingabefeld des Webbrowsers entsprechend an.
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: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: satellite]

XnetSolutions
SATELLITE

Ubersicht Monitoring System Netzwerk

Netzwerk
""" Status
Netzwerk MAC-Adresse IPv4-Adresse IPv4-Netzmaske Traffic Fehler
Hardware Adresse gesendet / empfangen TR/ RX
wan 00:0D:B9:21:B8:5E 0.00B/0.00B o/0
lan 00:0D:B9:21:B8:5C 192.168.0.253 255.255.255.0 428.64 KB/ 470.32 KB o/0
""" Lokales Netz
IPv4-Adresse [192.168.0.253
IPv4-Netzmaske [255 255 255.0 [~

IPv4-Gateway (optional) [
DNS-Server (optional) [

------ Internetverbindung

Protokoll |ADSL (PPPoE) |Z|

Benutzername |Benuizername

Passwort [T

SegmentgréBen Clamping [T @ Behebt Probleme bei nicht erreichbaren Webseiten, Absenden von

Formularen oder anderes unerwartetes Verhalten fir einige ISPs.

automatisch neu verbinden [

trennen bei Inaktivitdt nach [

@s

@ Zur[]ckseten| (2 Speichemn

Abbildung 2 - Menii »Netzwerk - Allgemeines«
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3.2 Kennwort andern

Sie haben sich bereits erfolgreich am SX-GATE Satellite mit den Benutzerdaten der Werkseinstellungen
angemeldet. Bitte &ndern Sie das System Kennwort in ein nur Ihnen bekanntes Kennwort, um unberechtigten Zugang

zum System zu vermeiden.

Wabhlen Sie das Menl »System - Passwort andern« und vergeben Sie ein neues Kennwort fir das SX-GATE

Satellite Gerét.

XnetSolutions
SATELLITE

Passwort dndern

Ubersicht Monitoring System Netzwerk Home

Andert das Passwort des Systemverwalters (Benutzer admin")

: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: satellite]

Passwort

Bestatigung

[.2

[.2

@ Zuricksetzen | (& Absenden

Abbildung 3 - Menii »System - Passwort dndern«
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3.3  Einrichten des Internetzugangs

Wabhlen Sie das Menl »Netzwerk - Allgemeines«, um den Internetzugang einzurichten. Je nachdem welches
Protokoll verwendet wird, um eine Verbindung zum Internet Provider herzustellen, dndern sich die Felder der
Eingabemaske.

Protokoll Beschreibung

deaktiviert Wabhlen Sie diese Einstellung zum deaktivieren der WAN-Schnittstelle des SX-GATE
Satellite.

statisch (feste IP) Wahlen Sie diese Einstellung, wenn Sie einen vorgelagerten Router verwenden der als

Gateway zum Internet dient. Die Konfigurationsdaten fiir IP-Adresse, Netzwerkmaske,
Standard-Gateway und DNS-Server stellt Innen ggf. lhr Internet Provider zur Verfiigung.

dynamisch (DHCP) | Wahlen Sie diese Einstellung, wenn lhnen die Daten fur die Konfiguration der
Internetschnittstelle via DHCP zugewiesen werden.

ADSL (PPPoOE) Wahlen Sie diese Einstellung, wenn Sie ein ADSL Kabelmodem fiir die Internetverbindung
verwenden. Tragen Sie dazu die ADSL Anmeldedaten ein die Sie von Ihrem Internet
Provider erhalten haben. Die Konfigurationsdaten fir die Internetschnittstelle werden
automatisch via PPP zugewiesen.

PPTP Wahlen Sie diese Einstellung, wenn Sie eine Internetverbindung tiber das Protokoll PPP-
over-PPTP einrichten wollen. Dieses Protokoll wird tiberwiegend in Lédndern wie Osterreich,
Italien, Belgien, den Niederlanden und weiteren Landern fir ADSL Verbindungen
verwendet.

Protokolle der WAN Schnittstelle

: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: satellite]

XnetSolutions
SATELLITE
Ubersicht Monitoring System Netzwerk Home
Netzwerk
""" Status
Netzwerk MAC-Adresse IPv4-Adresse IPv4-Netzmaske Traffic Fehler
Hardware Adresse gesendet / empfangen TR/ RX
wan 00:0D:B9:21:B8:5E 0.00B/0.00B o/0
lan 00:0D:B9:21:B8:5C 192.168.0.253 255.255.255.0 428.64 KB/ 470.32 KB o/0
""" Lokales Netz
IPv4-Adresse [192.168.0.253
IPv4-Netzmaske [255 255 255.0 [~

IPv4-Gateway (optional) [

DNS-Server (optional) [

------ Internetverbindung

Protokoll |ADSL (PPPoE) |Z|

Benutzername |Benuizername

Passwort [T

SegmentgréBen Clamping [T @ Behebt Probleme bei nicht erreichbaren Webseiten, Absenden von

Formularen oder anderes unerwartetes Verhalten fir einige ISPs.

automatisch neu verbinden [

trennen bei Inaktivitdt nach [

@ Zurl’.'lckseten| (2 Speichemn
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Abbildung 4 - Menii »Netzwerk - Allgemeines«
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4 IPSec Konfiguration

SX-GATE Satellite dient zur sicheren Anbindung von Heimarbeitsplatzen oder kleinen Zweigniederlassungen. Die
Einrichtung der VPN-Verbindungen erfolgt dabei zentral auf dem SX-GATE im Hauptstandort. Fuir alle SX-GATE
Satellite kann beim Erstellen eines VPN Zertifikats je System ein spezifisches IPSec-autosetup Konfigurationspaket
erstellt und heruntergeladen werden.

Dieses IPSec-autosetup Konfigurationspaket importieren Sie in das flr den jeweiligen Standort vorgesehene SX-

GATE Satellite. Es enthalt alle fir Konfigurationsdaten und Zertifikate fur die VPN Verbindung zum SX-GATE im
Hauptstandort.

4.1 Auf dem zentralen SX-GATE

41.1 Vorraussetzungen

Zum Erstellen von IPSec-autosetup Konfigurationspaketen fir SX-GATE Satellite missen folgende Voraussetzungen
erfullt sein:

» SX-GATE als zentraler VPN Tunnelendpunkt mit der Softwareversion 5.2-1.0 oder neuer
= SX-GATE welches als zentraler VPN Tunnelendpunkt arbeitet ist bereits als CA eingerichtet

» registrierte DynDNS-Namen fir alle SX-GATE Satellite die sich zum zentralen VPN Tunnelendpunkt verbinden
(empfohlen) (nur bei Internetverbindungen mit dynamischen IP-Adressen)

= die Authentifizierungsmethode am zentralen VPN Tunnelendpunkt ist auf »Zertifikat anhand CA« eingerichtet

Ist das SX-GATE als zentraler VPN Tunnelendpunkt noch nicht als CA eingerichtet, so kann kein IPSec-autosetup
Konfigurationspaket mit VPN-Zertifikat fir SX-GATE Satellite erstellt werden. Zum Einrichten der CA auf dem SX-
GATE flhren Sie den Assistenten fir »L2TP-IPSec-VPN« im Menu »Konfiguration« aus. Dieser Assistent initialisiert
die SX-GATE CA und erstellt das bendétigte Zertifikat fir den VPN-Server.

Weitere Informationen zum Einrichten der SX-GATE CA entnehmen Sie bitte der SX-GATE Dokumentation.

Bitte beachten Sie folgende Einstellung auf dem SX-GATE als zentraler VPN Tunnelendpunkt:

Es ist erforderlich, dass die Authentifizierungsmethode im Meni »Expertenmodus -> Schnittstellen -> ipsec[n]« der
jeweiligen VPN-Verbindung auf den Wert »Zertifikat anhand CA« eingestellt ist.

© 2011 XnetSolutions KG
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SX XnetSolutions

GATE

4 Expertenmodus>Schnittstellen>ipsecO0>satellite Gegenstelle mit dynamischer [P ~

VPN-Tunnel Phase1 Phase? Verbindung Befehle

> Home

> Monitoring

o> Administration

o> Kontiguration Authentifizierungsmethode Zertifikat anhand CA -

0 Expertenmodus

[l Schnittstellen
Neuw...
atho
eth1
eth2
12tp0o

= ipsech
Neu...
satellite

Firewall

DHCP

DNS

Mail-Server

Mail-Client

Proxies

HTTP-Server
FTP-Server
Windows
Virenscanner
Zeitserver

Léschen Ubernehmen  Abbrechen

Abbildung 5 - SX-GATE VPN-Verbindung

Werden Internetverbindungen mit dynamischen IP-Adressen flir SX-GATE Satellite verwendet ist es sinnvoll die
bendtigten DynDNS-Namen bereits vor der Konfiguration von SX-GATE Satellite zu registrieren. Die Konfiguration
selbst des SX-GATE Satellite kann auch zu einem spateren Zeitpunkt erfolgen. Der endglltige DynDNS-Name sollte
aber bereits bekannt sein, da dieser beim Erstellen des jeweiligen IPSec-autosetup Konfigurationspakets fir SX-
GATE Satellite fest hinterlegt wird.

Ein nachtragliches Andern des DynDNS-Namen eines SX-GATE Satellite kann nur dann erfolgen, wenn auch das
Zertifikat und somit das IPSec-autosetup Konfigurationspaket neu erstellt wird.

© 2011 XnetSolutions KG
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41.2 Verbindung einrichten/konfigurieren

Um eine VPN-Verbindung zwischen einem SX-GATE und einem SX-GATE Satellite einzurichten ist es erforderlich,
dass in der SX-GATE Konfiguration eine IPSec-Schnittstelle vorhanden ist. Falls noch keine IPSec-Schnittstelle
vorhanden ist muss diese zuvor erstellt und eingerichtet werden.

Erstellen Sie auf dem SX-GATE eine neue IPSec-Schnittstelle im Menl »Expertenmodus -> Schnittstellen«. Wahlen
Sie dazu »Neu...« unterhalb der Schnittstellenanzeige. Vergeben Sie der IPSec-Schnittstelle die
Schnittstellennummer »0«, falls dies die Erste IPSec-Schnittstelle im SX-GATE ist.

Falls Sie bereits eine IPSec-Schnittstelle im SX-GATE angelegt haben, wahlen Sie diese aus.

Zum Anlegen einer IPSec-Verbindung wahlen Sie »Neu...« unterhalb der angelegten IPSec-Schnittstelle, z.B.
»ipsecO«. Vergeben Sie fur die neue VPN-Verbindung einen aussagekraftigen und eindeutigen Namen. Dies
erleichert die spatere Identifizierung der angelegten VPN-Verbindung bei spateren Anderungen der Konfiguration.
Beim Erstellen der Verbindung sollten folgende Einstellungen angepasst werden:

= verwendet SX-GATE Satellite eine feste IP-Adresse fur die Internetanbindung, sollte dies zunachst umgestellt
werden

= Eintragen der entfernten und lokalen IP-Netzwerke im Reiter »VPN-Tunnel«
= die Authentifizierungsmethode ist auf »Zertifikat anhand CA« eingestellt

Weitere Informationen zum Einrichten VPN-Verbindung entnehmen Sie bitte der SX-GATE Dokumentation.

XnetSolutions

4  Expertenmodus>Schnittstellen>ipsecO>satellite Gegenstelle mit dynamischer IP =
VPN-Tunnel [T 0T Phase 1 Phase 2  Verbindung Befehle

> Home

> Monitoring

> Administration

?
> Konfiguration Entfernte Netzwerke ;o p.i ok Netzmaske _m
G’ Expertenmodus /
[l Schnittstellen 192.168.0.0/255.255.255.0 - Entfernen
Neuw...
etho L
ethi
eth2
12tp0
[E] ipsech Lokale Netzwerke IP/Netzwerk Metzmaske
Neu... ,
satellite e
B = 192.168.156.0/255.255.255.  » Entfernen
DNS
Mail-Server -

Mail-Client

Proxies
HTTP-Server Tunnel SX-GATE <-> entfernter Server
FTP-Server
Windows
Virenscanner Tunnel SX-GATE <-> entfernte
Zeitserver Netzwerke

Tunnel lokale Netzwerke <->
entfernter Server

Liaschen Ubernehmen  Abbrechen

Abbildung 6 - SX-GATE VPN-Schnittstelle

© 2011 XnetSolutions KG



13

4.1.3 Zertifikate und Installationspaket fur SX-GATE Satellite erstellen

Nachdem die VPN-Verbindung erstellt und eingerichtet ist werden das VPN-Zertifikat und das IPSec-autosetup
Konfigurationspaket fiir SX-GATE Satellite im Meni »Administration -> Zertifikate« neu erstellt.

Hinweis:

Sollte die Meldung erscheinen, dass das VPN-Zertifikat fir SX-GATE Satellite nicht erstellt werden kann da das SX-
GATE uUber keinen privaten Schliissel der CA verfligt ist es erforderlich, zuerst den Assistenten »L2TP-IPSec-VPN«
im Menu »Konfiguration« auszufiihren.

Ausflhrliche Informationen zu diesem Thema entnehmen Sie bitte der SX-GATE Dokumentation.

Vor dem Fertigstellen des neuen VPN-Zertifikates haben Sie die Mdglichkeit fiir SX-GATE Satellite ein IPSec-
autosetup Konfigurationspaket zu erstellen.

> Home
> Monitoring
G’ Administration

Grundeinstellungen
Benutzer
Gruppen
Proxylisten
[l Zertifikate
Neuw...
VPN
satellite
satellite-hamburg
Backup
Update
Abschalten/Neustart
Lizenzen

o> Konfiguration

> Expertenmodus

XnetSolutions

Administration>=Zertifikate>=satellite-hamburg=Zertifikat neu erstellen

Zertifikat herunterladen

w

Schliissel und Zertifikat im PKCS#12- Herunterladen

Format

Installationspaket erstellen fiir

SX-GATE AuBenstelle

Sobald Sie "Fertigstellen” driicken wird der private Schliissel auf dem SX-GATE
geléscht.

< Zuriick Fertigstellen = Abbrechen

Abbildung 7 - IPSec-autosetup Konfigurationspaket erstellen

Wabhlen Sie die Schaltflache »Weiter>«, um das IPSec-autosetup Konfigurationspaket zu erstellen. Geben Sie dazu
den Hostnamen oder die IP-Adresse des zentralen SX-GATE ein und wahlen Sie die zuvor flr diese SX-GATE
Satellite Gegenstelle erstellte VPN-Verbindung aus.

© 2011 XnetSolutions KG
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SX

XnetSolutions
GATE

/Tragen Sieindieses Feld-\
den Hostnamen oder die
Internet IP-Adresse des

zentralen SX-GATE einzu

Administration>Zertifikate>=satellite-hambuy
> Home

dem sich das SX-GATE
\ Satellite verbinden sall.

Zertifikat erstellen
> Monitoring

'{? Administration

?
Grundeinstellungen Servername oder -IP sx-gate-zentrale xnetsol
Benutzer
Gruppen
Proxylisten IPSec Server-Verbindung
[l Zertifikate

Neuw...

VPN

satellite

satellite-hamburg
Backup
Update
Abschalten/Neustart
Lizenzen

ipsecO-satellite-hamburg -

o> Kontiguration

> Expertenmodus

< Zuriick Weiter >  Abbrechen

Abbildung 8 - IPSec-autosetup Konfigurationspaket erstellen

Wabhlen Sie die Schaltflache »Weiter>« zum Herunterladen des neu erstellten IPSec-autosetup
Konfigurationspakets.

SX

XnetSolutions
GATE

4 Administration>=Zertifikate>=satellite-hamburg=Zertifikat neu erstellen
> Home

Zertifikat erstellen
> Monitoring

'{? Administration

?
Grundeinstellungen Installationspaket fiir SX-GATE
Benutzer AubBanstalle
Gruppen
Proxylisten
[l Zertifikate
Neuw...
VPN
satellite
satellite-hamburg
Backup
Update
Abschalten/Neustart
Lizenzen

o> Kontiguration

> Expertenmodus

< Zuriick Weiter >  Abbrechen

Abbildung 9 - IPSec-autosetup Konfigurationspaket erstellen

Wenn Sie das neu erstellte IPSec-autosetup Konfigurationspakets heruntergeladen und lokal gespeichert haben
wahlen Sie zum Abschlieen des Assistenten die Schaltflache »Weiter>« und danach die Schaltflache

© 2011 XnetSolutions KG
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»Fertigstellen« und »OK.

Achtung:

Hier darf nicht vergessen werden, die Schaltflache »Fertigstellen« und »OK« zu wahlen. Erst dann wird das neu
erstellte Zertifikate endguiltig aktiviert!

Prifen Sie abschlieRend auf dem zentralen SX-GATE, ob der IPSec-Dienst gestartet wurde und ob dieser Dienst als
Autostart-Dienst eingerichtet ist. Wechseln Sie dazu auf dem SX-GATE in das Meni »Monitoring - Dienste«. Im
Reiter »Netzwerk-Dienste« konnen Sie den Status des IPSec-Dienst tiberpriifen und den Dienst bei Bedarf manuell
starten. Im Reiter »Autostart Netzwerk-Dienste« sollten Sie den IPSec-Dienst fiir zum automatischen Starten beim
booten des SX-GATE aktivierten.

© 2011 XnetSolutions KG
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4.2 Auf dem SX-GATE Satellite

421 Dynamisches DNS

Damit SX-GATE Satellite vom SX-GATE der Zentrale erreicht werden kann, muss der DynDNS-Client im Men(
»Netzwerk -> Dynamisches DNS« eingerichtet werden:

Schritt | Beschreibung

1 einen neuen Eintrag durch Angabe des Namens (z.B. ,Satellite”) hinzufiigen
2 den zu verwendenden Dienst auswahlen (z.B. dyndns.org)

3 Hostname angeben (z.B. sattelite-hh.dyndns.org)

4 Benutzername und Passwort eingeben

5 Dienst aktivieren

Konfigurationsschritte

: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: orbiter|

XnetSolutions
SX-GATE SATELLITE

Ubersicht Monitoring System Netzwerk Home

Dynamisches DNS
Dynamisches DNS erlaubt es, den Router bei dynamischer IP-Adresse dber einen festen DNS-Namen zu erreichen.
MYDDNS %] Eintrag entfernen
aktivieren [
Dienst | dyndns.org |Z|
Hostname [mypersonaldomain.dyndns.org
Benutzername |myusemame
Passwort | Jesssssssss
Teste auf neue IP alle [1o
Test-Zeiteinheit |min
Erzwinge Aktualisierung alle [72
Erzwinge- Zeiteinheit |h
[satelite ] Eintrag hinzufﬂgﬂ-ﬁ%
"
=] Zurl'.'lckseizen| (21 Speichem

Powered by LuCI 0.9 Branch (v0.9+svn)

Abbildung 10 - Neuen Eintrag hinzufiigen

Im folgenden kdnnen Sie Parameter des neu angelegten DynDNS Profils anpassen.

© 2011 XnetSolutions KG
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: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: orbiter|

XnetSolutions
SX-GATE SATELLITE

Ubersicht Monitoring System Netzwerk Home

Dynamisches DNS
Dynamisches DNS erlaubt es, den Router bei dynamischer IP-Adresse dber einen festen DNS-Namen zu erreichen.
SATELLITE %] Eintrag entfernen
aktivieren [+
Dienst | dyndns.org |Z|
Hostname [sateliite-hh.dyndns_org
Benutzername |Benuizername
Passwort | Jesssssee
Teste auf neue IP alle [1o
Test-Zeiteinheit |min
Erzwinge Aktualisierung alle [72
Erzwinge- Zeiteinheit |h
| ] Eintrag hinzufiigen
@ Zurﬁckseizen| (2 Speichem

Powered by LuCI 0.9 Branch (v0.9+svn)

Abbildung 11 - vervollstandigen der Konfiguration

Nicht benétigte DynDNS Eintrage konnen Sie Loschen. Wahlen Sie dazu die Schaltflache »Eintrag entfernen« im
nicht mehr bendtigten DynDNS Profil.

Hinweis:

Das anlegen eines neuen DynDNS Profils ist nur dann notwendig, wenn SX-GATE Satellite die Internetverbindung
selbst herstellt bzw. sich die IP-Adresse der Internetschnittstelle (WAN) dynamisch andert, z.B. bei einer ADSL-
Verbindung. Falls ein vorgelagerter Router die Internetverbindung herstellt ist es nicht notwendig, ein DynDNS Profil
im SX-GATE Satellite einzurichten. Der DynDNS-Client des vorgelagerten Routers sollte hierzu eingerichtet werden.

Falls das SX-GATE Satellite an einer Internet-Festverbindung oder an einer Internetverbindung mit fester IP-Adresse
betrieben wird, so ist es nicht erforderlich ein DynDNS Profil einzurichten.
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4.2.2 |IPSec aktivieren

Zum Aktivieren der VPN-Funktion auf dem SX-GATE Satellite importieren Sie das auf dem zentralen SX-GATE
erstellte IPSec-autosetup Konfigurationspaket.

: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: orbiter|

XnetSolutions
SX-GATE SATELLITE
IPsec

Automatische Konfiguration

Hier Kdnnen Sie die automatische Konfigurationsdatei aktivieren.Die Datei entha3lt neben dereigentlichen IPsec Konfiguration
auch das entsprechende Zertifikat, welches mit einem Import-Kennwort geschitztist Sie werden daher in einem der nichsten
Schritte nach diesem Kennwort gefragt.

Autosetup Datei:

hop\satelIite-hamburg-ipsec.tar.gzi Durchsuchen_

(@ Datei hochladen

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 12 - Auswahlen der IPSec-autosetup Konfigurationspaket Datei

Wabhlen Sie die IPSec-autosetup Konfigurationspaket Datei aus. Zum Fortfahren wahlen Sie die Schaltflache »Datei
hochladen«.

Sie bendtigen dazu das beim Erstellen des Zertifikats vergebene Kennwort. Mit diesem Kennwort wird das VPN-
Zertifikat vor unberechtigter Nutzung geschitzt.

Geben Sie das Kennwort in das entsprechende Eingabefeld ein.

: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: orbiter|

XnetSolutions
SX-GATE SATELLITE
IPsec

Automatische Konfiguration

Die Datei wurde hochgeladen:
e Prifsumme: 72£62e7d7126£7b34579d6564ba5E5a6
® GroBe: 2433

Zum aktivieren der Konfiguration geben Sie nun bitte das Kennwort ein, mit dem das Zertifikat geschitzt wurde.

Passwort: [sessed

@ Abbrechen| | Fortfahren

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 13 - Eingeben des Kennworts fiir das VPN Zertifikat

Wahlen Sie die Schaltflache »Fortfahren«.

Nachdem die automatische IPSec-Konfiguration durchgefiihrt wurde erscheint im Fenster die Statusmeldung
»Konfiguration abgeschlossen!«.

Alle bendtigten Dienste werden automatisch gestartet.
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: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: orbiter|

XnetSolutions
SX-GATE SATELLITE
IPsec

Automatische Konfiguration

Die IPsec Konfiguration wird nun aktiviert.

Ueberpruefe Zertifikate

Analysiere Einstellungen

[CE]

Konfiguriere Tunnel zu IP 192.168.234.254
Subnetz <-> Subnetz

Schreibe Konfigurationsdatei

IPsec Dienst wird neu gestartet...

ipsec_setup: Stopping Openswan IPsec...

ipsec_setup: stop ordered, but IPsec appears to be already stopped!
ipsec_setup: doing cleanup anyway...

ipsec_setup: Starting Openswan IPsec 2.6.29...

Konfiguration abgeschlossen!

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 14 - Konfiguration abgeschlossen

Eine Ubersicht tiber die bestehenden VPN-Verbindungen findet Sie im Meni »Monitoring -> Aktive Verbindungen.
Wird im Bereich »IPsec Tunnel« keine aktive Verbindung angezeigt, finden Sie weitere Infomationen im Men
»Monitoring -> Systemprotokoll«.

: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: orbiter|

XnetSolutions
SX-CGATE SATELLITE

Ubersicht Monitoring System Netzwerk Home

Aktive Verbindungen

Diese Seite gibt eine Ubersicht (iber aktive Netzwerkverbindungen.

IPv4-Adresse MAC-Adresse Schnittstelle
192.168.233.1 00:50:56:c0:00:03 br-lan

""" IPsec Tunnel

Anz. Pakete Lokales Netz Entferntes Netz Gateway

Aktive Verbindungen

Netzwerk Protokoll Quelle Ziel
IPV4 UDP 192.168.233.1 192.168.233.255
IPV4 TCP 192.168.233.1 192.168.233.253

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 15 - Anzeige der aktiven VPN-Verbindungen
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5 WLAN Konfiguration

5.1 Wichtiger Hinweis zur Nutzung von Wireless-LAN

Beachten Sie bitte, dass Sie bei Verwendung der Wireless-LAN Funktion ausschlieRlich die Leistungsparameter
verwenden dirfen die in Deutschland zugelassen sind. Falls Sie sich nicht sicher sind, ob die von Ihnen eingerichtete
Konfiguration zulassig ist, so diirfen Sie das SX-GATE Satellite nicht in Betrieb nehmen.

5.2 Wifi Parameter einrichten

Zum Aktivieren und Einrichten der WLAN-Funktion auf dem SX-GATE Satellite wéhlen Sie das Menu »Netzwerk -
Drahtlos«. Die Ubersicht im Bereich »Netzwerke« enthalt bereits ein angelegtes Basis WLAN-Profil mit der ESSID
»OpenWRT«. Zum Bearbeiten dieses Basis WLAN-Profils wahlen Sie das »Bearbeiten« Symbol wie in Abbildung 16.

: OpenWrt Backfire 10.03 | Last: 0.00 0.02 0.01 | Hostname: satellite]

XnetSolutions
SX-GATE SATELLITE

Ubersicht Monitoring System Netzwerk Home

Drahtlos
""" Netzwerke
Verb. ESSID BSSID Kanal Protokoll Modus Vers. Leistung Scan
OpenWrt - 5 ap none @

""" Netzwerk anlegen
Gerdt - Bitte auswahlen - |Z|

@ Zuriicksetzen | (@ Absenden

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 16 - Menii »Netzwerk - Drahtlos«

Standardparameter des Basis WLAN-Profils.
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: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: satellite]

XnetSolutions
SX-GATE SATELLITE

Ubersicht Monitoring System Netzwerk Home

Netzwerke

Pro WLAN-Gerdt kénnen mehrere Netze bereitgestellt werden. Es sollte beachtet werden, dass es hardware- /
treiberspezifische Einschrankungen gibt. So kann pro WLAN-Gerat in der Regel entweder 1 Ad-Hoc-Zugang ODER bis zu 3
Access-Point und 1 Client-Zugang gleichzeitig erstellt werden.

""" Gerdt radio0

Ubersicht
aktivieran [
Typ macs80211
Funkkanal [5 (2432 GHz) [~]
Sendeleistung

@ dem
Modus [80211g+n [~]
HT mode [20MHz [~]
|—Zuséiz|iches Feld - |Z| | Hinzufigen

""" Schnittstellen
] Eintrag entfernen

ESSID [Openwit
Netzwerk <] |Ian

@ WLAN-Netz zu Netzwerk hinzufiigen
Madus [Access Point [~
Verschlilsselung |No Encryption |Z|
|—Zuséizliches Feld - |Z| * Hinzufiigen
) Eintrag hinzufiigen

@ Zuriicksetzen | @ Speichern | [0 Speichemn & Anwenden

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 17 - Basis WLAN-Profil

5.3  Sicherheitseinstellungen

Zum Einrichten der WLAN-Funktion von SX-GATE Satellite bearbeiten Sie vorbelegten Were der
Konfigurationsparameter. Fiihren Sie dazu die folgenden Schritte aus:

Schritt | Beschreibung

1 Aktivieren Sie die WLAN.Gerat »radioO«.

2 Wabhlen Sie den gewiinschten Funkkanal aus. Beachten Sie bitte, dass in Deutschland die Funkkanale
1 bis 13 zugelassen sind. Alle in der Auswahl zusatzlich vorhandenen Funkkanéle sind in Deutschland
nicht zugelassen. Sie dirfen diese Funkkanale nicht verwenden, auch wenn diese in der Auswahl zur

Verfuigung stehen. In zukinftigen Software Versionen werden die nicht zugelassenen Funkkanale aus
der landerspezifischen Auswahl entfernt.

3 Geben Sie als Sendeleistung den Wert »20« ein. Die in Deutschland zugelassene maximale
Sendeleistung ist 100 mW. Dies entspricht 20 dBm.

© 2011 XnetSolutions KG
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Schritt

Beschreibung

4

Wahlen Sie den fir Sie passenden Modus.

Konfigurationsschritte - Gerit »radio 0«

Schritt | Beschreibung

5 Ersetzen Sie die vorbelegte ESSID durch den fir Sie passenden WLAN Namen.

6 Bitte verandern Sie den in der Vorbelegung des Parameters »Netzwerk« eingetragenen Wert »lan«
nicht. In zuklnftigen Software Versionen wird dieser Parameter nicht mehr veranderbar sein.

7 Bitte verandern Sie den in der Vorbelegung des Parameters »Modus« eingetragenen Wert »Access
Point« nicht. In zuklnftigen Software Versionen wird ausschlieRlich dieser Parameter verfiigbar und
nicht mehr veranderbar sein.

8 Wabhlen Sie fur den Parameter »Verschllisselung« das gewlinschte Verfahren aus. Die folgenden
Verfahren stehen zur Verfiigung: No Encryption, WEP, WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK
Mixed Mode. In zukiinftigen Software Versionen werden nicht bendtigte Verschliisselungsverfahren aus
der Auswahl entfernt.

9 Geben Sie Ihren personlichen Preshared-Key ein. Dieser Schliissel muss mindestens 8 Stellen lang

sein.

Konfigurationsschritte - Schnittstellen«

© 2011 XnetSolutions KG
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: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: satellite]

XnetSolutions
SX-GATE SATELLITE

Ubersicht Monitoring System Netzwerk Home

Netzwerke
Pro WLAN-Gerdt konnen mehrere Netze bereitgestellt werden. Es sollte beachtet werden, dass es hardware- /
treiberspezifische Einschrankungen gibt. So kann pro WLAN-Gerat in der Regel entweder 1 Ad-Hoc-Zugang ODER bis zu 3
Access-Point und 1 Client-Zugang gleichzeitig erstellt werden.
""" Gerdt radio0

Ubersicht

aktivieren

Typ macs80211

Funkkanal [5 (2432 GHz) [~]

Sendeleistung [20

@ dBm

Modus [80211g+n [~]

HT mode [20MHz [~]

|—Zuséizliches Feld - |Z| | Hinzufigen
""" Schnittstellen

] Eintrag entfernen
ESSID [Satellite
Netzwerk <] |Ian
@ WLAN-Netz zu Netzwerk hinzufiigen

Modus |Access Point |Z|

Verschliisselung |WPA2—PSK |Z|

Schlissel [[Feassnsne

|—Zuséizliches Feld - |Z| | Hinzufigen

] Eintrag hinzufiigen

@ Zuriicksetzen | @ Speichern | [ Speichem & Anwenden

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 18 - Einrichten der WLAN-Parameter

6 DHCP Einstellungen

Sie kénnen SX-GATE Satellite als DHCP-Server (DHCP = Dynamic Host Configuration Protocol) einrichten.

Jeder Rechner in lhrem LAN bzw. WLAN bendétigt eine eigene eindeutige IP-Adresse. Eine Mdglichkeit, IP-Adressen
in lnrem Netzwerk zuzuweisen, bietet das Dynamic Host Configuration Protocol (DHCP). Wenn Sie SX-GATE
Satellite als DHCP-Server einrichten, vergibt es Rechnern im Netzwerk automatisch IP-Adressen aus einem
definierten IP-Adress-Pool.

Der DHCP-Server des SX-GATE Satellite Gibermittelt zusatzlich zur IP-Adresse auch die IP-Adresse eines DNS-
Servers (Domain Name System). Dieser DNS-Server dient zur Aufldsung von Rechnernamen (Hostnamen) in eine
IP-Adresse. Im Standard wird die IP-Adresse des SX-GATE Satellite selbst als DNS-Server IP-Adresse zugewiesen.

© 2011 XnetSolutions KG
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: OpenWrt Backfire 10.03 | Last: 0.07 0.02 0.00 | Hostname: satellite]

XnetSolutions
SX-GATE SATELLITE
DHCP

aktivieren | aklivieren |Z|
Erste vergebene Adresse [100

@ Erste vergebene Adresse (letztes Oktett)
Anzahl vergebener Adressen |151
Laufzait [12n

...... Aktive Zuweisungen

Hostname IPv4-Adresse MAC-Adresse Verbleibende Giiltigkeit

Diese Sektion enthélt noch keine Eintrédge

""" Statische Eintrage

Hostname MAC-Adresse IPv4-Adresse

Diese Sektion enthdlt noch keine Eintrdge

] Eintrag hinzufigen

Dnsmasq

Lokale Domain [lan

@ Zurﬂckseizen| (2 Speichern

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 19

7 Fernwartungsverbindung aktivieren

Dieser Assistent unterstitzt Sie dabei, dem technischen Support Zugriff auf lhren SX-GATE zu ermdglichen. Ist die
Verbindung erstellt, kann sich der technische Support tGber diese Verbindung auf SX-GATE Satellite einloggen.

Zum Aufbauen einer ausgehenden Fernwartungsverbindung zum Support der XnetSolutions KG wahlen Sie die
Schaltflache » Tunnel aufbauen.
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: OpenWrt Backfire 10.03 | Last: 0.00 0.00 0.00 | Hostname: orbiter|

XnetSolutions
SX-GATE SATELLITE

Ubersicht Monitoring System Netzwerk

Fernwartung
Ausgehende Verbindung aufbauen

Erstellt einen verschlisselten Tunnel zu Threm OEM.

Liste bestehender Tunnel:

(@ Tunnel aufbauen

Powered by LuCI 0.9 Branch (v0.9+svn)
Abbildung 20 - Menii »Netzwerk - Fernwartung«

© 2011 XnetSolutions KG



Testmoglichkeit

Uberzeugen Sie sich zwei Wochen lang von
unseren Produkten und Leistungen - ganz ohne
Verpflichtung und véllig kostenfrei.

Kompetente Beratung

Oft ist die gewtinschte Losung einfacher und
effizienter zu realisieren als erwartet.

Sprechen Sie mit uns liber Ihre Anforderungen.
Gemeinsam finden wir den richtigen Weg.

Erreichbarkeit

Ihren persdnlichen Ansprechpartner erreichen Sie
ohne Umwege Uber seine direkte Durchwahl.
Vorabaustausch

Im Falle einer Stérung senden wir lhnen
umgehend vorab ein vorinstalliertes und voll
funktionstiichtiges Gerat zu.

Hotline

Bei allen technischen Fragen kdnnen Sie sich auf
ein erfahrenes Support-Team verlassen.

XnetSolutions

Benzstralle 32, 71083 Herrenberg/Germany
Telefon +49 (0) 7032 955 96-0

Telefax +49 (0) 7032 955 96-25
info@xnetsolutions.de
www.xnetsolutions.de
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