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1 Vorwort

Wir bedanken uns, dass Sie sich fiir das Produkt SX-GATE entschieden haben.

Bei diesem Gerat handelt es sich um einen Router, Internet-Appliance-Server, Firewall
und E-Mail-Server ... und das alles in einem Gerét! Naturlich bietet Ihnen der SX-
GATE je nach Ausstattungsvariante noch eine ganze Reihe weitere Features. Damit
Sie ihn auch optimal fur Ihre Zwecke nitzen und bedienen kénnen, haben wir versucht
dieses Installationshandbuch so einfach wie méglich zu gestalten. Deshalb nehmen
Sie sich bitte die Zeit, dieses Handbuch sorgfaltig zu lesen, da sich einige Abschnitte
auf vorgelagerte Kapitel beziehen.

Da das Produkt SX-GATE standig weiterentwickelt wird, empfehlen wir Ihnen
den Erwerb eines Wartungsvertrages, der Sie kostenfrei mit Produkt-Updates und
Upgrades, also auch neuen Funktionen versorgt. Auch sollten Sie sich unbedingt bei
uns registrieren lassen, damit wir Ihnen schnell und unbirokratisch im Supportfalle
helfen kénnen.

Aufgrund der standigen Verbesserung kann es vorkommen, dass bestimmte Bereiche
in diesem Handbuch noch nicht vollstandig beschrieben sind. In diesem Fall, bitten
wir Sie, sich auf unserer Homepage www.sx-gate.de mit etwaigen hier fehlenden
Informationen zu versorgen.

Sollten doch Probleme bei der Konfiguration des Gerates auftreten, die Sie nicht alleine
l6sen kodnnen, steht Ihnen selbstverstandlich unter den bekannten Supportnummern
technische Hilfe zur Verfugung. Alle Angaben zum Kontakt mit ihm erhalten Sie im
Kapitel Kontakt [S.496].

1.1 Hinweise

Dieses Handbuch wurde mit grof3tmdoglicher Sorgfalt und Genauigkeit erstellt.
Trotzdem kann von der XnetSolutions KG keinerlei Gewahr sowie Haftung auf
Vollstandigkeit und fehlerfreien Inhalt gegeben bzw. tbernommen werden.

Da dieses Gerat die Funktionalitdt eines Routers beinhaltet, ist darauf zu achten,
dass alle Einstellungen im Erstbetrieb Uberwacht und geprtft werden. Verwenden Sie

hierzu z.B. den Wahlverbindungs-Monitor, wie im Kapitel "Monitoring — Netzwerk"
beschrieben. Ein falsch konfiguriertes Gerat kann erhebliche Verbindungskosten zur
Folge haben, fur die wir keine Verantwortung tibernehmen kénnen.

Dieses Handbuch beschreibt alle Versionen des SX-GATE. Bitte beachten Sie, dass
je nach erworbener Version die Funktionalitdt unterschiedlich ist. Fehlt bei lhrem
Gerat Funktionalitat, die in diesem Handbuch beschrieben ist, so kbnnen Sie diese
nachordern, sofern es die Software betrifft. Bitte wenden Sie sich in diesem Fall
an lhren Vertriebspartner (siehe Kapitel Kontakt [S.496). Je nach Ausstattung
der Hardware koénnen ebenfalls einige Funktionen nicht verwendet werden. Ihr
Vertriebspartner wird Ihnen auch hier Lésungsmadglichkeiten aufzeigen.

1 Vorwort 6



Technische Anderungen des Gerates sind ohne vorherige Ankiindigung vorbehalten.

This product includes software developed by the Apache Software Foundation (http://
www.apache.org/).

SpamAssassin is a trademark of the Apache Software Foundation.

This product includes software developed by the Java Apache Project for use in the
Apache JServ Servlet Engine <http://java.apache.org/>.

This product includes software developed by the University of California, Berkeley and
its contributors.

This product includes software developed by Computing Services at Carnegie Mellon
University (http://www.cmu.edu/computing/).

This product includes software developed by Inferno Nettverk A/S, Norway.
This product includes software developed by Harvard University and its contributors.

This product includes software developed by the WU-FTPD Development Group,
the Washington University at Saint Louis, Berkeley Software Design, Inc., and their
contributors.

This product includes software developed by the OpenSSL Project for use in the
OpenSSL Toolkit. (http://www.openssl.org/)

This product includes cryptographic software written by Eric Young
(eay@cryptsoft.com)

This product includes software developed by Ralf S. Engelschall
<rse@engelschall.com> for use in the mod_ssl project (http://www.modssl.org/).

This product includes software developed by Todd C. Miller.
The software is based in part of the work of the FreeType Team
This software is based in part on the work of the Independent JPEG Group

This product includes software derived from the RSA Data Security, Inc. MD5 Message-
Digest Algorithm

1.1 Hinweise 7



1.2 Warenzeichen

Alle hier genannten Firmen- und Produktbezeichnungen sind eingetragene
Warenzeichen des jeweiligen Inhabers. SX-GATE ist ein eingetragenes Warenzeichen
der XnetSolutions KG. Die Nennung hier nicht aufgefuhrter Warenzeichen ist kein

Hinweis auf deren freie Verfugbarkeit.

Copyright ©, XnetSolutions KG

1.2 Warenzeichen 8



2 SicherheitsmalRhnahmen und Hinweise

Bitte lesen Sie die nachfolgenden Abschnitte aufmerksam durch, bevor Sie den SX-
GATE in Betrieb nehmen.

2.1 Warnung

Zur Verhitung von Brand und elektrischem Schlag darf dieses Gerat weder Regen
noch Nasse ausgesetzt werden.

2 SicherheitsmafRnahmen und Hinweise 9



2.2 Zu lhrer Sicherheit

Auf keinen Fall das Gehause 06ffnen oder sogar im offenen Zustand betreiben, da
die Gefahr von elektrischem Schlag besteht. Zudem kénnen schwere Gerateschaden
verursacht werden. Im Inneren des Gerates befinden sich keine Teile, die vom
Nichtfachmann gewartet werden kdnnen. Bitte wenden Sie sich fur Geréateerweite-
rungen oder Reparaturen nur an den Kundendienst.

2.2 Zu lhrer Sicherheit 10



2.3 Netzstecker

Unterlassen Sie das AnschlieBen des Netzsteckers mit feuchten oder gar nassen
Handen. Halten Sie das Netzkabel von Heizquellen fern. Stellen Sie keine schweren
Gegenstande auf das Netzkabel. Falls das Gerat Rauch, ungewohnliche Gertiche oder
Gerausche abgibt, ziehen Sie unverziglich den Netzstecker ab und setzen Sie sich
mit dem Kundendienst in Verbindung.

2.3 Netzstecker 11



2.4 Aufstellungsort

Vermeiden Sie ein Aufstellen in direkter Sonneneinstrahlung, neben Heizgeraten, an
Orten mit hohen Temperaturen (mehr als 35°C) oder hoher Feuchtigkeit (mehr als
90%) und sehr staubigen Orten. Stellen Sie das Gerat nicht an Platzen auf, an denen
es Vibrationen ausgesetzt sein kdonnte. Verwenden Sie nur eine ebene Flache zum
Aufstellen, da sonst Bauteile im Inneren beschadigt werden kénnen. Halten Sie das
Gerat auch fern von magnetischen Gegenstanden bzw. Gegenstanden, die Magnete
enthalten, z. B. Lautsprecher-Boxen.

2.4 Aufstellungsort 12



3 AnschlieRen des Gerats

3.1 Auspacken

Entnehmen Sie das Gerat vorsichtig aus der Verpackung. Bewahren Sie den Karton
mit allen Verpackungsmaterialien fir einen spateren Versand oder Transport auf. Sollte
das Gerat starken Temperaturschwankungen ausgesetzt gewesen sein (z. B. vom
kalten Fahrzeug in einen geheizten Raum), warten Sie circa 1 Stunde ab, damit es
sich klimatisieren kann. Dies ist ratsam, da sich Kondensation im Gerat gebildet haben
konnte, die beim Einschalten schwere Gerateschaden verursachen kann.

3 AnschlieRen des Gerats 13



3.2 Mitgeliefertes Zubehor

Uberprufen Sie den Verpackungsinhalt anhand der folgenden Liste. Sollten Teile
fehlen, so wenden Sie sich bitte umgehend an den technischen Kundendienst. Die
entsprechende Kontaktadresse finden Sie im Kapitel Kontakt [S.496] in diesem
Handbuch. Wir leisten selbstverstandlich umgehend Ersatz.

*  SX-GATE (Internet-Firewall-Gateway)
* Kaltgeratekabel (220V)

3.2 Mitgeliefertes Zubehor 14



3.3 Herstellen der Verbindung

Die folgenden Verbindungsmdoglichkeiten setzen voraus, dass entsprechende
Anschlisse am SX-GATE und im Installationsumfeld vorhanden sind. Die Ausstattung
des Gerats kann in unterschiedlichen Ausbaustufen variieren.

3.3.1 Anschluss an eine ADSL-Wahlverbindung

SX-GATE unterstutzt folgende ADSL-Leitungsverfahren:

* ADSL /VDSL mit PPP-over-Ethernet (PPPoE), auch tber VLAN
* ADSL mit PPP-over-ATM (PPPoA) tber Modem mit PPtP-to-PPPoA-Relay

Es wird empfohlen, das DSL-Modem direkt mit einer nicht anderweitig genutzten
Netzwerk-Schnittstelle des SX-GATEs zu verbinden. Fir die Internet-Verbindung ist
eine zweite Netzwerk-Schnittstelle im System vorgesehen. Sie ist mit den Kirzeln
"ethl", "DSL" oder "WAN" beschriftet.

Der Anschluss an eine ADSL-Wahlleitung muss uber ein
externes DSL-Modem erfolgen. Ein geeignetes Modem erhalten
Sie von lhrem Internet-Provider. Falls lhnen ein Router mit

® integriertem DSL-Modem zur Verfigung gestellt wurde, wird
empfohlen, den Router in den Modem-Betriebsmodus (PPPoE
Passthrough) umzustellen.

3.3 Herstellen der Verbindung 15



3.3.2 Anschluss an einen externen Router / eine xDSL-
Standverbindung

SX-GATE unterstutzt die Anbindung an Ethernet-Netzwerke mit 10/100/1000 Mbit/s.

Fur die Internet-Verbindung ist die zweite Netzwerk-Schnittstelle im System
vorgesehen. Sie ist mit den Kirzeln "ethl", "DSL" oder "WAN" beschriftet. Verbinden
Sie diese Schnittstelle direkt mit dem externen Router. Eventuell ist dazu ein spezielles
"gedrehtes” Patchkabel erforderlich. Sie kdénnen die Verbindung auch Uber einen
dazwischengeschalteten Switch herstellen. Verwenden Sie dazu nicht den Switch, an
dem das LAN angeschlossen ist, sondern ein separates Gerat.

3.3.2 Anschluss an einen externen Router / eine XDSL-Standverbindung 16



3.3.3 Verbinden mit dem lokalen Netzwerk (LAN)

SX-GATE unterstutzt die Anbindung an Ethernet-Netzwerke mit 10/100/1000 Mbit/s.

Die Verbindung des SX-GATE mit Ihrem LAN erfolgt Uber die erste Netzwerk-
Schnittstelle des Systems. Sie ist mit "ethO" oder "LAN" beschriftet. Verbinden Sie diese
Schnittstelle mit einem freien Anschluss Ihres LAN-Switches.

Achten Sie darauf, dass Sie die Schnittstellen nicht vertauschen!
@ Ein Verwechseln kann dazu fiihren, dass SX-GATE nicht
ansprechbar ist!

3.3.3 Verbinden mit dem lokalen Netzwerk (LAN) 17



3.3.4 Anschluss an das Stromnetz

Verwenden Sie zum Anschluss des Gerates an die Stromversorgung das mitgelieferte
Netzkabel. Bitte beachten Sie, dass ein Betrieb des Gerates nur an 230 Volt
Wechselstrom maglich ist.

Es wird empfohlen, das Gerat an eine unterbrechungsfreie Stromversorgung
(USV) anzuschlieBen. Ansonsten konnte die Konfiguration des SX-GATE oder ein
Hardwarebauteil des Gerates bei einem plotzlichen Stromausfall beschadigt werden.

3.3.4 Anschluss an das Stromnetz 18



4 Inbetriebnahme

4.1 Voraussetzungen

Da alle Einstellungen des SX-GATEs uber eine Web-Oberflache vorgenommen
werden, benotigen Sie ein Computer-System mit Web-Browser wie beispielsweise
Microsoft Internet Explorer oder Mozilla Firefox. Sie missen von diesem System aus
via Netzwerk auf SX-GATEs LAN-Schnittstelle zugreifen kénnen. Ggf. muss dazu
vorubergehend die IP-Konfiguration des Computer-Systems geandert werden.

4 Inbetriebnahme 19



4.2 Einschalten und Booten

Betatigen Sie den Einschalter an der Vorderseite des Gerétes. Der Bootvorgang dauert
etwa zwei Minuten. Bitte warten Sie diesen Zeitraum ab, bevor Sie mit den weiteren
Einstellungen fortfahren!

Einige SX-GATE-Modelle verfiigen lber ein eingebautes LCD-Display. Hier wird die
Bereitschaft des Gerats dadurch angezeigt, dass die Boot-Meldung aus dem Display
verschwindet und durch eine Status-Anzeige ersetzt wird.

4.2 Einschalten und Booten 20



4.3 Einstellen der SX-GATE IP-Adresse

SX-GATE wird werksseitig mit der IP-Adresse 192.168.0.254 und der Netzmaske
255.255.255.0 ausgeliefert. In der Regel wird es erforderlich sein, diese Werte an Ihr
LAN anzupassen.

Bevor Sie eine neue Adresse konfigurieren, sollten Sie sicher
stellen, dass die neue Adresse noch nicht im Netzwerk vergeben

A ist. Jede IP-Adresse darf nur einmal im Netzwerk vorkommen
und alle System im Netzwerk mussen die gleiche Netzmaske
verwenden.

Beachten Sie, dass SX-GATE nichtin der Lage ist, von einem vorhanden DHCP-Server
automatisch eine IP-Adresse zu beziehen. SX-GATE ist darauf angewiesen, im LAN
immer die gleiche IP-Adresse zu verwenden.

Es ist nicht moglich, IP-Adressen fir das LAN frei auszuwéhlen. Gemal Internet-
Standard RFC-1918 sind fur lokale Netzwerke Adressen vorgesehen, die mit 10,
172.16 bis 172.31 sowie 192.168 beginnen. IP-Adressen aul3erhalb der genannten
Bereiche sind im Internet offiziell vergeben und Eigentum von Firmen. Es wird
daher dringend empfohlen, fur interne LANs nur Adressen aus diesen Bereichen zu
nutzen. Wenn Sie z.B. das Netzwerk 192.168.0.0 mit der Netzmaske 255.255.255.0
verwenden, kdnnen Sie 254 IP-Adressen im Bereich 192.168.0.1 bis 192.168.0.254 in
Ihrem LAN vergeben.

Um SX-GATEs LAN IP zu &ndern, stehen folgende Mdglichkeiten zur Verfigung:

4.3.1 Andern der IP-Adresse mit Hilfe des Displays

Einige SX-GATE-Modelle haben eingebaute Displays fir die Anzeige von
Statusinformationen. Uber das Display lasst sich auch SX-GATEs LAN IP-Adresse
und Netzwerkmaske konfigurieren. Dricken Sie die "Enter"-Taste des Displays um die
"IP-Configuration” aufzurufen. Mit Hilfe der Pfeil-Tasten "auf' und "ab" lasst sich die
Zeile mit der IP-Adresse, der Netzmaske oder "Exit" auswahlen. Driicken Sie dann die
"Enter"-Taste auf der gewilnschten Zeile.

Die IP-Adresse wird Ziffer fur Ziffer gedndert. Die aktuell ausgewahlte Ziffer ist
unterstrichen. Mit Hilfe der Pfeil-Tasten "auf " und "ab" verandern Sie den Zahlenwerte
dieser Ziffer. Mit der Pfeil-Taste "rechts" wechseln Sie zur nachsten Ziffer. Driicken Sie
erneut die "Enter"-Taste sobald Sie die gewlnschte IP-Adresse eingestellt haben.

Die Netzmaske wird mit Hilfe der Pfeil-Tasten "auf" und "ab" schrittweise in die nachst
grolRere bzw. kleinere Maske geandert. Dricken Sie die "Enter"-Taste, wenn Sie die
Netzmaske korrekt eingestellt haben.
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Mit "Exit" verlassen Sie die "IP-Configuration”. Sollten Sie die IP-Adresse oder die
Netzmaske geandert haben, werden Sie bei Auswahl von "Exit" gefragt, ob Sie die
Anderungen tibernehmen wollen ("Save?"). Mit der Pfeil-Taste "rechts" wechseln Sie
zwischen "No" um die Anderungen zu verwerfen und "Yes" um sie zu speichern.
Bestatigen Sie dann mit der "Enter"-Taste. Anderungen sind nach wenigen Sekunden
gespeichert und konfiguriert.
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4.3.2 Andern der IP-Adresse mit dem Web-Browser

Wenn lhr SX-GATE-Modell nicht Uber ein eingebautes Display verfiigt, missen Sie
die IP-Adresse in der Web-Administrationsoberflache andern. Sie bendtigen dazu ein
Computer-System mit Web-Browser, das eine IP-Adresse zwischen 192.168.0.1 und
192.168.0.253 mit Netzmask 255.255.255.0 konfiguriert hat. Sollte ein System mit
bereits passender Konfiguration zur Verfiigung stehen, kénnen Sie mit dem nachsten
Kapitel fortfahren.

Andernfalls mussen Sie die IP-Konfiguration des Computers anpassen. Bitte
entnehmen Sie Details zur IP-Konfiguration dem Betriebssystem-Handbuch lhres
Computers.

Sofern der Computer die IP-Konfiguration automatisch von einem DHCP-Server
bezieht, kdnnen Sie den Computer voriubergehend direkt mit dem LAN-Anschluf3
des SX-GATEs verbinden. Im Auslieferungszustand fungiert SX-GATE namlich als
DHCP-Server. Um den Computer direkt mit SX-GATE verbinden zu kbénnen, ist ggf.
ein gekreuztes Netzwerkkabel erforderlich, das nicht im Lieferumfang enthalten ist.
Ersatzweise kdnnen Sie einen Switch zwischenschalten, an dem jedoch kein weiteres
System angeschlossen sein darf. Geben Sie dann in der IP-Konfiguration lhres
Computers die aktuelle IP-Adresse frei oder starten Sie das System neu. Anschlielend
sollte der Computer von SX-GATEs DHCP-Server eine passende IP-Adresse erhalten
haben.

Wenn Sie die bestehende Verkabelung nicht &ndern wollen oder es nicht mdglich ist,
eine IP-Adresse Uber DHCP zu beziehen, tragen Sie bitte manuell eine passende IP-
Adresse (z.B. 192.168.0.1) mit Netzmaske 255.255.255.0 in der IP-Konfiguration des
Computers ein.
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4.4 Uberprifen der Verbindung zum SX-GATE

Das Uberpriifen der Netzwerkverbindung zwischen Ihrem Computer-System und SX-
GATE erfolgt mit Hilfe des "Ping"-Befehls. Beantwortet SX-GATE die Ping-Anfrage
Ihres Computers, ist die IP-Verbindung in Ordnung.

Offnen Sie ein Befehlsfenster auf Inrem Computer und geben Sie folgenden Befehl ein:
ping 192.168.0.254

Sofern die IP-Adresse lhres SX-GATEs bereits geandert wurde, ersetzen Sie bitte
192.168.0.254 durch die aktuelle IP.

Wenn Sie eine Fehlermeldung erhalten, Uberprifen Sie bitte die Einstellungen
und korrigieren Sie eventuell fehlerhafte Eingaben. Prifen Sie ferner Kabel und
Anschlusse. Leuchten die Link-LEDs am Switch sowie an den Netzwerkkarten? Wenn
eine Firewall auf lhrem Computer installiert ist, Gberprifen Sie auch, ob die Firewall
das Senden und Empfangen von Ping-Befehlen zulasst.
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5 Erste Einstellungen

5.1 Zugriff auf die Web-Administrationsoberflache

Starten Sie Ihren Web-Browser, um mit der Konfiguration des SX-GATEs zu
beginnen. Geben Sie dazu die Adresse "https://192.168.0.254" in der Adresszeile des
Browsers ein. Wurde SX-GATEs IP-Adresse zuvor geandert, ersetzen Sie bitte die
voreingestellte IP 192.168.0.254 duch die neue IP-Adresse.

Der Zugriff auf die Administrationsoberflache erfolgt
verschlisselt Gber das HTTPS-Protokoll (https://).

Der Browser sollte nun eine Zertifikatswarnung anzeigen. Dies ist normal, da SX-
GATE im Auslieferungszustand nicht Uber ein echtes Server-Zertifikat verflgt, sondern
lediglich Gber ein auf den Namen "Internet Appliance" ausgestelltes, selbstsigniertes
Zertifikat. Bestatigen Sie bitte dem Browser, dass Sie dennoch auf die Seite zugreifen
wollen.

Sollten Sie keine Zertifikatswarnung erhalten, prifen Sie bitte ob Sie die korrekte
Adresse in der Adresszeile des Browsers eingegeben haben. Die Adresse muss
unbedingt mit "https://" beginnen, nicht mit "http://". Stellen Sie ferner sicher, dass im
Browser kein Proxy konfiguriert ist, der ggf. die Verbindung verhindern kénnte.

Es erscheint nun die Anmeldemaske lhres SX-GATEs. Beim erstmaligen Zugriff
missen Sie zunéchst ein Kennwort fir den Benutzer "admin" vergeben.

Wahlen Sie bitte ein ausreichend langes und komplexes
Kennwort. Es sollte aus mind. 10 Zeichen bestehen und
neben Kleinbuchstaben auch GrofRbuchstaben, Ziffern und
Sonderzeichen enthalten.

Nachdem Sie sich mit dem neu vergebenen Kennwort angemeldet haben, erscheint
auf dem Bildschirm die Startseite Ihres SX-GATEs.
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5.2 Grundkonfiguration

Auf der SX-GATE-Startseite finden Sie die Checkliste "Erste Schritte". Arbeiten Sie
diese Schritt fur Schritt der Reihe nach ab, um die Grundkonfiguration Ihres SX-GATEs
vorzunehmen. Die Detailkonfiguration der einzelnen Komponenten kénnen Sie spater
Uber das Menu auf der linken Seite bearbeiten.

Beachten Sie bitte die ausfuhrliche Online-Hilfe, die lhnen
nahere Informationen zu den einzelnen Optionen liefert. Klicken

@ Sie auf den Titel der jeweiligen Option damit die zugehdrige Hilfe
angezeigt wird.

Sofern Sie noch die LAN IP-Adresse lhres SX-GATESs anpassen mussen, geschieht
dies Uber den Punkt "LAN Anbindung" der Checkliste. Beachten Sie bitte, dass SX-
GATE kurz nach Abschluss dieses Assistenten nicht mehr tber die alte sondern nur
noch Uber die neue IP-Adresse erreichbar ist. Sobald Sie SX-GATE unter der alten
Adresse nicht mehr erreichen, sollten Sie zunachst die IP-Adresse lhres Computers
zurucksetzen, falls Sie diese zuvor fir den Zugriff auf SX-GATESs Standard-IP geandert
hatten. Passen Sie dann die IP auch in der Adresszeile des Browsers an, um wieder
auf die Administrationsoberfache lhres SX-GATEs zugreifen zu kénnen.
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6 Konfiguration der Systeme im LAN

Damit ein Computer-System im LAN sicheren Zugang zum Internet Giber den SX-GATE
erhalt, sind verschiedene Einstellungen vorzunehmen.

6.1 Netzwerk Parameter

Damit ein Computer-System im LAN zumindest begrenzt ber SX-GATE mit dem
Internet kommunizieren kann, genugt es, dem System eine passende IP-Adresse und
Netzmask zuzuweisen. Fur vollwertigen Zugriff auf das Internet muss zudem SX-
GATEs LAN-IP als Standardgateway/Router und DNS-Server eingetragen werden.
Bezieht das System die Netzwerk-Konfiguration automatisch von einem DHCP-Server,
sind diese Einstellungen in der Konfiguration des DHCP-Servers vorzunehmen.

In einem Windows-Netzwerk wird als DNS in der Regel die

IP-Adresse des Windows-Servers und nicht des SX-GATEs
@ eingetragen. Hinterlegen Sie SX-GATEs LAN-IP dann in der

DNS-Konfiguration des Windows-Servers als Weiterleitung.

Details zur Netzwerk-Konfiguration der Systeme im LAN entnehmen Sie bitte den
jeweiligen Betriebssystem-Handbuchern.
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6.2 Einrichten der Web-Browser

Systeme im LAN sollten soweit als mdglich SX-GATEs Proxy-, Forwarder- und Relay-
Dienste zur Kommunikation mit dem Internet verwenden. Auf die Sicherung der
Internet-Kommunikation von Web-Browsern ist der SX-GATE Web-Proxy spezialisiert.
Damit die Browser den Proxy nutzen, muss dieser zunéchst in den Browser-
Einstellungen konfiguriert werden.

In der Grundeinstellung verhindert SX-GATEs Firewall die
direkte Kommunikation von Systemen im LAN mit Systemen
im Internet vollstandig! Ohne passende Proxy-Einstellungen ist
zunéchst kein Internet-Zugriff moglich.

Offnen Sie die Proxy-Einstellungen des Browsers. Diese befinden sich je nach
eingesetztem Web-Browser in unterschiedlichen Konfigurations-Menis. Suchen
Sie nach Netzwerk-, Verbindungs- oder LAN-Einstellungen. Konsultieren Sie im
Zweifelsfalle die Dokumentation des installierten Browsers. Tragen Sie als Proxy die
LAN-IP des SX-GATEs mit Port 8080 ein.

werden, sollte zuséatzlich die LAN-IP des SX-GATE von der

@ In Browsern die auch zur Administration des SX-GATESs genutzt
Proxy-Nutzung ausgeschlossen werden.

Es ist auch moglich, ein Proxy-Konfigurationsskript zu nutzen oder die automatisch
Erkennung der Proxy-Konfiguration zu nutzen. Im Assistenten "Proxy-Konfiguration”
erfahren Sie mehr Uber diese Optionen und kdnnen evtl. notwendige Einstellungen
vornehmen.

zentral mit Hilfe von Gruppenrichtlinien an die Arbeitsplatze zu

® In Windows-Netzwerken ist es moglich, Proxy-Einstellungen
verteilen.
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7 Startseite

Die SX-GATE Administrations-Oberflache kann prinzipiell ohne JavaScript und
Cookies bedient werden. Der volle Funktionsumfang und Komfort steht jedoch nur
bei aktiviertem JavaScript zur Verfugung. Cookies werden verwendet, um individuelle
Anpassungen der Oberflache abzuspeichern.

Alle nachfolgend beschriebenen Funktionen setzen einen
modernen Browser mit aktiviertem JavaScript voraus.

Docks und Docklets

Auf der Startseite werden diverse Informations- und Status-Fenster angeboten, die
im Folgenden "Docklets" bezeichnet werden. Der zentrale Fensterbereich auf der
Startseite dient als "Dock" fur diese Docklets. Uber die Lasche am rechten Rand des
zentralen Fensterbereichs lasst sich dessen Breite andern. Bietet das Browser-Fenster
ausreichend Platz, befindet sich rechts ein weiteres Dock. Dieses bleibt in allen Menis
sichtbar und empfiehlt sich fir Docklets mit Informationen die man permanent im Auge
behalten mdchte.

Mit Ausnahme des Docklets "Erste Schritte" kann die Position aller Docklets gedndert
werden, indem Sie in der Titelleiste die linke Maustaste gedrickt halten und dann das
Fenster verschieben. So ist es nicht nur mdglich, die Position innerhalb des Docks zu
andern. Auf diese Weise lasst sich ein Docklet auch zwischen dem Dock der Startseite
und dem permanent sichtbaren Dock am rechten Rand hin und her bewegen. Am
oberen Rand jedes Docks befindet sich ein Bereich in dem Docklets mehrspaltig, also
in voller Breite des Docks angezeigt werden. Darunter werden Docklets in Spalten mit
normaler Breite eingeordnet.

Die Position der Docklets und auch die Breite der Docks werden
in einem Browser-Cookie gespeichert.

Die Titelleiste der Docklets enthalt diverse Symbole. Die Symbole auf der linken
Seite ermdglichen es, das Docklet auf die Titelzeile zu reduzieren bzw. wieder voll
darzustellen, das Docklet in einem eigenstandiges Browser-Fenster zu 6ffnen und den
Inhalt zu aktualisieren. Uber die Symbole rechts lasst sich die Hilfe zum jeweiligen
Docklet aufrufen und das Docklet schliel3en.

Um ein geschlossenes Docklet wieder sichtbar zu machen bzw.
um eine Liste aller verfigbaren Docklets zu erhalten, bewegen

@ Sie bitte die Maus auf das Schraubenschlissel-Symbol in der
rechten oberen Ecke der Administrations-Oberflache.
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Live-Log

Die laufend aktualisierte Anzeige einer Log-Datei wird ebenfalls Uber das
Schraubenschlissel-Symbol in der rechten oberen Ecke der Administrations-
Oberflache aktiviert. Am unteren Bildrand 6ffnet sich ein Fenster, dessen Hohe sich
durch Ziehen an der mittig angebrachten Lasche anpassen lasst.

Neben den bereits von den Docklets bekannten Symbolen in der Titelleiste gibt es
weitere Symbole um die Anzeige komplett zu leeren, die Anzeige auf Zeilen mit
bestimmten Werten zu filtern und die gewiinschte Log-Datei auszuwéahlen.

Die Filterfunktion unterscheidet nicht zwischen Gro3- und Kleinschreibung und
unterstitzt sog. "Reguléare Ausdriucke". Nachfolgend eine kurze Erklarung der
wichtigsten syntaktischen Regeln:

+2 SO [\

Zeichen mit Sonderbedeutung. Wenn Sie nach einem dieser Zeichen suchen,
missen Sie ein "\" voranstellen. Beispielsweise finden Sie einen Punkt mit "\."

. (Punkt)
Ein beliebiges Zeichen

[...]

Ein Zeichen aus der angegebenen Menge. So passt z.B. "[0-9a-f:]" auf entweder
eine beliebige Ziffer, einen Buchstaben von a bis f oder den Doppelpunkt.

(...)
Gruppiert mehrere Elemente. Beispiel siehe unter "|".
? (Fragezeichen), * (Stern), + (Plus)

Hierbei handelt es sich um Multiplikatoren, die sich auf das unmittelbar davor
stehende Zeichen bzw. die unmittelbar davor stehende Menge oder Gruppe
beziehen. Fragezeichen bedeutet optional (null- oder einmal), Stern bedeutet
optional beliebig oft (null- bis n-mal), Plus bedeutet mindestens einmal (ein- bis
n-mal).

| (Senkrechter Strich)
Oder-Verknupfung. Um beispielsweise in der Uhrzeit 19 oder 20 Uhr zu finden,
eignet sich das Muster " (19]20):"

N (Dach), $ (Dollar)

Diese Zeichen stehen fir Beginn bzw. Ende des Textes. So sucht "*error" Zeilen
mit dem Wort "error" am Spaltenbeginn.

Uber das Symbol am rechten Rand der Zeile mit den Spalten-Uberschriften, kann die
Anzeige einzelner Spalten an- und ausgeschaltet werden.

Online Hilfe

Die Hilfe zum aktuellen Bildschirm kann durch Klick auf das Fragezeichen gedffnet
werden. Ist am rechten Bildrand das zusatzliche Dock verfugbar, 6ffnet sich die
Hilfe darin. Der angezeigte Hilfe-Text folgt dabei automatisch der aktuell angezeigten
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Bildschirmmaske. Ohne das rechte Dock Uberlagert das Hilfe-Fenster die aktuelle
Maske. Das Hilfe-Fenster lasst sich verschieben und wird automatisch geschlossen
wenn auf eine andere Seite gewechselt wird.

klicken Sie bitte das Symbol in der Titelzeile zum Offnen in einem

® Um die Hilfe zu einer bestimmten Seite dauerhaft anzuzeigen,
separaten Browser-Fenster.

Zunachst wird immer die Hilfe zum aktuellen Reiter (Tab) angezeigt. Klicken Sie auf
die farblich hinterlegten Titel, um die Texte der enthaltenen Eingabeelement oder der
Ubergeordneten Menipunkte anzuzeigen. Ein fehlender Pfeil vor dem Titel zeigt an,
dass fur diesen Punkt kein Hilfe-Text verfligbar ist.

7.1 Erste Schritte

Dieses Docklet unterstutzt Sie bei der Grundkonfiguration lhres SX-GATEs. Klicken Sie
nacheinander auf die einzelnen Texte um die zugehorige Konfiguration durchzuftihren.
Wenn das System soweit eingerichtet ist, konnen Sie das Docklet mit Hilfe des "X"-
Symbols in der rechten oberen Ecke schlie3en. Den weiteren Docklets steht so mehr
Platz zur Verfiigung.

7.2 Ressourcen

In diesem Docklet sehen Sie Balken fir die Prozessor-Auslastung, die allgemeine
System-Last sowie die Belegung von Haupt- und Swapspeicher.

7.3 Netzwerkdurchsatz

Pro Schnittstelle wird hier je ein Balken fur den ein- und ausgehenden Durchsatz
angezeigt. Die Prozentangabe bezieht sich dabei auf den bislang maximal
gemessenen Durchsatz seit Start des Dienstes. Schnittstellen werden erst angezeigt,
sobald tatsachlich Daten geflossen sind.

7.4 Festplatte

Hier wird die Belegung der einzelnen Festplatten-Partitionen angezeigt. Bei Systemen
mit RAID zeigt zudem ein rotes oder grines Licht an, ob das RAID in Ordnung ist. Wird
das RAID gerade neu aufgebaut, ist eine Fortschrittsanzeige zu sehen.
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7.5 Dienste

In dieser Ubersicht werden die Dienste aufgefiihrt, die bei Systemstart aktiviert werden.
Ein rotes Licht erscheint, wenn der Dienst aktuell gestoppt ist. Ein gelbes Licht wird bei
Diensten angezeigt die aktuell laufen, bei Systemstart jedoch nicht aktiviert werden.

7.6 SX-GATE Info

Dieses Docklet fasst die wichtigsten Eckdaten zu lhrem SX-GATE und seinen Lizenzen
zusammen.

7.7 SX-GATE Status

Werden bei einem kurzen Systemcheck Unregelmaligkeiten erkannt, finden Sie hier
entsprechende Meldungen.

7.9 Netzwerkkarten

Dies ist eine Ubersicht tiber die Einstellungen der Netzwerkkarten.

Die Werte zeigen im einzelnen:

* die Geschwindigkeit, mit der die Netzwerkkarte arbeitet

* den ausgehandelte bzw. eingestellte Duplex Modus (Full, Half)
* ob die automatische Aushandlung (Auto-negotiation) aktiv ist

* den momentanen Linkstatus

Ein - oder eine weile Ampel bedeutet, dass das System diesen Wert nicht ermitteln
kann.
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8 Mein Konto

Das Hauptmenu "Mein Konto" erlaubt es Benutzern bestimmte Einstellungen fir das
eigene Konto selbst vorzunehmen. Dazu gehdrt z.B. die Anderung des Passwortes. Im
Unterment "Kontakt" lassen sich Ansprechpartner fir den Problemfall hinterlegen.

8.1 Passwort andern

Neues Passwort

Hier kdnnen Sie Ihr Passwort fur den Zugriff auf die verschiedenen Dienste des SX-
GATE andern. Wenn Sie das neue Passwort eingeben, wird fur jedes Zeichen ein
Stern angezeigt. Um Tippfehler weitestgehend ausschlieBen zu kénnen, missen Sie
das neue Passwort zweimal eingeben.
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8.2 E-Mail Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

8.2-A WeIterl@itUNG.......uueiiiiiiiiieeiee e 34
8.2-B SPAM-FIIEI.....coeeeiiiei it 34
8.2-C SPAM BEWEIUNG. ... eeeeeeeeeeeieeeeeeeeeeieeeeeeeeeeeeeeeee e eeeeeeeeeeeeeeees 36
8.2-D SPAM AQIrESSEN.....uuiiiiiiiiieeieee et e e e 38
8.2-E ADWESENNEIL.......cceiieeeeee e 38
I S O (o [ o1 SRR 40

8.2-A  Weiterleitung

E-Mail weiterleiten an

In diesem Bereich kdnnen Sie eine Weiterleitung der fir Sie bestimmten E-Mails an
andere interne und externe Adressen einstellen. Dazu ist im Eingabe-Feld die E-Mail-
Adresse des Empfangers einzutragen. Driicken Sie dann den Schalter "Hinzufligen".
Sie konnen beliebig viele Empfanger auf diese Weise angeben. Diese erhalten dann
alle ein Exemplar von der an Ihr Postfach adressierten Mail. Um eine Weiterleitung
aufzuheben, wahlen Sie bitte die entsprechende Adresse in der Liste aus und drticken
Sie dann den Schalter "Entfernen”.

Kopie von weitergeleiteten E-Mails behalten

Werden lhre E-Mails an andere Adressen weitergeleitet, so kdnnen Sie mit Hilfe dieses
Schalters steuern, ob stets auch ein Exemplar der E-Mails in Ihr eigenes Postfach
zugestellt werden soll. Ist dieser Schalter nicht aktiviert, so werden keinerlei E-Mails
mehr in Ihr Postfach zugestellt sobald eine Weiterleitung aktiv ist.

Solange keine Weiterleitung eingetragen ist, hat dieser Schalter
keine Funktion.

8.2-B SPAM-Filter

Wenn Sie mindestens einen der Schwellwerte aktivieren, missen alle eingehenden E-
Mails, die in Ihr Postfach zugestellt werden, einen SPAM-Mail-Filter passieren. Unter
einer SPAM-Mail versteht man eine unerwinschte Werbe-Mail mit meist dubioser
Herkunft.
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Der SPAM-Mail-Filter des SX-GATE klassifiziert automatisch den Inhalt von E-
Mails anhand typischer Phrasen oder anderer Merkmale die auf eine unerwinschte
Werbe-Mail (SPAM-Mail) zutreffen. Dazu ist im SX-GATE eine Datenbank mit
Kriterien enthalten, die mit einem Punktesystem bewertet werden. Das erreichte
Punkteergebnis ermoglicht das Filtern von E-Mails. Alle Merkmale, die auf eine SPAM-
Mail hindeuten, erhdhen den Punktestand, wahrend fur Merkmale die auf eine regulére
Mail hindeuten wieder Punkte abgezogen werden. Je hoher das Bewertungsergebnis,
umso wahrscheinlicher handelt es sich um eine SPAM-Mail.

E-Mails mit einer Grol3e von mehr als 250kB werden vom
SPAM-Mail-Filter nicht klassifiziert um Ressourcen zu schonen.

@ Dies stellt jedoch keine Beeintrachtigung dar, da SPAM-Mails
typischerweise kleiner sind.

Jede untersuchte E-Mail wird vom SPAM-Mail-Filter um Kopfzeilen (Header) erweitert.
Der "X-Spam-Status” zeigt den erreichten Punktewert (hits=...) sowie die Kurznamen
der Merkmale, die zu diesem Punktestand gefiihrt haben (tests=...). Dies ermdglicht
es dem Empféanger, das Resultat des SPAM-Filters zu uberprifen. Die Kopfzeile "X-
Spam-Level" enthalt je ein "x" pro vollem erreichten Punkt (z.B. "X-Spam-Level: xxx"
bei einer Punktezahl zwischen 3.00 und 3.99). Dieser Header ist bestens geeignet, um
E-Mails mit Hilfe Ihres Mail-Programms automatisch zu sortieren.

wichtigsten Kopfzeilen angezeigt. Die weiteren Header sind aber

® Bei den meisten Mail-Programmen werden im Normalfall nur die
in der Regel Giber einen entsprechenden Menipunkt zuganglich.

E-Mail als SPAM markieren bei mehr als

Uberschreitet der Punktewert einer E-Mail bei deren Klassifizierung diesen
Schwellwert, so wird die E-Mail als SPAM-Mail markiert. Dabei wird dem Betreff
der Text "r**xkx SPAM ***ekxxt gowie die erreichten SPAM-Bewertungspunkte
vorangestellt.

Markierte Mails zustellen in

Auf Wunsch konnen als SPAM markierte E-Mails in einen separaten SPAM-Ordner
zugestellt werden. Dieser ist mit SX-GATEs Web-Mailer oder tber den IMAP-Server
(Ordner Mail/SPAM) erreichbar. Via POP3 kann der SPAM-Ordner nicht ausgelesen
werden.

SPAM/HAM loschen nach

Nach der angegebenen Anzahl von Tagen werden Mails automatisch aus den Ordnern
"SPAM" bzw. "HAM" geldscht.
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Diese Funktion ist unabhangig davon, ob markierte Mails
automatisch im SPAM-Ordner abgelegt werden oder nicht. Der

@ SPAM-Ordner kann also auch von Hand angelegt und befullt
werden.

E-Mail kommentarlos verwerfen bei mehr als

Beim Uberschreiten des hier eingestellten Schwellwerts wird die betroffene E-Mail
automatisch verworfen. Es erfolgt weder eine Benachrichtigung noch lasst sich eine
so geldschte E-Mail wiederherstellen. Die E-Mail ist unwiederbringlich verloren! Wenn
Sie sichergehen wollen, dass keine gewiinschte E-Mail verloren geht, sollten Sie diese
Option nicht aktivieren. Nutzen Sie stattdessen den Schwellwert "E-Mail als SPAM
markieren bei mehr als" zusammen mit den Mdglichkeiten Ihres Mail-Programms zur
automatischen Sortierung von E-Mails basierend auf den Kopfzeilen.

Um den Verlust von wichtigen E-Mails zu vermeiden, sollten
Sie bei der Konfiguration dieser Einstellung sehr vorsichtig sein.
Stellen Sie lieber einen zu hohen als einen zu niedrigen Wert
ein. Bitte beachten Sie, dass das automatische Loschen von E-
Mails durch Vorschriften oder Gesetze mit bestimmten Auflagen
verbunden oder sogar verboten sein kann.

8.2-C SPAM Bewertung

Benutzerdefinierte SPAM-Regeln

Die SPAM-Prifung kann in diesem Bereich durch eigene Regeln erweitert werden.
Dazu ist zunachst festzulegen, welcher Teil der E-Mail geprift werden soll. Wird
das entsprechende Suchmuster gefunden, so wird die festgelegte Punktzahl bei der
Berechnung der SPAM-Wahrscheinlichkeit verbucht.

Fur folgende Bereiche kann eine SPAM-Filter-Regel definiert werden:
Betreff

Das Suchmuster wird im Betreff der E-Mail (Subject-Header) gesucht.
Absender

Hier wird der Absender (From-Header) gepruft.
Empfanger

In dieser Einstellung wird der Empfanger (To-Header) ausgewertet.

Kopfzeilen
Hiermit kbnnen beliebige Kopfzeilen (Header) ausgewertet werden.
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Nachricht

Diese Option bietet schlief3lich die Mdglichkeit, den gesamten Nachrichten-Text
zu durchsuchen, also den eigentlichen Inhalt der Mail.

Regel
Diese Einstellung unterscheidet sich von den vorherigen. Sie ermdglicht es, die
im SX-GATE vordefinierten Regelsatze neu zu bewerten. Entsprechend wird hier
auch kein Suchmuster angegeben, sondern die interne ID der Regel. Die ID
zusammen mit der urspringlichen Bewertung ist jeweils in der Inhalts-Analyse
von E-Mails enthalten, die als SPAM markiert wurden (z.B. "HTML_MESSAGE"
oder "FORGED_MUA_OUTLOOK").

Bei Aktualisierung der vordefinierten Regelsatze kénnen
® sich einzelne ID's &andern. Es erfolgt dabei keine
Anpassung der hier angegebenen Regeln.

Bei der Angabe eines Suchmusters ("Kriterium™) wird die Grof3- und Kleinschreibung
grundsatzlich nicht beachtet. Bestimmte Zeichen haben eine Sonderbedeutung:

* (Stern)

Steht fir eine Folge beliebiger Zeichen. Diese kann auch komplett fehlen, also
sozusagen aus 0 Zeichen bestehen. Das Suchen nach beliebigen Zeichenketten
in beliebiger LAnge erhdht den Ressourcen-Bedarf deutlich. Von daher trifft ein
Stern maximal auf eine Kette aus 30 Zeichen zu. Das Suchmuster "a*d" findet so
z.B. "ad", "a_d" und "abcd".

? (Fragezeichen)

Dies steht fir genau ein beliebiges Zeichen. Wird beispielsweise "a?d"
angegeben, so ist "a_d" ein Treffer. Nicht gefunden wird "ad" oder "abcd".

_ (Unterstrich)

Der Unterstrich steht fur eine beliebige Anzahl sogenannter "Whitespace-
Character". Dies umfasst Leerzeichen, Tabulatoren und Zeilenumbrtche. Im
Beispiel findet "a_d" zwar "a d", nicht jedoch "ad" oder "a_d".

Behalten Sie bitte bei der Auswahl des zugeordneten Punktewertes die eingestellten
Schwellwerte im Auge. Wéahlen Sie fur Kriterien die auf eine SPAM-Mail hindeuten
einen positiven Wert. Ein negativer Wert verringert die Wahrscheinlichkeit, dass eine
E-Mail als SPAM klassifiziert wird.

Englischsprachige E-Mails sind potentiell SPAM

Der grof3te Teil aller SPAM-Mails sind in englischer Sprache verfasst. Ist dieser
Schalter aktiviert, so erhalten alle englischsprachigen E-Mails einen Aufschlag auf
die SPAM-Bewertung. Die Wahrscheinlichkeit, dass die SPAM-Bewertung einer
englischen E-Mail den konfigurierten SPAM-Filter-Schwellwert erreicht wird dadurch
deutlich erhoéht.
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8.2-D SPAM Adressen

Der SPAM-Mail-Filter erreicht bei der automatischen Klassifizierung von E-Mails
selbstverstandlich kein 100% richtige Trefferquote. Es kann vorkommen, dass SPAM-
Mails nicht erkannt oder aber "normale" E-Mails falschlicherweise als SPAM-Mail
eingestuft werden. Basierend auf der Absender-Adresse der E-Mails lasst sich mit Hilfe
dieser Listen die Klassifizierung der entsprechenden E-Mails eindeutig festlegen.

Filter als solches nicht aktiv ist, so sind die Eintrage in den Listen

® Wenn kein SPAM-Filter-Schwellwert definiert ist und der SPAM-
wirkungslos.

Absenderadressen und -domains die den SPAM-Filter passieren dirfen

Um falschlicherweise als SPAM identifizierte E-Mails zukinftig zu schiitzen, lasst sich
hier eine Liste von einzelnen Absenderadressen hinterlegen, die den SPAM-Filter
passieren dirfen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in
dieser Liste, so erhalt die E-Mail einen Abzug von 100 Punkten auf die automatische
SPAM-Bewertung und wird so nicht von den Schwellwerten abgefangen.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com), um
E-Mails von dieser Adresse zukinftig nicht auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit alle Adressen in
dieser Domain den SPAM-Filter passieren dirfen.

Bekannte SPAM Absenderadressen und -domains

Wenn Sie immer wieder vom selben Absender SPAM-Mails erhalten, die durch den
SPAM-Mail-Filter nicht erkannt wurden, so kénnen Sie den Absender zu dieser Liste
hinzufigen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in dieser
Liste, so erhalt die E-Mail einen Aufschlag von 100 Punkten auf die automatische
SPAM-Bewertung und wird so vom SPAM-Filter abgefangen.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com),
um E-Mails von dieser Adresse zuklnftig auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit die E-Mails aller
Absender aus dieser Domain vom SPAM-Filter abgefangen werden.

8.2-E Abwesenheit

Auf diesem Reiter lasst sich das Versenden automatischer Antwort-Mails sowie eine
zeitlich begrenzte Mail-Weiterleitung fur Ihr Postfach konfigurieren.
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Die aktivierten Aktionen werden bei jeder E-Mail ausgefuhrt, die in lhr Postfach
zugestellt werden. Dies betrifft insbesondere auch E-Mails, die nicht Sie persdnlich,
sondern an einen Verteiler (Gruppe) adressiert waren dem Sie angehdoren.

Sofern E-Mails grundsétzlich an andere Adressen weitergeleitet
werden (siehe Reiter "Weiterleitung"), sind die Einstellungen nur
dann wirksam, wenn die Option "Kopie von weitergeleiteten E-
Mails behalten" gewahlt wurde.

Abwesenheits-Schaltung

Mit diesem Schalter werden die gewlnschten Aktionen ausgewahlt.

Zeitraum ab

Die gewéhlten Aktionen kénnen ab sofort oder ab dem eingetragenen Datum aktiv
werden. Geben Sie das Datum bitte im Format JJJJ-MM-TT HH:MM ein.

Zeitraum bis

Auf Wunsch gilt die Abwesenheits-Schaltung nur bis zu einem bestimmten Datum.
Verwenden Sie bitte auch hier das Datums-Format JJJJ-MM-TT HH:MM.

E-Mails weiterleiten an

Auf Wunsch werden im gewdahlten Zeitraum alle Mails an eine andere Adresse
weitergeleitet.

Kopie von weitergeleiteten Emails behalten

Mit Hilfe dieses Schalters legen Sie fest, ob Sie trotz Weiterleitung eine Kopie jeder
Mail behalten wollen.

Abwesenheits-Nachricht

Es ist mdglich, auf alle eingehenden E-Mails automatisch eine Antwort generieren zu
lassen. Typische Anwendung ist der Versand von Abwesenheits-Notizen. Die Funktion
kann aber z.B. auch genutzt werden, um den Eingang der E-Mail zu bestatigen.

Fur E-Malls, die als SPAM markiert wurden, wird grundsatzlich
keine Antwort generiert.

Der Inhalt der automatischen Antwort ist ein beliebiger Text der in diesem Eingabefeld
festgelegt wird. Ist kein Text hinterlegt, so wird auch keine automatische Antwort
gesendet.
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8.2-F Ordner

E-Mails konnen automatisch anhand bestimmter Kriterien auf Unterordner lhres
Postfaches verteilt werden. Per IMAP oder Webmail kann auf diese Unterordner
zugegriffen werden. Der Zugriff auf Unterordner per POP3 ist nicht mdglich.
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8.3 Web-Mail

Uber diesen Menipunkt ist es Benutzern mdglich, mit Hilfe eines Web-Browsers Zugriff
auf das eigene Mail-Postfach zu erhalten. Der Zugriff ist allen Benutzer mdglich, die
Mitglied der Gruppe "system-mail” sind.

Die Mitgliedschaft in der Gruppe "system-admin" ist

nicht erforderlich. Allerdings ist es Benutzern mit dieser

Einschrénkung nicht moglich, tber SX-GATEs Administrations-
® Oberflache auf diesen Menupunkt zuzugreifen. Diese Benutzer

mussen Web-Mail direkt tiber die URL

https://NAME_ODER _IP/webmail/

ansprechen.

Um SX-GATEs Web-Mail nutzen zu kénnen, muss im Browser JavaScript aktiviert sein.
Ferner missen Cookies zugelassen werden.

Uber das Lesen und Verfassen von E-Mails hinaus, bietet der Web-Mail Client des
SX-GATE zudem die Moglichkeit, den Posteingang automatisch zu sortieren. Auch
ein einfaches personliches Adress-Buch und ein Termin-Kalender lassen sich fuhren.
Vom Administrator kénnen in diesen Bereichen auch Eintrdge gemacht werden, die
von allen Benutzern gelesen werden kdnnen.
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8.4 Kontakt

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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8.4-A Produktpass

Hier finden Sie die wichtigsten Kenndaten zu lhrem SX-GATE. Bitte geben Sie diese
stets an, wenn Sie sich bei Fragen oder Problemen an den technischen Support
wenden. Mit Hilfe des Schalters "Herunterladen" konnen Sie sich einen ausfuhrlicheren
Produktpass anzeigen lassen.

Ausfluhrlichen Produktpass per Mail an ...

Hinweise zum Datenschutz

Mit Hilfe dieses Schalters kdnnen Sie den ausfihrlichen Produktpass per E-Mail an
die angegebene Adresse senden. Die darin enthaltenen Daten werden fur Vertrieb
und Support des SX-GATE gespeichert und stehen ausschlie3lich autorisierten SX-
GATE-Partnern zur Verfugung. Sie konnen der Nutzung dieser Daten jederzeit
widersprechen und durch eine formlose E-Mail an die angegebene Adresse deren
Léschung veranlassen.

8.4-B Firma

Hier kdnnen Sie lhre Firmendaten eingeben bzw. &ndern.
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8.4-C Administrator

Hier kdnnen Sie Kontaktdaten zum Administrator des SX-GATE hinterlegen. Alle
Benutzer mit Zugriffsberechtigung fur die Administrationsoberflache konnen lesend auf
diese Daten zugreifen.

8.4-D Provider

Hier kdnnen Sie Kontaktdaten zu Ihrem Internet-Service-Provider hinterlegen. Alle
Benutzer mit Zugriffsberechtigung fur die Administrationsoberflache kdonnen lesend auf
diese Daten zugreifen.

8.4-E Support

Hier kdnnen Kontaktdaten fur den technischen Support des SX-GATE hinterlegt
werden. Vergessen Sie bitte bei Support-Anfragen nicht, die Daten aus dem
Bereich Produktpass mit anzugeben. Alle Benutzer mit Zugriffsberechtigung fur die
Administrationsoberflache kdnnen lesend auf diese Daten zugreifen.

8.4-F Firma

Hier sind Ihre Firmendaten hinterlegt.

8.4-G  Administrator

Hier finden Sie die Kontaktdaten lhres SX-GATE Administrators.

8.4-H Provider

Hier finden Sie die Kontaktdaten lhres SX-GATE Internet-Service-Providers, an den
Sie sich bei Stérungen lhrer Internetanbindung wenden kénnen.

8.4-1 Support

Hier finden Sie die Kontaktdaten des technischen Supports fir SX-GATE. Vergessen
Sie bitte bei Support-Anfragen nicht, die Daten aus dem Bereich Produktpass mit
anzugeben.
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8.4-J Info

Hier finden Sie die Kontaktdaten des Herstellers.

8.4 Kontakt
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9 Statistiken

Im Hauptmeni "Statistiken” finden Sie diverse Statistiken zu einzelnen SX-GATE
Modulen.

9.1 System-Last

Unter diesem Mentpunkt erhalten Sie verschieden graphische Statistiken, die Sie Uber
den Systemzustand informieren. Auf der Hauptseite wird eine verkleinerte Darstellung
aller Statistiken (iber die letzte Stunde angezeigt. Offnen Sie den Eintrag in der
Menu-Struktur der Benutzeroberflache um Zugriff auf die vollstandigen Statistiken zu
erhalten. Dies umfasst jeweils eine Stunden-, Tages-, Wochen-, Monats- und Jahres-
Statistik.

Die Stunden- und Tages-Statistiken werden alle 10 Minuten
aktualisiert. Die anderen Statistiken taglich um Mitternacht.

Die Statistiken im Einzelnen:

Auslastung

Die wichtigste Statistik ist hier die Auslastungsstatistik. Sie gibt an, wie viele
Prozesse im Durchschnitt zur Ausfihrung bereit stehen. Erreicht dieser Wert
100%, so ist im Durchschnitt zu jedem Zeitpunkt ein Prozel3 aktiv. Ubersteigt
dieser Wert 100%, so mussen Prozesse auf Betriebsmittel warten (Prozessor,
Festplattenzugriff, ...).

Prozessor
In dieser Statistik ist die Nutzung des Prozessors aufgetragen.

Speicher

Die positiven Werte zeigen die Belegung des Hauptspeichers (RAM) an. Auf
Festplatte steht dariber hinaus ein Auslagerungsbereich (swap) zur Verfigung.
Dessen Nutzung wird mit negativen Werten dargestellt.
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9.2 Netzwerk

In diesem Bereich sind verschiedene Statistiken zum Thema Netzwerk
zusammengefasst. Diese umfassen jeweils eine Stunden-, Tages-, Wochen-, Monats-
und Jahres-Statistik.

Die Stunden- und Tages-Statistiken werden alle 10 Minuten
aktualisiert. Die anderen Statistiken taglich um Mitternacht.

9.2.1 Verbindungen

Die Verbindungs-Tabelle der Stateful-Inspection-Firewall wird zur Erzeugung dieser
Statistik herangezogen. Einmal pro Minute werden alle zu diesem Zeitpunkt
verzeichneten Verbindungen ausgelesen. Haufig auftretende, bekannte Protokolle
werden mit eigener Farbe aufgetragen. Alle anderen Verbindungen werden unter
"Sonstige" zusammengefalt.

Nicht ordentlich abgebaute Verbindungen werden erst nach
einer langeren Zeitdauer aus der Verbindungs-Tabelle entfernt.

@ Die Anzahl tatsachlich aktiver Verbindungen ist daher in der
Regel kleiner als der angegebene Wert.

9.2.2 Durchsatz

In dieser Graphik ist die genutzte Datenrate je Schnittstelle aufgetragen. Die Datenrate
der empfangenen Pakete ist als positiver Wert, die flr den Versand als negativer Wert
angegeben. Die Angaben verstehen sich als Kilobyte pro Zeiteinheit.

Auf einem zusatzlichen Reiter ist das insgesamt pro Monat Ubertragene Datenvolumen
aufgefuhrt.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.
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9.2.3 Bandbreiten

In vielen Schnittstellen lasst sich das Bandbreitenmanagement aktivieren. Es teilt
Datenverbindungen in funf Prioritatsklassen ein. In dieser Statistik wird die prozentuale
Verteilung der Bandbreite auf diese funf Klassen angezeigt.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.
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9.3 Firewall

9.3.1 Paket-Filter

In diesem Bereich steht eine Statistik der Firewall-Ereignisse zur Verfigung. Die
Statistik wird taglich um Mitternacht aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht tUber alle Tage des Monats und
die Verteilung der Ereignisse nach Uhrzeit. Ferner existieren Ubersichten Uber die
beteiligten Schnittstellen, Quell- und Zieladressen sowie die angesprochenen Zielports.

In der Statistik werden folgende Begriffe aufgefuhrt:

Erlaubt

Die Verbindung wurde akzeptiert. Es werden ausschlieBlich Verbindungen
gezabhlt, fur die in der Firewall-Konfiguration die Protokollierung aktiviert ist.

Gefalscht

Ein Ping oder Traceroute wurde nicht an das eigentlich Zielsystem weitergeleitet
sondern von der SX-GATE Firewall beantwortet.

Abgewiesen

Die Verbindung wurde verweigert. Der Absender wurde Uber eine passende
Netzwerk-Kontrollnachricht dartiber informiert.

Verworfen

Die Verbindung wurde verweigert. Das IP-Paket wurde verworfen ohne den
Absender in irgendeiner Form dartber in Kenntnis zu setzen.

9.3.2 IDS/IPS

In diesem MenU steht eine statistische Aufbereitung der durch die Intrusion-Detection
(IDS) aufgezeichneten Vorkommnisse zur Verfugung. Die Statistik wird taglich um
Mitternacht aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbhar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht tUber alle Tage des Monats und
die Verteilung der Ereignisse nach Uhrzeit. Weiterhin stehen Tabellen mit den am
haufigsten aufgetretenen Ereignissen, den beteiligten Quell-Adressen und Diensten
zur Verfugung.
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9.4 Mail-Server

Sollte der Mailserver des SX-GATE aktiviert sein, so kann in diesem Bereich
eine Zugriffs-Statistik abgerufen werden. Die Statistik wird taglich um Mitternacht
aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht iiber alle Tage des Monats und die
Verteilung der E-Mails nach Uhrzeit. Ferner wird jeweils eine Tabelle der am haufigsten
gefundenen SPAM-Merkmale und Viren angezeigt. Desweiteren sind die h&ufigsten
Empangerdomains gelistet. Die letzten vier Tabellen enthalten die lokalen Sender und
Empfanger, jeweils nach Anzahl und Gesamtvolumen der E-Mails sortiert.

Die SPAM-Filter Auswertung ist nur fir den benutzerunabhan-
gigen Relay-SPAM-Filter verfiigbar.

In der Statistik werden folgende Begriffe aufgefuhrt:

Gesendet
Jede E-Mail die erfolgreich vom Mail-Server gesendet wurde, wird in dieser Spalte
gezahlt.

Verworfen

Alle E-Mails die vom Virenscanner geblockt wurden, werden vom Mail-Server als
verworfen deklariert und tauchen in dieser Spalte auf. Auch kénnen vereinzelt E-
Mails mit schwerwiegenden Fehlern vom Mail-System verworfen werden.
Abgelehnt
In der Spalte abgelehnt, werden alle E-Mails registriert die das Mail-System nicht
abgeben konnte. Hierunter fallen unter anderem auch vom SPAM-Filter geblockte
E-Mails.
Spam (abgelehnt)

Diese Spalte enthélt die Anzahl aller E-Mails die als SPAM erkannt wurden. Dies
beinhaltet sowohl die markierten also auch die abgelehnten Mails.Der Wert in
Klammer gibt die Anzahl der abgelehnten Mails an.

Viren
Diese Werte zeigen die Anzahl der gefunden Viren.

kBytes
Das Datenvolumen aller Mail in Kilobyte ist in diesen Spalten ersichtlich.
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9.5 Proxies

9.5.1 Web-Proxy

Dieser Menipunkt bietet einen Einblick in die Nutzung des Web-Proxies lhres SX-
GATE. Die Statistik wird taglich um Mitternacht aktualisiert.

Ist der Virenscan im Web-Proxy des SX-GATE aktiviert, so kann
dieser durch direkte Anfragen an den Web-Cache auf Port 8081

® umgangen werden. Diese Anfragen sind nicht in der Statistik
verzeichnet.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht tiber alle Tage des Monats und die
Verteilung der Anfragen nach Uhrzeit. Ferner wird eine Tabelle der am haufigsten
aufgerufenen Adressen angezeigt. Auch pro Quell-Adresse erfolgt eine Auswertung.
Je Rechner, von dem aus Anfragen an den Proxy gesendet wurden, sind dabei
entsprechende kummulierte Werte verfugbar. Ist im Proxy die Benutzeranmeldung
aktiv, so sind zudem die Summen je Benutzer sichtbar.

Aus Grinden des Datenschutzes und auch aufgrund der
anfallenden Datenmenge ist keine Ubersicht der aufgerufenen
Adressen je Quell-IP bzw. Benutzer verfiugbar. Es ist jedoch

@ moglich, im Menl "Monitoring > Log-Dateien" das Zugriffs-
Protokoll extern zur weiteren Auswertung zu archivieren.
Beachten Sie dazu jedoch die einschlagigen Bestimmungen
bzgl. des Datenschutzes.

In der Statistik werden folgende Begriffe benutzt:

Anfragen
Jedes einzelne Objekt, das Uber den Proxy angefordert wird, zahlt als eine
Anfrage. Eine typische Internet-Seite besteht meist aus vielen Objekten. So ist
z.B. fur jede Graphik die zu einer Seite gehort eine weitere Anfrage notwendig.

Dateien
Nicht fur jede Anfrage wird auch tatséachlich eine Datei empfangen. Oft wird
lediglich ein Status- oder Fehler-Code zurtickgeliefert. Diese Anfragen sind hier
nicht bertcksichtigt.
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Seiten

Fur diesen Wert werden nur die Anfragen gezahlt, die sich Ublicherweise auf
den Text-Teil einer Web-Seite beziehen. Eingebettete Objekte wie insbesondere
Bilder sind in diesem Wert nicht enthalten.

Besuche

Unter einem Besuch wird eine Folge von Anfragen verstanden, die von der
gleichen Quell-Adresse kommen und deren zeitlicher Abstand nicht mehr als 5
Minuten betragt.

Rechner
Dieser Wert bezieht sich auf die Anzahl unterschiedlicher Quell-Adressen.

kb
Das empfangene Datenvolumen in Kilobyte ist in diesen Spalten ersichtlich.

9.5.2 Reverse-Proxy

Ist der Reverse-Proxy des SX-GATE aktiviert, so kann hier dessen Zugriffs-Statistik
abgerufen werden. Die Statistik wird taglich um Mitternacht aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht iber alle Tage des Monats und die
Verteilung der Anfragen nach Uhrzeit. Ferner wird eine Tabelle der am haufigsten
aufgerufenen Seiten angezeigt. Es folgt eine Liste der am haufigsten registrierten
Quell-Adressen. Ist die Benutzer-Anmeldung aktiviert, so werden auch die registrierten
Benutzer aufgefuhrt. Eine Auswertung nach Landern rundet die Statistik ab.

In der Statistik werden folgende Begriffe benutzt:

Anfragen

Jedes einzelne Objekt das angefordert wird, zahlt als eine Anfrage. Eine typische
Internet-Seite besteht meist aus vielen Objekten. So ist z.B. fir jede Graphik die
Zu einer Seite gehort eine weitere Anfrage notwendig.

Dateien

Nicht fur jede Anfrage wird auch tatséchlich eine Datei empfangen. Oft wird
lediglich ein Status- oder Fehler-Code zurtickgeliefert. Diese Anfragen sind hier
nicht bertcksichtigt.

Seiten

Fur diesen Wert werden nur die Anfragen gezahlt, die sich Ublicherweise auf
den Text-Teil einer Web-Seite beziehen. Eingebettete Objekte wie insbesondere
Bilder sind in diesem Wert nicht enthalten.

Besuche

Unter einem Besuch wird eine Folge von Anfragen verstanden, die von der
gleichen Quell-Adresse kommen und deren zeitlicher Abstand nicht mehr als 5
Minuten betragt.
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Rechner

Dieser Wert bezieht sich auf die Anzahl unterschiedlicher Quell-Adressen.
kb

Das gesendete Datenvolumen in Kilobyte ist in diesen Spalten ersichtlich.
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9.6 Web-Server

Sollte der Internet Web-Server des SX-GATE aktiviert sein, so kann in diesem Bereich
eine Zugriffs-Statistik abgerufen werden. Die Statistik wird taglich um Mitternacht
aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht iiber alle Tage des Monats und die
Verteilung der Anfragen nach Uhrzeit. Ferner wird eine Tabelle der am haufigsten
aufgerufenen Adressen angezeigt. Die am haufigsten registrierten Quell-Adressen
werden ebenfalls angezeigt. Eine Auswertung nach Landern rundet die Statistik ab.

In der Statistik werden folgende Begriffe benutzt:

Anfragen
Jedes einzelne Objekt das angefordert wird, zahlt als eine Anfrage. Eine typische
Internet-Seite besteht meist aus vielen Objekten. So ist z.B. fir jede Graphik die
Zu einer Seite gehort eine weitere Anfrage notwendig.

Dateien
Nicht fur jede Anfrage wird auch tatsachlich eine Datei empfangen. Oft wird
lediglich ein Status- oder Fehler-Code zurtickgeliefert. Diese Anfragen sind hier
nicht bertcksichtigt.

Seiten

Fur diesen Wert werden nur die Anfragen gezahlt, die sich Ublicherweise auf
den Text-Teil einer Web-Seite beziehen. Eingebettete Objekte wie insbesondere
Bilder sind in diesem Wert nicht enthalten.

Besuche

Unter einem Besuch wird eine Folge von Anfragen verstanden, die von der
gleichen Quell-Adresse kommen und deren zeitlicher Abstand nicht mehr als 5
Minuten betragt.

Rechner

Dieser Wert bezieht sich auf die Anzahl unterschiedlicher Quell-Adressen.
kb

Das gesendete Datenvolumen in Kilobyte ist in diesen Spalten ersichtlich.
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10 Monitoring

Im Hauptmeni "Monitoring" finden Sie Uberwachungsfunktionen um sich tiber den
Status des SX-GATE oder mdgliche Ursachen von Funktionsstérungen zu informieren.

10.1 Log-Dateien

10.1.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

10.2.2-A ArCRIVIEIUNG . ...cii it e ettt 54
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10.1.1-A  Archivierung

Neben der Archivierung auf dem System selbst lassen sich bestimmte Log-
Dateien automatisch extern auf einen FTP-, SMB- oder Secure-Shell-Server gzip-
komprimiert archivieren. Auch ein Versenden per E-Mail ist mdglich, dies ist aufgrund
der eventuellen GroRRe der Log-Dateien jedoch nicht zu empfehlen. Die externe
Archivierung erfolgt wie auch die interne in der Regel Sonntags um 00:00 Uhr.

In den folgenden Feldern kénnen Sie je Log-Datei bestimmen, ob und wie diese
archiviert werden soll. Lassen Sie das Feld leer, wenn keine Archivierung gewtinscht
ist. Andernfalls geben Sie bitte das Ziel der Archivierung in URL-Schreibweise an.

Archivierung via FTP:

Um das Log auf einem FTP-Server abzulegen, verwenden Sie bitte das Format
"ftp://LOGIN:PASSWORT@ADRESSE/PFAD/DATEINAME".

Lautet die URL beispielsweise
"ftp://admin:geheim@127.0.0.1/logs/messages.log",

so meldet sich SX-GATE am FTP-Server 127.0.0.1 als Benutzer "admin" mit

dem Kennwort "geheim" an. Das Backup wird im Verzeichnis "logs" als Datei

"messages.log” abgespeichert. Die Angabe eines Verzeichnisses ist optional.

Wird ein Verzeichnis angegeben, so muss dieses jedoch bereits existieren.

Sollte die Archivierung nur tber einen vorgeschalteten FTP-Proxy mdglich sein,

so fligen Sie bitte ein Leerzeichen und eine FTP-Proxy-Spezifikation an. Diese
ist im Format

"ftpproxy://ADRESSE:PORT"
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anzugeben. Sofern der Proxy Authentifizierung erfordert, verwenden Sie bitte das
Format

"ftpproxy://LOGIN:PASSWORT@ADRESSE:PORT".

Archivierung via SMB (Windows-Freigabe):
Um das Log auf einem SMB-Server abzulegen, verwenden Sie bitte das Format
"smb://LOGIN:PASSWORT@ADRESSE/SHARE/PFAD/DATEINAME".
Lautet die URL beispielsweise
"smb://admin:geheim@2127.0.0.1/logs/pfad/messages.log”,
so meldet sich SX-GATE am SMB-Server 127.0.0.1 als Benutzer "admin” mit dem
Kennwort "geheim" an. Das Backup wird auf der Freigabe "logs" im Verzeichnis
"pfad" als Datei "messages.log" abgespeichert. Die Angabe der Freigabe ist
zwingend, das Verzeichnis ist optional. Wird ein Verzeichnis angegeben, so muss
dieses jedoch bereits existieren.
Archivierung via Secure-Copy (Secure-Shell)

Das Log laRt sich schliel3lich auch verschliisselt an einen Secure-Shell-Server
mit Hilfe von Secure-Copy (scp) Ubermitteln. Geben Sie das Ziel im Format

"scp:/ILOGIN@ADDRESS/PFAD/DATEINAME"
an (z.B. scp://admin@127.0.0.1/logs/messages.log). Die Authentifizierung erfolgt
dabei nicht tGber ein Passwort sondern mit Hilfe des RSA-Schlissels von SX-
GATE. Der Secure-Shell-Server ist entsprechend zu konfigurieren. Auch hier
ist die Angabe von Unterverzeichnissen optional. Angegebene Verzeichnisse
mussen bereits existieren.
Archivierung via E-Mail:

Aufgrund der GrolRe der Log-Dateien wird dringend von diesem Verfahren
abgeraten. Sollten Sie diese Methode dennoch nutzen wollen, so geben Sie die
URL bitte im Format "mailto:ADRESSE" an.

Sowohl bei der Archivierung tber FTP also auch tber SMB und Secure-Copy lassen
sich in den Dateinamen Variablen einbauen. Auf diese Weise werden zuvor archivierte
Log-Dateien nicht sofort wieder tGberschrieben.

Es stehen u.a. folgende Variablen zur Verfligung:

*  \%Y: Jahr 4-stellig (z.B. 2001)

*  \%y: Jahr 2-stellig (z.B. 01)

*  \%m: Monat (von 01 bis 12)

*  \%d: Tag (von 01 bis 31)

*  \%H: Stunde (von 00 bis 23)

*  \%M: Minute (von 00 bis 59)

*  \%S: Sekunde (von 00 bis 59)

*  \%U: Woche des Jahres (Werte von 00 bis 53)

* \%w: Tag der Woche (0 fir Sonntag bis 6 fur Samstag)
*  \%j: Tag im Jahr (von 001 bis 366)

Wenn als Ziel der Archivierung z.B.
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"scp://admin@127.0.0.1/logs/messages-\%U.log"

angegeben wird, enthalt der Dateiname stets die aktuelle Woche als Zahl. Eine Log-
Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Alle alten Log-Dateien I6schen

Dieser Befehl I6scht alle alten Log-Dateien im System. Sollte aufgrund ungewdéhnlich
grosser Log-Dateien der Speicherplatz knapp werden, kann so wieder Platz geschaffen
werden. Je nach Rotations-Zyklus der jeweiligen Log-Datei werden alle Eintrage des
Vortages, der Vorwoche bis einschliel3lich Samstag bzw. des Vormonats geléscht. Die
aktuellen Log-Dateien bleiben unverandert erhalten.

Das Loschen der Log-Dateien sollte nur im Notfall ausgefiihrt
werden. Wachsen die Log-Dateien sehr schnell an, ist die

® Ursache oft eine Fehlkonfiguration. Versuchen Sie diese
ausfindig zu machen und abzustellen.

C Die geldschten Log-Dateien gehen unwiederbringlich verloren.

10.1.1-B  Reports

Internet-Wahlverbindungs- und Firewall-Report senden an

Wenn Sie in diesem Feld eine E-Mail-Adresse angeben, wird im Zuge der
wochentlichen Archivierung der Log-Dateien eine Zusammenfassung des Firewall-
Protokolls sowie eine Ubersicht der Internet-Wahlverbindungen an diese Adresse
geschickt.

Konfigurationseinstellungen anzeigen

Drucken Sie diesen Schalter, um die aktuellen System- und Benutzereinstellungen
des SX-GATE anzuzeigen. Es offnet sich ein neues Browser-Fenster in dem alle
Einstellungen fir Sie dokumentiert sind. Bitte beachten Sie, das es sich hierbei nicht
um ein Backup handelt, sondern lediglich um eine rohe Darstellung der Systemeinstel-
lungen.

10.1.2 Durchsuchen

Hier haben Sie die Madoglichkeit, die wichtigsten Log-Dateien des SX-GATE
zu durchsuchen. Diese helfen nicht zuletzt bei der Suche nach Ursachen fur
Fehlfunktionen. Prifen Sie bitte die Log-Dateien bevor Sie sich an den technischen

10.1.2 Durchsuchen 56



Support wenden. Bei Support-Anfragen per E-Malil ist es meist hilfreich, wenn relevante
Ausschnitte der Log-Dateien beigelegt werden.

Systemintern werden gegliedert nach Funktion und Wichtigkeit mehrere Logdateien
geschrieben. Die Logdateien werden wdchentlich jeweils Sonntags um 00:00 Uhr
archiviert. Soweit nicht anders angegeben werden bis zu 12 archivierte Dateien im
System gehalten, danach werden diese automatisch geléscht.

Log-Datei

Zur Anzeige von Protokollen wahlen Sie zuerst die gewilnschte Log-Datei aus. Fur
die meisten Log-Dateien stehen bereits vordefinierte Filter zur Verfugung, die nur
bestimmte Nachrichten aus dem Log extrahieren. In der Auswahlliste sind diese
eingertckt und stehen jeweils direkt unter der zugehérigen Log-Datei.

Die verfuigbaren Log-Dateien im einzelnen:

wichtige Meldungen

Fehler und andere wichtige Meldungen aus verschiedensten Bereichen des
SX-GATE. Das Log enthalt auch diverse Systemmeldungen, die wahrend des
Systemstarts erzeugt werden.

IPSec

Dieser Filter beschrankt die Ausgabe auf Zeilen des SX-GATE IPSec-VPN-
Servers.

sonstige Meldungen

Diese Log-Datei enthalt weitere Meldungen aus verschiedensten Bereichen.

Firewall

Insbesondere die Firewall des SX-GATE protokolliert verworfene Pakete in dieser
Log-Datei. Nutzen Sie den Filter, um ausschliel3lich die entsprechenden Zeilen
ausgeben zu lassen.

Die Ausgabe beginnt mit dem Datum und der Uhrzeit, zu der das IP-Paket vom
SX-GATE registriert wurde. Die n&chste wichtige Information ist die Firewall-Stufe
in der das Paket aufgezeichnet wurde.

Diese sind:
*  fw-in fur Pakete, die an SX-GATE addressiert sind
*  fw-out fur Pakete, die SX-GATE selbst erzeugt hat

*  fw-fwd flr Pakete die durch SX-GATE hindurch geleitet werden sollten
* fw-chk fur Pakete die bei einer Plausibilitatsprifung aufgefallen sind
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Das nachste Feld gibt an, was mit dem Paket geschehen ist:

* drop: das Paket wurde verworfen

* rej: das Paket wurde verworfen, der Absender wurde informiert (ICMP-
Nachricht oder TCP-Reset)

* fake: es wurde mit einem gefélschten Paket geantwortet

* acc: das Paket wurde akzeptiert. Akzeptierte Pakete werden im
Normalfall nicht geloggt, diese Meldung kommt daher normal nicht vor

Es folgt die Angabe des Grundes, warum das Paket protokolliert wurde.
Der Grund "restricted" bedeutet, dass die aktuelle Firewall-Konfiguration eine
entsprechende Verbindung nicht zulaf3t. Mit Hilfe einer entsprechenden Regel
liel3e sich diese Verbindung jedoch freigeben.

Die weiteren Felder geben u.a. an, Uber welche Schnittstelle das Paket
empfangen wurde (IN=) bzw. Uber welche Schnettstelle es gesendet werden
sollte (OUT=). Es folgen Quell-Adresse (SRC=) und Ziel-Adresse (DST=). Das
Layer3-Protokoll des Pakets wird bei "PROTO=" angegeben. Bei TCP und UDP
werden ferner Quell-Port (SPT=) und Ziel-Port (DPT=) angegeben, wéahrend bei
ICMP "TYPE=" und "CODE=" Aufschlul Gber die Art der ICMP-Meldung geben.

Dynamische Firewall

In dieser Log-Datei werden die Aktionen der dynamischen Firewall protokolliert.

Intrusion-Detection

Zeigt die Meldungen des Intrusion-Detection-Systems (IDS) an. Das IDS
untersucht den Inhalt von IP-Paketen anhand einer Signaturdatenbank. Die
Eintrdge im Log enthalten neben Datum und Uhrzeit folgende Informationen:

[Modul-1D:Regel-ID:Revision] Meldung ... {Protokoll} Quelle -> Ziel

Der Text "[Drop]" unmittelbar nach Datum und Uhrzeit deutet darauf hin, dass
dieses Datenpaket durch das IDS in der Firewall verworfen wurde. Das IDS kann
auch als passive Komponente mit dem Monitor-Port eines Switches verbunden
werden. Hiervon aufgezeichnete IP-Pakete enthalten vor der Beschreibung den
Namen der Schnittstelle.

Nachfolgend als Beispiel die Ausgabe einer Testregel mit der imaginéren Regel-
ID 1234 zu einem TCP-Paket von IP 192.0.2.1 an 192.0.2.2 mit Zielport 80. Die
erste Zeile entspricht dem Format der Firewall-IDS, die zweite Zeile dem Monitor-
IDS an Schnittstelle ethl.

*  Jul 14 11:40:35 [Drop] [*4] [1:1234:1] Test (...) {TCP} 192.0.2.1:1024 -
> 192.0.2.2:80

*  Jul 14 11:40:35 [*¥] [1:1234:1] <eth1> Test (...) {TCP} 192.0.2.1:1024
->192.0.2.2:80

Clustering

In dieser Log-Datei werden die Aktionen des Clusters protokolliert.
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Mail
Dieses Log enthalt die Aufzeichung der ein- und ausgehenden Mails, Meldungen
des Mail-Servers und seiner Filter-Prozesse sowie Verbindungen zum POP3- und
IMAP4-Server des SX-GATE.

Web-Cache Zugriffe
In dieser Datei werden die Zugriffe auf den Proxy des SX-GATE (Port 8080)
protokolliert.

Web-Cache Meldungen
Meldungen des SX-GATE Web-Caches sind in diesem Log zu finden.

Reverse-Proxy Zugriffe
In dieser Datei werden die Zugriffe auf den Reverse-Proxy des SX-GATE
protokolliert.

SOCKS-Proxy Zugriffe
In dieser Datei werden die Zugriffe auf den SOCKS-Proxy des SX-GATE
protokolliert.

WWW-Server Zugriffe
Ist der Internet Web-Server des SX-GATE aktiviert, so werden die Zugriffe in
dieser Datei aufgezeichnet.

WWW-Server Meldungen
Treten beim Zugriff auf den Internet Web-Server Fehler auf, so werden diese hier
festgehalten. Typische Fehler sind z.B. versuchte Zugriffe auf nicht vorhandene
Dateien.

Intranet-Web-Server Meldungen
Fehler beim Zugriff auf den Web-Server fir das lokale Intranet werden in diesem
Log aufgezeichnet.

Debug Meldungen
Dieses log enthalt Debug-Informationen generiert von verschiedensten
Programmen. Im Unterschied zu anderen Log-Dateien werden nur bis zu drei
archivierte Versionen dieses Logs im System gehalten.

PPP
Wahlen Sie diesen Filter, um Probleme beim Verbindungsaufbau von PPP-
Wahlverbindungen zu diagnostizieren.

Virenscanner

In diesem Log finden Sie Meldungen von Virenscanner und Signatur-Updates.
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Administrations-Oberflache

Zugriffe auf die Administrationsoberflache sowie Konfigurationsanderungen
werden in diesem Log protokolliert.

Anzeige von maximal

Die Anzeige ist normalerweise auf 100 Zeilen beschrankt. Sie kdnnen jedoch mit Hilfe
dieses Auswahlfeldes auch eine andere Schranke wahlen.

Nur Zeilen mit Stichwort

Tragen Sie hier ein Suchmuster ein, damit nur die Zeilen der ausgewahlten Log-Datei
angezeigt werden, die dieses Muster enthalten. Suchmuster kdnnen im Stile der sog.
"regular expressions" eingegeben werden.

Unter anderem haben die folgenden Zeichen eine Sonderbedeutung:

* | Oder-Verkniupfung
* (...) Gruppierung von Alternativen: "a(b|c)" steht z.B. fur "ab" oder "ac"

* [...] ein Zeichen aus einer Menge von Zeichen: "[3-6X]" steht z.B. fur die
Ziffern 3, 4, 5, 6 oder ein X

* [~.] beliebiges Zeichen ausgenommen der angegebenen Menge von
Zeichen: "[*3-6X]" steht fUr ein beliebiges Zeichen aber nicht 3, 4, 5, 6 oder X

* . ein beliebiges Zeichen
* A$0[{}+*?.\ Zeichen mit Sonderbedeutung

* \ Hebt die Sonderbedeutung des nachfolgenden Zeichens auf: "\." steht fur
den Punkt, "\$" fir ein Dollar-Zeichen

So lasst sich z.B. nach den Monatsabkirzungen Jun und Jul auf folgende Weisen
suchen:

* Jun|Jul
*  Julnl]
* Ju(n|l

Uberspringe Zeilen mit Stichwort

Diese Einstellung ist komplementéar zur vorhergehenden. Hier werden nur die Zeilen
angezeigt, die das Suchmuster nicht enthalten.

Suchen

Mit dem Dricken dieses Schalters wird die Suche mit den zuvor angegebenen
Parametern durchgefihrt. Die Darstellung erfolgt in einem neuen Fenster des Web-
Browsers.
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10.2 Netzwerk

10.2.1 Status

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

10.2.2-A ROULING. ..ottt e e 61
10.2.1-B SchnittsStellen...........coocviiiiiiiiice e 61
10.2.1-C ARP ..o 62
10.2.1-D VerbindUNQEN........couiiiiiiiiiiiiiee et 62
10.2.1-E DHCP.. .ottt 62
L0.2.1-F IPSEC...eiiiiiiiiiie ettt 62
10.2.1-G OPENVPN.....ooiiiiiiiiee 63

10.2.1-A Routing

Routing-Tabelle
Auf diesem Bildschirm wird die aktuelle Routing-Tabelle des SX-GATE angezeigt.

10.2.1-B  Schnittstellen

Schnittstellen-Tabelle

Auf dieser Seite sehen Sie eine Ubersicht Uber alle physikalischen Schnittstellen
des SX-GATE. Je Schnittstelle laufen dabei auch Paketzahler fir eingehende (RX)
und ausgehende (TX) Pakete mit. Diese konnen insbesondere bei der Diagnose von
Problemen hilfreich sein. So weist z.B. ein hoher Wert bei “carrier" auf eine Fehlerhafte
physikalische Verbindung hin. Das Netzwerkkabel ist moglicherweise nicht eingesteckt
oder defekt.

In der Schnittstellen-Konfiguration des SX-GATE wird fir bestimmte Arten von
Schnittstellen ein logischer Name definiert. Der physikalische Name dieser
Schnittstellen beginnt stets mit "ppp". Zu welcher logischen Schnittstelle eine "ppp"-
Schnittstelle gehort ist in der Schnittstellen-Tabelle nicht ersichtlich.
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10.2.1-C ARP

ARP-Cache
Auf dieser Seite ist der Inhalt des ARP-Caches zu sehen.

10.2.1-D  Verbindungen

Aktive Verbindungen

In diesem Tab werden die aktiven Verbindungen des SX-GATE wéhrend der letzten
Sekunden angezeigt. Die Spalte "Dienst" enthalt das Protokoll und den Zielport. In
der Spalte "Bytes" wird die seit Aufbau der Verbindung in die jeweilige Richtung
Ubertragene Datenmenge angezeigt.

10.2.1-E DHCP

In diesem Bereich sind die derzeit vom DHCP-Server vergebenen Adressen zu sehen.
IP Adresse

Die vom DHCP-Server zugewiesene IP Adresse
Status

Der Vergabestatus, entweder "frei" oder "aktiv" (aktuell an einen Client vergeben)

endet

Zeitpunkt, zu dem die Vergabe auslauft. Bei freien Adressen ist an dieser Zeit zu
erkennen, bis wann die IP zuletzt vergeben war. Bei aktiver Vergabe muss bis
zum angegebenen Zeitpunkt erneuert werden.

MAC Adresse
Die MAC Adresse des Clients, der diese IP Adresse bezogen hat

Hostname

Einige Clients Gbermitteln ihren Rechnernamen an den DHCP-Server. Dieser wird
hier gegebenenfalls angezeigt

10.2.1-F IPSec

Aktive IPSec-Verbindungen

In diesem Bereich werden alle zur Zeit aktiven oder zumindest gerouteten IPSec-VPN
Verbindungen angezeigt. Zu jeder Verbindung werden folgende Daten angezeigt:

ipsec
Name der zugehérigen ipsec-Schnittstelle
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Typ
Verbindungstyp (Server, Client oder L2tp)

Name
Verbindungsname wie er bei der Konfiguration festgelegt wurde

Gegenstelle
Aktuelle IP-Adresse der Gegenstelle

ID
IPSec ID der Gegenstelle

lokales/entferntes Netz
Endpunkte des durch diese Verbindung beschriebenen Tunnels

Pakete
Anzahl der ausgehenden Pakete die Uber den Tunnel versendet wurden

10.2.1-G  OpenVPN

Aktive OpenVPN-Verbindungen

In diesem Bereich werden alle zur Zeit aktiven OpenVPN-Verbindungen angezeigt. Zu
jeder Verbindung werden folgende Daten angezeigt:

ovpn
i Name der zugehérigen OpenVPN-Schnittstelle

Typ

Verbindungstyp (Server oder Client)
Gegenstelle

Aktuelle IP-Adresse der Gegenstelle
Zertifikat

Common Name (CN) des Gegenstellen-Zertifikats
zugewiesene IP

interne IP der Gegenstelle
empfangen

Anzahl der empfangenen Bytes

gesendet
Anzahl der gesendeten Bytes

verbunden seit
Zeitstempel des letzten erfolgreichen Verbindungsaufbaus
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10.2.2 Wahlverbindungen

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

10.2.2-A VerbinduNgEeN...........ouiiiiiiiieeee e 64
10.2.2-B ISDN....oiiiiiiiiieieee e 65
10.2.2-C ADSL...iiiiiieiee et 65

10.2.2-A  Verbindungen

Wahlleitungsmonitor

In diesem Bereich haben Sie die Mdglichkeit, den Status von ISDN- und ADSL-
Wabhlleitungen zu beobachten. Dazu wird die Anzeige alle 3 Sekunden automatisch
aktualisiert.

Folgende Informationen werden dargestellt:

Karte (Kanal)
Die ISDN-Karten des SX-GATE sind fortlaufend nummeriert. Die Zahlung beginnt
bei 0. Jede ISDN-Karte bietet zwei B-Kanéle, die als Kanal 0 bzw. 1 bezeichnet
werden. Fir jeden B-Kanal wird in dieser Anzeige eine Zeile dargestellt, aus
der sowohl die Nummer der Karte als auch des Kanals hervorgehen. Bei
ADSL-Wahlleitungen wird stattdessen der Name der zugehorigen SX-GATE
Schnittstelle ausgegeben.

Status
Hier ist der Status der Verbindung ersichtlich: "Getrennt", "Verbunden", bei ISDN
auch "Im Aufbau”.

Richtung
Bei erstellten Verbindungen wird hier die Richtung des Verbindungsaufbaus
angezeigt.

Rufnummer

Dieser Bereich wird nur fur ISDN-Verbindungen genutzt. Bei ausgehenden
Verbindungen ist die angewéahlte Rufnummer zu sehen. Bei eingehenden Rufen
wird die Ubermittelte Nummer des Anrufers oder ersatzweise die "0" angezeigt.
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10.2.2-B  ISDN

Sofern der ISDN-Dienst gestartet und die entsprechende Schnittstelle aktiviert ist, |asst
sich hier ein Verbindungsaufbau bzw. Verbindungsabbau manuell durchftihren.

Schnittstelle
Waéhlen Sie hier die gewiinschte Schnittstelle aus.

Jetzt anwéahlen

Drucken Sie diesen Schalter, um einen Verbindungsaufbau zu der gewéhlten
Schnittstelle auszulésen. In der Schnittstelle muss dabei selbstverstandlich eine
anzuwahlende Rufnummer hinterlegt sein.

Jetzt auflegen

Driucken Sie diesen Schalter, damit eine eventuell bestehende Verbindung tber die
gewadhlte Schnittstelle sofort getrennt wird.

10.2.2-C ADSL

Sofern eine ADSL-Schnittstelle angelegt ist, lasst sich hier eine bestehende
Verbindung manuell trennen bzw. die DSL-Leitung prifen.

Schnittstelle

Wahlen Sie hier die gewlnschte Schnittstelle aus.

Jetzt auflegen

Drucken Sie diesen Schalter, damit eine eventuell bestehende Verbindung tber die
gewabhlte Schnittstelle sofort getrennt wird.

ADSL-Leitung testen

Wird dieser Schalter gedruckt, so sendet SX-GATE ein PADI-Paket Uber die
konfigurierte Schnittstelle. Erfolgt eine Antwort in Form von PADO-Paketen, so wird
der Name des DSL-Access-Concentrators lhres Providers ausgegeben.

Diese Funktion testet die physikalische Verbindung vom SX-

GATE Uber das DSL-Modem bis zum Access-Concentrator lhres
@ Providers. Der Test liefert keine Aussage dariiber, ob eine

erfolgreiche Netwerk-Verbindung hergestellt werden kann.
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10.2.3 Werkzeuge

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

10.2.3-A PiNG..ciiiiiiiieeeee e s 66
10.2.3-B DNS-ANTrage....coiiiiiiieiiiee ettt 66
10.2.3-C WOL ittt 67

10.2.3-A  Ping

Um Netzwerk-Verbindungen zu prifen, ist der Befehl "ping” hilfreich. Dabei wird ein
kleines IP-Paket (ICMP echo-request) an eine bestimmte Adresse geschickt. Antwortet
diese mit einem Paket vom Typ "ICMP echo-reply", so kann von einer funktionierenden
IP-Verbindung zu dieser Adresse ausgegangen werden.

Ping an Ziel-Adresse

Geben Sie hier die Adresse ein, an die der "ping" gesendet werden soll. Es ist
madglich eine IP-Adresse oder einen DNS-Namen einzugeben. Wenn Sie einen DNS-
Namen angeben, muss der Namens-Server des SX-GATE gestartet sein und die
Namensaufldsung funktionieren.

Ping starten

Driicken Sie diesen Schalter, um im Abstand von einer Sekunde insgesamt 5 ping-
Pakete an die eingegebene Adresse zu senden. Wenn Sie keine Antwort erhalten,
kann dies u.a. folgende Ursachen haben:

* Die Gegenstelle ist ausgeschaltet oder existiert nicht
* Die Firewall der Gegenstelle verwirft ping Pakete
* Die Netzwerk-Verbindung zur Gegenstelle ist nicht verfligbar

* Dieexterne IP-Adresse des SX-GATE ist eine RFC1918-Adresse (192.168.%,
172.16.*-172.32.*, 10.*) und diese Adressen sind in der Firewall-
Konfiguration der entsprechenden SX-GATE-Schnittstelle gesperrt.

10.2.3-B  DNS-Anfrage

In diesem Bereich kdnnen Sie die Namensauflésung testen oder gezielt Informationen
aus dem DNS beziehen.
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DNS-Anfrage fur
Geben Sie hier ein, wonach Sie im DNS suchen wollen.

Typ
Wabhlen Sie hier die Art der gesuchten Information aus. Zur Auswahl stehen:

A/PTR

IP-Adresse zu einem Rechnernamen oder Rechnername zu einer IP-Adresse

MX

Mail-Server zur angegebenen Domain

NS

Namens-Server zur angegebenen Domain

SOA

Meta-Informationen zur angegebenen Domain

an Name-Server

Wahlen Sie hier aus, an welchen Namens-Server die Anfrage gesendet werden soll.
Normalerweise erfolgt die Namensauflosung tUber den DNS des SX-GATE. Sofern
Namens-Server lhres Providers konfiguriert wurden, sind jedoch auch diese in der Liste
aufgefuhrt und kdnnen so direkt kontaktiert werden. Dies ist z.B. nitzlich, um deren
Verfugbarkeit zu prtfen.

Von SX-GATE genutzte Provider Name-Server

Die derzeit vom SX-GATE genutzten Name-Server werden hier angezeigt. Ist die Liste
leer, erfolgt die Namensauflosung mit Hilfe der Internet Root-Name-Server. Ist bei
Wahlverbindungen die Verwendung dynamisch zugewiesener DNS-Server aktiviert,
werden hier die vom Provider zugewiesenen Server angezeigt.

DNS-Anfrage starten
Driucken Sie diesen Schalter, um die DNS-Anfrage abzusenden.

10.2.3-C  WolL

Auf dieser Seite kdnnen Sie Wake-on-Lan-Pakete versenden um einen entsprechend
konfigurierten Rechner aufzuwecken.

Mac-Adresse des aufzuweckenden Rechners

Geben Sie hier die Hardware-Adresse des Rechners an. Die Adresse muss im
Format "XX:XX:XX:XX:XX:XX" angegeben werden. Jedes "X" steht dabei fur eine
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Ziffer oder einen Buchstaben zwischen "A" und "F". Als Trennzeichen sind neben dem
Doppelpunkt auch Punkte, Bindestriche und der Unterstrich zulassig.

Driicken Sie "Ubernehmen" um die Mac-Adresse als Standard-
Wert abzuspeichern.

Schnittstelle

Wabhlen Sie hier die Schnittstelle aus an die der Rechner angeschlossen ist.

10.2.4 SNMP

Diverse Informationen zum Status des SX-GATE lassen sich Uber SNMP abfragen.
Starten Sie dazu bitte den Dienst im MenU "System > Dienste".

Es wird ausschlieBlich SNMPv3 unterstitzt. Authentifizierung
und Verschlusselung sind verpflichtend.

Benutzername

Geben Sie hier den Benutzernamen und das Kennwort an, mit dem sich Clients am
SNMP-Server anmelden missen. Das Kennwort muss mindestens 8 Zeichen lang
sein.

Authorisationsprotokoll
Wahlen Sie hier das Verfahren zur gesicherten Ubermittlung des Kennworts.

Privacy Passphrase

Die SNMP-Kommunikation wird mit Hilfe dieser Passphrase verschlisselt. Verwenden
Sie bitte einen moglichst langen Text, bestehend aus Grol3-, Kleinbuchstaben, Ziffern
und Sonderzeichen. Die Mindestlange betragt 8 Zeichen.

Privacy Protocol

Wabhlen Sie bitte den Verschliisselungsalgorithmus aus.

Kontakt-Information

Dieser Wert dient ausschlie3lich der Information.

Standort-Information
Dieser Wert dient ausschlieRRlich der Information.
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10.3 Mail-Server

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

10.3-A WarteSChlange........cc.uuuiiiieieiiiiiieieee e 69
10.3-B Mail-Abholung.........ccoovviiiiiiiiieiie 70
10.3-C MIME-Filter Quarantane.............cceeevveeiviniiieieeeeeeeeeriicnee e 70
10.3-D POSHACNET.......uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiie e eeeeeeeaes 71

10.3-A  Warteschlange

Wartende E-Mails

E-Mails in der Sende-Warteschlange des SX-GATE Mail-Servers werden in diesem
Bereich gelistet. Neben der intern vergebenen ID wird je Mail die Grol3e in Bytes, der
Zeitpunkt zu dem die Mail in die Warteschlange aufgenommen wurde, der Absender
und der Empfanger angezeigt. Bei Problemen wird ferner der aufgetretene Fehler
gemeldet.

Ausgewahlte E-Mails aus Warteschlange l6schen

Um einzelne Mails aus der Warteschlange zu I6schen, wahlen Sie diese bitte zunachst
mit Hilfe der Schaltflache in der Mail-Liste aus. Drucken Sie dann diesen Schalter
um die Mails zu ldschen. Weder der Absender noch der Empfanger werden von der
Ldschung in Kenntnis gesetzt.

Alle E-Mails in Warteschlange I6schen

Um alle Mails aus der Warteschlange zu l6schen, dricken Sie bitte diesen Schalter.
Auch hier erfolgt keinerlei Benachrichtigung der Absender und Empfanger.

Befinden sich mehr E-Mails in der Warteschlange als in obiger
Liste angezeigt, so werden durch Drucken dieses Schalters
auch die nicht angezeigten E-Mails gel6scht. Werden zwischen

Z i 5 der Anzeige der obigen Liste und dem Dricken des Schalters
neue E-Mails in die Warteschlange aufgenommen, so werden
auch diese geloscht.
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Mailversand starten

Wenn Sie diesen Schalter drlcken, versucht SX-GATE die Mails aus der
Warteschlange sofort neu zuzustellen.

10.3-B  Mail-Abholung

Mails jetzt beim Provider abrufen

Driucken Sie diesen Schalter, um die protokollierte Abholung von E-Mails mit Hilfe des
SX-GATE Mail-Clients zu starten. Es 6ffnet sich ein neues Browser-Fenster in dem
sich die Kommunikation des Mail-Clients mit den konfigurierten POP3- bzw. ETRN-
Servern beobachten laf3t. Insbesondere lassen sich hier Fehler bei der Anmeldung am
POP-Server und die Verteilung der Mails bei Sammelpostfachern beobachten.

Aktive Mail-Abholung beenden

Sollten Sie beim Versuch der protokollierten Mail-Abholung die Meldung "another
foreground fetchmail is running” angezeigt bekommen, ist SX-GATE's Mail-Client
bereits aktiv. Mit Hilfe dieses Schalters kbnnen Sie den laufenden Prozess beenden.

einem geodffneten Postfach nicht geldscht. Diese E-Mails werden

® Durch das Abbrechen werden bereits abgeholte E-Mails aus
bei der ndchsten Abholung erneut zugestellt.

10.3-C  MIME-Filter Quarantédne

Anhange unter Quarantane

E-Mail Dateianhange, die vom MIME-Filter des SX-GATE unter Quarantane gestellt
wurden, konnen hier heruntergeladen werden. Sie werden nach 10 Tagen automatisch
geldscht, wobei jeder Aufruf dieser Liste die Frist erneuert. Je Quarantane-Verzeichnis
werden die folgenden Informationen dargestellt:

Quarantane-Verzeichnis
Die Zeile beginnt mit dem Namen des Quaranténe-Verzeichnisses. Aus diesem
Namen werden auch Datum und Uhrzeit ersichtlich, zu dem die Anhange unter
Quaranténe gestellt wurden.

E-Mail ID
Diese Spalte enthalt die Id, die der Mail-Server des SX-GATE der Mail zugeordnet
hat. Mit Hilfe dieser Id kann die zugehdrige Mail in der Log-Datei des Mail-Servers
ausfindig gemacht werden. Die Id ist verlinkt mit den vollstandigen Kopfzeilen
(Headern) der E-Mail.
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Absender
Empfanger
E-Mail Anhange

Hier folgt die Liste der Dateianhénge mit der Mdglichkeit diese Herunterzuladen.
Beim Abspeichern wird grundsatzlich nicht der Original-Dateiname verwendet.
Benennen Sie die Datei ggf. nach dem Speichern um, damit die Verkntpfung mit
Anwendungen funktioniert.

Lassen Sie beim Herunterladen von Dateianhdngen aus
diesem Bereich absolute Vorsicht walten. Insbesondere
bei unbekannten Absendern oder Anhdngen mit seltsamen
Dateinamen sollten Sie auf den Download verzichten.

Alle Verzeichnisse ldschen

Dricken Sie diesen Schalter um alle Quarantdne-Verzeichnisse zu ldschen.

10.3-D Postfacher

Postfach-Liste

Sie sehen hier eine Liste der Eingangspostfacher des SX-GATE POP3-/IMAP4-
Servers. Neben dem Kontonamen ist die Gesamtgrof3e des Postfachs angegeben. Die
folgenden Spalten geben Datum und Uhrzeit des letzten Schreibzugriffs auf dieses
Postfach an (letzte eingehende Nachricht oder letzte Leerung des Postfaches).

Konten zu Benutzern die zwar angelegt wurden, auf die

jedoch noch nie zugegriffen wurde, sind in dieser Ubersicht
® moglicherweise nicht zu sehen. Das Eingangspostfach wird

automatisch angelegt, sobald die erste Mail zugestellt wird.

Ein Postfach wird geldscht, sobald der zugehdrige Benutzer in der Benutzerverwaltung
vollstandig geléscht wird. Wird der Benutzer lediglich aus der Gruppe "system-mail"
entfernt, bleibt das Postfach erhalten und kann wieder vom Benutzer genutzt werden,
sobald er wieder Mitglied der Gruppe "system-mail” ist.

Bestimmte E-Mails aus gewahltem Postfach I6schen

Dricken Sie diesen Schalter, um zunachst den Inhalt des Postfaches zu sehen, das in
der Liste ausgewahlt ist. Sie haben dann die Mdéglichkeit, einzelne E-Mails aus diesem
Postfach zu loschen.
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Inhalt des Postfaches ...

Bitte wahlen Sie die zu l6schenden E-Mails

In dieser Liste konnen Sie die E-Mails markieren, die durch Driicken des Schalters
"Fertigstellen" geldscht werden sollen. Zu Ihrer Information werden fir jede E-Mail
Absender, Betreff, Grél3e und Uhrzeit angezeigt.

Ausgewahltes Postfach l6schen

Dricken Sie diesen Schalter, um das Postfach zu I6schen, das in der Liste ausgewahlt
wurde. Der gesamte Inhalt des Postfaches zum Zeitpunkt der Ausfiihrung wird dabei
geldscht.

Das Postfach wird automatisch wieder angelegt, sobald eine
neue Mail zugestellt wird.
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10.4 Web-Proxy

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

J0.4-A UR L-FI O e e ettt e e e e e e e e eenes 73
10.4-B DOWNIOAAS. ... eeeeeeeeee ettt 73

10.4-A  URL-Filter
Hier kdnnen Sie die Konfiguration des URL-Filter-Modules des Web-Proxy testen.

URL
Geben Sie hier die zu priufende URL an.

IP

Die Quell-IP, von der die Anfrage gestellt werden soll.

Benutzer

Der Benutzer, der die Anfrage stellt.

Abfrage starten

Hiermit starten Sie die Testabfrage. Als Ausgabe erhalten Sie, ob der Zugriff erlaubt
ist oder nicht und ggf. den Grund.

10.4-B Downloads

Downloads

Hier wird eine Liste mit den zwischengespeicherten Downloads nach Dateigrof3e
absteigend sortiert angezeigt. Dieser Liste kdnnen Sie den Benutzernamen (falls
Benutzeranmeldung am Web-Proxy aktiv ist), die IP, den Status der Virenprifung, den
Dateinamen des Downloads, dessen Grol3e und den Server, von dem der Download
stammt, entnehmen.

Der Status der Virenprufung kann folgende Werte annehmen, bei mehreren
installierten Virenscannern auch eine Kombination:

OK (grun)
Es wurde kein bekannter Virus gefunden.
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abgelaufen (gelb)

Die Lizenz des installierten Virenscanners war abgelaufen.
unbekannt (gelb)

Der Virenscanner meldete Probleme beim Scannen der Datei.
Virus (rot)

In der Datei wurde ein Virus gefunden.

hinterlegt ist, vor dem Ausfilhren oder Entpacken auf einem

f Es wird empfohlen, dass Dateien deren Status gelb oder rot
Arbeitsplatz-PC mit einem Virenscanner tberpruft werden.

10.4 Downloads
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11 Definitionen

Im Hauptmeni "Definitionen” werden verschiedene Objekte definiert, die bei der
Konfiguration verwendet werden.

11.1 IP-Gruppen

Gruppieren Sie einzelne IP-Adressen oder Netze um diese z.B. in Firewall-Regeln zu
nutzen. Dies dient in erster Linie der Ubersichtlichkeit.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Netzwerk-Name
Legen Sie hier einen Namen fir die Adress-Gruppe fest. Unter diesem Namen kann
die Gruppe in diversen Einstellungen referenziert werden.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

11.1-A Mitghieder ... 76
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Art".."

Legen Sie hier fest um welche Art von IP-Gruppe es sich handelt.

Gruppe
Die Adressen in dieser Gruppe werden manuell gepflegt.

DNS-Eintrag

Der Name dieser Gruppe ist ein DNS-Name. Die zugehorigen IP-Adressen
werden mit Hilfe von DNS-Anfragen ermittelt und automatisch aktualisiert. Eine
Aktualisierung erfolgt nach Systemstart, nach Anderungen in IP-Gruppen sowie
in regelmaligen Zeitabstanden, die Sie im Meni "Module > DNS > Einstellungen”
auf dem Reiter (Tab) "DNS IP-Gruppen" festlegen kdénnen.
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falschen sind, wird der Einsatz in kritischen Bereichen (z.B.

: Da DNS-Informationen vergleichsweise einfach zu
eingehende Firewall-Regeln) nicht empfohlen.

11.1-A Mitglieder

Beschreibung "..."

Dieser Text dient ausschlieRlich der Dokumentation.

Adressen

Tragen Sie hier einzelne IP-Adressen oder Netzwerk-Adressen samt zugehdriger
Netzmask ein (z.B. 192.168.0.0/24). Es ist auch mdglich, andere IP-Gruppen
einzubinden.

Zuletzt erfolgreich verifiziert

Hier wird angezeigt, wann die DNS-Information zuletzt erfolgreich abgefragt werden
konnte. Liegt dieser Zeitpunkt weit in der Vergangenheit, existiert vermutlich kein
passender DNS Eintrag mehr.

11.1-B  Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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11.2 Protokolle

In diesem Bereich definieren Sie die Protokoll- und Portsignatur von Diensten. Dienste
in GroRbuchstaben sind vordefiniert und kénnen weder bearbeitet noch geldscht
werden.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Protokoll-Krzel

Legen Sie hier einen Namen fir das Protokoll fest. In den Masken zum Anlegen
oder Bearbeiten von Regeln kann das Protokoll anschlieRend unter diesem Namen
abgerufen werden.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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11.2-A  Protokollsignatur

In verschiedenen Bereichen des SX-GATE wird mit Auswabhllisten von Protokollen
gearbeitet. Namentlich waren hier in erster Linie die Firewall- und die SOCKS-Proxy-
Konfiguration zu nennen. Hier in diesem Bereich werden die zur Auswahl stehenden
Eintrage konfiguriert. Zusatzlich zu einer Reihe bereits vordefinierter Protokolle lassen
sich selbst nach belieben Eintrage erstellen.

Die Bezeichnung "Protokoll" ist nicht allzu wdrtlich zu nehmen. Zur Strukturierung
ist es oft sinnvoll, mehrere Protokolle zusammenzufassen. So kénnte man z.B. fir
einen bestimmten Client oder einen bestimmten Server einen eigenen Protokoll-Eintrag
anlegen, in dem alle fir diese Adresse erlaubten Protokolle konfiguriert werden.
Erganzend ist natirlich noch eine Regel zu erstellen, die das Protokoll mit der IP-
Adresse des Clients bzw. Servers assoziiert.

Aus technischer Sicht steht hinter jedem "Protokoll" im Sinne dieses Eingabebereichs
eine Liste von Signaturen bestehend aus den drei Feldern IP-Folgeprotokoll, Quell- und
Ziel-Port. Portnummern sind dabei nur fir die Folgeprotokolle TCP und UDP definiert.
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Beschreibung "..."

Dieser Text dient ausschlieRRlich der Dokumentation.

Signatur
Die Protokollsignatur setzt sich aus folgenden Spalten zusammen:

Protokoll

Wahlen Sie hier zwischen TCP und UDP. Fur andere Protokolle wahlen Sie bitte
den untersten Schalter und geben Sie Nummer oder Name des IP-Folgeprotokolls
an.

Quell-Port

Wabhlen Sie hier den Quell-Port aus. TCP basierende Anwendungen nutzen in der
Regel einen zufélligen Quell-Port aus dem Bereich 1024-65535. Auch viele UDP
basierte Anwendungen richten sich nach dieser Konvention, oft kommen jedoch
auch andere Ports zum Einsatz. Wenn keine genaueren Informationen vorliegen,
wéhlen Sie daher bitte "* (beliebig)". Fur das Protokoll ICMP kann an dieser Stelle
der ICMP-Nachrichten-Typ angegeben werden.

Typen nur fur ICMP. Fir alle anderen Protokolle muss hier

: Portnummern sind nur fir UDP und TCP definiert, ICMP-
"* (beliebig)" ausgewahlt werden.

Ziel-Port

Waéhlen Sie hier den Ziel-Port ein unter dem die gewunschte Anwendung
erreichbar ist. Fur das Protokoll ICMP kann hier der ICMP-Nachrichten-Code
eingetragen werden.

Codes nur fur ICMP. Fir alle anderen Protokolle muss

: Portnummern sind nur fir UDP und TCP definiert, ICMP-
dieses Feld frei bleiben.

Enthaltene Protokolle

Das aktuelle Protokoll kann die Signaturen anderer Protokolle einbinden.

11.2-B  Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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11.3 Zeitraume

Durch die Zuordnung eines hier definierten Zeitraums zu einer Firewall-Regel, kdnnen
Sie deren Wirkung auf bestimmte Wochentage und Uhrzeiten einschranken.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Kurzbezeichnung

Legen Sie hier einen Namen fur den Zeitraum fest. In den Masken zum Anlegen oder
Bearbeiten von Firewall-Regeln kann der Zeitraum anschlieBend unter diesem Namen
ausgewahlt werden.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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11.3-A  Zeitraum
Beschreibung "..."
Dieser Text dient ausschlie3lich der Dokumentation.

Enthaltene Zeitintervalle

Stellen Sie hier die einzelnen Zeitabschnitte zusammen aus denen sich der gesamte
Zeitraum zusammensetzen soll. Um einen Zeitraum zu definieren der sich Uber
Mitternacht erstreckt darf die Start-Uhrzeit grol3er sein als das Ende.

11.3-B  Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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11.4 URL-Filter Listen

In diesem Menupunkt definieren Sie Listen fur den URL-Filter des SX-GATE Web-
Proxies um den Internet-Zugriff detailliert zu regeln. Diese Listen werden in der Web-
Proxy Konfiguration einzelnen Benutzern, IP-Adressen oder Netzwerken zugeordnet.

Der URL-Filter muss Uber die Web-Proxy Konfiguration aktiviert
werden und die jeweiligen Listen mussen in der Konfiguration

@ auch verwendet werden. Andernfalls haben die URL-Filter
Listen keine Wirkung.

Jede URL-Filter Liste beinhaltet die Mdglichkeit, selbst eine Liste von Domains
und Dateierweiterungen zu erstellen. Mit Hilfe einer integrierten kostenfreien URL-
Datenbank bzw. einer optionalen kostenpflichtigen URL-Datenbank lasst sich der
Zugriff nach inhaltlichen Kategorien reglementieren.

In den Regeln der Web-Proxy Konfiguration wird der Zugriff auf
URL-Filter Listen entweder akzeptiert oder verweigert. Inhalte
die erlaubt und Inhalte die blockiert werden sollen dirfen daher
nicht in ein und derselben Liste enthalten sein. Legen Sie
stattdessen zwei Listen an. Es ist meist hilfreich, ein Kirzel
wie " _erlaubt" und " verboten” an den Namen jeder Liste
anzuhangen um den beabsichtigten Verwendungszweck zu
dokumentieren.

Ein abgewiesener Zugriff wird Uber eine entsprechende Seite dem Benutzer angezeigt.
Eine Ausnahme bilden Eintrage aus der Datenbankkategorie "Werbung". Um
Werbebanner auszublenden, werden Zugriffe auf ein transparentes Bild umgelenkt,
sofern die URL eine gangige Dateinamenserweiterung fur Bilder aufweist und
detaillierte "Zugriff verweigert"-Meldungen aktiviert sind.

In einer tabellarischen Ubersicht werden zunachst alle verfiigbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
kénnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kdnnen Sie einen Eintrag
l6schen.

Name der Liste
Legen Sie bitte hier den Namen der URL-Filter Liste fest.
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Neben Kleinbuchstaben und Ziffern sind nur der Bindestrich (-)
und der Unterstrich () zulassig. Der Name muss mit einem

® Kleinbuchstaben beginnen. Insbesondere die Verwendung von
Umlauten sowie Leerzeichen ist nicht erlaubt.

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

11.4-A DOMAINS....ccc i 81
11.4-B DAt@INAMEN.....eiiiiiiiiiieiiiiie ettt 81
11.4-C Datenbank-Kategorien...........cccouiiiimiiriiieeeeeiiiiiieeee e 82
11.4-D Datenbank-Kategorien..........ceeuriiiriiriiieeeeeiiiiiiieeee e 82
11.4-E SONSHQES...cccii i i, 83
11.4-F VEIrWENAUNG. ...ceiiiiiiiiiiiiiiiee ettt 83

11.4-A Domains

Stellen Sie hier Ihre eigene Liste mit Domains oder IP-Adressen zusammen. In der
Web-Proxy Konfiguration lasst sich der Zugriff auf diese URL-Filter Liste und damit auf
die hier eingetragenen Domains erlauben oder verweigern. Bei Angabe einer Domain
bezieht dies Subdomains mit ein. Ist beispielsweise die Domain "example.com"
eingetragen, so sind auch z.B. Zugriffe auf "www.example.com" und "ftp.example.com"
betroffen. Gro3- und Kleinschreibung werden nicht unterschieden.

Die Adressen in dieser Liste werden exakt mit der angeforderten
Adresse verglichen, ohne dabei DNS-Anfragen durchzufihren.

A Ist eine Domain anhand Ihres DNS-Namens gesperrt, so kann
daher moglicherweise dennoch Uber die IP-Adresse auf den
Server zugegriffen werden und umgekehrt.

11.4-B Dateinamen

Der Zugriff auf bestimmte Dateiarten kann basierend auf der Endung des Dateinamens
reglementiert werden. Geben Sie dazu hier die entsprechenden Dateinamenserwei-
terungen ein. Es spielt dabei keine Rolle, ob Sie eine Erweiterung als z.B. "mp3",
".mp3" oder "*.mp3" angeben. Alle drei Schreibweisen sind gleichbedeutend mit der
Erweiterung "mp3". SX-GATE pruft, ob eine Anfrage mit einem Punkt, gefolgt von einer
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der hier angegebenen Erweiterungen endet. Grol3- und Kleinschreibung spielt dabei
keine Rolle.

Es erfolgt ausschlieBlich ein Text-Vergleich zwischen dem
Dateinamen in der angefragten Adresse und den Endungen in
dieser Liste. Es erfolgt keine Analyse von aus dem Internet
empfangenen Daten.

11.4-C Datenbank-Kategorien

Unterhaltung

Chat, private Foren, Einkaufen, Spielen, Sport und einige mehr.

Schulprojekt Deutscher Bildungsserver

Vom "Deutschen Bildungsserver® wurde uns freundlicherweise die Online-
Ressourcen-Datenbank zur Verfigung gestellt. Aus dieser wurde automatisch eine
Positivliste generiert die weitgehend den Zugriff auf die Online-Ressourcen erméglicht.
Links von den Online-Ressourcen aus auf andere Server oder Serverbereiche werden
jedoch im allgemeinen nicht abgedeckt.

Unbedenkliche Server

Banken und Finanzen, Blogs, Jobsuche, Nachschlagewerke, Nachrichten und
Zeitschriften, Wellness und einiges mehr, die nicht in anderen Kategorien enthalten
sind.

11.4-D Datenbank-Kategorien

Peer-to-Peer

Seiten, die den Austausch von Dateien ermoglichen. Dort sind oft Filme, Musik und
nicht jugendfreie Inhalte erhéltlich, die oft auch das Urheberrecht verletzen.

Blogs, private Homepages/Web-Disks
Blogs, Seiten von privaten Personen und private Web-Disks.

Unterhaltung

Seiten, die der Unterhaltung dienen, wie z.B. Hobbies, Museen, Ernéhrung, Mode,
Magazine, Veranstaltungen, Fan-Seiten.
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Externe Web-Anwendungen
Webbasierte Texteditoren, Tabellenkalkulationen, Desktops und Groupware.

Schulprojekt Deutscher Bildungsserver

Vom "Deutschen Bildungsserver® wurde uns freundlicherweise die Online-
Ressourcen-Datenbank zur Verfiigung gestellt. Aus dieser wurde automatisch eine
Positivliste generiert die weitgehend den Zugriff auf die Online-Ressourcen erméglicht.
Links von den Online-Ressourcen aus auf andere Server oder Serverbereiche werden
jedoch im allgemeinen nicht abgedeckt.

Unbedenkliche Server

In dieser Datenbank sind Adressen hinterlegt, deren Inhalte zu keiner der anderen
Kategorien passen.

11.4-E Sonstiges

Beschreibung "..."

Dieser Text dient ausschlie3lich der Dokumentation.

URLs mit pornographischen Schlisselwdrtern

Wir dieser Schalter aktiviert, so wird nach einschlagigen Schlisselwdrtern in der
angeforderten Adresse (URL) gesucht.

Auch hier wird lediglich die Adresse als solches gepruft, nicht
der tatséachliche Inhalt des angesprochenen Internet-Servers.

Jugendgefahrdende Inhalte in Suchergebnissen

Viele Suchmaschinen bieten einen speziellen Suchmodus an, in dem nicht jugendfreie
Inhalte aus Suchergebnissen ausgeschlossen werden. Wird der Zugriff auf diese URL-
Filter Liste verweigert und der Schalter ist aktiv, wird der spezielle Suchmodus in den
gangigsten Suchmaschinen erzwungen.

11.4-F Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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12 System

Alle Funktionen zur laufenden administrativen Arbeit mit dem SX-GATE sind
im Hauptmeni "System" zusammengefal3t. Hier finden Sie unter anderem die
Benutzerverwaltung aber auch die Backup und Update Routinen.

12.1 Grundeinstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.1-A LAN EinStellUNgen........cccuuiiiiiiiiiiieiiiiieeeee e 84
12.1-B DOWNIOAA PrOXY.....cccoeiiieiiiiiiii e nnsnnnannes 85
12.1-C CIUSTEIING. .. euttieiiieeeee ittt e e 85
12.1-D Administrations-Server Zertifikat.............ccccvvvevvevvieenieeeiennnee. 87

12.1-A LAN Einstellungen

In dieser Maske werden die wichtigsten Parameter der LAN-Anbindung des SX-GATE
hinterlegt. Die hier eingetragenen Daten dienen ferner als Grundeinstellung fur viele
weitere Einstellungen lhres SX-GATE.

Rechnername

Legen Sie hier den Hostnamen des SX-GATE fest.

Domain

Geben Sie hier die Domain fir SX-GATE ein. Sofern Ihre Firma bereits tber eine
Internet-Domain verfugt, empfiehlt es sich, diese zu verwenden. Besitzen Sie noch
keine Internet-Domain, so geben Sie bitte eine Domain an, die es so garantiert nicht
im Internet gibt (z.B. "firma.intern"). Andernfalls kann es zu Konflikten kommen.

Die Domain von der hier die Rede ist hat nichts mit einer
eventuell vorhandenen Windows-NT Doméane zu tun.

IP-Adresse

Tragen Sie hier die IP-Adresse fir die primére Ethernet-Schnittstelle des SX-GATE ein
(eth0). Ublicherweise ist diese Schnittstelle mit dem internen LAN verbunden.
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Netzmaske

In diesem Feld muss die zur internen IP-Adresse passende Netzmaske hinterlegt
werden.

Sprache

Wahlen Sie hier die Standard-Sprache aus, in der die Oberflache dargestellt werden
soll.

Damit die Oberflache in geanderter Sprache dargestellt wird,
mussen Sie die Oberflache tber die Startseite neu aufrufen.

@ Eventuell muss zuvor der Cache lhres Web-Browsers geleert
werden.

12.1-B  Download Proxy

Hier kdnnen Sie einen eventuell erforderlichen Proxy fur vom SX-GATE durchgefihrte
Downloads konfigurieren. Dies betrifft z.B. SX-GATE, Virenscanner-Signaturen, IDS
und URL-Filter Updates.

12.1-C  Clustering

Diese Funktion bietet lhnen die Mdglichkeit, zwei SX-GATE zu einem Failover-
Cluster zu verbinden. Dabei wird keine zusatzliche Schnittstelle bendtigt, da die
Synchronisation Uber die LAN-Schnittstelle stattfinden kann. Die LAN-Schnittstellen
der zwei SX-GATESs sollten dabei direkt Giber einen Switch miteinander verbunden sein.

sich vor Einsatz dieses Features mit dem technischen Support

® Zur Abklarung technischer Randbedingungen empfehlen wir,
in Verbindung zu setzen.

Die Konfiguration des Clusters wird, bis auf die Schnittstellen, grundsatzlich am
Backup-Knoten vorgenommen und Uber "Konfiguration des Masters aktualisieren”
auf den Master-Knoten Ubertragen. Bevor Sie die Konfiguration tUbertragen kdnnen,
muss der Offentliche SSH-RSA Schliissel des Backup-Knoten auf dem Master-Knoten
eingespielt werden.

Die Uberwachung des Clusters (bernimmt der Dienst Cluster-Knoten, der unter
"System > Dienste" aktiviert werden muss.

Damit der Cluster nach "aussen" als ein Server erscheint, missen Sie ihm auf den
entsprechenden Schnittstellen eine gemeinsame virtuelle IP-Adresse (VIP) vergeben.
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Diese konfigurieren Sie unter "Module > Netzwerk > Schnittstellen". Wahlen Sie die
entsprechende Schnittstelle aus und vergeben unter "zuséatzliche IP-Adressen (Aliase)
bzw. Cluster-IP-Adressen” die entsprechende Adresse. Vorraussetzung dafir ist, dass
die Schnittstelle auf dem Master-Knoten ebenfalls existiert.

Mitglied in Failover-Cluster
Wahlen Sie hier die Rolle dieses SX-GATEs im Failover-Cluster.

IP des Masters

In diesem Feld geben Sie die IP-Adresse der Schnittstelle auf dem Master an, die zur
Synchronisation zwischen Master und Backup benutzt werden soll. Im Normalfall wird
hierzu die LAN-Schnittstelle benutzt.

IP des Backups

In diesem Feld geben Sie die IP-Adresse der Schnittstelle auf dem Backup an, die zur
Synchronisation zwischen Master und Backup benutzt werden soll. Die IP-Adressen
von Master und Backup mussen aus dem gleichen IP-Adressbereich stammen.

Offentlichen SSH-RSA Schlussel exportieren

Hier kbnnen Sie den o6ffentlichen SSH-RSA Schlissel herunterladen. Sie muissen
diesen auf dem Master-Knoten importieren, damit der Backup-Knoten die Konfiguration
des Masters aktualisieren kann.

Temporarer Zugriff auf alle Einstellungen

Bis Sie sich abmelden erhalten Sie Zugriff auf alle Einstellungen. Etwaige Anderungen
an sonst nicht verfigbaren Einstellungen werden bei der nachsten Synchronisation mit
dem Backup-Knoten Uberschrieben.

Offentlichen SSH-RSA Schliissel hochladen

Hier importieren Sie den 6ffentlichen SSH-RSA Schliissel des Backup-Knotens.

Automatisch synchronisieren

Konfigurationsanderungen auf dem Backup-System missen auf das Master-
System Ubertragen werden. Sie kdnnen dies jederzeit mit der Befehlsschaltflache
"Konfiguration des Masters aktualisieren” von Hand auslésen. Damit dies nicht
vergessen wird, kdnnen Sie aber auch die automatische Synchronisation aktivieren.
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Insbesondere wenn Benutzer Zugriff auf die Einstellungen im
Meni "Mein Konto" haben, empfiehlt es sich, die automatische
Synchronisation zumindest fir Benutzer-Einstellungen zu

® aktivieren. Da der Administrator ja nicht weil3, wann
Benutzer ihre Einstellungen andern, ist nur so eine zeitnahe
Synchronisation mdglich.

Verzogerung nach letzter Anderung

Steht dieser Parameter auf "0", wird jede Anderung sofort an das Master-
System Ubertragen. Andernfalls wird die Ubertragung erst angestoRen, wenn die
letzte Anderung entsprechend lang zuriick liegt. Mehrere aufeinanderfolgende
Konfigurationséanderungen werden so in einer Aktualisierung zusammengefasst. Auf
dem Master-System reduziert sich so die Haufigkeit von Neustarts betroffener Dienste.

Konfiguration des Masters aktualisieren

Mit dieser Option Ubertragen Sie die aktuelle Konfiguration auf den Master-Knoten.
Neben der Benutzer- und System-Konfiguration werden auch private Schlissel und
Zertifikate kopiert. Auf dem Master-Knoten bereits vorhandenes Schlisselmaterial wird
dabei Uberschrieben. Die Zertifikate der einzelnen Dienste werden allerdings nur dann
beriicksichtigt, wenn es sich nicht um selbstsignierte Zertifikate handelt. Folgende
Komponenten sind betroffen:

*  SX-GATE CA (der private Schlussel wird nicht Gbertragen!)

* SX-GATE VPN-Server (IPSec und OpenVPN)

* verbindungsspezifische Schliissel aus OpenVPN Client-Schnittstellen
* SX-GATE Mail-Server (SMTP, IMAP und POP3)

* SX-GATE Reverse-Proxy

Nicht Gbermittelt werden folgende Schlissel und Zertifikate, da diese entweder
individuell fr jeden Knoten sind oder deren Nutzung auf dem Master-Knoten nicht
sinnvoll ist:

*  privater Schliussel der SX-GATE CA
*  SSL-Proxy CA zum Aufbrechen von SSL-Verbindungen
*  SX-GATE Administrations-Server

12.1-D Administrations-Server Zertifikat

Dieses Zertifikat wird fur den verschlisselten Zugriff auf die Administrationsoberflache
und den Web-Mail-Client des SX-GATE verwendet.
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Nutzen Sie den Reverse-Proxy um aus dem Internet auf
den Administrations-Servers zuzugreifen. Der Reverse-Proxy

® ermoglicht es, nur Teilbereiche (z.B. Webmail) freizugeben
und ermdglicht Uber Client-Zertifikaten eine Zweifaktor-
Authentifizierung.

Zertifikat erstellen oder importieren

Hier kbnnen Sie ein neues Zertifikat festlegen. SX-GATE kann sich ein selbstsigniertes
Zertifikat ausstellen, bietet aber auch die notwendigen Funktionen um ein Zertifikat bei
einer Zertifizierungsstelle (CA) zu beantragen. Schlie3lich kann auch ein Backup des
Zertifikats installiert werden.

Aktion auswahlen

Bitte wahlen Sie die gewinschte Aktion
Das Zertifikat kann auf verschiedene Arten festgelegt werden:

Selbstsigniertes Zertifikat erstellen

Insbesondere im Testbetrieb ist der Einsatz eines selbstsigniertes Zertifikats
sinnvoll. Solange der Dienst lediglich von einem geschlossenen Benutzerkreis
verwendet wird, ist ein selbstsigniertes Zertifikat meist ebenfalls ausreichend. Das
Zertifikat erhalt eine Gultigkeitsdauer von einem Jahr.

® Dieses Zertifikat wird nicht von der SX-GATE CA signiert.

Zertifikats-Anfrage an externe CA erstellen

Um sich ein Zertifikat von einer offentlichen Zertifizierungsstelle (CA) ausstellen
zu lassen, mussen Sie eine Zertifikats-Anfrage (Certificate Signing Request,
CSR) einreichen. Das Zertifikat, das Sie zurlckerhalten, wird dann Uber die
nachfolgende Option installiert.

Wahlen Sie diesen Weg, um SX-GATEs Administrations-Server mit einem
"echten" Zertifikat auszustatten. Die Browser der Benutzer warnen dann nicht
mehr vor einem Zertifikat einer unbekannten Zertifizierungsstelle.

Uber den Reverse-Proxy, ist hier kein offizielles Zertifikat

® Erfolgt der Zugriff aus dem Internet wie empfohlen
erforderlich.
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Von externer CA zurlck erhaltenes Zertifikat importieren

Wahlen Sie diese Option um das Zertifikat zu installieren, dass Sie auf eine
Zertifikats-Anfrage hin erhalten haben. Das Zertifikat muss im PEM-Format
vorliegen.

Schlusselpaar importieren

Hier kbnnen Sie ein Schltisselpaar (privater und 6ffentlicher Schliissel) aus einer
PKCS#12-Datei installieren. Nutzen Sie diese Option um z.B. ein Backup des
Schlissels einzuspielen.

Bitte wéahlen Sie die gewtinschte Aktion

- Selbstsigniertes Zertifikat erstellen

Lesen Sie bitte weiter bei (S. 89)
- Zertifikats-Anfrage an externe CA erstellen

Lesen Sie bitte weiter bei (S. 90)
- Von externer CA zuriick erhaltenes Zertifikat importieren

Lesen Sie bitte weiter bei (S. 90)
- Schlisselpaar importieren

Lesen Sie bitte weiter bei (S.90)

Selbstsigniertes Zertifikat erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fur das neue Zertifikat ein. Einem
Benutzer der sich mit dem Dienst verbindet werden spater diese Daten zur Prifung
angezeigt.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem
Internet auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-
Name des SX-GATEs. Auch die Erstellung eines Wildcard-Zertifikats ist moglich (z.B.
*.example.com).

Tragen Sie hier den DNS-Namen oder die IP-Adresse ein, Uber die tUblicherweise auf
den Administrations-Server zugegriffen wird.

Alternative Bezeichner

Bei der Uberpriifung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Sie
konnen hier alle Namen oder auch IP-Adressen eintragen, unter denen der Server
angesprochen wird. Auch Wildard-Zertifikate (z.B. *.example.com) sind méglich.

SchlUsselstarke

Alte Systeme wie z.B. Windows XP vor SP3 unterstitzen ggf. nur Schlissel mit max.
2048 Bit und Hashverfahren SHA1.
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Zertifikats-Anfrage erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fir das neue Zertifikat ein.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem
Internet auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-
Name des SX-GATEs. Auch die Erstellung eines Wildcard-Zertifikats ist mdglich (z.B.
*.example.com), dies ist jedoch in der Regel mit deutlich héheren Kosten verbunden.

Tragen Sie hier den DNS-Namen oder die IP-Adresse ein, tber die Ublicherweise auf
den Administrations-Server zugegriffen wird.

Alternative Bezeichner

Bei der Uberprufung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Sie
kénnen hier alle Namen oder auch IP-Adressen eintragen, unter denen der Server
angesprochen wird. Auch Wildcard-Zertifikate (z.B. *.example.com) sind moglich.

Nicht jede CA ubernimmt diese Daten aus der Zertifikats-
Anfrage. Multidomain- und Wildcard-Zertifikate sind haufig
deutlich teuerer. Bitte klaren Sie dies ab bevor Sie das Zertifikat
beantragen.

SchlUsselstarke

Alte Systeme wie z.B. Windows XP vor SP3 unterstitzen ggf. nur Schlissel mit max.
2048 Bit und Hashverfahren SHA1.

Zertifikats-Anfrage

Die Zertifikats-Anfrage wird mit dem Aufruf dieser Seite erstellt.

Zertifikats-Datei auswahlen

Hier wird das Zertifikat importiert, dass Sie auf die Zertifikats-Anfrage hin von der
Zertifizierungsstelle erhalten haben.

Zertifikat priufen

Prifen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei
PKCS#12-Datei auswahlen

Wahlen Sie hier die PKCS#12-Datei mit dem Schliisselpaar aus und geben Sie das
Kennwort ein, mit dem die Datei geschitzt ist.
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Zertifikat prifen

Prifen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei
Lesen Sie bitte weiter bei

CA-Zertifikat auswéahlen

Das Zertifikat muss erganzt werden um die Zertifikate eventueller Zwischen-
Zertifizierungsstellen (Intermediate CAs) bis zum Wurzel-Zertifikat (Root CA). Alle
Zertifikate missen im PEM-Format vorliegen. Sie erhalten die Zertifikate von lhrer
Zertifizierungsstelle.

CA-Zertifikat erganzt

Das hochgeladene Zertifikat wird an die Zertifizierungs-Kette angehangt.

Lesen Sie bitte weiter bei
Lesen Sie bitte weiter bei

Zertifikat installieren

Der Import-Vorgang ist abgeschlossen. Das neue Zertifikat kann jetzt installiert werden.

Backup des Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlissel
enthéalt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.
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12.2 Dienste

In diesem Menlu werden die verschiedenen Dienste angezeigt, die SX-GATE
bereitstellt. Die Dienste lassen sich in diesem Men starten, stoppen oder neu starten.
Der Status des Dienstes wird Gber das griine oder rote Ampel-Symbol angezeigt.

festgelegt, ob der Dienst beim néachsten Neustart des Systems

® Uber "starten", "neu starten" bzw. "stoppen" wird zugleich
aktiviert werden soll oder nicht.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.2-A NetzZWerk-DIeNSTE.........ccuvuieeiiieeiieeeeieee e 92
12.2-B Server-DIENSEe........ooeeiiiiieeeeee e 94
12.2-C WEILEIE SEIVEN ... .cieete ettt 96
12.2-D System-DIeNnSte.........cccoovviiiiiiiii 98

12.2-A  Netzwerk-Dienste
In dieser Maske ist der Status der verschiedensten Netzwerk-Dienste zu sehen.

Ethernet

Dieser Dienst reprasentiert die Netzwerkschnittstellen des SX-GATE. Da diese
eine zentrale Bedeutung haben, ist hier nur ein Neustart moéglich. Das Beenden
dieses Dienstes ist nicht vorgesehen, da ansonsten auch kein Zugriff mehr auf die
Administrations-Oberflache mdglich wére.

ISDN

Dieser Dienst kontrolliert die ISDN-Schnittstellen des SX-GATE. Ist dieser Dienst
gestoppt, so ist ISDN nicht verfiigbar. Ein Neustart dieses Dienstes trennt alle aktiven
ISDN-Verbindungen.

ADSL (PPP over Ethernet)

ADSL-Wahlverbindungen werden Uber diesen Dienst gesteuert. Ein Neustart dieses
Dienstes trennt alle aktiven ADSL-Wahlverbindungen.
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Sind alle ADSL-Schnittstellen so eingestellt, dass die
Wahlverbindungen permanent online gehalten werden sollen,

® so wird dieser Dienst solange als gestoppt angezeigt, bis
mindestens eine Verbindung erfolgreich erstellt ist.

IPSec VPN

Um IPSec-VPNs (Virtual Private Networks) zu nutzen, muss dieser Dienst gestartet
werden. Ein Neustart dieses Dienstes beendet alle zur Zeit aktiven IPSec-
Verbindungen. Die Gegenstellen werden darliber jedoch benachrichtigt, so dass nach
dem Neustart sofort automatisch eine neue Verbindung ausgehandelt werden kann.

eine ipsec-Schnittstelle mit einer zugehorigen Verbindung

@ Der Dienst kann nicht gestartet werden, solange nicht zumindest
konfiguriert wurde.

L2TP-Server

Starten Sie diesen Dienst, wenn IPSec-L2TP-Verbindungen genutzt werden sollen. Ein
Neustart dieses Dienstes trennt alle aktiven L2TP-Verbindungen.

OpenVPN

Um OpenVPN basierende VPNs (Virtual Private Networks) zu nutzen, muss dieser
Dienst gestartet werden. Ein Neustart dieses Dienstes beendet alle zur Zeit aktiven
Verbindungen.

Der Dienst kann nicht gestartet werden, solange nicht zumindest
eine ovpnc- oder ovpns-Schnittstelle konfiguriert wurde.

Firewall

Die Firewall des SX-GATE ist immer aktiv. Dieser Dienst kann daher nicht beendet
werden. Ein Neustart ist jedoch mdglich.

Dynamische Firewall

Zusatzlich zur normalen Stateful-Inspection-Firewall des SX-GATE a3t sich die
dynamische Firewall aktivieren. Diese kann bestimmte Angriffsmuster erkennen und
geeignete Gegenmal3nahmen ergreifen.
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Aktivierung wirkungslos. Die Konfiguration ist zuné&chst

@ Im Auslieferungszustand ist dieser Dienst auch nach dessen
anzupassen.

Intrusion Detection

Das Intrusion-Detection-System (IDS) Uberwacht den Inhalt von Datenpaketen
basierend auf einer Signatur-Datenbank. Verdachtigen Pakete werden protokolliert.
Das IDS lafit sich je Schnittstelle in der Firewall-Konfiguration aktivieren.

DHCP-Server

Der DHCP-Dienst kann dazu genutzt werden, entsprechend konfigurierten Systemen
im LAN automatisch die IP-Konfiguration zuzuweisen.

12.2-B  Server-Dienste
In dieser Maske ist der Status der verschiedensten Server-Dienste zu sehen.

DNS-Server

Dieser Dienst ist erforderlich zur DNS Namens-Auflosung. Clients in internen
Netzwerken sollten DNS-Anfragen Uber diesen Dienst in das Internet weiterleiten
lassen. Neben der Nutzung als DNS-Forwarder ist es auch mdglich, diesen Dienst zur
Verwaltung von Internet-Domains einzusetzen.

bendtigen, wenden sich an diesen Server-Dienst. Im normalen

j Alle Komponenten des SX-GATE, die DNS-Informationen
Betrieb muss dieser Dienst daher unbedingt aktiv sein.

Mail-Server

Ein SMTP-Mail-Server wird durch diesen Server-Dienst zur Verfigung gestellt. Interne
Clients oder auch interne Mail-Server sollten E-Mails in das Internet tber den
SMTP-Mail-Server des SX-GATE versenden. Auch fir eingehende E-Mails ist nach
Mdoglichkeit dieser Dienst zu nutzen. Der direkte Empfang von Mails mit SMTP ist
maoglich. Zusammen mit dem Mail-Client wird dieser Dienst auch zur Zustellung von E-
Mails genutzt, die der SX-GATE Mail-Client von POP-Servern abruft. Eingehende E-
Mails kbénnen in Postfacher des SX-GATE zugestellt oder aber an einen internen Mail-
Server weitergeleitet werden.
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Fur den Versand von System-Nachrichten, die von SX-GATE
generiert wurden, wird dieser Dienst nicht bendtigt.

POP-/IMAP-Server
Dieser Dienst ermdglicht den Zugriff auf Postfacher, die auf SX-GATE gespeichert sind.

Der Zugriff auf Postfacher ist auch mittels Web-Browser Uber
den SX-GATE Webmail-Client méglich.

Web-Proxy

Die Browser-Kommunikation mit dem Internet sollte tGber den Web-Proxy des SX-
GATE abgewickelt werden. Der Browser ist entsprechend zu konfigurieren.

Reverse-Proxy

Der Reverse-Proxy erlaubt den Zugriff auf Web-Server im LAN und kann zur Last-
Verteilung der Zugriffe auf Web-Server in einer DMZ genutzt werden.

SIP-Proxy

Dieser Dienst stellt einen Outbound-Proxy fur das Voice-over-IP-Protokoll SIP zur
Verfligung.

POP3-/SMTP-Proxy

Uber diesen transparenten Proxy kénnen sich Benutzer mit POP3- und SMTP-Servern
im Internet verbinden. Der Proxy lauft auf Port 8110.

SOCKS-Proxy
SOCKS ist ein generischer Proxy der seine Dienste auf Port 1080 anbietet.

SSH TCP-Forwarder

Secure-Shell-Clients kénnen authentifizierte und verschlisselte Kanéle zum TCP-
Forwarder 6ffnen. Durch diese Kanale lassen sich TCP-Verbindung zu (meist internen)
Servern leiten. Der SSH TCP-Forwarder wird tber Port 2222 angesprochen.

LDAP-Server

Starten Sie diesen Dienst, um Zugriff auf die LDAP-Adressbicher des SX-GATE zu
erhalten.
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Damit ein Mailclient das LDAP-Adressbuch abfragen
kann, sind an diesem folgende Einstellungen
vorzunehmen: Als Kontoname (Bind-DN) ist
"cn=LOGIN,ou=Users,dc=IHRE,dc=DOMAIN" anzugeben. Die

@ Suchbasis (Basis-DN) muss auf "dc=IHRE,dc=DOMAIN"
gesetzt werden. Ersetzen Sie dabei bitte "LOGIN" durch den
gewlnschten SX-GATE-Benutzer und "IHRE.DOMAIN" durch
die SX-GATE-Domain aus "System > Grundeinstellungen®.

HTTP-Server

Ist dieser Server-Dienst gestartet, so stellt SX-GATE einen einfachen Web-Server zur
Verfiigung. Dieser kann dazu genutzt werden, Dokumente fir die internen Netzwerke
zur Verfigung zu stellen. Entsprechende Konfiguration vorausgesetzt, ist auch ein
weiterer Bereich verfligbar, auf den auch vom Internet aus zugegriffen werden kann.

Windows-Freigaben

Aktivieren Sie diesen Dienst, um den SX-GATE Web-Server bequem via Windows
Netzwerk-Freigaben zu pflegen.

NTP-Zeitserver

Der NTP-Zeitserver ermdglicht es anderen Systemen, deren Systemzeit mit der des
SX-GATE zu synchronisieren.

daytime oder tUber die Windows-Freigaben, muss dieser Dienst

® Erfolgt die Zeitsynchronisation mit Hilfe der Protokolle time,
nicht aktiviert werden.

Obwohl dieser Dienst nicht erforderlich ist, um SX-GATESs eigene Systemzeit mit NTP-
Servern im Internet zu synchronisieren, sorgt er fur eine kontinuierliche Angleichung
der Systemzeit wenn er aktiv ist.

SNMP-Server

Der SNMP-Server erlaubt die Uberwachung des SX-GATE mit Hilfe des Simple
Network Management Protocols. Der Dienst kann im Meni "Monitoring > Netzwerk >
SNMP" eingerichtet werden.

12.2-C  Weitere Server

Die Dienste, die hier angegeben sind, werden oft nur selten kontaktiert. Um System-
Ressourcen zu sparen werden diese nur bei Bedarf aufgerufen. Eine Art Meta-
Server wacht dazu Uber die zu diesen Diensten gehdrenden Ports und aktiviert den
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angesprochenen Dienst bei Bedarf automatisch. Legen Sie in dieser Maske fest,
welche Dienste zur Verfiigung stehen sollen.

Dienste

Dieser Dienst ist verantwortlich fur die Verfugbarkeit aller nachfolgenden Server-
Anwendungen.

Ist dieser Dienst gestoppt, so steht keiner der folgenden Server
mehr zur Verfiigung.

FTP-Proxy

Auf TCP-Port 2121 steht ein FTP-Proxy zur Verfigung. Verwenden Sie diesen, wenn
mit FTP-Clients auf FTP-Server im Internet zugegriffen werden soll. Die Konfiguration
dieses Dienstes erfolgt im Menu "Module > Weitere Proxies > FTP-Proxy".

auf FTP-Server mit Hilfe eines Web-Browser kann Uber den

® Dieser Dienst ist nur fur "echte" FTP-Clients nutzbar. Der Zugriff
Web-Proxy auf TCP-Port 8080 erfolgen.

FTP-Server

Mit FTP kdnnen Dateien von und zu SX-GATE ubertragen werden. Dies ist jedoch nur
bestimmten Benutzern moglich. Nahere Informationen finden Sie unter "Module > FTP-
Server".

Telnet

Uber telnet ist es moglich mit SX-GATE auf Systemebene in Kontakt zu treten. Da
telnet-Verbindungen unverschlisselt sind, sollte dazu jedoch nach Mdglichkeit eine
Secure-Shell-Verbindung genutzt werden.

RSH

Mit rsh kdnnen Uber das Netzwerk Befehle auf der Systemebene des SX-GATE
ausgefuhrt werden. Rsh-Verbindungen sind unverschlisselt.

Time

Uber TCP-Port 37 kann die aktuelle Systemzeit des SX-GATE in binarer
Form abgerufen werden. Aktivieren Sie diesen Dienst falls Client-Systeme eine
Zeitsynchronisation mit dem time-Protokoll gemafld RFC 868 durchfihren.

Daytime
Die Systemzeit ist auch auf TCP-Port 13 verfugbar, Hier jedoch in "lesbarer” Form.
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12.2-D System-Dienste
In dieser Maske ist der Status einiger System-Dienste zu sehen.
System-Logging

Die meisten Komponenten des SX-GATE nutzen diesen Dienst, um die
verschiedensten Informationen, Status- oder Fehlermeldungen zu protokollieren.

Es ist nicht empfehlenswert, diesen Dienst dauerhaft zu
deaktivieren. Ursachen fur Fehler aber auch sicherheitsrele-
vante Vorfélle werden in diesem Falle nicht mehr protokolliert
und kdnnen daher nicht nachvollzogen werden.

Server-Dienst fir geplante Aufgaben

Dieser Dienst ist fir die zeitgesteuerte Ausfihrung verschiedenster Funktionen
erforderlich (cron). Dazu gehort z.B. die Generierung von Statistiken, die Archivierung
von Log-Dateien, das zeitgesteuerte Abholen von E-Mails und auch die Aktualisierung
der Virenscanner-Signaturen.

deaktiviert werden. Verschiedene wichtige Funktionen stehen in

f Auch dieser Dienst sollte nicht Uber einen langeren Zeitraum
diesem Falle nicht mehr zur Verfigung.

Dienstetberwachung
Dieser System Dienst dient zur Uberwachung der folgenden Dienste:

. DNS-Server
* Mail-Server

*  Web-Proxy
* Reverse-Proxy
*  SIP-Proxy

*  POP3-/SMTP-Proxy

Beendet sich ein Dienst aus unbekanntem Grund, wird er automatisch vom System
neu gestartet.
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aufgefuhrt ist. Ein Dienst der noch lauft aber seiner Aufgabe

@ Es wird lediglich gepruft, ob ein Dienst noch in der Prozessliste
nicht mehr nachkommt, wird nicht erkannt.

Fallt ein Dienst mehrfach in einem bestimmten Zeitraum aus, wird der Dienst nicht mehr
neu gestartet. Auf einem Cluster Master-Knoten fuhrt dies zu einem Failover bis der
Dienst entweder deaktiviert wird oder wieder lauft.

Cluster-Knoten

Dieser Dienst wird fir das Clustering (Menl "System > Grundeinstellungen”, Tab
"Clustering") bendotigt.

Mitgliedschaft in Windows Domaéane

Mit Hilfe dieses Dienstes kann SX-GATE einer Windows Domane beitreten. Der Dienst
wird derzeit ausschlie3lich fur die NTLM-Authentifizierung des Web-Proxies bendétigt.

Um Mitglied einer Windows Domé&ne werden zu koénnen,
muss zunéchst ein Computer Konto fir SX-GATE angelegt

® werden. Nutzen Sie dazu am besten den Assistenten "Proxy-
Konfiguration™.

Apcupsd USV-Client

Wird SX-GATE uber ein USV von APC mit Strom versorgt und diese USV mit der
Software apcupsd Uberwacht, kann SX-GATE deren Status abfragen und sich im
Bedarfsfall rechtzeitig automatisch abschalten.

SX-GATE Konfigurations-Dienst

Die Administrations-Oberflache des SX-GATE wird von diesem Dienst bereitgestellt.
Es ist daher nicht méglich diesen Dienst zu beenden.

Abschicken des Befehls in der Regel eine Fehlermeldung. Durch

@ Wenn Sie diesen Dienst neu starten erhalten Sie nach dem
den Neustart kann die Antwort nicht mehr Gbermittelt werden.
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12.3 Benutzerverwaltung

Die Benutzerverwaltung des SX-GATE dient in erster Linie dazu, Benutzer mit
Berechtigungen fur einzelne Dienste des SX-GATE auszustatten. Dazu dienen die
folgenden vier vordefinierten Systemgruppen, die nicht geléscht werden kdnnen:
"system-mail”, "system-proxy", "system-ras" und "system-admin”. Benutzer die diesen
Gruppen zugeordnet sind, verfligen tber ein persdnliches Konto mit Passwort, das den
Zugriff auf den zu dieser Systemgruppe gehorigen Dienst ermoglicht.

Die Bedeutung der vordefinierten System-Gruppen im Einzelnen:

system-mail
Die Gruppe "system-mail" enthalt alle Benutzer, die Uber ein Postfach auf dem
SX-GATE verfugen. Auf dieses Konto kann z.B. mit POP3, IMAP4 oder dem
Webmail-Client des SX-GATE zugegriffen werden.

Wird ein Benutzer aus der Gruppe system-mail entfernt,
bleibt sein Postfach erhalten und kann weiter genutzt
werden, wenn der Benutzer zu einem spateren Zeitpunkt

® wieder zu dieser Gruppe hinzugefigt wird. Das Postfach
wird hingegen geléscht, wenn der Benutzer vollstandig aus
der Benutzerverwaltung entfernt wird.

Da jede Gruppe zugleich als Mail-Verteiler fungiert und jeder lokale Benutzer mit
Mail-Berechtigung Mitglied der Gruppe "system-mail" sein muss, erreicht eine E-
Mail an "system-mail" automatisch alle lokalen Benutzer.

Um diesen Mail-Verteiler unter einem gebrauchlicheren
Namen verfugbar zu machen (z.B. "alle”) legen Sie bitte

® eine entsprechende Gruppe an und fligen Sie auf dem
Reiter (Tab) "Mail-Einstellungen" unter "Externe Mail-
Adressen” den Eintrag "system-mail" hinzu.

system-proxy
Ein Benutzer muss Mitglied dieser Gruppe sein, um Zugriff auf SX-GATE Proxy-
Dienste zu erhalten, die Authentifizierung erfordern.

system-admin
Mitgliedern dieser Gruppe ist der Zugriff auf die Administrations-Oberflache des
SX-GATE moglich. Grundsatzlich haben alle Mitglieder Zugriff auf das Menii
"Mein Konto". Der Zugriff auf weitere Mentpunkte kann durch den Administrator
ermoglicht werden.

system-ras
Bei IPSec-L2TP-Verbindungen aber auch der klassischen Einwahl tber ISDN
oder Modem verlangt SX-GATE in der Regel eine Authentifizierung durch den
Benutzer. Diese wird nur von Mitgliedern dieser Gruppe akzeptiert.
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12.3.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.3.1-A Active-Directory Anbindung..........cccccovviviiiiiiniieeennniiinee 101
12.3.1-B Benutzer- und GruppenimpoOrt..........ccceeerriiuiirereeeeennnnnns 103
12.3.1-C Passwortsynchronisation..............ccccccceeeeeeii e, 106

12.3.1-A  Active-Directory Anbindung

SX-GATE lasst sich mit einem Microsoft Active-Directory verbinden. Diese Funktion
kann zum einmaligen Import oder regelmafigen Abgleich der enthaltenen Benutzer
und Gruppen genutzt werden. Leitet der SX-GATE Mail-Server eingehende Mails an
einen internen Exchange-Server weiter, kann SX-GATE zudem im Active-Directory die
Existenz von Mail-Adressen Uberprifen.

@ SX-GATE greift ausschliel3lich lesend auf das Active-Directory
zu.

Active-Directory Server

Hier legen Sie die IP-Adresse des Active-Directory Servers fest, auf dem die
Benutzerdaten gespeichert sind. Dies ist in der Regel die Adresse Ilhres Doméanen-
Controllers.

LDAP-Suchpfad

Geben Sie hier den LDAP-Pfad an, an den sich SX-GATE im Active-Directory binden
soll. Alle relevanten Benutzer und Gruppen mussen hierarchisch unterhalb dieses
Pfades befinden.

Im einfachsten Fall geben Sie hier lediglich den Namen des Active-Directories
an (z.B. ad.example.com). Es kann jedoch auch ein exakter Distinguished Name
(DN) angeben werden wie z.B. "CN=users,DC=ad,DC=example,DC=com" oder
"OU=internet-benutzer,DC=ad,DC=example,DC=com".

Benutzername fir Suche im Active-Directory

Ist die anonyme Suche im Active-Directory erlaubt, kann dieses Feld leer
bleiben. Geben Sie andernfalls den Anmeldenamen eines Benutzers ein, der die
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notwendigen Berechtigungen hat (Bind DN). Befinden sich der Benutzer im Active-
Directory Container "users", genigt hier die Eingabe des Benutzernamens (z.B.
"suchbenutzer”). Andernfalls muss der vollstindige DN angegeben werden (z.B.
"CN=suchbenutzer,OU=edv,DC=ad,DC=example,DC=com").

Im  Microsoft SBS lautet der Standardpfad  flr
Benutzer beispielsweise "cn=suchbenutzer,OU=SBSUsers,

@ OU=Users,OU=MyBusiness,DC=example,DC=com" und muss
daher als DN angegeben werden.

Passwort

Ist eine Anmeldung am Active Directory erforderlich, so geben Sie hier bitte das
entsprechende Kennwort ein.

SSL Verschlisselung

Durch Aktivieren dieser Option wird die Kommunikation zwischen SX-GATE und dem
Active Directory verschlisselt. Der Active Directory Server nimmst SSL-Verbindungen
nur an, wenn im Windows Zertifikatsspeicher ein entsprechendes Zertifikat hinterlegt

wurde.
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12.3.1-B  Benutzer- und Gruppenimport

Benutzer und Gruppen kénnen aus dem Active-Directory importiert werden. Im Active-
Directory ist der Import folgendermaf3en vorzubereiten:

Legen Sie eine Verteiler-Gruppe an (z.B. "internet-benutzer”) der
nachfolgend alle fir SX-GATE relevanten Objekte zugeordnet werden.

Ordnen Sie dieser Gruppe all die Gruppen zu, die in die SX-GATE
Gruppenverwaltung ibernommen werden sollen.

Es werden nur unmittelbar zugeordnete
Gruppen berucksichtigt. Untergruppen einer

® zugeordneten Gruppe werden nicht in
die Gruppenverwaltung des SX-GATE
Ubernommen.

Ublicherweise werden Sie im Active-Directory auch die Pendants zu den fur
Sie relevanten System-Gruppen des SX-GATE anlegen und zuordnen.
Beim Import der so festgelegten Gruppen werden jeder dieser Gruppen all
die Benutzer zugeordnet, die im Active-Directory direktes oder indirektes
Mitglied der Gruppe sind.

Indirekte  Mitglieder werden  mittels
einer hierarchischen Suche in der

® Gruppenstruktur unterhalb der gerade
bearbeiteten Gruppe ermittelt.

Aus der Menge aller Benutzer die auf diese Weise ermittelt wurden ergibt
sich automatisch, welche Benutzer in der Benutzerverwaltung des SX-GATE
angelegt sein massen.

Was geschieht nun mit Gruppen und Benutzern die auf SX-GATE angelegt sind, fur die
jedoch im Active-Directory keine Entsprechung zu finden ist? Grundsatzlich macht es
dabei keinen Unterschied, ob der betroffene Benutzer bzw. die Gruppe manuell im SX-
GATE angelegt wurde oder ob es sich um ein aus dem Active-Directory importiertes
Objekt handelt, das nicht langer den zuvor geschilderten Kriterien fur den Import
entspricht.
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Gruppenverwaltung kein Objekt vollstandig geloscht um den

® Durch den Import wird in der SX-GATE Benutzer- und
Verlust von Daten oder Einstellungen zu vermeiden.

* Die Benutzerzuordnung einer SX-GATE System-Gruppe bleibt unveréndert,
wenn die Gruppe nicht oder nicht mehr mit dem Active-Directory abgeglichen
werden soll.

* Einer normalen Gruppe werden alle ihre Mitglieder entzogen. Eine Gruppe
kann damit z.B. nach wie vor noch als Mailverteiler fir externe Adressen
fungieren. Loschen Sie nicht mehr bendtigte Gruppen bitte manuell.

*  Daraus ergibt sich, dass ein Benutzer nur noch Mitglied von System-Gruppen
ist, die nicht im Active-Directory verwaltet werden. Die Mitgliedschatft in allen
anderen Gruppen wird beendet. Die vollstandige Loschung eines Benutzers
muss manuell erfolgen.

Eine Gruppe wird unter ihrem regularen Windows-Namen (Common Name)
in den SX-GATE Ubernommen. Der "Benutzeranmeldename Windows NT
3.5x/4.0" (SAMAccountName) wird hingegen fir den Import der Benutzer verwendet.
Grol3buchstaben werden dabei sowohl bei Benutzern als auch bei Gruppen in
Kleinbuchstaben gewandelt.

Benutzer und Gruppen die nicht den Namenskonventionen des
SX-GATE entsprechen werden nicht importiert. Der Name eines

A Benutzers bzw. einer Gruppe muss mit einem Buchstaben
beginnen und darf neben Buchstaben aus dem Bereich a-z nur
Ziffern, Punkte, Binde- oder Unterstriche enthalten.

Neben der Benutzer- und Gruppenstruktur kdnnen auch die Kennwarter der Benutzer
an das Active-Directory angeglichen werden. Dazu ist jedoch die Installation
einer Bibliothek (DLL) auf dem Windows-Doméanen-Controller erforderlich. Nahere
Informationen dazu finden Sie auf dem Reiter (Tab) "Passwortsynchronisation”.

Ein neu importierter Benutzer bleibt so lange gesperrt, bis
der Administrator auf dem SX-GATE ein Kennwort fir diesen

A Benutzer festlegt. Dies gilt nicht wenn die Passwort-DLL im
Domanen-Controller installiert ist und fur den Benutzer bereits
ein Kennwort hinterlegt hat.

Active-Directory SX-GATE-Gruppe

Legen Sie hier die Active-Directory Gruppe fest unter der alle fur SX-
GATE relevanten Objekte zu finden sind. Befinden sich alle relevanten
Benutzer und Gruppen im Active-Directory Container "users”, genugt hier die
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Eingabe des Gruppennamens (z.B. "internet-benutzer"). Andernfalls muss der
vollstdndige Distinguished Name (DN) angegeben werden (z.B. "CN=internet-
benutzer,OU=edv,DC=ad,DC=example,DC=com").

Im  Microsoft SBS lautet der Standardpfad  flr
Gruppen beispielsweise "cn=internet-benutzer,OU=SBSUsers,

@ OU=Users,OU=MyBusiness,DC=example,DC=com" und muss
daher als DN angegeben werden.

Ordnen Sie dieser Gruppe im Active-Directory bitte ausschlie3lich Gruppen zu. Diese
werden spater als SX-GATE Gruppe importiert. Die unterhalb dieser Gruppenebene
gefunden Benutzerobjekte werden schlief3lich als SX-GATE Benutzer importiert. Dabei
durfen die Benutzer auch in Untergruppen enthalten sein, wobei diese Untergruppen
nicht als Gruppe importiert werden.

Gruppe als direkte Mitglieder zugeordnet wurden, spielen beim

f Benutzer-Objekte, die im Active-Directory der hier angegbenen
Import keine Rolle.

Zeitintervall fir automatischen Import

Uber diesen Parameter wird der automatische Import deaktiviert oder der zeitliche
Abstand zwischen zwei Aktualisierungen eingestellt.

Import-Protokoll senden

Wahlen Sie hier aus unter welchen Umstanden ein Protokoll des Imports gesendet
werden soll. Dieses wird per E-Mail an den Administrator zugestellt.

Jetzt importieren

Der Import der Benutzer und Gruppen kann Uber diesen Schalter gestartet werden.
Sofern im Doménen-Controllers die SX-GATE-Passwort-DLL installiert ist, werden
auch die Kennworter aktualisiert. Ein Protokoll des Vorgangs wird in einem neuen
Browser-Fenster angezeigt.

Sollten Sie Einstellungen auf dieser Seite verandert haben, so
druicken Sie bitte zunachst "Ubernehmen".
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12.3.1-C  Passwortsynchronisation

Microsoft's Active-Directory erlaubt den Zugriff auf die gespeicherten Kennworter
seiner Benutzer nicht. Um dennoch die Kennworter des SX-GATE mit dem Active-
Directory abgleichen zu kénnen, steht hier eine Bibliothek (DLL) zur Verfiigung, die
auf dem Windows-Domanen-Controller installiert werden muss. Die Bibliothek klinkt
sich in den Prozess der Kennwort-Anderung ein. Immer wenn ein Benutzer sein
Windows-Passwort andert, wird das neue Kennwort dieser Bibliothek mitgeteilt. Diese
berechnet daraus den Einweg-Hash wie er vom SX-GATE fur die Authentifizierung
bendtigt wird und speichert diesen Wert im Active-Directory ab. Beim Import wird
das so gespeicherte Kennwort automatisch in die Benutzerverwaltung des SX-GATE
ubernommen.

Ein Einweg-Hash lasst keine unmittelbaren Ruckschlusse auf
das ursprungliche Passwort zu.

Um die DLL zu installieren laden Sie bitte das Setup herunter und starten es. Starten
Sie den Domanen-Controller neu um die Bibliothek zu aktivieren.

12.3.2 Benutzer

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Anmeldename

Legen Sie bitte hier den Anmeldenamen (Login) des Benutzers fest.

Neben Kleinbuchstaben und Ziffern sind im Anmeldenamen
nur der Bindestrich (-), der Punkt (.) und der Unterstrich

® () zulassig. Der Login muss mit einem Kleinbuchstaben
beginnen. Insbesondere die Verwendung von Umlauten sowie
Leerzeichen im Anmeldenamen ist nicht erlaubt.
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Vorname

Hier kdnnen Sie den Vornamen des Benutzers eingeben. Eine Eintragung ist nicht
notwendig.

Nachname

Optional kann hier der Nachname des Benutzers angegeben werden.

Passwort

Vergeben Sie hier das Passwort flir den neuen Benutzer.

Zunachst ist es einem neuen Benutzer nicht moglich, auf

irgendeinen SX-GATE-Dienst zuzugreifen, der ein Passwort
® erfordert. Figen Sie den Benutzer zu System-Gruppen hinzu,

um diesen mit entsprechenden Berechtigungen auszustatten.

12.3.2 Benutzer 107



Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.3.2-A GIUPPEN. ..ttt e e e e e e e e e e e 108
12.3.2-B PASSWOI....ccuuiiiiiiiiieiii ettt e e aaaes 109
12.3.2-C Mail-Administration...........ocoeevveeevviiieeieeeeeeeeeeeee e, 110
12.3.2-D Mail-Weiterleitung............cccurrmriiieeiiiiiiiiieeee e 111
12.3.2-E SPAM-FIEN......ccciiiieieee e 111
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12.3.2-A  Gruppen

In dieser Eingabemaske sehen Sie die dem Benutzer zugeordneten bzw. die
noch verfigbaren Gruppen. Um einen Benutzer gleichzeitig in mehrere Gruppen
aufzunehmen bzw. aus mehreren Gruppen zu entfernen, kbnnen Sie in der jeweiligen
Liste mehrere Eintrage auswahlen. Halten Sie dazu wahrend der Auswahl die STRG-
Taste gedrtckt.

Bei einer Neuanlage eines Benutzers ist dieser zunachst keiner

Gruppe zugeordnet. Insbesondere sind also auch noch keinerlei
® Konten flir den Benutzer angelegt, da er dazu in entsprechende

System-Gruppen aufgenommen werden muss.

Die Bedeutung der System-Gruppen im Einzelnen:
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system-admin
Mitglieder dieser Gruppe haben Zugriff auf die Administrations-Oberflache des
SX-GATE. Wird der entsprechende Benutzer nicht mit zusatzlichen Rechten
ausgestattet, so beschrankt sich die Sichtbarkeit der Oberflache jedoch auf das
Menu "Mein Konto".

system-mail

Der Benutzer verfligt Gber ein Postfach auf SX-GATE. Mit Login und Passwort
kann der Benutzer Uber POP3, IMAP4 oder Web-Mail auf dieses Postfach
zugreifen.

Optional kann dem Benutzer die Berechtigung erteilt werden, sich mit seinen
Zugangsdaten fur die Benutzung des SX-GATE Mail-Relay-Servers anzumelden.
Dies ist dann erforderlich, wenn der SX-GATE Mail-Server so konfiguriert ist,
das Mail-Versand in das Internet nur nach erfolgreicher Benutzeranmeldung mit
SMTP-Auth erlaubt ist.

system-proxy
Manche der Proxies des SX-GATE kdnnen so eingestellt werden, dass Zugriffe
nur nach erfolgreicher Benutzeranmeldung mdglich sind. Durch Zuordnung zu
dieser Gruppe erhalt ein Benutzer die entsprechende Berechtigung.

system-ras
Mitglieder dieser Gruppe konnen sich bei RAS-Verbindungen am SX-GATE
authentifizieren. Dies gilt sowohl fur direkte ISDN- oder Analog-Modem-Einwabhl
als auch fir die Anmeldung am L2TP-Server des SX-GATE.

mail" und "system-admin”. Daher werden diese beiden Gruppen

@ Der Benutzer "admin” ist stets Mitglied der Gruppen "system-
beim Benutzer "admin" nicht angezeigt.

12.3.2-B Passwort

SX-GATE unterscheidet zwischen zwei Arten von Passwortern. Das Benutzer-
Passwort wird jedem Benutzer bereits beim Anlegen zugeteilt. Dieses Passwort kann
vom Benutzer selbst jederzeit unter "Mein Konto > Passwort dndern” geandert werden.
Voraussetzung dafir ist, dass der Benutzer Mitglied der Gruppe "system-admin" ist
und daher Zugriff auf die Benutzeroberflache des SX-GATE hat.

Je System-Gruppe kann der Administrator jedoch auch ein festes Kennwort vergeben.
Dieses Kennwort kann nur in dieser Maske geandert werden, was Administratoren
vorbehalten ist.
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Benutzer-Passwort andern

Mit dieser Funktion kénnen Sie das Benutzer-Passwort andern. Von der Anderung des
Kennwortes sind alle Zugange des Benutzers betroffen fir die kein festes Passwort
konfiguriert wurde.

Festes Passwort flr system-admin

Hier kdnnen Sie fir den gewahlten Benutzer ein festes Kennwort fur den Zugriff auf die
Administrations-Oberflache des SX-GATE setzen oder wieder deaktivieren.

Festes Passwort flir system-mail

Mit Hilfe dieser Funktion kénnen Sie fur den gewahlten Benutzer ein festes Kennwort
fur den Zugriff auf E-Mail Funktionen setzen oder wieder deaktivieren. Betroffen sind
der Zugriff auf den POP3-, IMAP4- und Web-Mail-Server des SX-GATE sowie die
SMTP-Auth Anmeldung am Mail-Relay-Server des SX-GATE.

Nutzen Sie diese Funktion, wenn die Benutzer das Kennwort
fur den Zugriff auf Ihr Mail-Konto nicht selbst verwalten. Dies ist

® z.B. der Fall wenn die Mails durch einen zentralen Mail-Server
abgerufen werden.

Festes Passwort fur system-proxy

Hier kbnnen Sie fir den gewahlten Benutzer ein festes Kennwort fir den Zugriff auf
Proxies setzen oder wieder deaktivieren.

Festes Passwort flir system-ras

Hier kbnnen Sie fir den gewahlten Benutzer ein festes Kennwort fir den RAS-Zugriff
setzen oder wieder deaktivieren.

12.3.2-C  Mail-Administration

Weitere Mail-Verteilkennungen (Aliase)

Die E-Mail-Adresse eines Benutzers ergibt sich automatisch aus dessen
Anmeldenamen (Login). Um einem Benutzer weitere E-Mail-Adressen zuzuordnen,
konnen Sie hier die entsprechenden Verteilkennungen (local part) eintragen.
Darunter ist der Teil der E-Mail-Adresse vor dem "@" zu verstehen. Damit also
z.B. der Benutzer mit dem Login "mustermann” nicht nur unter der Adresse
"mustermann@example.com” sondern auch als "hans.mustermann@example.com”
erreichbar ist, musste "hans.mustermann” in die Liste aufgenommen werden.
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Ist bei mehreren Benutzern der selbe Alias eingetragen,
so erhalten alle Benutzer ein Exemplar der entsprechend
adressierten E-Mails. Wird als Alias der Name einer SX-GATE
Gruppe hinzugeflgt, so erhalt der Benutzer entsprechend ein
Exemplar der an die Gruppe adressierten Mails. Theoretisch
® lassen sich mit Hilfe von Aliasen auch Mail-Verteiler erzeugen.
Aus Griinden der Ubersichtlichkeit sollten Sie jedoch Aliase nur
fur Adressen verwenden, die fest mit dem Benutzer verknulpft
sind. Definieren Sie entsprechende Gruppen, um Verteiler oder
Funktionen wie z.B. "vertrieb" und "hausmeister" abzubilden.

12.3.2-D  Mail-Weiterleitung

Die Einstellungen in diesem Bereich kdnnen auch vom Benutzer selbst iber das Meni
"Mein Konto > E-Mail Einstellungen” geandert werden. Um Zugriff auf dieses Menu zu
haben muss der Benutzer Mitglied der Gruppe "system-admin” sein.

E-Mail weiterleiten an

In diesem Bereich kbnnen E-Mails des ausgewahlten Benutzers an andere interne und
externe Adressen weitergeleitet werden. Es kdnnen beliebig viele Empfanger auf diese
Weise angegeben werden. Diese erhalten dann alle ein Exemplar der Mails fir den
ausgewahlten Benutzer.

Benutzer behalt Kopie weitergeleiteter E-Mails

Werden die E-Mails des Benutzers an andere Adressen weitergeleitet, so kbnnen Sie
mit Hilfe dieses Schalters steuern, ob stets auch ein Exemplar der E-Mails in das
Postfach des Benutzers zugestellt werden soll. Ist dieser Schalter nicht aktiviert, so
werden keinerlei E-Mails mehr in das Postfach zugestellt sobald eine Weiterleitung
aktiv ist.

Solange keine Weiterleitung eingetragen ist, hat dieser Schalter
keine Funktion.

12.3.2-E  SPAM-Filter

Die Einstellungen in diesem Bereich kdnnen auch vom Benutzer selbst tiber das Menti
"Mein Konto > E-Mail Einstellungen” geandert werden. Um Zugriff auf dieses Menu zu
haben muss der Benutzer Mitglied der Gruppe "system-admin” sein.

Wenn mindestens einer der Schwellwerte aktiviert ist, missen alle eingehenden E-
Mails, die in das Postfach des ausgewéhlten Benutzers zugestellt werden, einen
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SPAM-Mail-Filter passieren. Unter einer SPAM-Mail versteht man eine unerwinschte
Werbe-Mail mit meist dubioser Herkunft.

Der SPAM-Mail-Filter des SX-GATE klassifiziert automatisch den Inhalt von E-
Mails anhand typischer Phrasen oder anderer Merkmale die auf eine unerwinschte
Werbe-Mail (SPAM-Mail) zutreffen. Dazu ist im SX-GATE eine Datenbank mit
Kriterien enthalten, die mit einem Punktesystem bewertet werden. Das erreichte
Punkteergebnis ermoglicht das Filtern von E-Mails. Alle Merkmale, die auf eine SPAM-
Mail hindeuten, erhdhen den Punktestand, wahrend fur Merkmale die auf eine regulére
Mail hindeuten wieder Punkte abgezogen werden. Je hoher das Bewertungsergebnis,
umso wahrscheinlicher handelt es sich um eine SPAM-Mail.

E-Mails mit einer Grol3e von mehr als 250kB werden vom
SPAM-Mail-Filter nicht klassifiziert um Ressourcen zu schonen.

@ Dies stellt jedoch keine Beeintrachtigung dar, da SPAM-Mails
typischerweise kleiner sind.

Jede untersuchte E-Mail wird vom SPAM-Mail-Filter um Kopfzeilen (Header) erweitert.
Der "X-Spam-Status” zeigt den erreichten Punktewert (hits=...) sowie die Kurznamen
der Merkmale, die zu diesem Punktestand gefiihrt haben (tests=...). Dies ermdglicht
es dem Empféanger, das Resultat des SPAM-Filters zu uberprifen. Die Kopfzeile "X-
Spam-Level" enthélt je ein "x" pro vollem erreichten Punkt (z.B. "X-Spam-Level: xxx"
bei einer Punktezahl zwischen 3.00 und 3.99). Dieser Header ist bestens geeignet, um
E-Mails mit Hilfe Ihres Mail-Programms automatisch zu sortieren.

wichtigsten Kopfzeilen angezeigt. Die weiteren Header sind aber

® Bei den meisten Mail-Programmen werden im Normalfall nur die
in der Regel Giber einen entsprechenden Menipunkt zuganglich.

E-Mail als SPAM markieren bei mehr als

Uberschreitet der Punktewert einer E-Mail bei deren Klassifizierung diesen
Schwellwert, so wird die E-Mail als SPAM-Mail markiert. Dabei wird dem Betreff
der Text "r***xx SPAM ***ekxxt gowie die erreichten SPAM-Bewertungspunkte
vorangestellt.

Markierte Mails zustellen in

Auf Wunsch konnen als SPAM markierte E-Mails in einen separaten SPAM-Ordner
zugestellt werden. Dieser ist mit SX-GATEs Web-Mailer oder tber den IMAP-Server
(Ordner Mail/SPAM) erreichbar. Via POP3 kann der SPAM-Ordner nicht ausgelesen
werden.

12.3.2 Benutzer 112



SPAM/HAM loschen nach

Nach der angegebenen Anzahl von Tagen werden Mails automatisch aus den Ordnern
"SPAM" bzw. "HAM" geldscht.

Diese Funktion ist unabhangig davon, ob markierte Mails
automatisch im SPAM-Ordner abgelegt werden oder nicht. Der

@ SPAM-Ordner kann also auch von Hand angelegt und befullt
werden.

E-Mail kommentarlos verwerfen bei mehr als

Beim Uberschreiten des hier eingestellten Schwellwerts wird die betroffene E-Mail
automatisch verworfen. Es erfolgt weder eine Benachrichtigung noch lasst sich eine
so geldschte E-Mail wiederherstellen. Die E-Mail ist unwiederbringlich verloren! Wenn
Sie sichergehen wollen, dass keine gewtinschte E-Mail verloren geht, sollten Sie diese
Option nicht aktivieren. Nutzen Sie stattdessen den Schwellwert "E-Mail als SPAM
markieren bei mehr als" zusammen mit den Mdglichkeiten lhres Mail-Programms zur
automatischen Sortierung von E-Mails basierend auf den Kopfzeilen.

Um den Verlust von wichtigen E-Mails zu vermeiden, sollten
Sie bei der Konfiguration dieser Einstellung sehr vorsichtig sein.
Stellen Sie lieber einen zu hohen als einen zu niedrigen Wert
ein. Bitte beachten Sie, dass das automatische Loschen von E-
Mails durch Vorschriften oder Gesetze mit bestimmten Auflagen
verbunden oder sogar verboten sein kann.

12.3.2-F SPAM Bewertung

Die Einstellungen in diesem Bereich kbnnen auch vom Benutzer selbst tber das Menu
"Mein Konto > E-Mail Einstellungen" gedndert werden. Um Zugriff auf dieses Menu zu
haben muss der Benutzer Mitglied der Gruppe "system-admin” sein.

Benutzerdefinierte SPAM-Regeln

Die SPAM-Priifung kann in diesem Bereich durch eigene Regeln erweitert werden.
Dazu ist zunéachst festzulegen, welcher Teil der E-Mail gepruft werden soll. Wird
das entsprechende Suchmuster gefunden, so wird die festgelegte Punktzahl bei der
Berechnung der SPAM-Wahrscheinlichkeit verbucht.

Fur folgende Bereiche kann eine SPAM-Filter-Regel definiert werden:

Betreff
Das Suchmuster wird im Betreff der E-Mail (Subject-Header) gesucht.
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Absender
Hier wird der Absender (From-Header) gepruft.
Empfanger
In dieser Einstellung wird der Empfanger (To-Header) ausgewertet.

Kopfzeilen
Hiermit kdnnen beliebige Kopfzeilen (Header) ausgewertet werden.

Nachricht

Diese Option bietet schlief3lich die Mdoglichkeit, den gesamten Nachrichten-Text
zu durchsuchen, also den eigentlichen Inhalt der Mail.

Regel
Diese Einstellung unterscheidet sich von den vorherigen. Sie ermdglicht es, die
im SX-GATE vordefinierten Regelsatze neu zu bewerten. Entsprechend wird hier
auch kein Suchmuster angegeben, sondern die interne ID der Regel. Die ID
zusammen mit der urspringlichen Bewertung ist jeweils in der Inhalts-Analyse
von E-Mails enthalten, die als SPAM markiert wurden (z.B. "HTML_MESSAGE"
oder "FORGED_MUA_OUTLOOK").

Bei Aktualisierung der vordefinierten Regelsatze kénnen
® sich einzelne ID's andern. Es erfolgt dabei keine
Anpassung der hier angegebenen Regeln.

Bei der Angabe eines Suchmusters ("Kriterium") wird die Grof3- und Kleinschreibung
grundsatzlich nicht beachtet. Bestimmte Zeichen haben eine Sonderbedeutung:

* (Stern)

Steht fur eine Folge beliebiger Zeichen. Diese kann auch komplett fehlen, also
sozusagen aus 0 Zeichen bestehen. Das Suchen nach beliebigen Zeichenketten
in beliebiger Lange erhdht den Ressourcen-Bedarf deutlich. Von daher trifft ein
Stern maximal auf eine Kette aus 30 Zeichen zu. Das Suchmuster "a*d" findet so
z.B. "ad", "a_d" und "abcd".

? (Fragezeichen)

Dies steht fir genau ein beliebiges Zeichen. Wird beispielsweise "a?d"
angegeben, so ist "a_d" ein Treffer. Nicht gefunden wird "ad" oder "abcd".

_ (Unterstrich)

Der Unterstrich steht flr eine beliebige Anzahl sogenannter "Whitespace-
Character". Dies umfasst Leerzeichen, Tabulatoren und Zeilenumbriche. Im
Beispiel findet "a_d" zwar "a d", nicht jedoch "ad" oder "a_d".

Behalten Sie bitte bei der Auswahl des zugeordneten Punktewertes die eingestellten
Schwellwerte im Auge. Wahlen Sie fur Kriterien die auf eine SPAM-Mail hindeuten
einen positiven Wert. Ein negativer Wert verringert die Wahrscheinlichkeit, dass eine
E-Mail als SPAM klassifiziert wird.
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Englischsprachige E-Mails sind potentiell SPAM

Der groldte Teil aller SPAM-Mails sind in englischer Sprache verfasst. Ist dieser
Schalter aktiviert, so erhalten alle englischsprachigen E-Mails einen Aufschlag auf
die SPAM-Bewertung. Die Wahrscheinlichkeit, dass die SPAM-Bewertung einer
englischen E-Mail den konfigurierten SPAM-Filter-Schwellwert erreicht wird dadurch
deutlich erhoht.

12.3.2-G SPAM Adressen

SPAM-Filter umgehen fir folgende Absenderadressen und -domains

Um falschlicherweise als SPAM identifizierte E-Mails zukinftig zu schiitzen, lasst sich
hier eine Liste von einzelnen Absenderadressen hinterlegen, die den SPAM-Filter
passieren dirfen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in
dieser Liste, so erhalt die E-Mail einen Abzug von 100 Punkten auf die automatische
SPAM-Bewertung und wird so nicht von den Schwellwerten abgefangen.

Im Menl "Module > Mail-Server > SPAM/Virus/Malware" lasst
sich eine benutzeribergreifende Positiv-Liste definieren.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com), um
E-Mails von dieser Adresse zukinftig nicht auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit alle Adressen in
dieser Domain den SPAM-Filter passieren dirfen.

Bekannte SPAM Absenderadressen und -domains

Empfangt ein Benutzer immer wieder vom selben Absender SPAM-Mails, die durch
den SPAM-Mail-Filter nicht erkannt wurden, so konnen Sie den Absender zu dieser
Liste hinzufiigen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in
dieser Liste, so erhélt die E-Mail einen Aufschlag von 100 Punkten auf die automatische
SPAM-Bewertung und wird so vom SPAM-Filter abgefangen.

sich benutzeriibergreifende der Empfang von bestimmten Mails

® Im Meni "Module > Mail-Server > SMTP Einstellungen” lasst
sperren.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com),
um E-Mails von dieser Adresse zukinftig auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit die E-Mails aller
Absender aus dieser Domain vom SPAM-Filter abgefangen werden.
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12.3.2-H Abwesenheit

Auf diesem Reiter lasst sich das Versenden automatischer Antwort-Mails sowie eine
zeitlich begrenzte Mail-Weiterleitung fur das Postfach des Benutzers konfigurieren.

Die aktivierten Aktionen werden bei jeder E-Mail ausgefthrt, die in das Postfach des
Benutzers zugestellt wird. Dies betrifft insbesondere auch E-Mails, die nicht an den
Benutzer personlich, sondern an einen Verteiler (Gruppe) adressiert waren dem der
Benutzer angehort.

Sofern E-Mails grundsétzlich an andere Adressen weitergeleitet
werden (siehe Reiter "Mail-Weiterleitung”), sind die
Einstellungen nur dann wirksam, wenn die Option "Benutzer
behalt Kopie weitergeleiteter E-Mails" gewahlt wurde.

Die Einstellungen in diesem Bereich kdnnen auch vom Benutzer selbst iber das Meni
"Mein Konto > E-Mail Einstellungen” geandert werden. Um Zugriff auf dieses Menu zu
haben, muss der Benutzer Mitglied der Gruppe "system-admin” sein.

Abwesenheits-Schaltung

Mit diesem Schalter werden die gewlnschten Aktionen ausgewahlt.

Zeitraum ab

Die gewahlten Aktionen kdnnen ab sofort oder ab dem eingetragenen Datum aktiv
werden. Geben Sie das Datum bitte im Format JJJJ-MM-TT HH:MM ein.

Zeitraum bis

Auf Wunsch gilt die Abwesenheits-Schaltung nur bis zu einem bestimmten Datum.
Verwenden Sie bitte auch hier das Datums-Format JJJJ-MM-TT HH:MM.

E-Mails weiterleiten an

Auf Wunsch werden im gewdahlten Zeitraum alle Mails an eine andere Adresse
weitergeleitet.

Kopie von weitergeleiteten Emails behalten

Mit Hilfe dieses Schalters legen Sie fest, ob dem Benutzer trotz Weiterleitung eine
Kopie jeder Mail zugestellt wird.

Abwesenheits-Nachricht

Es ist moglich, auf alle eingehenden E-Mails automatisch eine Antwort generieren zu
lassen. Typische Anwendung ist der Versand von Abwesenheits-Notizen. Die Funktion
kann aber z.B. auch genutzt werden, um den Eingang der E-Mail zu bestatigen.
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Option "Primare Mail-Adresse des Benutzers" auf dem Reiter

® Die Absenderadresse der Antwort-Mail lasst sich mit Hilfe der
(Tab) "Benutzerdaten" festlegen.

Fur E-Mails, die als SPAM markiert wurden, wird grundsatzlich
keine Antwort generiert.

Der Inhalt der automatischen Antwort ist ein beliebiger Text der in diesem Eingabefeld
festgelegt wird. Ist kein Text hinterlegt, so wird auch keine automatische Antwort
gesendet.

12.3.2-1 Mail-Ordner

E-Mails konnen automatisch anhand bestimmter Kriterien auf Unterordner des
Benutzer-Postfaches verteilt werden. Per IMAP oder Webmail kann auf diese
Unterordner zugegriffen werden. Der Zugriff auf Unterordner per POP3 ist nicht
maglich.

12.3.2-J Web-Proxy

Unter "Module > Web-Proxy > Einstellungen” kdnnen Benutzerkontingente fir den
Internet-Zugriff via Proxy aktiviert werden. Die dabei anzuwendenden Grenzwerte pro
Benutzer werden hier definiert.

Um diese Funktion nutzen zu konnen, mussen bestimmte
Voraussetzungen gegeben sein. Nahere Informationen dazu,

@ finden Sie in der Dokumentation der entsprechenden
Einstellungen des Proxies.

Zeitkontingent

Legen Sie hier fest, nach wievielen Minuten der Internetzugriff fir den Benutzer
gesperrt werden soll. Lassen Sie dieses Feld leer, um keine Zeitbegrenzung
festzulegen.

Mengenkontingent

Das Gesamtvolumen der abgerufenen Internet-Seiten kann mit Hilfe dieser Option
beschrankt werden. Ist kein Wert definiert, so wird das Volumen nicht gepruft.
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12.3.2-K  SOCKS-Proxy

SOCKS bietet einen generischen Proxy-Dienst fur Anwendungen, die sich nicht mit
Hilfe von anderen Proxies oder von NAT-Firewall-Regeln mit dem Internet verbinden
konnen. Unterstutzt werden die Protokolle SOCKS4 und SOCKS5. Mit Hilfe von
SOCKS-Wrapper-Anwendungen kbnnen nahezu alle netzwerkfahigen Programme den
SOCKS-Proxy nutzen. Manche Anwendungen beinhalten sogar schon von sich aus
einen SOCKS-Client.

Fur Protokolle wie HTTP, HTTPS, FTP usw. fur die SX-
GATE einen speziellen Proxy-Dienst zur Verfugung stellt,

® sollte SOCKS nicht verwendet werden. Spezielle Proxy-Dienste
kénnen die jeweiligen Anforderungen besser abbilden als ein
generischer Proxy-Dienst.

Daten, die Uber den SOCKS-Proxy Uubertragen werden
A unterliegen keinerlei Virenschutz. Ebenso werden ubertragene
Protokolle nicht hinsichtlich ihrer Korrektheit Gberpruft.

In der Grundeinstellung sind keinerlei Verbindungen tber SOCKS-Proxy erlaubt.
Verbindungen mussen explizit freigegeben werden. Auch im Menl "Module > Weitere
Proxies > SOCKS-Proxy" kdnnen SOCKS-Regeln eingetragen werden. Diese gelten
fur alle SOCKS-fahigen Anwendungen und kénnen ohne weiteres genutzt werden. Die
in dieser Maske konfigurierten Regeln sind benutzerspezifisch. Eine Anmeldung mit
Benutzername und Kennwort ist erforderlich.

Mit Hilfe der benutzerspezifischen SOCKS-Regeln lassen sich
konzeptuell "benutzerbezogene Firewall-Regeln" realisieren.

Benutzerspezifische Regeln

Die hier konfigurierten Regeln beschreiben, welche Verbindungen der aktuell gewéhlte
Benutzer nach Authentifizierung aufbauen darf.

Wahlen Sie zunadchst das gewinschte Protokoll aus. Optional kdnnen Sie durch
Angabe einer einzelnen IP-Adresse bzw. eines Netzwerks mit zugehoriger Netzmaske
die Freigabe auf bestimmte Clients oder Server beschranken.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.
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Protokoll-Signaturen die sich weder auf UDP noch auf TCP
beziehen werden ignoriert.

12.3.2-L  SOCKS-Proxy Bind

Bind-Regeln

Manche Anwendungen machen es erforderlich, dass neben ausgehenden auch
eingehende Verbindungen erstellt werden mussen. Der SOCKS-Client teilt in diesem
Fall dem SOCKS-Proxy mit, auf welchem Port eingehende Verbindungen erwartet
werden. Der SOCKS-Proxy bindet sich daraufhin an den entsprechenden Port. Wird
eine Verbindung zu diesem aufgebaut, so kontaktiert der SOCKS-Proxy den Client der
den Port reserviert hat und leitet die Daten weiter.

Nur sehr wenige Anwendungen machen eine Konfiguration in
diesem Bereich erforderlich. Nehmen Sie nur dann Eintrage vor
@ wenn dies aus der Dokumentation des jeweiligen Programmes
hervorgeht. Prifen Sie ferner ob die verwendete SOCKS-
Implementierung den Bind-Befehl tiberhaupt unterstitzt.

Spezifizieren Sie hier die Signaturen von eingehenden Verbindungen die der SOCKS-
Proxy des SX-GATE akzeptieren soll. Wenn nur bestimmte Adressen im Internet
eine Verbindung zum SOCKS-Client aufbauen dirfen, ist der Quell-Bereich zu filtern.
Entsprechend kann Uber das Ziel eingeschrankt werden zu welchen lokalen SOCKS-
Clients die Verbindung aufgebaut werden darf.

Da die eingehende Verbindung zunéchst an den SOCKS-Proxy
des SX-GATE gerichtet ist, muss in der Regel auch die Firewall

A des SX-GATE entsprechend angepasst werden. Stellen Sie
dabei sicher, dass nicht versehentlich der Zugriff auf einen
Server-Dienst des SX-GATE freigegeben wird.

12.3.2-M  SSH TCP Weiterleitung

Secure-Shell-Clients kdnnen authentifizierte und verschlisselte Kanale 6ffnen, durch
die sich TCP-Verbindung zu (meist internen) Servern leiten lassen. Eine SSH
Weiterleitung ist technisch zwischen einfachem DNAT und VPN anzusiedeln. Anders
als bei DNAT ist die Verbindung durch Authentifizierung und Verschlisselung
abgesichert. Verglichen mit einem VPN hat der SSH-Tunnel jedoch einige Nachteile
wie die fehlende Transparenz fur die Client-Anwendung, es stehen ausschliel3lich
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unidirektionale TCP-Verbindungen zur Verfiugung und unbedarfte Benutzer kénnen
leichter Opfer von Man-in-the-Middle Attacken werden. Eine SSH-Weiterleitung lasst
sich dafur leichter konfigurieren.

Der zugehorige SX-GATE SSH-Server ist auf Port 2222 erreichbar. Um den Zugriff
aus dem Internet zu erlauben muss gegebenenfalls eine passende Firewall-Regel
eingetragen werden. Nutzen Sie dazu das vordefinierte Protokoll "SSH-FWD".

Mit Hilfe von Firewall DNAT-Regeln ist es moglich, den Dienst

auf einem anderen Port erscheinen zu lassen. So kdnnte z.B.
® der HTTPS-Port 443 auf 2222 umgeleitet werden, damit SSH-

Clients leichter Firewalls und Proxies Uberwinden kénnen.

Offentlicher SSH RSA Schlissel

Geben Sie hier den o6ffentlichen SSH RSA-Schlissel des Clients ein. Der Schlissel
beginnt mit "ssh-rsa”, gefolgt von einem Leerzeichen und mehreren hundert
Buchstaben, Ziffern, Schlagstrichen, Plus- und Gleichheits-Zeichen in einer langen
Zeile. Leerzeichen oder Zeilenumbriiche innerhalb dieser Zeichenfolge sind nicht
erlaubt. Optional darf am Ende ein Leerzeichen und ein Kommentar angehangt
sein. Stark verklrztes Beispiel eines Schlissels: "ssh-rsa AA3x/5+eW480PvX=
Kommentar".

Erlaubte Verbindungen

Der SSH-Client darf sich ausschlief3lich zu den hier angegebenen Adressen und Ports
verbinden.

Aus technischen Grinden werden derzeit Protokoll-Signaturen
ignoriert, bei denen als Ziel-Port ein Nummernbereich
angegeben ist. Diese Verhalten kann sich in zukinftigen SX-
GATE Versionen andern.

SX-GATE RDP USB-Stick bespielen

Der SX-GATE RDP USB-Stick bietet eine einfache Mdoglichkeit, sicher auf einen
internen RDP-Server zuzugreifen. Nur Verbindungen mit Protokoll "RDP" werden bei
der Konfiguration des Sticks berticksichtigt.
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Installationsanleitung

Stecken Sie zunachst den SX-GATE RDP USB-Stick an ein Windows
System.

Wechseln Sie dort in das Verzeichnis "Tools" und fuhren das Skript
"get_rdp_client.cmd" aus, um den Microsoft Windows RDP-Client auf den
USB-Stick zu kopieren.

Starten sie anschliessend im Hauptverzeichnis des USB-Sticks die

Clientanwendung um die Seriennummer zu erhalten (Die Zeile kann markiert
und kopiert werden).

Gehen Sie nun am SX-GATE den Assistenten unter "SX-GATE RDP USB-
Stick bespielen" durch.

Am Ende des Assistenten laden Sie bitte die Konfigurations-Datei
"config.usr" und den SSH-Schlissel "key.pem" herunter. Diese beiden
Dateien kopieren Sie auf den SX-GATE RDP USB-Stick in den Ordner "cfg"
und Uberschreiben evtl. vorhandene Dateien.

@ Version und der RDP-Client muss zur verwendeten Windows

Der SX-GATE RDP USB-Stick bendtigt eine aktuelle Java RE

Version passen. Bei Bedarf kann das "get rdp_client.cmd"
Skript erneut ausgefihrt werden.

USB-Stick Daten eingeben

SX-GATE Internet-IP oder -Servername

Geben Sie hier die Adresse an, unter der SX-GATE aus dem Internet erreichbar ist.

SX-GATE Port

Geben Sie hier den Port an, unter dem der SSH Dienst aus dem Internet erreichbar ist.

Seriennummer des USB-Sticks

Um die Seriennummer auszulesen, stecken Sie bitte den USB-Stick an Ihrer
Arbeitsstation an und starten Sie die Anwendung auf dem Stick.

USB-Stick Passwort

Sie bendtigen dieses Passwort um die Daten auf dem USB-Stick vor der Benutzung
zu entschlusseln.

RDP-Server konfigurieren

RDP Optionen

Wahlen Sie hier die Optionen aus, mit denen der Terminal-Server Client "mstsc.exe"
gestartet wird.
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TS admin

Diese Option ist nur relevant, wenn eine Verbindung zu einem Terminal-Server
aufgebaut wird. Setzen Sie die "/admin"-Option, wenn Sie den Terminal-Server
administrieren wollen. Ohne die Option erhalten Sie eine normale Terminal-
Server Sitzung.

Offentl. Computer

Die "/public"-Option stellt sicher, dass keinerlei Einstellungen auf dem Client-
PC zwischengespeichert werden. Auch der Benutzer-Login muss jedesmal von
Hand eingegeben werden. Wahlen Sie die "/public”-Option nur dann ab, wenn Sie
sicher sind, dass der RDP USB-Stick ausschlief3lich mit einem privaten Computer
eingesetzt wird.

12.3.2-N  RAS Einstellungen

Diese Einstellungen sind nur fur Mitglied der Gruppe "system-ras" verflugbar.
Sie beziehen sich auf Fernzugriffe via IPSec-L2TP-VPN, ISDN-Einwahl oder
Analogmodem-Einwahl.

WoLlL bei Einwahl an Mac-Adresse

Wenn Sie hier die Hardware-Adresse der Netzwerk-Karte eines Rechners eintragen,
wird dieser bei Einwahl des Benutzers mittel Wake-on-LAN geweckt. Die Adresse muss
Im Format "XX:XX: XX:XX:XX:XX" angegeben werden. Jedes "X" steht dabei fur eine
Ziffer oder einen Buchstaben zwischen "A" und "F". Als Trennzeichen sind neben dem
Doppelpunkt auch Punkte, Bindestriche und der Unterstrich zul&ssig.

@ Das WolL-Paket wird Uber Schnittstelle ethO gesendet.

Zugewiesene IP

Bei allen RAS-Diensten, die eine Authentifizierung am SX-GATE erfordern, wird dem
Client eine IP-Adresse zugewiesen. Dabei stehen zwei verschiedene Mdglichkeiten
zur Wahl. Es kann entweder eine schnittstellenbezogene, benutzerunabhéngige IP-
Adresse zugewiesen werden oder eine personliche IP je Benutzer.

Wenn Sie dem RAS-Einwahler eine frei IP-Adresse aus dem
LAN zuweisen, konfiguriert SX-GATE einen Proxy-ARP-Eintrag

® fur diese Adresse. Die Systeme im LAN bendtigen in diesem
Fall keine speziellen Routing-Eintrage fir die Kommunikation
mit dem RAS-Client.
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Grundsatzlich gilt: IP-Adressen missen immer eindeutig
vergeben werden. Deshalb darf es keinerlei Uberschneidungen
zwischen schnittstellenbezogenen, benutzerspezifischen und
anderweitig verwendeten IP-Adressen geben. Treten
Uberschneidungen auf, so ist die Verfligbharkeit der einzelnen
Systeme nicht gewabhrleistet.

Benutzerbezogene RAS-IP-Adressen werden von folgenden RAS-Diensten
verwendet:

* L2TP/IPSec-VPN (I12tp0)
* ISDN syncPPP (ippp), Verbindungstyp "RAS fir einzelnen PC (proxyarp)"
*  Serielles Analog-Modem (ityS)

IP-Adresse der RAS-Schnittstelle

In dieser Einstellung wird dem Benutzer die in der jeweiligen RAS-Schnittstelle
konfigurierte IP-Adresse zugewiesen.

personliche IP

Waéhlen Sie diese Option damit dem Benutzer bei jeder RAS-Einwahl stets
eine personliche IP-Adresse zugewiesen wird. Durch diese Zuordnung wird es
moglich, in der Firewall-Konfiguration des SX-GATE fir diesen RAS-Benutzer
eigene Firewall-Regeln zu definieren.

Nachfolgend kann fur jeden SX-GATE RAS-Dienst separat festgelegt werden,
ob sich der Benutzer mit diesem verbinden darf und welche personliche
IP zugewiesen wird. Ublicherweise wird fir jeden RAS-Dienst die selbe IP
verwendet, es kdnnen aber natirlich auch unterschiedliche Adressen konfiguriert
werden. Die in den jeweiligen RAS-Schnittstellen eingestellten IP-Adressen
haben flr Einwahlen dieses Benutzers keine Bedeutung mehr.

L2TP/IPSec-VPN

Legen Sie hier fest, ob sich der aktuelle Benutzer mit SX-GATE's L2TP-Server
verbinden darf und welche IP-Adresse zugewiesen wird.

Die maximale Anzahl gleichzeitiger L2TP-Verbindungen ergibt
sich aus der Anzahl IP-Adressen die unter "Module > Netzwerk
> |2tp0" konfiguriert sind. Die Konfiguration benutzerspezifi-
A scher IPs hat darauf keinen Einfluss. Selbst bei Konfigurationen
in denen ausschlielich benutzerspezifische IP-Adressen
verwendet werden sollen, ist es notwendig, in der L2TP-
Schnittstelle ausreichend viele IP-Adressen zu vergeben.
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XAuth/IPSec-VPN

Legen Sie hier fest, ob sich der aktuelle Benutzer mit SX-GATE's XAuth/IPSec-Server
verbinden darf und welche IP-Adresse zugewiesen wird.

ISDN syncPPP (ippp)
Diese Option kontrolliert den Zugriff Gber ISDN PPP-Einwahl.

Serielles Analog-Modem (ttyS)

Diese Einstellung betrifft die Einwahl Gber analoges Modem.

12.3.2-O Docklets

Durch Aktivierung der entsprechenden Schalter kdnnen Sie dem aktuell gewahlten
Benutzer Zugriff auf die Info- und Status-Fenster gewéhren, die u.a. auf der Startseite
angezeigt werden.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin" verfugbar.

12.3.2-P Menu Statistiken

Durch Aktivierung der entsprechenden Schalter kdnnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden Menilpunkte aus dem Hauptmentu
"Statistiken" geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin" verfligbar.

12.3.2-Q Meniu Monitoring

Durch Aktivierung der entsprechenden Schalter konnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden MenlUpunkte aus dem Hauptmeni
"Monitoring" geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin"” verfugbar.
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12.3.2-R  Menu Definitionen

Durch Aktivierung der entsprechenden Schalter kdnnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden MenlUpunkte aus dem Hauptmenu
"Definitionen” geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin"” verfugbar.

12.3.2-S Menu System

Durch Aktivierung der entsprechenden Schalter konnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden Meniupunkte aus dem Hauptmeni "System"
geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin” verfugbar.

12.3.2-T Menu Assistenten

Durch Aktivierung der entsprechenden Schalter konnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden Menlpunkte aus dem Hauptmeni
"Assistenten" geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin" verfligbar.

12.3.2-U Menlu Module

Durch Aktivierung der entsprechenden Schalter kbnnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden Mentpunkte aus dem Hauptmeni "Module”
geben.
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Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin"” verfugbar.

12.3.2-V Benutzerdaten

Die Felder auf dieser Seite haben in erster Linie informativen Charakter. Bei Benutzern
mit lokalem E-Mail-Postfach (Mitglieder der Gruppe "system-mail") stehen die Daten
im SX-GATE Web-Mailer und via LDAP als Adressbuch zur Verfligung.

Priméare Mail-Adresse des Benutzers

Legt die hauptsachlich vom Benutzer verwendete Mail-Adresse fest. Die Adresse wird
als Absender verwendet, wenn SX-GATE stellvertretend flr den Benutzer eine E-Mail
versendet (Autoantwort-Funktion).

12.3.3 Gruppen

Mit jeder Gruppe ist automatisch ein gleichnamiger Mail-Verteiler verkntpft. Somit
ist es moglich, z.B. eine Gruppe "info" zu erstellen. Alle Benutzer, die sich in dieser
Gruppe befinden, erhalten ein Exemplar der E-Mails, die an diese Gruppe adressiert
sind . Voraussetzung dafur ist naturlich, dass der entsprechende Benutzer auch tber
ein lokales Mail-Konto verfugt, also Mitglied der Gruppe "system-mail” ist. Zusatzlich
lassen sich zu jeder Gruppe weitere externe Mail-Empfanger angeben.

In Verbindung mit der URL-Filter-Option des Web-Proxies lasst sich die Anwendung
einzelner URL-Filter Listen auf bestimmte Gruppen einschrdnken. Dies ermdglicht
individuelle Einstellungen fur einzelne Benutzergruppen.

In einer tabellarischen Ubersicht werden zunachst alle verfiigbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Gruppenname

Legen Sie bitte hier den Namen der Gruppe fest.
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Neben Kleinbuchstaben und Ziffern sind im Gruppennamen
nur der Bindestrich (-), der Punkt (.) und der Unterstrich ()

® zulassig. Der Gruppenname muss mit einem Kleinbuchstaben
beginnen. Insbesondere die Verwendung von Umlauten sowie
Leerzeichen im Gruppennamen ist nicht erlaubt.

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.3.3-A BONULZET...uuuiiiii et a e e e enees 127
12.3.3-B Mall-Einstellungen............coovvvvveiiiiiiiiiiiiiiieiiieieeeeeeeeeeee, 127
12.3.3-C VErWeNAUNG......ccoiiiiiriiieeeee et 128

12.3.3-A Benutzer

Zugehdrige Benutzer

In diesem Eingabebereich sehen Sie alle Benutzer, die der Gruppe bereits zugeordnet
wurden sowie alle noch nicht zugeordneten Benutzer. Um mehrere Benutzer
gleichzeitig in eine Gruppe aufzunehmen bzw. aus einer Gruppe zu entfernen, kdnnen
Sie in der jeweiligen Liste mehrere Eintrage gleichzeitig auswéahlen. Halten Sie dazu
wahrend der Auswahl die STRG-Taste gedruckt.

Der Benutzer "admin" wird in den System-Gruppen "system-
® mail" und "system-admin" nicht angezeigt, da dieser Benutzer
stets Mitglied dieser Gruppen ist.

12.3.3-B  Mail-Einstellungen

Externe Mail-Adressen

Der SX-GATE erstellt automatisch einen Mail-Verteiler mit dem Namen der Gruppen.
Alle Benutzer die dieser Gruppe zugeordnet wurden, sind automatisch in diesem
Verteiler eingetragen. Ausgenommen sind nattrlich Benutzer, die nicht Mitglied der
Gruppe "system-mail” sind, also nicht tber ein lokales Mail-Konto verfugen.
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Wird ein Benutzer der dieser Gruppe zugeordnet ist geloscht,
aus der Gruppe "system-mail" entfernt oder in "system-mail"

@ aufgenommen, so wird dies automatisch im Mail-Verteiler
berucksichtigt.

Dieser Eingabebereich dient dazu, zusatzlich zu lokalen Benutzern auch externe E-
Mail-Adressen oder andere Gruppen in einen Verteiler aufzunehmen.

Verweisen die hier eingegebenen Adressen auf lokale Benutzer
oder Gruppen, so werden diese Eintrdge nicht automatisch
entfernt, wenn der entsprechende Benutzer oder die Gruppe
geldscht werden.

SMTP-Auth Berechtigung

Der Mail-Server des SX-GATE kann so eingestellt werden, das fir den Versand von
E-Mails in das Internet Benutzeranmeldung erforderlich ist. SX-GATE akzeptiert die
Anmeldung nur von den Benutzern, die Mitglied einer Gruppe sind, bei der dieser
Schalter aktiviert ist.

Nur Mitglieder der Gruppe "system-mail" verflgen Uber ein
Konto, mit dem eine Anmeldung tberhaupt erst moglich ist.

In der Grundeinstellung ist der Mail-Versand von internen IP-Adressen in das
Internet ohne Benutzeranmeldung maglich, der Mail-Versand von externen Adressen
in das Internet ist nicht erlaubt. Fiir beide Ubertragungswege lasst sich in der
Konfiguration des Mail-Servers unabhangig voneinander einstellen, dass dieser nur
nach Authentifizierung erlaubt ist. Aktivieren Sie Authentifizierung fur interne Adressen,
wenn nicht jeder Benutzer E-Mails in das Internet versenden darf. Die Aktivierung fur
externe Adressen ermdglicht es, dass z.B. AuRendienstmitarbeiter SX-GATE als Mail-
Relay-Server nutzen konnen. Die SMTP-Auth Berechtigung eines Benutzers gilt fur
beide Verbindungsarten.

12.3.3-C  Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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12.4 Zertifikate

12.4.1 Root-CA

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.4.1-A CA Zertifikatl.......ooooveiiiiiiii e 129
12.4.1-B CA SPEITISTE. ....uuueiiiiiitrer e 131
12.4.1-C SSL-ProxXy CA. ..ot esieeea e e 132

12.4.1-A CA Zertifikat

Fur die Arbeit mit Zertifikaten innerhalb geschlossener Benutzergruppen ist es in
der Regel nicht nétig, Zertifikate bei Zertifizierungsstellen zu kaufen. Nutzen Sie
SX-GATE um kostenlos selbst Zertifikate auszustellen. In diesem Bereich wird das
Stammzertifikat des SX-GATE verwaltet. Andere haufig genutzte Bezeichnungen dafur
sind "Root-Zertifikat" oder "CA-Zertifikat".

In der Grundeinstellung ist auf SX-GATE kein CA-Zertifikat
installiert. Es muss in dieser Maske zuerst erstellt werden.

Mit dem Stammzertifikat werden alle von SX-GATE ausgestellten Zertifikate
unterschrieben. Es spielt die zentrale Rolle fiur das Vertrauensverhaltnis bei
zertifikatsbasierender Authentifizierung. Aus diesem Grunde ist das Stammzertifikat
stets durch ein Passwort geschitzt, das bei allen Operationen anzugeben ist.

Bestandteil des SX-GATE-Backups. Nutzen Sie die Export-

f Das Stammzertifikat ist aus Sicherheitsgrinden nicht
Funktion auf dieser Maske um ein Backup zu erstellen.

Offentlichen Schliissel exportieren

Hier kbnnen Sie den offentlichen Schlissel des CA-Zertifikats herunterladen. Alle
Anwendungen die Zertifikate zur Authentifizierung nutzen bendétigen diesen.
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SX-GATE liefert den oOffentlichen Schlussel seiner CA
zusammen mit jedem ausgestellten Zertifikat aus. Sollte ein

@ Client also ein von SX-GATE ausgestelltes Zertifikat erhalten,
so ist es in der Regel nicht notwendig, dieses separat
weiterzugeben.

CA Zertifikat erstellen oder importieren

Mit Hilfe dieser Funktion kdnnen Sie erstmalig ein Stammzertifikat erstellen oder das
Backup eines solchen Zertifikats einspielen.

Ein von SX-GATE selbst ausgestelltes Stammzertifikat ist
20 Jahre giltig. Grundsatzlich ist es nicht sinnvoll, dieses

@ Zertifikat lange bevor es ablauft zu erneuern - es sei denn die
Vertraulichkeit ist nicht langer gewahrleistet.

CA Zertifikat erstellen
Mit Hilfe dieser Funktion kdnnen Sie erstmalig ein Stammzertifikat erstellen.

Ein von SX-GATE selbst ausgestelltes Stammzertifikat ist
20 Jahre gultig. Grundsatzlich ist es nicht sinnvoll, dieses

® Zertifikat lange bevor es ablauft zu erneuern - es sei denn die
Vertraulichkeit ist nicht langer gewahrleistet.

CA Schlisselpaar sichern

Das Schlusselpaar des Stammzertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.

Privaten CA-Schlissel Idschen

Um die Sicherheit der SX-GATE CA zu erh6hen, l&sst sich der private Schlissel des
Stammzertifikats |6schen. Nutzen Sie diese Moglichkeit, wenn Sie in nachster Zeit
keine neuen Zertifikate ausstellen mussen.
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Bevor Sie den privaten Schlissel lo6schen, mussen Sie
selbstverstandlich mit Hilfe der Export-Funktion ein Backup

Q erstellen. Bewahren Sie dieses auf einem sicheren Medium
an einem sicheren Ort auf. Installieren Sie den privaten
Schlussel mit Hilfe der Import-Funktion sobald Sie die CA wieder
bendtigen.

12.4.1-B CA Sperrliste

Nutzt eine Anwendung zur Authentifizierung die Vertrauensstellung zur Stammzertifi-
zierungsstelle, so stellt sich das Problem, wie bestimmte Zertifikate von dieser
Vertrauensstellung ausgenommen werden konnen. Dies wird z.B. dann relevant, wenn
ein Mitarbeiter die Firma verlasst oder ein Notebook gestohlen wird. Eine CA kann
dazu mit Hilfe von Sperrlisten (Certificate revocation list, CRL) Zertifikate vorzeitig fur
unglltig erklaren.

denen potentiell eine unberechtigte Verbindung mit Hilfe des

® Die Sperrliste muss auf allen Systemen installiert werden, zu
widerrufenen Zertifikats aufgebaut werden kdnnte.

Zertifikats-Sperrliste exportieren

In diesem Bereich kann die CRL im PEM-Format exportiert werden.

Neue Zertifikats-Sperrliste erstellen

Jedesmal nachdem Sie ein Zertifikat vorzeitig widerrufen haben, missen Sie mit Hilfe
dieser Funktion eine neue Sperrliste generieren.

Die Sperrliste muss von der CA mit Hilfe des Stammzertifikats
signiert werden.

Vergessen Sie nicht, die neue Sperrliste auf den relevanten
Systemen zu installieren. Um die Sperrliste im VPN-Server des

A SX-GATE zu aktualisieren nutzen Sie bitte die entsprechende
Funktion am Ende des Assistenten oder unter "Module >
Netzwerk > Einstellungen®”.
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Lokale CA-Sperrliste im VPN-Server hinterlegen

Arbeitet der SX-GATE VPN-Server mit Zertifikaten der eigenen SX-GATE CA, haben
Sie hier die Mdglichkeit, die derzeitige Zertifikats-Sperrliste (CRL) in den lokalen VPN-
Server zu ubertragen. Sinn einer Zertifikats-Sperrliste ist es, bestimmte Zertifikate
bereits vor deren Ablaufdatum als ungultig zu erklaren. Dies ist z.B. notwendig, wenn
ein Mitarbeiter die Firma verlasst und diesem zeitnah der VPN-Zugang verwehrt
werden muss.

12.4.1-C  SSL-Proxy CA

Die SSL-Interceptor-Funktion des Web-Proxies ermoglicht es, verschlisselte
Verbindungen aufzubrechen, um darin z.B. nach Viren zu scannen. Dabei wird dem
Client anstelle des original Web-Server-Zertifikats ein lokal vom Proxy erstelltes
Zertifikat mit identischen Daten prasentiert. Um die Proxy-Zertifikate auszustellen, ist
eine eigene Stammzertifizierungsstelle (CA) erforderlich, die sich hier festlegen lasst.

Bestandteil des SX-GATE-Backups. Nutzen Sie die Export-

f Das Stammzertifikat ist aus Sicherheitsgrinden nicht
Funktion auf dieser Maske um ein Backup zu erstellen.

Offentlichen Schliissel exportieren

Hier kdnnen Sie den 6ffentlichen Schliissel der Proxy-CA herunterladen. Das Zertifikat
sollte in allen Browser-Clients installiert werden.

Proxy Schlisselpaar sichern

Das Schlusselpaar des Proxy-Zertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.

Proxy-Zertifikat erstellen oder importieren

Mit Hilfe dieser Funktion kdnnen Sie ein neues Proxy-Stammzertifikat erstellen oder
das Backup eines solchen Zertifikats einspielen.

Ein von SX-GATE selbst ausgestelltes Stammezertifikat ist
20 Jahre gultig. Grundsatzlich ist es nicht sinnvoll, dieses

® Zertifikat lange bevor es ablauft zu erneuern - es sei denn die
Vertraulichkeit ist nicht langer gewahrleistet.
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12.4.2 Zertifikate

In diesem Bereich kdnnen Sie Zertifikate erstellen, die mit dem Stammzertifikat
der SX-GATE-Zertifizierungsstelle (CA) signiert werden. Die CA des SX-GATE stellt
eine kostenlose Alternative zum Kauf von Zertifikaten kommerzieller Zertifizierungs-
stellen dar. Zur zertifikatsbasierten Authentifizierung innerhalb geschlossener
Benutzergruppen ist die SX-GATE CA vollstandig ausreichend.

In erster Linie dient die CA des SX-GATE zur Erstellung von Zertifikaten fur VPN.
Auch der VPN-Server des SX-GATE bendtigt ein eigenes Zertifikat. Wahlen Sie
den vordefinierten Eintrag "VPN" um das Zertifikat fir SX-GATE's VPN-Server
auszustellen.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Zertifikatsname

Geben Sie hier einen Namen fur das Zertifikat ein. Dieser Name dient ausschlief3lich
zur ldentifikation des Zertifikats und kann daher frei vergeben werden.

Offentlichen Schliissel exportieren

Hier haben Sie die Madglichkeit, den offentlichen Schlissel des Zertifikats
herunterzuladen. Das Dateiformat ist PEM.

@ Der private Schliissel ist nicht in der SX-GATE-CA hinterlegt.

Vorzeitig fur ungdaltig erklart am

Zu diesem Zeitpunkt wurde das Zertifikat fur die Aufnahme in die Zertifikats-Sperrliste
der SX-GATE-CA vorgemerkt.

Alleine durch die Eingabe des Datums wird das Zertifikat
noch nicht ungdltig. Mit Hilfe der entsprechenden CA-Funktion

A muss zunéachst eine neue Sperrliste (certificate revocation list,
CRL) erstellt und diese dann in den relevanten Anwendungen
installiert werden.

12.4.2 Zertifikate 133



Zertifikat widerrufen

Bei der Authentifizierung mit Hilfe von Zertifikaten wird je nach Anwendung héufig
nur gepruft, ob zu der Stammzertifizierungsstelle (CA), die das Zertifikat ausgestellt
hat ein Vertrauensverhéltnis besteht. Ist dies gegeben und das Zertifikat ist noch
nicht abgelaufen, so wird die Authentifizierung erfolgreich abgeschlossen. Es kann
jedoch notwendig werden, ein Zertifikat zu widerrufen bevor es regular ablauft. Dies
ist z.B. denkbar, wenn ein Mitarbeiter die Firma verlasst oder ein Notebook mit einem
entsprechenden Zertifikat gestohlen wird.

Zum Erstellen einer vollstdndigen CRL durfen Zertifikate vor
dem reguléaren Ablaufdatum nicht geldscht werden.

Widerruf zuricknehmen

Ein bereits widerrufenes Zertifikat kann wieder aktiviert werden. Neben der
Entsperrung als solches muss selbstverstandlich eine neue CRL generiert und verteilt
werden.

Zertifikat neu erstellen

Mit Hilfe dieser Funktion erstellen bzw. erneuern Sie das Zertifikat. Das neue Zertifikat
hat eine Gultigkeitsdauer von einem Jahr und wird von der SX-GATE-CA signiert.

Sie sollten ein hier bereits ausgestelltes Zertifikat erst
unmittelbar vor dessen Ablauf erneuern. Andernfalls ist es nicht
mehr moglich, das vorherige Zertifikat in die Zertifikats-Sperrliste
aufzunehmen.

Zertifikat erstellen

In dieser Maske geben Sie die Zertifikatsdaten fur das Zertifikat ein.

CN

Sofern Sie dieses Zertifikat flr einen Server-Dienst ausstellen, sollten Sie hier den
DNS-Namen oder die IP-Adresse eingeben, mit deren Hilfe das System aus dem
Internet adressiert wird. Auch ein Wildcard-Zertifikat (z.B. *.example.com) ist moglich.
Ist das Zertifikat flr einen Benutzer, so kénnen Sie z.B. dessen Namen oder E-Mail
Adresse eintragen.

Alternative Bezeichner

Normalerweise wird ein Zertifikat anhand der Kombination aller zuvor eingegebener
Daten identifiziert. Optional lasst sich aber auch eine Kurzbezeichnung festlegen. Wird
das Zertifikat flir einen Server-Dienst ausgestellt, konnen hier zusatzliche Servernamen
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und IP-Adressen angegeben werden, unter denen der Dienst erreichbar ist. Auch
Wildcard-Domains (z.B. *.example.com) sind mdglich. Fir ein Benutzer-Zertifikat kann
die E-Mail-Adresse hinterlegt werden.

Passworteingabe

Zu dem neuen Zertifikat gehort auch der private Schlissel, der unbedingt geheim zu
halten ist. Um dies auch wahrend der Ubermittlung an den Nutzer des Zertifikates zu
gewahrleisten, wird der Zugriff auf die PKCS#12-Datei durch ein Kennwort geschitzt.
Geben Sie dieses Kennwort lber einen sicheren Kanal getrennt von der PKCS#12-
Datei an den Nutzer weiter.

SchlUsselstarke

Alte Systeme wie z.B. Windows XP vor SP3 unterstitzen ggf. nur Schlissel mit max.
2048 Bit und Hashverfahren SHA1.

Zertifikats-Anfrage

Die Zertifikats-Anfrage wird mit dem Aufruf dieser Seite erstellt und kann im nachsten
Schritt mit Hilfe des CA-Zertifikats signiert werden.

Zertifikat signieren

Mit dem Aufruf dieser Seite wird das Zertifikat signiert.

Installations-Paket erstellen
Windows IPSec-L2TP Parameter

SX-GATE Internet-IP oder -Servername

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der SX-GATE vom
Client aus erreichbar ist.

Direkten Internetzugriff erlauben

Wenn diese Option deaktiviert ist, besteht fur den Client kein direkter Internetzugriff
mehr, sobald die VPN-Verbindung hergestellt ist. Das Standardgateway des Clients
wird auf den VPN-Tunnel umgesetzt. Der Zugang zum Internet erfolgt nun tber das
VPN und somit tber Firewall und Proxies des SX-GATE. Wird die VPN-Verbindung
wieder getrennt, wird auch das Standardgateway zurlickgesetzt und der Client geht
wie gehabt direkt in das Internet.

Ist die Option aktiviert, bleibt der direkte Internetzugang fur den Client bestehen. Nur
die relevanten IP-Adressen werden tber das VPN geroutet.

Verbindungsspezifischer DNS-Suffix

Optional kann dem Windows-Client ein verbindungsspezifischer DNS-Suffix
zugewiesen werden. Auf diese Weise kann z.B. der Client Rechner im LAN anhand
des Rechnernamens (ohne Eingabe der Domain) auflésen.
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Windows IPSec-L2TP Paket

Installationspaket fur Windows IPSec-L2TP

Uber diese Schaltflache lasst sich ein unter Windows selbstextrahierendes ZIP-Archiv
herunterladen. Neben der PKCS#12-Datei mit den Zertifikaten und dem privaten
Schlissel enthélt das Archiv ein Tool zum Import von Zertifikaten und Steuerdateien
fur Microsofts "Verbindungsmanager-Verwaltungskit", VMVK (Englisch: "Connection
Manager Administration Kit", CMAK) um automatisiert eine IPSec-L2TP-Verbindung
unter Windows zu konfigurieren.

Nach Doppelklick unter Windows entpackt sich das Archiv und vesucht zunachst
Schlissel und Zertifikate zu installieren. Dazu wird in einem DOS-Fenster das Passwort
abgefragt, mit dem die PKCS#12-Datei geschitzt ist. Nach Bestatigung wird dann die
Verbindung eingerichtet.

Windows OpenVPN Parameter

SX-GATE Internet-IP oder -Servername

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der SX-GATE vom
Client aus erreichbar ist.

OpenVPN-Server-Schnittstelle

Wahlen Sie hier bitte die OpenVPN-Server-Schnittstelle aus, mit der sich der Client
verbinden soll. In der Client-Konfiguration werden das dazu passenden Protokoll, die
Port-Nummer und die Verschlisselungeinstellungen eingetragen.

OpenVPN Version auf dem Client
Die erzeugte Konfigurationsdatei muss zur Version des Clients passen.

Windows OpenVPN Paket

Installationspaket fur Windows OpenVPN

Zur Vereinfachung der OpenVPN-Konfiguration unter Windows ist das hier angebotene
selbstextrahierende ZIP-Archiv gedacht. Es enthélt den privaten Schliissel mit dem
zugehdrigen Zertifikat und das CA-Zertifikat in einer PKCS#12-Datei. Ferner liegt eine
OpenVPN-Konfigurationsdatei mit passenden Einstellungen bei. Nach Doppelklick
werden diese Dateien in das OpenVPN-Konfigurations-Verzeichnis unter Windows
entpackt.

iOS IPSec Parameter

SX-GATE Internet-IP oder -Servername

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der SX-GATE vom
Client aus erreichbar ist.
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XAUTH Login des Benutzers

Geben Sie hier den Benutzernamen an, mit dem sich der Benutzer am SX-
GATE anmelden muss. Wenn Sie das Feld leer lassen, wird der Name beim
Verbindungsaufbau abgefragt.

i0OS IPSec Profil

i0S Profil fur IPSec VPN

Uber diese Schaltflache lasst sich ein iOS Profil fir die IPSec VPN-Verbindung
herunterladen. Neben den Konfigurationseinstellungen enthalt das Profil Zertifikate und
einen privaten Schlissel im PKCS#12-Format.

Wahrend der Installation des Profils wird das Passwort abgefragt, mit dem die
PKCS#12-Datei geschitzt ist.

Parameter fur SX-GATE AulRenstelle

Internet-IP oder -Servername des zentralen SX-GATES

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der der lokale SX-
GATE von der AuRenstelle aus erreichbar ist.

IPSec Server-Verbindung

Wahlen Sie hier bitte die IPSec Verbindung aus, mit der sich die Aul3enstelle
verbinden soll. Dies ist erforderlich, um der AulR3enstelle die passenden Einstellungen
zu Ubermitteln.

Konfigurationspaket fir SX-GATE Aulenstelle

Installationspaket fir SX-GATE Aul3enstelle

Zur Vereinfachung der Konfiguration einer VPN-Verbindungen mit einem anderen SX-
GATE ist das hier angebotene Tar-Archiv gedacht. Es enthalt den privaten Schlissel
mit dem zugehdrigen Zertifikat und das CA-Zertifikat in einer PKCS#12-Datei. Ferner
liegt eine Konfigurationsdatei mit passenden Einstellungen bei. Importieren Sie diese
Datei auf dem anderen SX-GATE.

iOS Exchange Parameter

SX-GATE Internet-IP oder -Servername

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der SX-GATE vom
Client aus erreichbar ist.

Windows Login des Benutzers

Geben Sie hier den Windows-Benutzernamen inkl. der Windows-Domane im Format
"login@doméane” an. Wenn Sie das Feld leer lassen, wird die Adresse bei der
Installation des Profils abgefragt.
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Exchange E-Mail Adresse des Benutzers

Geben Sie hier die E-Mail Adresse des Exchange-Benutzers an. Wenn Sie das Feld
leer lassen, wird die Adresse bei der Installation des Profils abgefragt.

iOS Exchange Profil

10S Profil fur Zugriff auf Exchange

Uber diese Schaltflaiche lasst sich ein iOS Profil fir den Zugriff auf Exchange
herunterladen. Neben den Konfigurationseinstellungen enthalt das Profil Zertifikate und
einen privaten Schlussel im PKCS#12-Format, mit denen sich das iOS am SX-GATE
Reverse-Proxy anmelden muss.

Wahrend der Installation des Profils wird sowohl das Passwort abgefragt mit dem die
PKCS#12-Datei geschutzt ist, als auch das Kennwort fir die Benutzeranmeldung am
Exchange-Server.

Lokales VPN-Server Zertifikat erstellen

Mit Hilfe dieser Funktion erstellen bzw. erneuern Sie das Zertifikat fir SX-GATES
eigenen VPN-Server. Das neue Zertifikat ist bis zu sechs Jahre gultig und wird von der
SX-GATE-CA signiert.

Neues VPN-Server Zertifikat ausstellen

In dieser Maske geben Sie die Zertifikatsdaten fir das Zertifikat ein.

CN

Sofern SX-GATE im Internet Uber eine feste IP-Adresse oder einen bestimmten DNS-
Namen verfiigt, sollten Sie diesen hier angeben. Wahlen Sie sonst einen anderen
maglichst eindeutigen Bezeichner fir Ihren SX-GATE.

Alternative Bezeichner

Normalerweise wird ein Zertifikat anhand der Kombination aller zuvor eingegebener
Daten identifiziert. Optional lasst sich aber auch eine Kurzbezeichnung festlegen.
Geben Sie den DNS-Namen oder die IP-Adresse an unter der SX-GATEs IPSec-Dienst
aus dem Internet erreichbar ist.

Die Angabe ist zwingend erforderlich, wenn MacOS VPN-
Clients angebunden werden sollen. MacOS-Clients erwarten,

@ dass das Server-Zertifikat einen alternativen Bezeichner enthélt.
Dieser muss die im MacOS-Client konfigurierte Server-Adresse
enthalten.
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SchlUsselstarke

Alte Systeme wie z.B. Windows XP vor SP3 unterstitzen ggf. nur Schlissel mit max.
2048 Bit und Hashverfahren SHA1.

Zertifizierungsanfrage

Die Zertifizierungsanfrage wird mit dem Aufruf dieser Seite erstellt und kann im
nachsten Schritt mit Hilfe des CA-Zertifikats signiert werden.

Zertifikat signieren

Mit dem Aufruf dieser Seite wird das Zertifikat signiert. Beenden Sie den Vorgang mit
"Fertigstellen” um den neuen VPN-Server Schliissel zu installieren.
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12.5 Backup

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.5-A Backup einspielen.........ccuvvveiiiiiiiiiiiieeee e 140
12.5-B Systembackup........ccccoeiiii 142
12.5-C USErDacKUp.........uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeee 144
12.5-D MailDACKUP. .....eviiiieiiiiiiiiiee e 146
12.5-E CA-SChIUSSEL......ooviiiiiiiiiiiiiiic e 148
12.5-F Server-SchlUsSel. ... 149

12.5-A Backup einspielen

Backup einspielen

Generell ist es vor dem Zurtickschreiben eines Backups empfehlenswert, zuvor eine
Sicherung der momentanen Einstellungen durchzufihren, da die aktiven Einstellungen
mit denen aus dem Backup Uberschrieben werden.

Konten restauriert. Bitte beachten Sie dazu die folgenden

2 Beim Einspielen eines Mailbackups werden nur bestimmte
Hinweise.

Eine Mailbackup-Datei enthalt sowohl den Posteingang als auch die Daten
aus den Heimat-Verzeichnissen der Benutzer. Letzteres enthalt z.B. IMAP- und
Webmail-Ordner sowie Webmail-Adressbuch, -Kalender und -Filtereinstellungen. Das
Mailbackup kann sehr gro? werden. Bei der Ubertragung des Backups im Ganzen kann
es zu langen Wartezeiten und evtl. auch Problemen kommen. Insbesondere wenn nur
einzelne Konten restauriert werden sollen empfiehlt es sich daher, das Mailbackup
mit einem Entpacker fur ZIP-Dateien zu 6ffnen. Warnmeldungen des Entpackers sind
dabei normal und kdnnen ignoriert werden.

Es koénnen nur unveranderte .rbu-Dateien an den SX-GATE
Ubermittelt werden. Manche Entpacker erlauben es, den Inhalt

A von Archiven zu verandern und dann das Archiv in veranderter
Form abzuspeichern. Das Backup wird dadurch beschadigt und
vom SX-GATE nicht mehr akzeptiert.
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Das Mailbackup enthalt je Benutzer eine eigene .rbu-Datei. Verwenden Sie diese,
um das Mailbackup eines einzelnen Benutzers zuriickzusichern. Selbst diese
Backup-Datei kann jedoch nochmals gedffnet werden. Sie enthalt je eine Backup-
Datei fur den Posteingang ("inbox-<Benutzername>.rbu") und eine fur das Heimat-
Verzeichnis ("folders-<Benutzername>.rbu") des jeweiligen Benuzters. Auch diese
konnen unabhangig voneinander installiert werden.

Extrahieren und installieren Sie die Datei mit dem Posteingang
bzw. dem Heimat-Verzeichnis eines Benutzers, wenn der
jeweils andere Bereich nicht Uberschrieben werden darf. Muss

@ das Heimat-Verzeichnis restauriert werden und dieses enthalt
aktuelle Daten die noch bendétigt werden, so miissen diese zuvor
via IMAP bzw. mit den Backup-Funktionen des Webmail-Clients
gesichert werden.

Beim Zuricksichern eines Mailbackups werden die Daten eines Benutzers nur dann
restauriert, wenn die folgenden Bedingungen erfullt sind:

*  Der Benutzer existiert auf SX-GATE
*  Der Benutzer ist Mitglied der Gruppe "system-mail"
* Das Eingangs-Postfach des Benutzers fehlt (Ausnahme siehe unten)

Wird eine Backup-Datei mit dem Heimat-Verzeichnis eines
einzelnen Benutzers extrahiert (folders-<Benutzername>.rbu)

A und installiert, so erfolgt keine Prufung ob das Eingangs-
Postfach des Benutzers existiert. Das Heimat-Verzeichnis wird
in jedem Fall restauriert wenn der Benutzer an sich gultig ist.

Die beiden ersten Bedingungen sollen gewahrleisten, dass die E-Mail-Daten von nicht
mehr existierenden Benutzern bzw. von Benutzern die keine E-Mails mehr empfangen
durfen nicht unnétig Speicherplatz belegen. Der fehlende Posteingang schliel3t aus,
dass keine neue E-Mail verloren geht, die zufalligerweise unmittelbar nach Beginn
der Rucksicherung eintrifft. Wird ein Mailbackup das die Daten mehrerer Benutzer
enthalt zurtickgesichert, lasst sich Uber dieses Kriterium ferner steuern, welche Konten
ubernommen werden sollen. Das Eingangs-Postfach kann im Menu "Monitoring > Mail-
Server" geléscht werden.

Ein geléschtes Postfach wird automatisch wieder angelegt,
sobald eine E-Mail an dieses Postfach zugestellt wird.
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Konfiguration zuriicksetzen

In diesem Bereich haben Sie die Moglichkeit, die Grundkonfiguration des SX-GATE
wiederherzustellen.

Art auswéahlen

Welcher Zustand soll wiederhergestellt werden
Wahlen Sie hier bitte aus, welche Bereiche des SX-GATE zurtickgesetzt werden sollen.

Wenn Sie den Reset durchfiihren wird die IP-Adresse des SX-
GATE wieder auf den Default-Wert 192.168.0.254 gesetzt.

Standard Systemkonfiguration

Das Zuricksetzen auf diesen Zustand entspricht dem Einspielen des
Systembackups eines neuen SX-GATE. Es sind ausschlie3lich die System-
Einstellungen betroffen. Andere Bereiche wie z.B. Benutzer und deren E-Mails,
Logdateien und Statistiken bleiben erhalten.

Auslieferungszustand

Im Gegensatz zur vorhergehenden Option wird bei Auswahl dieser
Einstellung das System in den Auslieferungszustand zuriickgesetzt. Neben
den Systemeinstellungen werden dabei insbesondere auch Benutzer, E-Mails,
Logdateien und Statistiken geléscht. Als Kennwort des Administrators wird das
Standard-Passwort eingestellt.

12.5-B Systembackup

Diese Abschnitt dient zum Sichern der Systemeinstellungen (Systembackup). Die
Einstellungen der Benutzerverwaltung sind in diesem Backup nicht enthalten.

Schlussel. Backups dieser Schliissel erstellen Sie auf den

f Das Backup enthalt aus Sicherheitsgriinden keine privaten
Reitern (Tabs) "CA-Schlissel" und "Server-Schlissel".

Halten Sie die Sicherungsdateien stets unter Verschluss, da sie
in falschen Handen auch gelesen werden kénnen!
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Automatisches Systembackup uber

Wahlen Sie hier das Protokoll fur das Backup. Mit Ausnahme von Secure-Copy
erfolgt die Ubertragung des Backups auf das Zielsystem unverschliisselt. Auf dem
Zielsystem wird die Backup-Datei stets unverschlisselt abgelegt. Bitte sorgen Sie fur
einen angemessenen Schutz der Datei.

SSH RSA-Schlissel. Bitte konfigurieren Sie den SSH-Server

@ Die Authentifizierung bei Secure-Copy erfolgt tber SX-GATEs
entsprechend.

Benutzername

Geben Sie hier den Benutzernamen an, mit dem sich SX-GATE am Backup-Server
anmelden soll.

Beim Backup auf eine Windows-Netzwerkfreigabe missen
Sie hier in der Regel auch den Windows-Domé&nennamen

® angeben. Verwenden Sie dabei die Schreibweise "Doméne/
Benutzername". Verwenden Sie nicht den unter Windows
Ublichen Backslash ("\").

Pfad und Dateiname

Geben Sie hier das Verzeichnis und den Dateinamen an, unter dem das Backup
gespeichert werden soll. Die Angabe eines Verzeichnisses ist optional. Wird ein
Verzeichnis angegeben, so muss dieses jedoch bereits existieren.

In den Dateinamen lassen sich Variablen einbauen. Auf diese Weise werden zuvor
erstellte Backups nicht sofort wieder Uberschrieben. Es stehen u.a. folgende Variablen
zur Verfigung:

*  %Y: Jahr 4-stellig (z.B. 2001)

*  %y: Jahr 2-stellig (z.B. 01)

*  %m: Monat (von 01 bis 12)

*  %d: Tag (von 01 bis 31)

*  %H: Stunde (von 00 bis 23)

*  %M: Minute (von 00 bis 59)

*  %S: Sekunde (von 00 bis 59)

*  %U: Woche des Jahres (Werte von 00 bis 53)

*  %w: Tag der Woche (O fur Sonntag bis 6 fur Samstag)
*  %j: Tag im Jahr (von 001 bis 366)

Wenn als Ziel des Backups z.B.
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"backup/%m.%d.rbu"

angegeben wird, enthélt der Dateiname stets den aktuellen Monat und Tag. Eine
Backup-Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Erstellt

Um das Backup nicht zu vergessen, nutzen Sie am Besten das automatische Backup.
Stellen Sie hier die Haufigkeit sowie die Uhrzeit ein, zu der das Backup durchgefuhrt
werden soll.

Ein monatliches Backup wird jeweils am ersten jedes Monats
durchgeflihrt, ein wochentliches immer Montags.

Prifen Sie in regelmaRigen Abstdnden, ob das Backup noch
funktioniert.

Systembackup jetzt erstellen

Zum manuellen Erstellen eines Systembackups verwenden Sie bitte diesen Schalter.

12.5-C Userbackup

Diese Abschnitt dient zum Sichern der Einstellungen aus dem Meniu "System >
Benutzerverwaltung".

Halten Sie die Sicherungsdateien stets unter Verschluss, da sie
in falschen Handen auch gelesen werden kénnen!

Automatisches Userbackup tber

Wahlen Sie hier das Protokoll fur das Backup. Mit Ausnahme von Secure-Copy
erfolgt die Ubertragung des Backups auf das Zielsystem unverschliisselt. Auf dem
Zielsystem wird die Backup-Datei stets unverschlisselt abgelegt. Bitte sorgen Sie flr
einen angemessenen Schutz der Datei.

Die Authentifizierung bei Secure-Copy erfolgt Gber SX-GATEs
® SSH RSA-Schlussel. Bitte konfigurieren Sie den SSH-Server
entsprechend.
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Benutzername

Geben Sie hier den Benutzernamen an, mit dem sich SX-GATE am Backup-Server
anmelden soll.

Beim Backup auf eine Windows-Netzwerkfreigabe miussen
Sie hier in der Regel auch den Windows-Domanennamen

@ angeben. Verwenden Sie dabei die Schreibweise "Domane/
Benutzername". Verwenden Sie nicht den unter Windows
ublichen Backslash ("\").

Pfad und Dateiname

Geben Sie hier das Verzeichnis und den Dateinamen an, unter dem das Backup
gespeichert werden soll. Die Angabe eines Verzeichnisses ist optional. Wird ein
Verzeichnis angegeben, so muss dieses jedoch bereits existieren.

In den Dateinamen lassen sich Variablen einbauen. Auf diese Weise werden zuvor
erstellte Backups nicht sofort wieder Giberschrieben. Es stehen u.a. folgende Variablen
zur Verfligung:

*  %Y: Jahr 4-stellig (z.B. 2001)

*  O%oy: Jahr 2-stellig (z.B. 01)

*  %m: Monat (von 01 bis 12)

*  %d: Tag (von 01 bis 31)

*  9%H: Stunde (von 00 bis 23)

*  %M: Minute (von 00 bis 59)

*  9%S: Sekunde (von 00 bis 59)

*  %U: Woche des Jahres (Werte von 00 bis 53)

*  %w: Tag der Woche (0 fir Sonntag bis 6 fur Samstag)
*  %j: Tag im Jahr (von 001 bis 366)

Wenn als Ziel des Backups z.B.
"backup/%m.%d.rbu”

angegeben wird, enthélt der Dateiname stets den aktuellen Monat und Tag. Eine
Backup-Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Erstellt

Um das Backup nicht zu vergessen, nutzen Sie am Besten das automatische Backup.
Stellen Sie hier die Haufigkeit sowie die Uhrzeit ein, zu der das Backup durchgefuhrt
werden soll.
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Ein monatliches Backup wird jeweils am ersten jedes Monats
durchgefuhrt, ein wochentliches immer Montags.

Prifen Sie in regelméRigen Abstanden, ob das Backup noch
funktioniert.

Userbackup jetzt erstellen

Zum manuellen Erstellen eines Userbackups verwenden Sie bitte diesen Schalter.

12.5-D Mailbackup

Diese Abschnitt dient zum Sichern des Posteingangs sowie der Heimat-Verzeichnisse
aller Benutzer (Mailbackup). In den Heimat-Verzeichnissen werden IMAP- und Web-
Mail-Ordner sowie die Einstellungen, Adressbicher, Kalenderdaten und Filtereinstel-
lungen des SX-GATE Web-Mail-Clients gespeichert.

Halten Sie die Sicherungsdateien stets unter Verschluss, da sie
in falschen Handen auch gelesen werden kénnen!

Automatisches Mailbackup Uber

Wahlen Sie hier das Protokoll fur das Backup. Mit Ausnahme von Secure-Copy
erfolgt die Ubertragung des Backups auf das Zielsystem unverschliisselt. Auf dem
Zielsystem wird die Backup-Datei stets unverschliisselt abgelegt. Bitte sorgen Sie fur
einen angemessenen Schutz der Datei.

Die Authentifizierung bei Secure-Copy erfolgt tber SX-GATEs
@ SSH RSA-Schlissel. Bitte konfigurieren Sie den SSH-Server
entsprechend.

Es wird dringend davon abgeraten, das Mailbackup via E-Mail
zuzustellen. Dies gilt insbesondere dann, wenn es an einen

A lokalen Benutzer zugestellt wird. Verbleibt die E-Mail mit dem
Backup im Posteingang, so kann sich die Gro3e der Mailbackup-
Datei schnell aufschaukeln.
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Benutzername

Geben Sie hier den Benutzernamen an, mit dem sich SX-GATE am Backup-Server
anmelden soll.

Beim Backup auf eine Windows-Netzwerkfreigabe miussen
Sie hier in der Regel auch den Windows-Domanennamen

@ angeben. Verwenden Sie dabei die Schreibweise "Domane/
Benutzername". Verwenden Sie nicht den unter Windows
ublichen Backslash ("\").

Pfad und Dateiname

Geben Sie hier das Verzeichnis und den Dateinamen an, unter dem das Backup
gespeichert werden soll. Die Angabe eines Verzeichnisses ist optional. Wird ein
Verzeichnis angegeben, so muss dieses jedoch bereits existieren.

In den Dateinamen lassen sich Variablen einbauen. Auf diese Weise werden zuvor
erstellte Backups nicht sofort wieder Giberschrieben. Es stehen u.a. folgende Variablen
zur Verfligung:

*  %Y: Jahr 4-stellig (z.B. 2001)

*  O%oy: Jahr 2-stellig (z.B. 01)

*  %m: Monat (von 01 bis 12)

*  %d: Tag (von 01 bis 31)

*  9%H: Stunde (von 00 bis 23)

*  %M: Minute (von 00 bis 59)

*  9%S: Sekunde (von 00 bis 59)

*  %U: Woche des Jahres (Werte von 00 bis 53)

*  %w: Tag der Woche (0 fir Sonntag bis 6 fur Samstag)
*  %j: Tag im Jahr (von 001 bis 366)

Wenn als Ziel des Backups z.B.
"backup/%m.%d.rbu”

angegeben wird, enthélt der Dateiname stets den aktuellen Monat und Tag. Eine
Backup-Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Erstellt

Um das Backup nicht zu vergessen, nutzen Sie am Besten das automatische Backup.
Stellen Sie hier die Haufigkeit sowie die Uhrzeit ein, zu der das Backup durchgefuhrt
werden soll.
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Ein monatliches Backup wird jeweils am ersten jedes Monats
durchgefuhrt, ein wochentliches immer Montags.

Prifen Sie in regelméRigen Abstanden, ob das Backup noch
funktioniert.

Mailbackup jetzt erstellen

Zum manuellen Erstellen eines Mailbackups verwenden Sie bitte diesen Schalter.

12.5-E CA-Schlissel

Private Schlissel sind aus Sicherheitsgrinden nicht Bestandteil der reguléren
Backups. Insbesondere die CA-Schlissel sind jedoch von essentieller Bedeutung
fur die Funktionalitat. Da CA-Zertifikate viele Jahre gultig sind und normalerweise
wahrend der Gultigkeitsdauer nicht verandert werden, genugt ein einmaliges Backup.
Die Backup-Datei wird durch ein Kennwort geschiitzt.

Hinterlegen Sie das Backup an sicheren Orten und bedenken
Sie bitte, dass die CA viele Jahre giiltig ist. Die Speichermedien

A mussen daher fur Langzeitarchivierung geeignet sein. Stellen
Sie sicher, dass das fur den Import der Backup-Datei bendtigte
Kennwort nicht in Vergessenheit geraten kann.

Der Import von hier gesicherten CA-Schlissel erfolgt im Meni "System > Zertifikate
> Root-CA".

CA Schlusselpaar sichern

Das Schlusselpaar des Stammzertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.

Proxy Schllisselpaar sichern

Das Schlusselpaar des Proxy-Zertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.
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12.5-F Server-Schliussel

Private Schlissel sind aus Sicherheitsgrinden nicht Bestandteil der regularen
Backups. Hier haben Sie die Moglichkeit, ein Backup der Schltssel und Zertifikate zu
erstellen, die von SX-GATE Server-Diensten genutzt werden. Die Backup-Datei sind
durch Kennwdrter geschutzt.

Sie sicher, dass das fur den Import der Backup-Datei benotigte

f Hinterlegen Sie die Backups an einem sicheren Ort und stellen
Kennwort nicht in Vergessenheit geraten kann.

Der Import von hier gesicherten Schliisseln erfolgt in den Menus der zugehdrigen
Server-Dienste.

Backup des VPN-Server Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlussel
enthalt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

Backup des Mail-Server Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schltssel
enthélt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

Backup des Administrations-Server Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlussel
enthalt, der unbedingt geheim bleiben muss.
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Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

Backup der Reverse-Proxy Schliisselpaare

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.
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12.6 Update

Das Einspielen eines Updates dauert in der Regel einige Minuten und I6st ggf.
selbstandig einen Neustart des Systems aus. Bitte beachten Sie die Hinweise in den
README-Dateien zum jeweiligen Update. Die Versionsinformation sollte nach einem
Update einen neuen Wert anzeigen. Sollte dies nicht der Fall sein, so wenden Sie sich
bitte an den technischen Support. Ist ein automatisches Update bereits eingeplant,
erscheint hier eine entsprechende Meldung. Hier ist es dann auch moglich, das
automatische Update zu l6schen.

SX-GATE Update

In diesem Bereich kénnen Sie Ihren SX-GATE auf den neusten Stand bringen.

Prifen Sie bitte unbedingt in regelmaligen Abstanden, ob
neue Updates zur Verfigung stehen. Werden sicherheitsrele-
vante Updates nicht installiert, so kann dies die Sicherheit lhrer
Netzwerke beeintrachtigen.

Installierte Version
In diesem Bereich wird der aktuell installierte Versionsstand Ihres SX-GATE angezeigt.

Update-Server

Um den Update-Vorgang so einfach wie moglich zu gestalten, kann SX-GATE
selbstandig prufen, welche Updates installiert werden missen. Geben Sie hier die URL
an, Uber die SX-GATE-Updates bezogen werden kdnnen.

Wie soll das Update durchgefuhrt werden?
Waéhlen Sie hier aus, wie SX-GATE das Update vornehmen soll.

interaktiv (empfohlen)

Wahlen Sie diesen Option, um zunéchst eine Ubersicht der verfiigbaren Updates
zu erhalten. Nach Bestatigung wird das néchste erforderliche Update installiert.
Wiederholen Sie diesen Vorgang solange, bis keine neuen Updates mehr
verfugbar sind.

Zu einer bestimmten Uhrzeit

Auch hier wird zunéchst eine Liste der verfiugbaren Updates angezeigt. Hier
legen Sie jedoch eine Uhrzeit fest, zu der der SX-GATE beginnen soll, Updates
selbstandig zu installieren. Es wird in jedem Fall das nachste anstehende Update
eingespielt. Anschlieend werden automatisch alle nachfolgenden regularen
Updates installiert. Vor Beta-Versionen und kostenpflichtigen Updates endet die
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Aktualisierung. Auch wenn eine Wahl zwischen mehrere alternativen Updates
getroffen werden muss, endet die Installation.
durch Hochladen einer lokal gespeicherten Update-Datei
Falls die Update-Datei in Form einer *.rup-Datei bereits lokal bei Ihnen vorliegt,
konnen Sie diese Datei auch manuell hochladen.
Wie soll das Update durchgeftihrt werden?

- interaktiv (empfohlen)

Lesen Sie bitte weiter bei (S. 152)
- zu einer bestimmten Uhrzeit
Lesen Sie bitte weiter bei (S. 152)
- durch Hochladen einer lokal gespeicherten Update-Datei
Lesen Sie bitte weiter bei (S. 153)

Letztes Update-Log anzeigen

Mit Hilfe dieses Schalters kdnnen Sie Meldungen einsehen, die beim letzten
Update erzeugt wurden. Bei Problemen wahrend des Update-Vorgangs geben diese
Meldungen ggf. Aufschluss tUber deren Ursache.

Das Log wird automatisch geldscht, wenn 10 Tage nicht mehr
darauf zugegriffen wurde.

Update planen

Wahlen Sie hier den gewilnschten Tag und geben die Uhrzeit ein zu der das
Update durchgefuhrt werden soll. SX-GATE ladt und installiert zu diesem Zeitpunkt
nacheinander alle verfigbaren Updates.

festgelegt haben, so erfolgt das Update morgen zur

@ Sollten Sie einen in der Vergangenheit liegenden Zeitpunkt
entsprechenden Zeit.

Verfugbare Updates

Die hier angezeigten Updates sind aktuell fir lhren SX-GATE verfigbar.
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é Bitte beachten Sie die Hinweise aus der "README"-Datei.

Update bestatigen

Mit "Fertigstellen” ist die Auswahl des Updates abgeschlossen.

Datei auswahlen

Wabhlen Sie bitte eine guiltige SX-GATE Updatedatei aus.
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12.7 Abschalten/Neustart

Bitte wahlen Sie:

Sollte ein Neustart des SX-GATE notwendig sein, oder das Gerat abgeschaltet werden
mussen, so wahlen Sie bitte einen dieser Punkte.

SX-GATE neu starten

Diese Option fuhrt einen Neustart des Systems aus. Wahlen Sie die Option und
bestétigen Sie mit "Fertigstellen”. In diesem Fall kann es bis zu 5 Minuten dauern,
bis der SX-GATE wieder einsatzbereit ist.

SX-GATE herunterfahren und ausschalten

Ist diese Option ausgewahlt, so wird das System heruntergefahren und
ausgeschaltet. Nach Betéatigung des Schalters "Fertigstellen” kdnnen dabei bis
zu 2 Minuten vergehen.
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12.8 Lizenzen

Lizenzschlissel

Hier finden Sie den Lizenzschliissel des SX-GATE. Dieser Schliissel steuert u.a. die
erlaubte Benutzerzahl und die verfigbaren Optionen. Wenn Sie z.B. nach dem Kauf
zusatzlicher Benutzer einen neuen Lizenzschlissel erhalten, kbnnen Sie diesen hier
hinterlegen.

Ein SX-GATE Lizenzschlissel besteht grundsatzlich aus 29
Zeichen. Bitte achten Sie bei der Eingabe darauf, ahnliche
Zeichen nicht zu verwechseln (z.B. O und 0). Sollten Sie den
neuen Schlussel auf elektronischem Wege erhalten haben, so
nutzen Sie nach Moglichkeit die Funktionen "Kopieren" und
"Einfigen" der jeweiligen Anwendungen.

Lizenz-Nummer (Support-1P)
Hierbei handelt es sich um die Software-Lizenz-Nummer Ihres Systems.

Hardware-ID

SX-GATE Lizenz-Schlussel sind speziell fir das jeweilige Gerét ausgestellt. Diese ID
identifiziert lhre SX-GATE Hardware.

Maximale Benutzeranzahl

Wird die maximal zulassige Anzahl Benutzer erreicht, so kénnen keine neuen Benutzer
mehr angelegt werden. Erwerben Sie falls erforderlich bitte zusétzlich Benutzer.
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13 Assistenten

Die Grundkonfiguration des SX-GATE sollten Sie Uber die Assistenten des
Hauptmenis "Assistenten” vornehmen. Schritt fir Schritt wird hier die Konfiguration
von Teilbereichen wie Netzwerkanbindung oder Mail-System durchgefihrt.

13.1 LAN Anbindung

IP-Adresse des SX-GATE

Der SX-GATE bendtigt im internen LAN eine eindeutige, feste IP-Adresse! Vergeben
Sie keine Adresse, die in Inrem LAN (Local Area Network) bereits von einem anderen
Gerat verwendet wird. Fragen Sie bei Zweifeln den Betreuer Ihres Netzwerkes.

Beachten Sie bitte, dass Sie den IP-Adressbereich fur Ihr LAN nicht ganz beliebig
vergeben durfen. Gemal Internetstandard RFC-1918 sind fir lokale Netzwerke alle
Adressen vorgesehen, die mit 10, mit 172.16 bis 172.31 oder mit 192.168 beginnen.
Alle IP-Adresse aulR3erhalb dieser privaten Subnetze sind entweder reserviert oder
im Internet offiziell vergeben und das Eigentum von Firmen. Es empfiehlt sich daher
dringend, fir das interne LAN nur diese privaten Subnetze zu verwenden. Im Falle
des Netzwerks "192.168.0.0" mit der Netzmaske "255.255.255.0" kdnnen Sie z.B. 254
IP-Adressen im Bereich 192.168.0.1 bis 192.168.0.254 an Computer in Ihrem LAN
vergeben.

In der IP-Konfiguration all der Server und Arbeitsstationen in lhrem LAN, die
direkten Zugang zum Internet bendtigen, tragen Sie bitte die IP-Adresse des SX-
GATE als Gateway und Name-Server (DNS) ein. Sind in der IP-Konfiguration des
Computers bereits andere Gateways und Name-Server eingetragen, so sollten Sie
diese entfernen. Der Zugriff auf das Internet mittels Web-Browser sowie die E-Mail-
Kommunikation erfolgt in der Regel mit Hilfe des Web-Proxies und der Mail-Funktionen
des SX-GATE. Diese sind auch ohne Eintragung von DNS und Gateway nutzbar. Ist
der DNS des SX-GATE im jeweiligen Computer nicht konfiguriert, so beachten Sie
bitte, dass Sie dann bei allen Einstellungen nie den Namen des SX-GATE angeben
durfen. Sie mussen stets dessen IP-Adresse angeben.

Am einfachsten ist es, wenn ein DHCP-Server eingesetzt wird. Die Adressen fur
Gateway (Router) und Name-Server (DNS) werden im DHCP-Server hinterlegt. Die
Arbeitsstationen im LAN konnen dann so konfiguriert werden, dass diese die IP-
Konfiguration automatisch vom DHCP-Server beziehen. Falls SX-GATE selbst als
DHCP-Server fungieren soll, konnen Sie die entsprechenden Einstellungen in den
Folgemasken vornehmen.
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LAN IP-Adresse des SX-GATE

Tragen Sie hier die IP-Adresse ein, unter der der SX-GATE in lhrem internen Netzwerk
erreichbar sein soll. Die IP muss zu den Adressen passen, die auf den anderen Geraten
in Threm LAN eingestellt ist.

LAN Netzmaske

Tragen Sie in diesem Feld die Netzmaske passend zu Ihrem Netzwerk ein. Auf allen
Computern in diesem Netzwerk muss die gleiche Netzmaske konfiguriert sein.

Name des SX-GATE

Legen Sie hier den Namen des SX-GATE fest. Dieser besteht aus dem Servernamen
selbst und der zugehdrigen Domain. Insbesondere die hier angegebene Domain dient
als Voreinstellung fur viele Konfigurationsoptionen des SX-GATE.

Geben Sie als Namen z.B. "gateway" und als Domain z.B. "example.com" ein, so wird
der SX-GATE mit dem Internet-Browser im internen LAN unter der Adresse

"https://gateway.example.com"

erreichbar sein - entsprechende DNS-Konfiguration der Arbeitsstationen
vorausgesetzt.

Name des SX-GATE

Geben Sie hier den Hostnamen fiir SX-GATE an. Dieser darf nur aus den Buchstaben
"a" bis "z", Ziffern und Bindestrichen bestehen.

Domain

Geben Sie hier die Domain fir SX-GATE ein. Sofern Ihre Firma bereits tber eine
Internet-Domain verfugt, empfiehlt es sich, diese zu verwenden. Besitzen Sie noch
keine Internet-Domain, so geben Sie bitte eine Domain an, die es so garantiert nicht
im Internet gibt (z.B. "firma.intern"). Andernfalls kann es zu Konflikten kommen.

Die Domain von der hier die Rede ist hat nichts mit einer
eventuell vorhandenen Windows-NT Doméane zu tun.

Intranet IP-Adressen

Lokale IP-Netzwerke

Damit SX-GATE unterscheiden kann, ob ein Zugriff aus dem Internet oder dem internen
LAN erfolgt, werden hier die Netzwerke eingetragen, die dem LAN zuzurechnen sind.
Manche Dienste, wie z.B. der Mail-Server des SX-GATE, bieten spezielle Funktionen
nur den hier angegebenen lokalen Netzwerken an. Andere Dienste, wie der Web-
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Proxy, verweigern IP-Adressen aul3erhalb der hier angegebenen Adressbereiche vollig
ihre Dienste.

Diese Einstellung hat keinerlei Einfluss auf Firewall-Regeln.

SX-GATE DHCP-Server

DHCP-Server aktivieren

Mit Hilfe des DHCP-Dienstes des SX-GATE lasst sich sowohl die Vergabe der IP-
Adressen als auch die IP-Konfiguration der Arbeitsstationen im LAN zentral verwalten
und automatisieren. SX-GATE kann diese Aufgabe in lhrem LAN Gbernehmen, wenn
noch kein anderer Server diese wahrnimmt.

Sollte sich in lThrem LAN bereits ein DHCP-Server befinden, kann der DHCP-Server
des SX-GATE auch als sekundéarer DHCP-Server konfiguriert werden. Auf diese Weise
wird der DHCP-Dienst auch bei einem Ausfall des priméren Servers aufrecht erhalten.

DHCP-Server aktivieren

- ja
Lesen Sie bitte weiter bei (S. 158)
- nein
Lesen Sie bitte weiter bei (S. 159)

Backup DHCP-Server

SX-GATE als sekundaren DHCP-Server verwenden

Aktivieren Sie diese Option, wenn Sie SX-GATE als sekundaren DHCP-Server
verwenden wollen.

Sollten Sie den DHCP-Server unnétigerweise als sekundaren
DHCP-Server konfiguriert haben, auf3ert sich dies in einer
verlangerten Startdauer der Arbeitsstationen. Sind mehrere

® primare DHCP-Server aktiv, weist der jeweils schneller
antwortende Server die IP-Konfiguration zu. Je nach Verhalten
der beteiligten Server kann es unter Umstanden aber auch zu
Stoérungen kommen.

Im Unterschied zum primaren DHCP-Dienst antwortet SX-GATE als sekundéarer
DHCP-Server nicht auf die erste Anfrage eines Gerates nach eine IP-Adresse. SX-
GATE antwortet erst dann, wenn einige Sekunden vergangen sind und das Gerat
immer noch nach einer IP-Adresse verlangt. In diesem Falle geht der SX-GATE davon
aus, dass der eigentliche DHCP-Server nicht verfugbar ist und weist der Arbeitsstation
eine IP-Adresse zu.
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Bitte beachten Sie, dass sich die dynamisch zugewiesenen
IP-Adressbereiche des priméaren und des sekundaren DHCP-

A Servers nicht Uberschneiden durfen, da der primare Server
nichts von der Existenz des sekundaren weil3. Folglich kann es
bei Uberschneidungen zu Konflikten kommen.

Zuzuweisende IP-Adressen

Per DHCP zu vergebende Adressbereiche

Geben Sie hier Adressbereiche ein, die per DHCP dynamisch an Gerate zugewiesen
werden kénnen. Die Adressen aus diesen Bereichen dirfen nicht statisch an Gerate
vergeben sein.

angehoren wie die IP-Adresse des SX-GATE, die Sie zu Beginn

f Die Adressbereiche muiussen dem gleichen [P-Netzwerk
dieses Assistenten festgelegt haben.

Sie sollten all den Geréten, die Dienste in Ihrem lokalen Netzwerk zur Verfigung
stellen (z.B. Server, Netzwerkdrucker, Router und Switches) feste Adressen zuteilen.
So sind diese Dienste immer unter der selben Adresse erreichbar. Der Einsatz des
DHCP-Dienstes empfiehlt sich hauptsachlich fir die Konfiguration von Arbeitsstationen
und mobilen Computern. Hier kommt es haufiger vor, dass Gerate hinzukommen,
ausgetauscht oder entfernt werden.

Dimensionieren Sie den Bereich der dynamisch zuweisbaren Adressen entsprechend
der Anzahl von Geraten in Ihrem Netzwerk ausreichend grof3! Ein zu klein gewahlter
Bereich fuhrt dazu, dass nicht alle Gerate mit einer IP-Adresse versorgt werden kdnnen
und somit keine IP-Verbindung in Ihr Netzwerk erhalten.

Konfiguration tibernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen" um Anderungen in das System zu (ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.
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Sollten Sie die IP-Adresse des SX-GATE geandert haben, so
ist SX-GATE nach dem "Fertigstellen" nicht mehr unter der
alten Adresse ansprechbar. Nach einigen Sekunden kdnnen

A Sie SX-GATE unter dessen neuer Adresse erreichen. Sollte die
neue IP-Adresse sich in einem anderen IP-Netzwerk befinden,
so kann es erforderlich sein, zunachst lhre Arbeitsstation
umzukonfigurieren.
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13.2 Internet-Zugang

Art der Internet-Anbindung

Auf welche Weise erfolgt der Internet-Zugang

Es gibt verschiedene Arten der Internetanbindung. Dieser Konfigurations-Assistent
unterstitzt Sie, wenn Sie auf eine der folgenden Arten an das Internet angebunden
sind:

* |ISDN-Wahlleitung mit synchronem PPP-Protokoll. Dies ist der
Standardzugang zum Internet, der praktisch von jedem Provider angeboten
wird.

*  ADSL-Wahlleitung mit PPP-over-Ethernet.

*  Ethernet-Verbindung Uber externen Router. Im allgemeinen ist dies der Fall,
wenn Sie Uber eine Standleitung mit Ihrem Provider verbunden sind und der
Provider dazu einen Router mit Ethernet-Anschluss bei Ihnen aufgestellt hat.
Auch bei ADSL-Standleitungen erhalten Sie normalerweise einen solchen
externen Router.

Halten Sie folgende Daten bereit, die Sie von Ihrem Provider erfragen kénnen:

*  Einwahlnummer (nur bei ISDN-Wabhlleitung)
*  Benutzernamen und Passwort (bei ISDN- und ADSL-Wabhlleitung)

* |P-Adresse und Netzmaske des Routers und fir SX-GATE (nur bei Ethernet-
Verbindung)

* IP-Adressen der Name-Server (DNS) des Providers
* Mail-Relay-Server des Providers (optional)
*  Proxy-Server des Providers (optional)

Auf welche Weise erfolgt der Internet-Zugang

- Router oder Kabelmodem (Ethernet)

Lesen Sie bitte weiter bei (S. 164)
- ADSL Wahlleitung (PPP over Ethernet)
Lesen Sie bitte weiter bei (S. 163)
- ISDN Wahlleitung
Lesen Sie bitte weiter bei (S. 161)

ISDN Parameter des Anschlusses

Stellen Sie auf dieser Seite das passende D-Kanal-Protokoll sowie die Multiple
Subscriber Number (MSN) ein. Diese Einstellungen sind abhangig von lhrem
Telefonanschluss. Bitte prufen Sie im Zweifelsfall die Unterlagen die Ihnen von lhrem
Telekommunikations-Anbieter zur Verfugung gestellt wurden. Beim Anschluss an eine
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Telefonanlage schlagen Sie bitte in deren Dokumentation nach oder fragen Sie den
Betreuer Ihrer Telefonanlage.

Die SX-GATE ISDN-Karte muss an einen Telefonanschluss
mit ISDN SO-Bus angeschlossen werden. Es wird von

A einem Mehrgerateanschluss ausgegangen. Der Punkt-zu-
Punkt-Betrieb kann ausschliel3lich durch den technischen
Support aktiviert werden.

ISDN Protokoll

Wahlen Sie bitte zunéachst das passende D-Kanal-Protokoll. Falls die ISDN-Karte
des SX-GATE nicht an eine Telefonanlage sondern direkt an einem NTBA des
Telekommunikations-Anbieters angeschlossen ist, so ist in der Regel europaweit
das Protokoll Euro-ISDN auszuwahlen. Auch die meisten Telefonanlagen verwenden
Euro-ISDN. Bei manchen élteren Telefonanlagen wird jedoch als internes Protokoll
noch 1TR6 verwendet. Dabei spielt es keine Rolle, ob die Anlage an das offentliche
Telefonnetz mit Euro-ISDN angeschlossen ist oder nicht! In Amerika ist das Protokoll
NI1 zu verwenden.

Ist das D-Kanal-Protokoll falsch eingestellt, so kann keine ISDN-
Verbindung erstellt werden.

MSN (bzw. EAZ bei 1TR6)

Fur ausgehende Rufe ist es in der Regel nicht erforderlich, die korrekte MSN zu setzen.
Wenn Sie die korrekte MSN nicht kennen, so sollten Sie den Wert "0" einstellen.
Manche Telefonanlagen akzeptieren ausgehende Rufe mit falscher MSN grundsatzlich
nicht, eventuell wird der Ruf jedoch mit MSN "0" akzeptiert.

Bei Euro-ISDN und dem direkten Anschluss am NTBA des Telekommunika-
tions-Anbieters entspricht die MSN der kompletten Rufnummer ohne der
Ortsnetzvorwahl. Beim Anschluss an einer Telefonanlage hingegen ist als MSN meist
die Durchwahl der Nebenstelle einzutragen.

Fur das amerikanische NI1 Protokoll ist die Angabe der MSN sowie des SPID (Service
Point Identifier) im Format MSN:SPID erforderlich.

Falls Sie das 1TR6-Protokoll verwenden, so ist hier die Endgerate-Auswahl-Ziffer
(EAZ) einzutragen. Wie der Name schon sagt, handelt es sich hierbei um eine einzelne
Ziffer (meist 0 oder 1), die nichts mit der eigentlichen Rufnummer zu tun hat. Die
Angabe von mehreren Ziffern ist unzul&assig.
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Internet-Zugangsdaten

Rufnummer

Geben Sie hier bhitte die Telefonnummer fiir die Einwahl bei lhrem Provider ein.

nicht eine eventuell erforderliche Ziffer zur Amtsholung (meist 0)

® Bitte vergessen Sie beim Anschluss an einer Telefonanlage
voranzustellen.

Benutzername

Geben Sie hier bitte den Benutzername (Login) fur die Einwahl bei Ihrem Provider
ein. Sollten Sie von Ihrem Provider mehrere verschiedene Kennungen erhalten haben
(z.B. auch fur E-Mail / POP3 und fur die Pflege lhres Web-Servers), so verwenden
Sie bitte die ISDN-Einwahl-Kennung (mdglicherweise auch als PPP, PAP oder CHAP
bezeichnet).

Lesen Sie bitte weiter bei

Internet-Zugangsdaten

Geben Sie hier bitte die Zugangsdaten (Benutzername/Login und Passwort) fur die
Einwahl bei Ihrem Provider ein. Sollten Sie von Ihrem Provider mehrere verschiedene
Kennungen erhalten haben (z.B. auch fur E-Mail / POP3 und fiir die Pflege lhres Web-
Servers), so verwenden Sie bitte die ADSL-Einwahl-Kennung (méglicherweise auch
als PPP, PAP oder CHAP bezeichnet).

ADSL-Parameter

Verbindung trennen bei Inaktivitat

Wahlen Sie hier, wie fir den Auf- und Abbau der DSL-Wahlverbindung verfahren
werden soll.

Die Wéahlverbindung kann automatisch aufgebaut werden, sobald Daten in das Internet
Ubertragen werden sollen. Die Verbindung wird in diesem Falle wieder getrennt, wenn
wahrend der konfigurierten Zeitspanne keine Daten mehr Uber die Leitung Gbertragen
wurden.

Alternativ kann die Internet-Verbindung permanent gehalten werden. Eine getrennte
Verbindung wird sofort wieder aufgebaut.
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Haufig trennt der Internet-Zugangs-Provider von sich aus die
Leitung, wenn Uber einen bestimmten Zeitraum hinweg keine

@ Daten Ubertragen werden. Moglicherweise wird die Verbindung
auch getrennt, wenn die Verbindungsdauer einen bestimmten
Wert Uberschreitet (z.B. nach 24 Stunden).

Internet-Verbindung von Ihrem Provider nicht zeitbasierend

f Aktivieren Sie die permanente Verbindung nur, wenn die
abgerechnet wird.

Lokale IP-Adresse

Sie haben die Mdglichkeit, eine von der Gegenstelle zugewiesene dynamische IP-
Adresse zu akzeptieren oder eine bestimmte IP-Adresse festzulegen.

VDSL uber VLAN

Tragen Sie hier eine VLAN-ID ein, wenn es sich um einen VDSL-Zugang handelt, der
uber VLAN angesprochen wird. Die Kommunikation mit dem DSL-Modem erfolgt dann
uber entsprechend markierte VLAN-Pakete. Die zu verwendende VLAN-ID erfragen
Sie bitte bei Ihrem Provider.

VDSL-Zugénge der Deutschen Telekom nutzen in der Regel
VLAN-ID 7, VDSL-Zugéange von Vodafone VLAN-ID 132.

Lesen Sie bitte weiter bei

Internet IP-Adresse

Internet IP-Adresse des SX-GATE

Ist SX-GATE uber einen vorgelagerten Router an eine Standleitung angeschlossen,
werden Sie vom Provider in der Regel einen Block IP-Adressen erhalten haben. Eine
Adresse aus diesem Block hat der Provider bereits an den Router vergeben. Weisen
Sie SX-GATE eine der anderen Adressen zu.
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Beim Internet-Zugang tUber Kabelmodem wird die externe Adresse meist dynamisch
uber das DHCP-Protokoll zugewiesen.

Internet IP-Adresse des SX-GATE

-  feste Adresse eingeben (Internetzugang tber vorgelagerten Router)

Lesen Sie bitte weiter bei (S. 165)
- Adresse per DHCP beziehen (Internetzugang tiber Kabelmodem)
Lesen Sie bitte weiter bei (S.167)
IP-Adressen

Die Kommunikation mit dem externen Router erfolgt Uiber die zweite Netzwerkkarte des
SX-GATE (ethl). Diese darf noch nicht anderweitig in Verwendung sein.

Der externe Router und SX-GATE kbénnen mit einem sogenannten gedrehten
Patchkabel (Crossover-Kabel) direkt miteinander verbunden werden. Alternativ
verbinden Sie die beiden Gerate Uber einen eigenen Hub oder Switch. An diesem
Hub oder Switch dirfen ausschliel3lich Gerate angeschlossen sein, deren IP-Adresse
ebenfalls zu dem Transfernetz zwischen Router und SX-GATE gehdren.

Bitte beachten Sie, dass die hier eingetragenen IP-Adressen
nicht aus dem Adress-Bereich stammen durfen, der bereits fir
Ihr LAN konfiguriert wurde. Wird also z.B. in Ihrem LAN das

@ Subnetz 192.168.0.0 mit einer Netzmaske von 255.255.255.0
verwendet, so durfen die hier eingetragenen Adressen nicht
ebenfalls mit 192.168.0 beginnen.

Alle Gerate die an dem Transfernetz zwischen SX-GATE und
Router angeschlossen sind, werden nicht durch die SX-GATE

A Firewall gegentiber dem Internet geschitzt. Platzieren Sie diese
Gerate stattdessen in einer Demilitarisierten Zone (DMZ), die
sich ebenfalls mit Hilfe des SX-GATE einrichten lasst.

Internet IP-Adresse des SX-GATE

Tragen Sie hier die externe IP-Adresse des SX-GATE ein. Sofern Sie von lhrem
Provider einen ganzen Bereich von externen IP-Adressen erhalten haben, wahlen Sie
bitte eine davon. Bitte beachten Sie, dass in einem IP-Netzwerk stets die erste und
letzte IP-Adresse reserviert sind. Die erste IP-Adresse (Netzwerk-Adresse) endet stets
mit einer geraden Zahl, wahrend die letzte IP (Broadcast-Adresse) immer ungerade
endet. Prufen Sie daher bei den Angaben des Providers, ob der Ihnen zugeteilte
Adressbereich diese reservierten Adressen beinhaltet oder nicht. Sie dirfen dem SX-
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GATE selbstverstandlich nicht die IP-Adresse zuweisen, die dem Router zugeteilt
wurde.

Die IP-Adresse des SX-GATE auf der externen Schnittstelle darf
nicht Bestandteil des selben IP-Kreises sein, der fur Ihr LAN
vorgesehen ist. Auf keinen Fall darf diese Adresse identisch mit
der LAN IP-Adresse des SX-GATE sein.

IP-Adresse des vorgeschalteten Routers

Tragen Sie hier die (interne) IP-Adresse des Routers ein. In den Angaben lhres
Providers wird diese eventuell auch als "Gateway" bezeichnet.

Netzmaske des Transfernetzes

Tragen Sie hier die zugehorige Netzmaske ein. Lautet die Netzmaske die Sie von
Ihrem Provider erhalten haben 255.255.255.252, so gibt es keine Mdglichkeit weitere
Geréate an das Transfernetz anzuschlie3en. Bei anderen Netzmasken ist es prinzipiell
maoglich, weitere Geréte in dem Transfernetz anzuschlie3en (z.B. Web-Server, Mail-
Server, ...). Auf diese Server kann dann jedoch in der Regel ungeschiitzt direkt aus dem
Internet zugegriffen werden. Wir empfehlen stattdessen den Aufbau einer sogenannten
Demilitarisierten Zone (DMZ) die sich mit Hilfe des SX-GATE einrichten lasst.

Lesen Sie bitte weiter bei

DNS-Server des Providers

DNS-Anfragen an folgende ubergeordnete DNS-Server weiterleiten

Tragen Sie hier die IP-Adressen der Name-Server (DNS) Ihres Providers ein. DNS
wird benétigt, um den Namen eines Web-Servers oder die Domain einer Mail-Adresse
der IP-Adresse des zugehorigen Web- oder Mail-Servers zuzuordnen. Sie erfahren die
hier einzutragenden Adressen bei lhrem Provider.

Bitte verwenden Sie nur DNS-Server die auch wirklich von Ihrem
Internetzugangspunkt aus genutzt werden durfen. Falls keiner

® der konfigurierten DNS-Server erreichbar ist, sind die meisten
Internet-Dienste nicht verwendbar.

Falls lhnen keine DNS-Server bekannt sind, konnen Sie auch die direkte
Namensaufldsung Uber die sogenannten "Root-Nameserver" des Internet verwenden.
Tragen Sie dazu einfach keinen DNS-Server ein. In diesem Falle ist jedoch unter
Umstanden mit einer deutlich verlangerten Antwortzeit zu rechnen.
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Proxy-Server des Providers verwenden

Internetverbindung Uber Proxy-Dienst des Providers

Wenn gewtnscht bzw. verfugbar, kann der Web-Proxy des SX-GATE einen von lhrem
Provider zur Verfigung gestellten Proxy-Server verwenden. Sollte Ihr Provider keinen
Proxy-Server zur Verfigung stellen, oder Sie diesen nicht nutzen wollen, verbindet sich
der Web-Proxy des SX-GATE immer direkt mit der angesprochenen Adresse.

Sofern der Provider einen caching Proxy anbietet, kann dieser den Internetzugang
beschleunigen. Die Verwendung des Proxies kann auch aufgrund einer Sicherheitsvor-
schrift zwingend erforderlich sein.

Internetverbindung tber Proxy-Dienst des Providers
- ja
Lesen Sie bitte weiter bei (S. 167)
- nein
Lesen Sie bitte weiter bei (S.
168)

Proxy-Server des Providers

Name oder IP-Adresse des Proxy-Servers

Erfragen Sie den Namen oder die IP-Adresse des Proxy-Servers von lhrem Provider.

Port-Nummer

Die Angabe der Portnummer ist zwingend erforderlich. Auch diese erfahren Sie bei
lhrem Provider. Uberlicherweise wird hier 80, 3128 oder 8080 verwendet.

Verbindungen ausschlie3lich Gber diesen Proxy erstellen

Falls Ihr Provider eine entsprechend reglementierte Firewall betreibt, kann es nétig
werden, alle Anfragen Uber dessen Proxy-Server abzuwickeln. Aktivieren Sie in diesem
Falle bitte diese Option. Andernfalls geht SX-GATE davon aus, dass es sich um
einen reinen caching Proxy handelt, der ausschlie3lich zur Geschwindigkeitsstei-
gerung dient.

In diesem Falle optimiert der SX-GATE Web-Proxy die Weiterleitung von Anfragen.
Nur die Anfragen, die moglicherweise im Cache des Provider-Proxies liegen kénnten,
werden auch an diesen weitergeleitet. Fir Anfragen, die ohnehin nicht in einem Cache
gespeichert werden dirfen, wird stattdessen eine direkte Verbindung zum Ziel-Web-
Server hergestellt. Nicht im Cache ablegbar sind z.B. Anfragen fir Dateien die nur
nach Benutzeranmeldung heruntergeladen werden dirfen oder verschlisselte (https)
Verbindungen.
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SMTP-Relay-Server des Providers verwenden

Ausgehende E-Mails Uber Mail-Relay des Providers versenden

Ausgehende Mails kénnen entweder direkt an den E-Mail-Server des Empfangers oder
zunéchst an den Mail-Relay-Server Ihres Providers versendet werden. Aufgabe eines
Mail-Relay-Servers st es, E-Mails von Mail-Clients oder Mail-Servern anzunehmen und
an den Mail-Server des Empfangers oder einen weiteren Relay-Server weiterzuleiten.

Bei Standleitungen wird h&ufig der direkte Versand gewahlt, da der Status des
Versandes jederzeit Uber "Monitoring > Mail-Server" direkt Uberprift werden kann.

Insbesondere bei Wahlverbindungen empfiehlt es sich jedoch aus verschiedenen
Grunden, einen Mail-Relay-Server zu nutzen. Einige Beispiele:

Aufgrund der SPAM-Mail-Plage haben manche Mail-Server Administratoren den
Empfang von E-Mails an bestimmte Bedingungen geknupft. Unter Umstanden werden
z.B. von diesen Mail-Servern keine E-Mails angenommen, wenn diese direkt von einer
IP-Adresse aus gesendet werden, die als dynamische IP einer Einwahlverbindung
identifiziert werden konnte.

Ein weiterer Vorteil der Nutzung eines Relay-Servers ist eine mogliche Kostenersparnis
bei Wahlleitungen, bei denen die Gebuhren basierend auf der Verbindungsdauer
berechnet werden. Die Verbindung zum Mail-Relay-Server des Einwahl-Providers ist
namlich in der Regel sehr gut, so dass die E-Mail recht schnell die Wahlleitung passiert.
Um die Zustellung an den Empfanger kiimmert sich dann der Relay-Server. Wirde
die Mail direkt an den Empfanger zugestellt werden, kann dies in Abh&ngig von der
Verbindungsqualitat auf dem Weg zum Ziel deutlich langer dauern. Bei sehr schlechten
Verbindungen kann es sogar zu Abbriichen kommen, was zur Folge hat, dass die Mail
immer wieder Uber die Wahlleitung zugestellt werden muss.

Wird nicht der Mail-Relay-Server des Einwahl-Providers
sondern das Mail-Relay eines anderen Providers genutzt, so

® verringert dies in der Regel die Verbindungsqualitat. Dennoch
ist die Nutzung des Relay-Server vorzuziehen.

Ausgehende E-Mails Uber Mail-Relay des Providers versenden
- ja
Lesen Sie bitte weiter bei (S. 169)
- nein
Lesen Sie bitte weiter bei (S. 170)
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SMTP-Relay-Server des Providers

Nach Moglichkeit sollten Sie als SMTP-Relay-Server den Server verwenden, den
Ihr Internetzugangsprovider anbietet. In diesem Falle ist in der Regel keine
Benutzeranmeldung erforderlich. Lassen Sie die Felder fur die Zugangsdaten leer.

Name oder IP-Adresse des Relay-Servers

Tragen Sie bitte hier den Namen oder die IP-Adresse des Mail-Relay-Servers lhres
Providers ein. Der gesamte Mailverkehr in das Internet wird dann Uber den hier
eingetragenen Server Ihres Providers abgewickelt. Dieser kimmert sich dann um die
Zustellung an den Mail-Server des Empfangers. Treten bei der Zustellung vom Relay-
Server an den Empfanger Fehler auf, so wird der Relay-Server versuchen die Malil
erneut zuzustellen bzw. den Absender tber die Unzustellbarkeit in Kenntnis setzen.

SMTP-Auth Benutzername

Sind der Betreiber des SMTP-Relay-Servers und der Provider der Ihren Internetzugang
bereitstellt nicht identisch, so missen Sie sich am SMTP-Relay-Server in der Regel
anmelden. Der Provider verhindert so den Missbrauch seines Relay-Servers durch
SPAM-Mail Versender. Das standardisierte Verfahren zur Anmeldung heil3t SMTP-
Auth.

Fragen Sie im Zweifelsfall bei Inrem Provider nach, ob Sie sich bei seinem Relay-
Server anmelden mussen, ob der Relay-Server SMTP-Auth unterstitzt und mit
welchen Zugangsdaten Sie sich anmelden kénnen. Lassen Sie dieses Feld leer, wenn
Sie sich nicht mit SMTP-Auth anmelden mussen.

Gemall dem SMTP-Auth Standard handelt es sich um eine
sogenannte "Hop-to-Hop" Authentifizierung. Dies bedeutet,
dass sich nur der unmittelbare Kommunikationspartner (in
diesem Falle der SX-GATE Mail-Server) am Relay anmeldet.

@ Aus diesem Grund erfolgt die SMTP-Auth Anmeldung immer mit
den gleichen Zugangsdaten. Es ist nicht méglich, dass sich SX-
GATE abhangig vom jeweiligen Absender mit verschiedenen
Zugangsdaten anmeldet.

SMTP-Auth Passwort
Geben Sie hier das SMTP-Auth Passwort ein.
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Konfiguration Gbernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.
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13.3 Proxy-Konfiguration

Browser Konfiguration

Wie werden die Browser konfiguriert?

Die Browser konnen entweder manuell konfiguriert werden oder die Proxy-
Einstellungen automatisch mittels Web-Proxy Auto-Discovery (WPAD) beziehen. Ist
am Arbeitsplatz-Rechner DHCP aktiv, so kann WPAD uber DHCP zum Einsatz
kommen. Nur wenige Browser unterstitzen dieses Verfahren. WPAD Uber DNS hat
mit diesen Einschrankungen nicht zu kampfen. Dazu wird jedoch der Intranet-HTTP-
Server des SX-GATE bendotigt.

manuell oder zentral

Wabhlen Sie diese Einstellung, um die Browser-Konfiguration komplett manuell
vorzunehmen, wenn Sie im Browser eine zentrale Konfigurationsdatei (Proxy-
Autoconf URL) einstellen wollen oder wenn Sie eine Active-Directory
Gruppenrichtlinie nutzen méchten.

automatisch (WPAD)

In dieser Einstellung lasst sich die WPAD-Unterstltzung im SX-GATE einrichten.
Browser kénnen dann die Proxy-Konfiguration automatisch vornehmen, sofern
diese Moglichkeit im Browser aktiviert ist. Eine manuelle Konfiguration der
Browser (siehe vorherige Option) ist unabhangig davon nach wie vor maglich.

Wie werden die Browser konfiguriert?

- manuell oder zentral

Lesen Sie bitte weiter bei (S.
171)
- automatisch (WPAD)

Lesen Sie bitte weiter bei (S.172)

Manuelle oder zentrale Browser-Konfiguration

Manuelle Browser-Konfiguration

Offnen Sie die Eingabemaske fir Proxy-Einstellungen im Browser und konfigurieren
Sie SX-GATE's IP-Adresse zusammen mit Port "8080" als Proxy-Server. Verwenden
Sie diese Einstellungen fur alle Protokolle ausser "SOCKS". Zumindest auf dem
Administrator-PC empfiehlt es sich, Zugriffe auf die SX-GATE Administrations-
Oberflache unter Umgehung des Proxies direkt durchzufiihren. Fligen Sie daher die
IP-Adresse des SX-GATE in die Liste der direkt zu kontaktierenden Server ein.
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Zentrale Browser-Konfiguration

In den Proxy-Einstellungen der Browser bzw. in den Active Directory Gruppenricht-
linien kann die Adresse einer Proxy-Autoconf-Datei hinterlegt werden. Der SX-GATE
Administrations-Webserver bietet eine passende Datei an. Um diese zu nutzen, tragen
Sie bitte die Adresse "http://<SX-GATEs LAN-IP>:8000/proxy.pac" ein.

Lesen Sie bitte weiter bei

Web-Proxy Auto-Discovery (WPAD)

Die meisten Web-Browser kdonnen die Proxy-Konfiguration automatisch beziehen.
Dazu ladt der Browser eine Konfigurationsdatei von einem Web-Server herunter. Die
Adresse dieser Datei wird mit Hilfe der Web-Proxy Auto-Discovery (WPAD) ermittelt.
Dieses Verfahren sieht u.a. vor, die Adresse via DHCP bekannt zu geben. Bislang
wird dies aber nur vom Microsoft Internet Explorer unterstitzt sofern auf dem Client
DHCP aktiv ist. Alternativ kommt ein DNS basiertes Verfahren zum Einsatz. Dieses
wird auch von anderen Browsern unterstitzt und funktioniert auch dann, wenn DHCP
nicht verwendet wird.

In den Browsern muss die automatische Suche nach Proxy-
Einstellungen aktiviert sein.

WPAD lber DHCP verwenden

Die DHCP-Methode wird bislang nur vom Microsoft Internet-Explorer unterstitzt. Der
Arbeitsplatz-Rechner muss zudem den SX-GATE DHCP-Server nutzen.

Wird nicht SX-GATEs DHCP-Server sondern ein anderer
DHCP-Server genutzt, so muss die WPAD-URL auf diesem

® hinterlegt werden. Tragen Sie die URL "http://<SX-GATESs LAN-
IP>:8000/proxy.pac" ein, um SX-GATEs vordefinierte Proxy-
Autoconf-Datei zu verwenden.

WPAD (iber DNS verwenden

Das alternative DNS basierte Verfahren aktivieren Sie hier. Der Browser versucht dabei
die Datei "wpad.dat" vom Web-Server mit der Adresse "wpad.<LOKALE DOMAIN>"
herunterzuladen.

Geben Sie hier die Netzwerk-Domain ein, die in lhren Arbeitsstationen eingestellt
ist. SX-GATE richtet dann passende DNS-Eintrage in seinem Name-Server ein und
aktiviert im Intranet-Web-Server eine Umleitung der Datei "wpad.dat" auf die Adresse

"http://<SX-GATEs LAN-IP>:8000/proxy.pac"
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. Dabei handelt es sich um eine vordefinierte Konfigurationsdatei, die Browser anweist,
den SX-GATE Web-Proxy zu nutzen.

Sollten sich die Arbeitsstationen in  verschiedenen
Subdomains befinden (z.B. "vertrieb.example.com” und

® "management.example.com”), so kbnnen Sie die gemeinsame
Hauptdomain eintragen ("example.com”).

Web-Proxy Zugriff

Der Web-Proxy des SX-GATE ist fur den gesicherten Browser-Zugriff auf das Internet
zustandig. Neben HTTP, HTTPS, Gopher und WAIS wird auch der Browser-Zugriff auf
FTP-Adressen unterstutzt. Fur reine FTP-Clients kann der Web-Proxy nicht verwendet
werden. Aktivieren Sie dazu den FTP-Proxy. Im Laufe dieses Assistenten wird Ihnen
die entsprechende Option angeboten.

Wie soll der Zugriff auf den SX-GATE Web-Proxy erfolgen?

Der Zugriff auf den Web-Proxy kann auf verschiedene Art und Weise erfolgen. Wéhlen
Sie hier den gewlinschten Modus aus.

Bei allen Einstellungen mit Ausnahme von "transparent” missen
die Browser der Benutzer so eingestellt sein, dass SX-GATE als
Proxy (Port 8080) verwendet wird. Andernfalls ist die Einstellung
wirkungslos.

mit manueller Benutzeranmeldung

Wahlen Sie diese Einstellung um Benutzern erst nach Eingabe von
Benutzername und Kennwort Zugriff auf das Internet zu gewahren. Legen Sie die
gewulnschten Benutzer in der Benutzerverwaltung an und ordnen Sie diese der
Gruppe "system-proxy" zu.

mit automatischer Benutzeranmeldung (NTLM)

Dabei wird der Benutzer automatisch mit seiner derzeitigen Windows-
Domanenanmeldung authentifiziert. Eine manuelle Eingabe von Benutzername
und Kennwort ist nicht erforderlich, es sei denn, der Browser unterstitzt diese
Art der Anmeldung nicht. In diesem Fall missen die Zugangsdaten eines
berechtigten Windows-Benutzers eingegeben werden.
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®

Bei NTLM-Authentifizierung ist nicht die SX-GATE-Gruppe
"system-proxy" ausschlaggebend daflr, ob eine Benuzter
berechtigt ist den Web-Proxy zu nutzen oder nicht. Von
daher ist es auch nicht notwendig, fur diesen Zweck
Benutzerkonten im SX-GATE anzulegen.

ohne Benutzeranmeldung

In dieser Einstellung kann der Proxy ohne vorherige Anmeldung genutzt werden.
Die Moglichkeit benutzerbezogene Einstellungen vorzunehmen geht hier jedoch
verloren.

transparent

In dieser Einstellung werden Web-Proxy und Firewall des SX-GATE so
umkonfiguriert, dass HTTP-Zugriffe auf den Standard-Port 80 automatisch an
den Web-Proxy umgeleitet werden. Der Assistent passt dabei grundsatzlich
nur die Firewall-Konfiguration der Ethernet-Schnittstelle "eth0" an. Die Proxy-
Konfiguration der Browser muss bei Auswahl dieser Option nicht angepasst
werden. Zugriffe von Browsern mit entsprechender Proxy-Konfiguration sind
jederzeit mdglich. Der transparente Proxy-Zugriff ist in erster Linie als
Ubergangslosung gedacht, um nicht alle Browser auf einmal umkonfigurieren zu
mussen.

VAN

Fur Browser ohne Proxy-Konfiguration sind einige
Besonderheiten zu beachten. Damit der transparente
Zugriff funktioniert, muss SX-GATE in der Netzwerk-
Konfiguration der Arbeitsstation als Gateway eingetragen
sein. Haufig wird zudem DNS benétigt. Fur FTP-Zugriffe
ist im weiteren Verlauf des Assistenten der transparente
FTP-Proxy zu aktivieren. Insbesondere Internet-Zugriffe
mit HTTPS und HTTP Verbindungen zu anderen Ports als
80 sind nicht ohne weiteres mdglich. Ist der transparente
Modus nicht nur als Ubergangslésung gedacht, muss dazu
die Firewall-Konfiguration angepasst werden.

Wie soll der Zugriff auf den SX-GATE Web-Proxy erfolgen?

mit manueller Benutzeranmeldung

Lesen Sie bitte weiter bei (S.176)
ohne Benutzeranmeldung

Lesen Sie bitte weiter bei (S. 176)
transparent

Lesen Sie bitte weiter bei (S.176)
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Windows Einstellungen

IP-Adresse des ActiveDirectory-Servers

Um SX-GATE an ein ActiveDirectory anzubinden, geben Sie hier bitte die IP-Adresse
des Servers ein. Falls Sie die Anbindung im NT4-Kompatibilitatsmodus betreiben
maochten, geben Sie bitte stattdessen den NetBIOS-Namen lhrer Windows-Domane
ein.

Der NetBIOS-Doméanen-Name wird u.a. in der
"Netzwerkumgebung" angezeigt - ggf. unter der Bezeichung
"Arbeitsgruppe”. Ein NetBIOS-Domanen-Name enthalt in der

® Regel keinen Punkt (z.B. "EXAMPLE"). Im Gegensatz dazu
entspricht der Active-Directory Domain-Name einer Internet-
Domain und enthalt daher zumindest einen Punkt (z.B.
"example.com"”).

Erlaubte Benutzer

Wabhlen Sie hier aus, welche Benutzer Zugriff auf den Proxy erhalten sollen.

Doméanen-Konto erstellen

Um zukuinftig die Anmeldung an die Windows-Domane deligieren zu kénnen, muss fur
SX-GATE ein Computer-Konto in der Doméane erstellt werden. Geben Sie dazu bitte
die Zugangsdaten eines Administratoren-Kontos ein.

Dies ist ein einmaliger Vorgang. Die Zugangsdaten werden
daher nicht gespeichert.

Administrator Login

Geben Sie hier bitte den Kontonamen eines Windows Administrators ein. Falls
Sie bereits ein Computer-Konto fur SX-GATE erstellt haben, brauchen Sie keine
Zugangsdaten anzugeben. Lassen Sie das Feld einfach leer. Das System pruft dann
auf der nachsten Maske, ob das Computer-Konto noch gultig ist.
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Web-Proxy Filter

Web-Proxy Virenscan

Aktivieren Sie diesen Filter wenn Dateien die Uber den Web-Proxy des SX-GATE
heruntergeladen werden auf Viren geprift werden sollen.

In der Grundeinstellung werden aus Performance-Grinden
bestimmte Inhalts-Typen vom Virenscan ausgenommen.

Diese Option ist wirkungslos wenn auf SX-GATE kein

funktionsfahiger Virenscanner installiert ist. Die Lizenzen fur den
Virenscanner sind nicht im SX-GATE enthalten und missen

separat erworben werden.

URL-Filter

SX-GATE enthalt eine nach Kategorien aufgeteilte Datenbank von Internet-Adressen,
auf die der Zugriff beschrankt werden kann. Daruiber hinaus besteht die Mdglichkeit,
selbst Adress-Listen anzulegen oder den Zugriff auf bestimmte Datei-Typen anhand
des Namens zu verbieten. Der Filter wird mit Hilfe dieses Schalters aktiviert.

Im Menu "Definitionen > URL-Filter Listen" werden die

Listen zusammengestellt. Unter "Module > Web-Proxy >
URL-Filter" werden die Listen fir einzelne IP-Adressen oder

Benutzergruppen aktiviert.

FTP-Proxy

Soll der FTP-Proxy aktiviert sein?
Fur den FTP-Zugriff auf das Internet stellt SX-GATE einen eigenen Proxy zur
Verfligung.
ja
In dieser Einstellung kann der FTP-Proxy ausschlief3lich von reinen FTP-Clients,
nicht jedoch durch Web-Browser genutzt werden.
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Der nicht-transparente FTP-Zugriff fur Web-Browser
erfolgt Uber den Web-Proxy auf Port 8080.

Konfigurieren Sie im FTP-Client SX-GATE als Proxy auf Port 2121. Die
Bezeichung fur den einzustellenden Proxy-Typ variiert. Ublich sind "USER ohne
Login", "USER with no login" und "USER user@host:port". Kann im FTP-Client
kein Proxy eingestellt werden, so muss unabhangig vom eigentlichen Ziel stets
eine FTP-Verbindung zu Port 2121 des SX-GATE aufgebaut werden (z.B. "ftp
192.168.0.254 2121"). Geben Sie hier den Benutzernamen auf dem Ziel-Server
gefolgt von einem "@"-Zeichen und der Adresse des Ziel-Servers ein (z.B.
"benutzer@ftp.example.com”).

Proxy konfiguriert sein bzw. die Verbindung manuell Gber

: Um den Proxy zu nutzen muss dieser im FTP-Client als
Port 2121 des SX-GATE aufgebaut werden.

ja, als transparenter Proxy

Die Firewall-Konfiguration der Ethernet-Schnittstelle "eth0" wird bei Auswahl
dieser Option so umkonfiguriert, dass Verbindung zu Port 21 automatisch an den
FTP-Proxy umgelenkt werden. Der FTP-Proxy kann auf diese Weise sowohl von
FTP-Clients als auch von Web-Browsern genutzt werden ohne den Proxy in deren
Konfiguration einzutragen.

Damit der transparente Zugriff funktioniert, muss SX-
GATE in der Netzwerk-Konfiguration der Arbeitsstation
als Gateway eingetragen sein. Haufig wird zudem DNS
bendtigt.

Soll der FTP-Proxy aktiviert sein?
- nein
Lesen Sie bitte weiter bei (S.179)

FTP-Proxy Filter

FTP-Proxy Virenscan

Um Dateien die Uber den FTP-Proxy heruntergeladen werden auf Viren zu prifen,
muss dieser Schalter aktiviert werden.

13.3 Proxy-Konfiguration 177



Diese Option ist wirkungslos wenn auf SX-GATE Kkein
funktionsfahiger Virenscanner installiert ist. Die Lizenzen fur den
Virenscanner sind nicht im SX-GATE enthalten und mussen
separat erworben werden.

FTP-Zieladressen

FTP-Proxy erlaubt Zugriff auf

Wahlen Sie, zu welchen Konten auf welchem FTP-Server Verbindungen aufgebaut
werden durfen.

bestimmte FTP-Server und Konten

Wahlen Sie diese Einstellung um in der Folgemaske den Zugriff auf einzelne
Adressen zu beschranken.

beliebige FTP-Server und Konten

Diese Option gestattet den Zugriff auf beliebige FTP-Server. Sowohl der Zugriff
ohne Anmeldung (anonymous FTP) also auch mit Anmeldung als bestimmter
Benutzer ist moglich.

FTP-Proxy erlaubt Zugriff auf

- beliebige FTP-Server und Konten
Lesen Sie bitte weiter bei (S.179)

FTP-Proxy Ziel-Adressen

Vom FTP-Proxy akzeptierte Ziel-Adressen

Legen Sie hier fest, auf welche Konten welchen FTP-Servers zugegriffen werden darf.
Ist die Liste leer, so verweigert der FTP-Proxy alle Zugriffe.

Konto
Geben Sie hier das Konto des FTP-Servers an auf das zugegriffen werden soll.
Fur Zugriff ohne Anmeldung (anonymous FTP) wahlen Sie bitte "ftp (anonymous)"
aus. Um ausschliel3lich die Anmeldung als bestimmter Benutzer zu akzeptieren,
ist stattdessen der Login in der Option dartber einzugeben. Lassen Sie das
Eingabefeld leer um den Zugriff auf beliebige Konten des FTP-Servers zu
erlauben.

Ziel-Server
Der Name bzw. die IP-Adresse des Ziel-FTP-Servers ist hier anzugeben. Wird
keine Adresse angegeben, so akzeptiert der Proxy Zugriffe auf beliebige FTP-
Server.
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Nachfolgend einige typische Beispielregeln, die Sie je nach Bedarf kombinieren
kénnen.
Zugriff auf beliebige FTP-Server mit anonymous FTP

Wabhlen Sie "ftp (anonymous)" aus und driicken Sie "Hinzufiigen". Es wird die
Regel "ftp@*" in die Liste aufgenommen.

Der Zugriff auf frei verfugbare Daten ist mit Hilfe dieser
Regel mdglich, wahrend der Zugang zu geschitzten

® Bereichen wie z.B. die Pflege privater Homepages nicht
maoglich ist.

Zugriff auf alle Konten eines bestimmten FTP-Servers
Geben Sie den Servernamen (z.B. ftp.example.com) als "Ziel-Server" ein, wahlen

Sie die obere Option bei "Konto", lassen Sie das zugehoérige Eingabefeld jedoch
frei. "Hinzufuigen" erzeugt die Regel "*@ftp.example.com".

Zugriff auf ein bestimmtes Konto eines bestimmten FTP-Servers

Tragen Sie Konto und Servername in die entsprechenden Felder ein
und dricken Sie "Hinzufugen". Die erstellte Regel lautet dann z.B.
"webmaster@www.example.com".

Konfiguration tbernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen" um
keine Anderungen vorzunehmen.
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13.4 E-Mail Einrichtung

Konfiguration der E-Mail Dienste

Welchen Bereich wollen Sie konfigurieren?

Um das komplette Mail-System des SX-GATE zu konfigurieren, sollten Sie mit der
ersten Option "Lokale und interne Domains" beginnen. Am Ende dieses Bereiches
wird lhnen angeboten, zundchst auch die weiteren Bereiche abzuarbeiten, so dass
schlie3lich alle notwendigen Einstellungen abgefragt wurden. Dies ist insbesondere
bei der Erstinstallation wichtig. Sie kdnnen aber selbstverstandlich jederzeit auch die
Konfiguration von Teilbereichen anpassen. Wahlen Sie dazu die gewtinschte Option.

Die Einstellung, Uber welchen Mail-Relay-Server des Providers

ausgehende E-Mails gesendet werden sollen, ist abhangig
@ von lhrem Internet-Zugang. Daher wird diese Einstellung im

Assistenten "Assistenten > Internet-Zugang" vorgenommen

Wahlen Sie "Lokale und interne Domains" um festzulegen, welche E-Mail Domains
lokal verwaltet werden. SX-GATE kann selbst die Postfacher fir diese Domains fiihren
oder die E-Mails fiir diese Domains an einen anderen Mail-Server in lhrem LAN
weiterleiten.

Sicherheitsmechanismen und Filter wie der Mail-Virenscanner werden in "Mail-Filter"
aktiviert.

Die erforderlichen Einstellungen fir den Empfang von E-Mails kdnnen Sie im Bereich
"Mail-Empfang" vornehmen. Sofern SX-GATE E-Mails von POP-Servern im Internet
abholen muss, kénnen Sie die jeweiligen Postfacher angeben. Werden die E-Mails von
einem ETRN-Server abgerufen oder direkt per SMTP zugestellt, kann die notwendige
Firewall-Konfiguration vorgenommen werden.

Mit dem Fertigstellen dieses Konfigurations-Assistenten wird
das Mail-System des SX-GATE aktiv. Stellen Sie daher zuvor

A sicher, dass die Benutzer-Postfacher verfiigbar sind. Alternativ
kbnnen Sie diese Option uberspringen und "Mail-Empfang"
spater konfigurieren.
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Zeitabhangigen Parameter fur den Versand und die Abholung von E-Mails werden
schlie3lich unter "Versand- und Abholzeiten" eingestellt. Diese lassen sich fur die Art
Ihrer Internet-Anbindung optimieren.

Welchen Bereich wollen Sie konfigurieren?

- Lokale und interne Domains
Lesen Sie bitte weiter bei (S. 181)
- Mail-Filter
Lesen Sie bitte weiter bei (S. 185)
- Mail-Empfang
Lesen Sie bitte weiter bei (S. 191)
- Versand- und Abholzeiten

Lesen Sie bitte weiter bei (S.197)

Domains

SX-GATE kann mehrere lokale und/oder interne Domains verwalten.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kdnnen Sie einen Eintrag
|6schen.

E-Mail Domain

Geben Sie hier eine E-Mail-Domain ein. Mails an diese Domain werden dann entweder
in ein lokales Postfach auf SX-GATE zugestellt oder an einen internen Mailserver
weitergeleitet.

Domain-Typ

E-Mails zustellen an

Wahlen Sie "an SX-GATE Postfach" wenn SX-GATE selbst als E-Mail-Server fungieren
soll. E-Mails an die Domains, die Sie nachfolgenden spezifizieren kdnnen, werden
dabei in Postfacher auf dem SX-GATE zugestellt. Auf diese kbnnen die Benutzer dann
mit Hilfe des Web-Mail-Clients des SX-GATE zugreifen oder die Mails mit einem Mail-
Client Gber das POP3- oder IMAP4-Protokoll abrufen.
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Um ein Benutzer-Postfach auf dem SX-GATE einzurichten,

missen Sie in der Benutzerverwaltung (System >
® Benutzerverwaltung > Benutzer) die entsprechenden Benutzer

anlegen und diese der Gruppe "system-mail" zuordnen.

Sofern Sie bereits einen Mail-Server in Inrem LAN betreiben und diesen auch weiterhin
nutzen wollen, kann SX-GATE alle E-Mails, die an bestimmte Domains adressiert sind,
an diesen internen Mail-Server weiterleiten. Fur die E-Mail-Kommunikation mit dem
Internet kdnnen so die Sicherheitsmechanismen des SX-GATE Mail-Servers genutzt
werden, ohne auf das bestehende Mail-System verzichten zu missen. Um dieses
Szenario zu konfigurieren wahlen Sie bitte "an internen Mail-Server".

E-Mails zustellen an

- an SX-GATE Postfach

Lesen Sie bitte weiter bei (S. 182)
- an internen Mail-Server

Lesen Sie bitte weiter bei (S.182)

Benutzer

Benutzer mit Mail-Berechtigung

Hier legen Sie fest, welche Benutzer Mitglied in der SX-GATE Gruppe "system-
mail" sind. Fur Mitglieder ist auf dem SX-GATE ein Mail-Konto bestehend aus einem
Postfach und der zugehérigen E-Mail-Adresse eingerichtet. Die Benutzer kdnnen auf
ihre Mails mit POP3, IMAP4 oder dem SX-GATE Web-Mail-Client zugreifen.

Um neue Benutzer anzulegen wechseln Sie bitte nach
Beendigung dieses Assistenten in die Benutzerverwaltung.

® Legen Sie dort die bendtigten Benutzer an und nehmen Sie
diese in die Gruppe "system-mail" auf.

Empfanger verifizieren

Empféanger-Adressen vorab verifizieren

Aktivieren Sie diese Option, damit SX-GATE beim Empfang jeder Mail zunachst
uberprift, ob der interne Mail-Server eine E-Mail mit den angegebenen Empféanger-
Adressen Uberhaupt akzeptieren wiirde. Die Uberprifung findet schon statt, bevor
der eigentliche Inhalt der Mail an SX-GATE ubermittelt wird. Mails an unbekannte
Empfanger werden so gar nicht erst angenommen.
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Diese Option wirkt auf alle Empfanger-Domains, die SX-GATE
an einen internen Mail-Server weiterleitet.

Die Adressverifikation wird auch dann aktiv, wenn SX-GATE E-
Mails von einem POP- oder IMAP-Server abholt. Verweigert der
interne Mail-Server die Annahme, wird die Mail in der Regel
kommentarlos verworfen.

mit SMTP

Dies ist das einfachste Verfahren, das mit fasst allen Mail-Servern funktioniert. Fur
jede eingehende E-Mail 6ffnet SX-GATE eine SMTP-Verbindung zum internen
Mail-Server. Die vom Sender tGbermittelten Absender- und Empfanger-Adressen
der E-Mail werden an den internen Mail-Server durchgereicht. Anhand der
Ruckmeldungen des internen Servers wird nun dem Sender signalisiert, ob dieser
mit der Ubertragung der Mail fortfahren darf oder ob die Annahme der Mail z.B.
aufgrund ungultiger Adressdaten verweigert wird.

Mit diesem Verfahren kdnnen Sie sogar etwaige Optionen
® Ihres internen Mail-Servers zur Sperrung bestimmter
Absender-Adressen nutzen.

Stellen Sie sicher, dass der interne Mail-Server
nicht existierenden Empfanger-Adresse unmittelbar
zurtickweist. Bei Microsoft Exchange Servern muss dazu
ggf. der Empfangerfilter aktiviert werden. Ab Exchange
Z r 3 2013 muss dazu ein zusatzlicher HubTransport-Connector
vom Exchange-Server bereitgestellt werden, der fur SX-
GATE anonymen Zugriff erlaubt. Die Port-Nummer des
Connectors muss auf der Folgeseite eingetragen werden.

mit LDAP (Active-Directory)

Die gewunschten Empfanger-Adressen werden bei diesem Verfahren im Active-
Directory gesucht (Attribut "proxyAddresses"). Die notwendigen Parameter fur die
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LDAP-Suche konfigurieren Sie bitte im Meni "System > Benutzerverwaltung >
Einstellungen”.

Empfanger-Adressen vorab verifizieren

- deaktiviert
Lesen Sie bitte weiter bei (S. 185)
- mit SMTP

Lesen Sie bitte weiter bei (S.
184)
- mit LDAP (Active-Directory)

Lesen Sie bitte weiter bei (S. 184)

Empfanger mit SMTP-Callout verifizieren

SMTP-Port fur Verifikation

Die Verifikation der Adressen kann Uber einen vom Mailversand abweichenden Port
erfolgen.

Lesen Sie bitte weiter bei

Empfanger mit LDAP verifizieren

Active-Directory Server

Hier legen Sie die IP-Adresse des Active-Directory Servers fest, auf dem die
Benutzerdaten gespeichert sind. Dies ist in der Regel die Adresse Ihres Doméanen-
Controllers.

LDAP-Suchpfad

Geben Sie hier den LDAP-Pfad an, an den sich SX-GATE im Active-Directory binden
soll. Alle relevanten Benutzer und Gruppen mussen hierarchisch unterhalb dieses
Pfades befinden.

Im einfachsten Fall geben Sie hier lediglich den Namen des Active-Directories
an (z.B. ad.example.com). Es kann jedoch auch ein exakter Distinguished Name
(DN) angeben werden wie z.B. "CN=users,DC=ad,DC=example,DC=com" oder
"OUs=internet-benutzer,DC=ad,DC=example,DC=com".

Benutzername fur Suche im Active-Directory

Ist die anonyme Suche im Active-Directory erlaubt, kann dieses Feld Ileer
bleiben. Geben Sie andernfalls den Anmeldenamen eines Benutzers ein, der die
notwendigen Berechtigungen hat (Bind DN). Befinden sich der Benutzer im Active-
Directory Container "users", genigt hier die Eingabe des Benutzernamens (z.B.
"suchbenutzer"). Andernfalls muss der vollstandige DN angegeben werden (z.B.
"CN=suchbenutzer,0OU=edv,DC=ad,DC=example,DC=com").
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Im  Microsoft SBS lautet der Standardpfad  flr
Benutzer beispielsweise "cn=suchbenutzer,OU=SBSUsers,

@ OU=Users,OU=MyBusiness,DC=example,DC=com" und muss
daher als DN angegeben werden.

Passwort

Ist eine Anmeldung am Active Directory erforderlich, so geben Sie hier bitte das
entsprechende Kennwort ein.

SSL Verschlisselung

Durch Aktivieren dieser Option wird die Kommunikation zwischen SX-GATE und dem
Active Directory verschlisselt. Der Active Directory Server nimmst SSL-Verbindungen
nur an, wenn im Windows Zertifikatsspeicher ein entsprechendes Zertifikat hinterlegt
wurde.

Lesen Sie bitte weiter bei

Interner Mail-Server

Mails weiterleiten an Mail-Server

Tragen Sie bitte die Adresse des internen Mail-Servers ein. Alle Mails, die an einen
Empfanger aus der aktuell gewahlten Domain gerichtet sind, werden nicht in das
Internet weitergeleitet, sondern umgehend an den internen Mail-Server mit SMTP
zugestellt. Richten Sie dazu bitte entsprechende Mail-Verteiler und Benutzer-Konten
auf Ihrem internen Mail-Server ein.

Um Mail-Schleifen zu vermeiden, muss der interne Mail-Server

é die Domain als lokale Domain behandeln. Er darf seinerseits
nicht versuchen, diese E-Mails zurlck in das Internet zu
schicken.

SPAM-Filter aktivieren

SPAM-Filter Konfiguration

Unter einer SPAM-Mail versteht man eine unerwinschte Werbe-Mail mit meist
dubioser Herkunft. SX-GATEs SPAM-Filter identifiziert diese Mails und macht sie
entweder deutlich erkennbar oder verweigert die Annahme bzw. verwirft die Mail.
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Die Auswahl einer der Optionen beeinflusst lediglich, welche
Bildschirmmasken nachfolgend angezeigt werden. Einen
unmittelbaren Einfluss auf die Konfiguration des SX-GATE gibt
es nicht.

SPAM-Filter Konfiguration

- gemeinsamen SPAM-Filter konfigurieren

Lesen Sie bitte weiter bei (S. 186)
- individueller SPAM-Filter je SX-GATE Benutzer-Postfach
Lesen Sie bitte weiter beli (S. 186)
- SPAM-Filter-Konfiguration tUberspringen
Lesen Sie bitte weiter bei (S. 190)

Individueller SPAM-Filter

Der individuelle SPAM-Filter je SX-GATE Benutzer-Postfach muss in der Benutzer-
Verwaltung fir jedes Konto separat konfiguriert werden.

Lesen Sie bitte weiter bei

Gemeinsamer SPAM-Filter

Um den SPAM-Mail-Filter zu aktivieren, mussen Sie mindestens einen der
Schwellwerte festlegen. Damit aktivieren Sie den SPAM-Mail-Filter im Relay-Modus.
In diesem Modus untersucht der SPAM-Filter jede eingehende E-Mail wéhrend sie
den SX-GATE Mail-Server passiert. Dabei ist es nicht moglich, unterschiedliche
Schwellwerte in Abhangigkeit des Benutzers zu definieren, da die Mail-Adressen ja
nicht vom SX-GATE sondern vom internen Mail-Server verwaltet werden.

Der SPAM-Mail-Filter des SX-GATE klassifiziert automatisch den Inhalt von E-
Mails anhand typischer Phrasen oder anderer Merkmale die auf eine unerwiinschte
Werbe-Mail (SPAM-Mail) zutreffen. Dazu ist im SX-GATE eine Datenbank mit
Kriterien enthalten, die mit einem Punktesystem bewertet werden. Das erreichte
Punkteergebnis ermdglicht das Filtern von E-Mails. Alle Merkmale, die auf eine SPAM-
Mail hindeuten, erh6hen den Punktestand, wahrend fiir Merkmale die auf eine regulare
Mail hindeuten wieder Punkte abgezogen werden. Je héher das Bewertungsergebnis,
umso wahrscheinlicher handelt es sich um eine SPAM-Mail.
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E-Mails mit einer Grol3e von mehr als 250kB werden vom
SPAM-Mail-Filter nicht klassifiziert um Ressourcen zu schonen.

@ Dies stellt jedoch keine Beeintrachtigung dar, da SPAM-Mails
typischerweise deutlich kleiner sind.

Jede untersuchte E-Mail wird vom SPAM-Mail-Filter um Kopfzeilen (Header) erweitert.
Der "X-Spam-Status” zeigt den erreichten Punktewert (hits=...) sowie die Kurznamen
der Merkmale, die zu diesem Punktestand gefiihrt haben (tests=...). Dies ermdglicht
es dem Empféanger, das Resultat des SPAM-Filters zu uberprifen. Die Kopfzeile "X-
Spam-Level" enthalt je ein "x" pro vollem erreichten Punkt (z.B. "X-Spam-Level: xxx"
bei einer Punktezahl zwischen 3.00 und 3.99). Dieser Header ist bestens geeignet,
um E-Mails im Mail-Programm des Benutzers bzw. im SX-GATE Web-Mail-Client
automatisch zu sortieren.

wichtigsten Kopfzeilen angezeigt. Die weiteren Header sind aber

® Bei den meisten Mail-Programmen werden im Normalfall nur die
in der Regel Giber einen entsprechenden Menupunkt zuganglich.

E-Mail als SPAM markieren bei mehr als

Uberschreitet der Punktewert einer E-Mail bei deren Klassifizierung diesen
Schwellwert, so wird die E-Mail als SPAM-Mail markiert. Dabei wird dem Betreff der
Text "*x*xxk SPAM **x*xxxt yorangestellt. Zudem enthalt die E-Mail dann eine kurze
Beschreibung, wie sich dieser Punktewert zusammensetzt. Die Original-Mail ist als
Anhang zugeordnet.

Durch die Verschiebung der urspringlichen Mail in den Anhang soll verhindert
werden, dass das blof3e Anklicken der E-Mail bereits unerwiinschte Aktionen auslost.
In Abhangigkeit vom verwendeten Mail-Programm gentigt eventuell bereits das
Auswahlen einer E-Mail, um durch die Vorschaufunktion z.B. Bilder zu einer mit HTML
formatierten Mail aus dem Internet nachzuladen. Der Versender der SPAM-Mail erhélt
so unbemerkt Ruckmeldung dartber, dass die SPAM-Mail gedffnet wurde. Als Folge
davon wird die E-Mail-Adresse als lohnendes Ziel fur weitere SPAM-Mails registriert,
was sich auf Dauer zu einer wahren Flut von SPAM-Mails entwickeln kann.

Annahme verweigern bei mehr als

Beim Uberschreiten des hier eingestellten Schwellwerts verweigert SX-GATE's Mail-
Server die Annahme der betroffenen E-Mail. Es ist in diesem Fall Aufgabe des
zustellenden Systems entsprechend zu reagieren und z.B. den Absender oder einen
Administrator dartiber zu informieren. Wenn Sie sichergehen wollen, dass keine
gewinschte E-Mail verloren geht, sollten Sie diese Option nicht aktivieren. Nutzen Sie
stattdessen den Schwellwert "E-Mail als SPAM markieren bei mehr als" zusammen
mit den Moglichkeiten der Mail-Client-Programme zur automatischen Sortierung von
E-Mails basierend auf den Kopfzeilen.
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E-Mails die durch den SX-GATE Mail-Client von POP-Servern
abgeholt wurden verwirft der Mail-Client kommentarlos wenn
SX-GATE's Mail-Server die Annahme aufgrund des SPAM-
Filters verweigert. Es erfolgt weder eine Benachrichtigung noch
l&sst sich eine so geldschte E-Mail wiederherstellen. Die E-Mail
ist unwiederbringlich verloren!

Um den Verlust von wichtigen E-Mails zu vermeiden, sollten
Sie bei der Konfiguration dieser Einstellung sehr vorsichtig sein.
Stellen Sie lieber einen zu hohen als einen zu niedrigen Wert
ein. Bitte beachten Sie, dass das automatische Loschen von E-
Mails durch Vorschriften oder Gesetze mit bestimmten Auflagen
verbunden oder sogar verboten sein kann.

SPAM-Filter Einstellungen

Neben der integrierten Regel-Datenbank kann der SX-GATE SPAM-Filter auch mit
verschiedenen Echtzeit-Listen im Internet Kontakt aufnehmen. Auf diese Weise kann
die Qualitat der SPAM-Erkennung drastisch gesteigert werden.

Die in dieser Maske eingestellten Parameter gelten sowohl fur
den globalen Relay-SPAM-Filter als auch fir die personlichen

@ SPAM-Filter der lokalen Benutzer. Letztere mussen in der SX-
GATE Benutzerverwaltung individuell aktiviert werden.

Aktivieren Sie diese Optionen nicht, wenn Sie Uber eine
teure Wahlleitung an das Internet angebunden sind. Je nach

A Konfiguration wird selbst flr interne E-Mails eine Verbindung in
das Internet aufgebaut. Dies kann zu sehr hohen Online-Zeiten
mit entsprechenden Kosten fuhren.

Ebenfalls &ulRerst sinnvoll ist die Aktivierung des Bayes-Filters. Der SPAM-Filter passt
sich damit permanent und automatisch an sein Umfeld an, indem er das typische
Vokabular gewollter E-Mails erlernt und sich zugleich an die Themen aktueller SPAM-
Wellen anpasst.

DNS basierende Listen

Im Internet stehen schwarze Listen (RBL: Realtime Black Lists) zur Verfligung, in denen
die Mail-Server verzeichnet sind, von denen haufig SPAM-Mails versendet werden.
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Eine andere Form schwarzer Listen enthélt die Adressen von Web-Servern, die oft
mit Hilfe von SPAM-Mails beworben werden (URIBL: URI Black Lists). Das Ziel von
Verweisen (Links) im Text von E-Mails wird gegen URL Black Lists gepruft. Dartber
hinaus gibt es auch weil3e Listen, in denen unauffallige Mail-Server verzeichnet sind.

Bei der Analyse einer Mail kann eine Reihe dieser Listen befragt werden. Jeder
einzelne Treffer wird dabei jedoch nur mit einem relativ geringen Punktewert
beriicksichtigt. Nur wenn mehrere der Listen potentiellen SPAM melden, ist deren
Einflud signifikant. Je nachdem wie die Eintrdge in den Listen gewonnen wurden,
unterscheidet sich deren Verlasslichkeit. Wahlen Sie aus den folgenden Optionen die
gewtnschte Stufe aus.

wenige

Wahlen Sie diese Einstellung, wenn nur ausreichend sichere SPAM-Quellen
in die Bewertung einfliessen sollen. Insbesondere automatisch erzeugte Listen
werden hier nicht bertcksichtigt. Die URI Black Lists sind aktiviert.

mittel

Zuséatzlich zu sicheren SPAM-Quellen beinhaltet diese Stufe auch solche
Adressen, die mit Hilfe automatischer SPAM-Fallen gewonnen wurden.

viele

Ist diese Option ausgewahlt, so flieRen zusatzlich bekannte dynamische IP-
Adressen sowie koreanische und chinesische Relay-Server in die Bewertung ein.

Razor2 verteiltes Spamfilter Netzwerk aktivieren

Bei dieser Option wird eine unscharfe Priafsumme Uber Teile der E-Mail gebildet
und mittels eines eigenen Protokolls (TCP-Port 2703) an Razor2-Server im Internet
ubermittelt. Diese stellen eine Datenbank mit Prifsummen bekannter SPAM-Mails zur
Verfiigung. Im Falle einer Ubereinstimmung erhalt die SPAM-Bewertung der E-Mail
einen Aufschlag. Die Hohe dieses Aufschlags richtet sich nach der Vertrauenswur-
digkeit der Instanzen, die dem Razor-System die SPAM-Mail gemeldet haben.

Bayes-Filter aktivieren

Wenn aktiviert, lernt der SPAM-Mail-Filter wahrend des Bearbeitens eingehender E-
Mails eigenstandig Eigenschaften hinzu, die auf ungewollte Mails (SPAM) bzw. auf
gewollte Mails (HAM) hindeuten. Dabei werden E-Mails mit mehr als 10 bzw. mit O oder
weniger Bewertungspunkten bericksichtigt.

wenn mind. 200 SPAM-Mails und mind. 200 HAM-Mails

@ Der Bayes-Filter wird erst dann in die Bewertung einbezogen,
eingelernt wurden.
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Virenscanner aktivieren

Mail-Virenscanner aktivieren

Aktivieren Sie diese Option, um alle E-Mails, die den Mail-Server des SX-
GATE passieren, auf Viren Uberprift werden sollen. Sowohl eingehende als auch
ausgehende E-Mails werden gepruft.

Diese Funktion kann erst genutzt werden, wenn ein
Virenscanner auf dem SX-GATE installiert ist. Die Lizenzen flr
den Virenscanner sind nicht im SX-GATE enthalten und missen
separat erworben werden.

Wenn in einer E-Mail ein Virus gefunden wird, so wird diese in einen Quarantane-
Bereich verschoben. Der Administrator wird davon per Mail in Kenntnis gesetzt.
Bei bestimmten Virengattungen wie z.B. Makro-Viren aber auch dem EICAR-
Virenscanner-Testfile wird zudem der Absender der E-Mail benachrichtigt. Dem
Administrator ist es mdglich, auf den Quarantéane-Bereich zuzugreifen. 10 Tage nach
dem letzten Lesezugriff auf eine E-Mail im Quarantéane-Bereich wird diese automatisch
geldscht.

MIME-Attachment-Filter aktivieren

Filterung von Dateianhangen aktivieren

Dateianhé@nge im MIME-Format kénnen vom SX-GATE basierend auf der Endung des
Dateinamens gefiltert werden. Nutzen Sie diese 