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1 Vorwort

Wir bedanken uns, dass Sie sich fiir das Produkt SX-GATE entschieden haben.

Bei diesem Gerat handelt es sich um einen Router, Internet-Appliance-Server, Firewall
und E-Mail-Server ... und das alles in einem Gerét! Naturlich bietet Ihnen der SX-
GATE je nach Ausstattungsvariante noch eine ganze Reihe weitere Features. Damit
Sie ihn auch optimal fur Ihre Zwecke nitzen und bedienen kénnen, haben wir versucht
dieses Installationshandbuch so einfach wie méglich zu gestalten. Deshalb nehmen
Sie sich bitte die Zeit, dieses Handbuch sorgfaltig zu lesen, da sich einige Abschnitte
auf vorgelagerte Kapitel beziehen.

Da das Produkt SX-GATE standig weiterentwickelt wird, empfehlen wir Ihnen
den Erwerb eines Wartungsvertrages, der Sie kostenfrei mit Produkt-Updates und
Upgrades, also auch neuen Funktionen versorgt. Auch sollten Sie sich unbedingt bei
uns registrieren lassen, damit wir Ihnen schnell und unbirokratisch im Supportfalle
helfen kénnen.

Aufgrund der standigen Verbesserung kann es vorkommen, dass bestimmte Bereiche
in diesem Handbuch noch nicht vollstandig beschrieben sind. In diesem Fall, bitten
wir Sie, sich auf unserer Homepage www.sx-gate.de mit etwaigen hier fehlenden
Informationen zu versorgen.

Sollten doch Probleme bei der Konfiguration des Gerates auftreten, die Sie nicht alleine
l6sen kodnnen, steht Ihnen selbstverstandlich unter den bekannten Supportnummern
technische Hilfe zur Verfugung. Alle Angaben zum Kontakt mit ihm erhalten Sie im
Kapitel Kontakt [S.487].

1.1 Hinweise

Dieses Handbuch wurde mit grof3tmdoglicher Sorgfalt und Genauigkeit erstellt.
Trotzdem kann von der XnetSolutions KG keinerlei Gewahr sowie Haftung auf
Vollstandigkeit und fehlerfreien Inhalt gegeben bzw. tbernommen werden.

Da dieses Gerat die Funktionalitdt eines Routers beinhaltet, ist darauf zu achten,
dass alle Einstellungen im Erstbetrieb Uberwacht und geprtft werden. Verwenden Sie

hierzu z.B. den Wahlverbindungs-Monitor, wie im Kapitel "Monitoring — Netzwerk"
beschrieben. Ein falsch konfiguriertes Gerat kann erhebliche Verbindungskosten zur
Folge haben, fur die wir keine Verantwortung tibernehmen kénnen.

Dieses Handbuch beschreibt alle Versionen des SX-GATE. Bitte beachten Sie, dass
je nach erworbener Version die Funktionalitdt unterschiedlich ist. Fehlt bei lhrem
Gerat Funktionalitat, die in diesem Handbuch beschrieben ist, so kbnnen Sie diese
nachordern, sofern es die Software betrifft. Bitte wenden Sie sich in diesem Fall
an lhren Vertriebspartner (siehe Kapitel Kontakt [S.487). Je nach Ausstattung
der Hardware koénnen ebenfalls einige Funktionen nicht verwendet werden. Ihr
Vertriebspartner wird Ihnen auch hier Lésungsmadglichkeiten aufzeigen.
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Technische Anderungen des Gerates sind ohne vorherige Ankiindigung vorbehalten.

This product includes software developed by the Apache Software Foundation (http://
www.apache.org/).

SpamAssassin is a trademark of the Apache Software Foundation.

This product includes software developed by the Java Apache Project for use in the
Apache JServ Servlet Engine <http://java.apache.org/>.

This product includes software developed by the University of California, Berkeley and
its contributors.

This product includes software developed by Computing Services at Carnegie Mellon
University (http://www.cmu.edu/computing/).

This product includes software developed by Inferno Nettverk A/S, Norway.
This product includes software developed by Harvard University and its contributors.

This product includes software developed by the WU-FTPD Development Group,
the Washington University at Saint Louis, Berkeley Software Design, Inc., and their
contributors.

This product includes software developed by the OpenSSL Project for use in the
OpenSSL Toolkit. (http://www.openssl.org/)

This product includes cryptographic software written by Eric Young
(eay@cryptsoft.com)

This product includes software developed by Ralf S. Engelschall
<rse@engelschall.com> for use in the mod_ssl project (http://www.modssl.org/).

This product includes software developed by Todd C. Miller.
The software is based in part of the work of the FreeType Team
This software is based in part on the work of the Independent JPEG Group

This product includes software derived from the RSA Data Security, Inc. MD5 Message-
Digest Algorithm

1.1 Hinweise 7



1.2 Warenzeichen

Alle hier genannten Firmen- und Produktbezeichnungen sind eingetragene
Warenzeichen des jeweiligen Inhabers. SX-GATE ist ein eingetragenes Warenzeichen
der XnetSolutions KG. Die Nennung hier nicht aufgefuhrter Warenzeichen ist kein

Hinweis auf deren freie Verfugbarkeit.

Copyright ©, XnetSolutions KG

1.2 Warenzeichen 8



2 Komponenten-Uberblick

Mit der vorliegenden Version des SX-GATE erhalten Sie ein hochleistungsfahiges
Internet-Firewall-Gateway, das viele Funktionen fir die Kommunikation im Internet in
einem Gerat vereint. Natirlich sind auch Sicherheitsmechanismen, wie ein effizientes
Firewall-System oder die Verschlisselung von Verbindungen (virtuelles privates
Netzwerk), integriert, bzw. als Option erhaltlich. Zusatzliche teure Softwareprodukte,
die auf Netzwerk-Betriebssystemen wie Microsoft Windows Server oder Novell
Netware aufgesetzt werden mussen, sind somit nicht mehr notwendig. Meist sind diese
Produkte gar nicht ohne weitere Hardware oder Aufriistung der bestehenden Hardware
vernunftig einzusetzen.

2.1 Hardware des SX-GATE

In allen 19" - 1 HE Geraten wird ein Intel P4 Celeron Prozessor mit mindestens
2,8 GHz, sowie ein Arbeitsspeicher von mindestens 512 MB RAM verwendet.
Die Netzwerkanbindung erfolgt tber vier Netzwerkschnittstellen, die sich in zwei
1000/100/10 Mbit Netzwerkschnittstellen und zwei 100/10 Mbit Netzwerkschnitt-
stellen aufteilen. Die Netzwerkschnittstellen sind fur den Einsatz im 19" Rack an der
Vorderseite verfugbar. Fur Informationen zum Geratestatus und weitere Einstellungen
ist ein Display vorhanden. Zur ISDN-Anbindung kann ein ISDN-Adapter optional
verwendet werden. Zur Aufnahme der Betriebsystem-Software sowie der Daten
fur Web-Proxy-Cache, E-Mails usw. wurde eine Festplatte mit mindestens 80 GB
Kapazitat vorgesehen. Optional erhdltlich sind zusatzlicher Arbeitsspeicher und eine
Software-Plattenspiegelung.

2 Komponenten-Uberblick 9



2.2 Konfiguration des SX-GATE

Der SX-GATE kann mit Hilfe eines Internet-Browsers webbasierend konfiguriert
werden. Alle Zugriffe bei der Administration von der Workstation zum SX-GATE
konnen verschlisselt Gbertragen werden. Sollte eine Fernwartung durch den Support
(siehe Kapitel Kontakt [S.487]) gewiinscht oder notwendig sein, so ist diese
ebenfalls verschlisselt. Diese kann Uber direkte Einwahl (RAS) oder Uber das Internet
erfolgen. Alle Neuerungen bzw. Updates kénnen vom Internet heruntergeladen und
eingespielt werden. Alle Einstellungen wie Konfiguration (IP-Adresse, Provider-Daten,
etc.) konnen als Datei auf eine beliebige Festplatte oder Diskette gespeichert werden.
Das Gleiche gilt fir Benutzer-Daten und deren Passworter.

2.2 Konfiguration des SX-GATE 10



2.3 LAN/WAN Anbindung

Es stehen mehrere Moglichkeiten zur Verfigung, den SX-GATE ans WAN anzubinden.
Hierbei werden ISDN-Wahlleitungen mit 64 kbits oder 128 kbits tber das D-Kanal
Protokoll EDSS1, 1TR6 oder NI1 unterstitzt. Als Verbindungs-Protokoll kénnen
syncPPP oder HDLC eingesetzt werden. ISDN-Standleitungen (64S1 oder 64S2
mit den Protokollen syncPPP oder HDLC) kdnnen zum Einsatz kommen. Auch an
ADSL/T-DSL-Anschliisse (PPP over Ethernet) kann ein Anschluss realisiert werden.
Wenden Sie sich im Zweifelsfall an den technischen Support (siehe Kapitel Kontakt
[S.487]). Internet-Verbindungen uber PPP konnen bezlglich Einwahldauer und -
haufigkeit Uberwacht werden.

Eine Anbindung rein Uber Ethernet ist mit Hilfe eines externen Routers moglich. Auf der
externen Netzwerk-Schnittstelle des SX-GATE kann die IP-Adresse zudem mit Hilfe
des DHCP-Protokolls bezogen werden. Auf der internen Seite kbnnen beliebige Clients
mit TCP/IP-Unterstltzung Uber Ethernet angebunden werden.

2.3 LAN/WAN Anbindung 11



2.4 Benutzer-Verwaltung

Mit Hilfe der Benutzer-Verwaltung ist es mdglich, bei einer Internetanfrage eines
Benutzers seine Kennung und Passwort (Uber den integrierten Web-Proxy-Server)
abzufragen. Alle Zugriffe werden dabei exakt protokolliert. Auch kann eingestellt
werden, auf welche Dienste der Benutzer im SX-GATE zugreifen darf. Fur die
benutzerspezifisch freigeschalteten Dienste kdnnen unterschiedliche Passworter
vergeben werden.

2.4 Benutzer-Verwaltung 12



2.5 E-Mail-Server

Ausgehende E-Mails werden mit SMTP unterstitzt. Fir eingehende E-Mails kann
zwischen SMTP, ETRN oder POP3 ausgewéhlt werden. Es werden zudem POPS3-
Multi-Drop Mailbox-Konten unterstutzt. Alle Mails kénnen auf ihre maximale Grol3e
eingestellt werden. Der SX-GATE kann fur weitere Mail-Server als Mail-Gateway
verwendet werden. Unbekannte Mail-Empfanger kénnen in einem Zentraleingang
abgelegt werden. Eine Verteilung und Weiterleitung von E-Mails ist integriert und kann
zum Teil durch die Benutzer selbst verwaltet werden. Der verfugbare POP3/IMAP4-
Server erlaubt den Zugriff von Standard-Mail-Clients (z. B. MS-Outlook).

2.5 E-Mail-Server 13



2.6 Firewall

Die Firewall basiert auf einem stateful inspection IP-Filter. Eine Network-Adress-
Translation (NAT) ist integriert und kann individuell eingestellt werden. Die Intrusion
Detection erkennt Angriffe innerhalb der Datenstrome sowie eventuell bereits befallene
Systeme. Die dynamische Firewall erkennt bestimmte Angriffsmuster und kann
individuell reagieren.

2.6 Firewall 14



2.7 Web-Proxy

Das Caching von Web-Seiten kann eingestellt werden. Ein Proxy fur die Dienste http,
https, ftp, gopher und wais steht zur Verfugung. Die aktivierbare Passwortabfrage
beim Internetzugriff ermoglicht benutzerbezogen konfigurierbaren Internetzugriff und
Protokollierung. Zudem konnen Zeit- und Mengenkontingenten fir jeden Benutzer
zugeteilt werden. Eine Statistik des gesamten Datenverkehrs wird generiert. Eine
Download-Sperrung von definierbaren Datei-Endungen ist moglich, sowie die
Einschrankung des Zugriffs auf definierbare URLs. Auch kdnnen aktive HTML-Inhalte
ausgeblendet werden.

2.7 Web-Proxy 15



2.8 Virenscan

Zur Verwendung dieser Option ist der Erwerb einer
Virenscanner-Lizenz unbedingt notwendig. Die Lizenz ist im
Lieferumfang nicht enthalten. Unterstutzte Virenscanner sind
der "Kaspersky Anti-Virus for Appliance Server", der "F-Secure
Anti-Virus for Linux Servers" sowie der McAfee Command-Line
® Virenscanner fir Linux in Version 4.x, der unter anderem in
den Produktpaketen "Total Virus Defense Suite" oder "Virus
Scan Security Suite" enthalten ist. Eine Updateunterstitzung
der Scanengine wird nur fir den Kaspersky- und F-Secure
Virenscanner durch die SX-GATE Updates gewahrt.

Den SX-GATE Mail-Server passierende E-Mails sowie Datei-Downloads Uber
den Web- und den FTP-Proxy des SX-GATE konnen automatisch auf Viren
Uberpruft werden. Die Virensignatur-Datenbanken der Virenscanner lassen sich
intervallgesteuert automatisch vom SX-GATE aus dem Internet herunterladen. Diese
Signaturen kénnen auch fur andere Server und Clients im LAN bereitgestellt werden.

2.8 Virenscan 16



2.9 RAS Anbindung

Zur Anbindung von Aul3enstellen oder Home-Office-Arbeitsplatzen wird ein AsyncPPP-
Protokoll Uber serielles Analog- oder ISDN-Modem unterstitzt, sowie ISDN-
Wabhlleitungen mit 64kbit/s und SyncPPP- oder HDLC-Protokoll. RAS-PCs kénnen
in das LAN mit Hilfe von ProxyARP eingebunden werden. Unterstutzt wird auch die
Einbindung kompletter Netzwerke tiber TCP/IP-Routing.

2.9 RAS Anbindung 17



2.10 VPN-Server

Der verfugbare VPN-Server orientiert sich weitgehend am IPSEC-Standard und
unterstutzt Tunnel- und Transport-Mode. Als Verschlisselungsalgorithmus steht
ausschlief3lich TripleDES zur Verfigung, wahrend an Hashfunktionen sowohl SHA
als auch MD5 unterstiutzt werden. Die Authentifizierung erfolgt Gber Preshared Key
oder X.509-Zertifikate. Fur Perfect-Forward-Secrecy sind die Diffie-Hellman Gruppen
2 und 5 verfugbar. Zusatzlich zu den bereits genannten Madoglichkeiten werden
auch Verbindungen von Microsoft Windows (2000/XP) Clients via IPSec over L2TP
unterstutzt.

2.10 VPN-Server 18



2.11 DNS-Server

Konfigurierbare Eintrage erlauben den Einsatz als Caching-DNS-Servers im LAN.

2.11 DNS-Server
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2.12 Web/FTP-Server

Der verfugbare Apache Web-Server kann als Intranet- und / oder Internet-Web-Server
eingesetzt werden. Er beinhaltet eine CGIl-Unterstitzung. Die Verwaltung des Web-
Server kann Uber FTP oder Windows-Freigaben erfolgen. Der anonyme FTP-Server
besitzt eine Upload-Maoglichkeit.
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2.13 DHCP-Server

Es besteht die Moglichkeit, den SX-GATE als Primary oder Secondary DHCP-Server
im LAN mit Hilfe konfigurierbare Adressbereiche einzusetzen.
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3 SicherheitsmalRnahmen und Hinweise

Bitte lesen Sie die nachfolgenden Abschnitte aufmerksam durch, bevor Sie den SX-
GATE in Betrieb nehmen.

3.1 Warnung

Zur Verhitung von Brand und elektrischem Schlag darf dieses Gerat weder Regen
noch Nasse ausgesetzt werden.
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3.2 Zu lhrer Sicherheit

Auf keinen Fall das Gehause 06ffnen oder sogar im offenen Zustand betreiben, da
die Gefahr von elektrischem Schlag besteht. Zudem kénnen schwere Gerateschaden
verursacht werden. Im Inneren des Gerates befinden sich keine Teile, die vom
Nichtfachmann gewartet werden kdnnen. Bitte wenden Sie sich fur Geréateerweite-
rungen oder Reparaturen nur an den Kundendienst.
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3.3 Netzstecker

Unterlassen Sie das AnschlieBen des Netzsteckers mit feuchten oder gar nassen
Handen. Halten Sie das Netzkabel von Heizquellen fern. Stellen Sie keine schweren
Gegenstande auf das Netzkabel. Falls das Gerat Rauch, ungewohnliche Gertiche oder
Gerausche abgibt, ziehen Sie unverziglich den Netzstecker ab und setzen Sie sich
mit dem Kundendienst in Verbindung.
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3.4 Aufstellungsort

Vermeiden Sie ein Aufstellen in direkter Sonneneinstrahlung, neben Heizgeraten, an
Orten mit hohen Temperaturen (mehr als 35°C) oder hoher Feuchtigkeit (mehr als
90%) und sehr staubigen Orten. Stellen Sie das Gerat nicht an Platzen auf, an denen
es Vibrationen ausgesetzt sein kdonnte. Verwenden Sie nur eine ebene Flache zum
Aufstellen, da sonst Bauteile im Inneren beschadigt werden kénnen. Halten Sie das
Gerat auch fern von magnetischen Gegenstanden bzw. Gegenstanden, die Magnete
enthalten, z. B. Lautsprecher-Boxen.
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4 AnschlielRen des Gerats

4.1 Auspacken

Entnehmen Sie das Gerat vorsichtig aus der Verpackung. Bewahren Sie den Karton
mit allen Verpackungsmaterialien fir einen spateren Versand oder Transport auf. Sollte
das Gerat starken Temperaturschwankungen ausgesetzt gewesen sein (z. B. vom
kalten Fahrzeug in einen geheizten Raum), warten Sie circa 1 Stunde ab, damit es
sich klimatisieren kann. Dies ist ratsam, da sich Kondensation im Gerat gebildet haben
konnte, die beim Einschalten schwere Gerateschaden verursachen kann.
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4.2 Mitgeliefertes Zubehor

Uberprufen Sie den Verpackungsinhalt anhand der folgenden Liste. Sollten Teile
fehlen, so wenden Sie sich bitte umgehend an den technischen Kundendienst. Die
entsprechende Kontaktadresse finden Sie im Kapitel Kontakt [S.487] in diesem
Handbuch. Wir leisten selbstverstandlich umgehend Ersatz.

*  SX-GATE (Internet-Firewall-Gateway)
* Kaltgeratekabel (220V)
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4.3 Herstellen der Verbindung

Die folgenden Verbindungsmdoglichkeiten setzen voraus, dass entsprechende
Anschlisse am SX-GATE und im Installationsumfeld vorhanden sind. Die Ausstattung
des Gerats kann in unterschiedlichen Ausbaustufen variieren.

4.3.1 Anschluss an eine ADSL-Wahlverbindung

SX-GATE unterstutzt folgende ADSL-Leitungsverfahren:

* ADSL /VDSL mit PPP-over-Ethernet (PPPoE), auch tber VLAN
* ADSL mit PPP-over-ATM (PPPoA) tber Modem mit PPtP-to-PPPoA-Relay

Es wird empfohlen, das DSL-Modem direkt mit einer nicht anderweitig genutzten
Netzwerk-Schnittstelle des SX-GATEs zu verbinden. Fir die Internet-Verbindung ist
eine zweite Netzwerk-Schnittstelle im System vorgesehen. Sie ist mit den Kirzeln
"ethl", "DSL" oder "WAN" beschriftet.

Der Anschluss an eine ADSL-Wahlleitung muss uber ein
externes DSL-Modem erfolgen. Ein geeignetes Modem erhalten
Sie von lhrem Internet-Provider. Falls lhnen ein Router mit

® integriertem DSL-Modem zur Verfigung gestellt wurde, wird
empfohlen, den Router in den Modem-Betriebsmodus (PPPoE
Passthrough) umzustellen.
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4.3.2 Anschluss an einen externen Router / eine xDSL-
Standverbindung

SX-GATE unterstutzt die Anbindung an Ethernet-Netzwerke mit 10/100/1000 Mbit/s.

Fur die Internet-Verbindung ist die zweite Netzwerk-Schnittstelle im System
vorgesehen. Sie ist mit den Kirzeln "ethl", "DSL" oder "WAN" beschriftet. Verbinden
Sie diese Schnittstelle direkt mit dem externen Router. Eventuell ist dazu ein spezielles
"gedrehtes” Patchkabel erforderlich. Sie kdénnen die Verbindung auch Uber einen
dazwischengeschalteten Switch herstellen. Verwenden Sie dazu nicht den Switch, an
dem das LAN angeschlossen ist, sondern ein separates Gerat.
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4.3.3 Verbinden mit dem lokalen Netzwerk (LAN)

SX-GATE unterstutzt die Anbindung an Ethernet-Netzwerke mit 10/100/1000 Mbit/s.

Die Verbindung des SX-GATE mit Ihrem LAN erfolgt Uber die erste Netzwerk-
Schnittstelle des Systems. Sie ist mit "ethO" oder "LAN" beschriftet. Verbinden Sie diese
Schnittstelle mit einem freien Anschluss Ihres LAN-Switches.

Achten Sie darauf, dass Sie die Schnittstellen nicht vertauschen!
@ Ein Verwechseln kann dazu fiihren, dass SX-GATE nicht
ansprechbar ist!
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4.3.4 Anschluss an das Stromnetz

Verwenden Sie zum Anschluss des Gerates an die Stromversorgung das mitgelieferte
Netzkabel. Bitte beachten Sie, dass ein Betrieb des Gerates nur an 230 Volt
Wechselstrom maglich ist.

Es wird empfohlen, das Gerat an eine unterbrechungsfreie Stromversorgung
(USV) anzuschlieBen. Ansonsten konnte die Konfiguration des SX-GATE oder ein
Hardwarebauteil des Gerates bei einem plotzlichen Stromausfall beschadigt werden.
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5 Inbetriebnahme

5.1 Voraussetzungen

Da alle Einstellungen des SX-GATEs uber eine Web-Oberflache vorgenommen
werden, benotigen Sie ein Computer-System mit Web-Browser wie beispielsweise
Microsoft Internet Explorer oder Mozilla Firefox. Sie missen von diesem System aus
via Netzwerk auf SX-GATEs LAN-Schnittstelle zugreifen kénnen. Ggf. muss dazu
vorubergehend die IP-Konfiguration des Computer-Systems geandert werden.
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5.2 Einschalten und Booten

Betatigen Sie den Einschalter an der Vorderseite des Gerétes. Der Bootvorgang dauert
etwa zwei Minuten. Bitte warten Sie diesen Zeitraum ab, bevor Sie mit den weiteren
Einstellungen fortfahren!

Einige SX-GATE-Modelle verfiigen lber ein eingebautes LCD-Display. Hier wird die
Bereitschaft des Gerats dadurch angezeigt, dass die Boot-Meldung aus dem Display
verschwindet und durch eine Status-Anzeige ersetzt wird.
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5.3 Einstellen der SX-GATE IP-Adresse

SX-GATE wird werksseitig mit der IP-Adresse 192.168.0.254 und der Netzmaske
255.255.255.0 ausgeliefert. In der Regel wird es erforderlich sein, diese Werte an Ihr
LAN anzupassen.

Bevor Sie eine neue Adresse konfigurieren, sollten Sie sicher
stellen, dass die neue Adresse noch nicht im Netzwerk vergeben

A ist. Jede IP-Adresse darf nur einmal im Netzwerk vorkommen
und alle System im Netzwerk mussen die gleiche Netzmaske
verwenden.

Beachten Sie, dass SX-GATE nichtin der Lage ist, von einem vorhanden DHCP-Server
automatisch eine IP-Adresse zu beziehen. SX-GATE ist darauf angewiesen, im LAN
immer die gleiche IP-Adresse zu verwenden.

Es ist nicht moglich, IP-Adressen fir das LAN frei auszuwéhlen. Gemal Internet-
Standard RFC-1918 sind fur lokale Netzwerke Adressen vorgesehen, die mit 10,
172.16 bis 172.31 sowie 192.168 beginnen. IP-Adressen aul3erhalb der genannten
Bereiche sind im Internet offiziell vergeben und Eigentum von Firmen. Es wird
daher dringend empfohlen, fur interne LANs nur Adressen aus diesen Bereichen zu
nutzen. Wenn Sie z.B. das Netzwerk 192.168.0.0 mit der Netzmaske 255.255.255.0
verwenden, kdnnen Sie 254 IP-Adressen im Bereich 192.168.0.1 bis 192.168.0.254 in
Ihrem LAN vergeben.

Um SX-GATEs LAN IP zu &ndern, stehen folgende Mdglichkeiten zur Verfigung:

5.3.1 Andern der IP-Adresse mit Hilfe des Displays

Einige SX-GATE-Modelle haben eingebaute Displays fir die Anzeige von
Statusinformationen. Uber das Display lasst sich auch SX-GATEs LAN IP-Adresse
und Netzwerkmaske konfigurieren. Dricken Sie die "Enter"-Taste des Displays um die
"IP-Configuration” aufzurufen. Mit Hilfe der Pfeil-Tasten "auf' und "ab" lasst sich die
Zeile mit der IP-Adresse, der Netzmaske oder "Exit" auswahlen. Driicken Sie dann die
"Enter"-Taste auf der gewilnschten Zeile.

Die IP-Adresse wird Ziffer fur Ziffer gedndert. Die aktuell ausgewahlte Ziffer ist
unterstrichen. Mit Hilfe der Pfeil-Tasten "auf " und "ab" verandern Sie den Zahlenwerte
dieser Ziffer. Mit der Pfeil-Taste "rechts" wechseln Sie zur nachsten Ziffer. Driicken Sie
erneut die "Enter"-Taste sobald Sie die gewlnschte IP-Adresse eingestellt haben.

Die Netzmaske wird mit Hilfe der Pfeil-Tasten "auf" und "ab" schrittweise in die nachst
grolRere bzw. kleinere Maske geandert. Dricken Sie die "Enter"-Taste, wenn Sie die
Netzmaske korrekt eingestellt haben.

5.3 Einstellen der SX-GATE IP-Adresse 34



Mit "Exit" verlassen Sie die "IP-Configuration”. Sollten Sie die IP-Adresse oder die
Netzmaske geandert haben, werden Sie bei Auswahl von "Exit" gefragt, ob Sie die
Anderungen tibernehmen wollen ("Save?"). Mit der Pfeil-Taste "rechts" wechseln Sie
zwischen "No" um die Anderungen zu verwerfen und "Yes" um sie zu speichern.
Bestatigen Sie dann mit der "Enter"-Taste. Anderungen sind nach wenigen Sekunden
gespeichert und konfiguriert.
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5.3.2 Andern der IP-Adresse mit dem Web-Browser

Wenn lhr SX-GATE-Modell nicht Uber ein eingebautes Display verfiigt, missen Sie
die IP-Adresse in der Web-Administrationsoberflache andern. Sie bendtigen dazu ein
Computer-System mit Web-Browser, das eine IP-Adresse zwischen 192.168.0.1 und
192.168.0.253 mit Netzmask 255.255.255.0 konfiguriert hat. Sollte ein System mit
bereits passender Konfiguration zur Verfiigung stehen, kénnen Sie mit dem nachsten
Kapitel fortfahren.

Andernfalls mussen Sie die IP-Konfiguration des Computers anpassen. Bitte
entnehmen Sie Details zur IP-Konfiguration dem Betriebssystem-Handbuch lhres
Computers.

Sofern der Computer die IP-Konfiguration automatisch von einem DHCP-Server
bezieht, kdnnen Sie den Computer voriubergehend direkt mit dem LAN-Anschluf3
des SX-GATEs verbinden. Im Auslieferungszustand fungiert SX-GATE namlich als
DHCP-Server. Um den Computer direkt mit SX-GATE verbinden zu kbénnen, ist ggf.
ein gekreuztes Netzwerkkabel erforderlich, das nicht im Lieferumfang enthalten ist.
Ersatzweise kdnnen Sie einen Switch zwischenschalten, an dem jedoch kein weiteres
System angeschlossen sein darf. Geben Sie dann in der IP-Konfiguration lhres
Computers die aktuelle IP-Adresse frei oder starten Sie das System neu. Anschlielend
sollte der Computer von SX-GATEs DHCP-Server eine passende IP-Adresse erhalten
haben.

Wenn Sie die bestehende Verkabelung nicht &ndern wollen oder es nicht mdglich ist,
eine IP-Adresse Uber DHCP zu beziehen, tragen Sie bitte manuell eine passende IP-
Adresse (z.B. 192.168.0.1) mit Netzmaske 255.255.255.0 in der IP-Konfiguration des
Computers ein.
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5.4 Uberpriifen der Verbindung zum SX-GATE

Das Uberpriifen der Netzwerkverbindung zwischen Ihrem Computer-System und SX-
GATE erfolgt mit Hilfe des "Ping"-Befehls. Beantwortet SX-GATE die Ping-Anfrage
Ihres Computers, ist die IP-Verbindung in Ordnung.

Offnen Sie ein Befehlsfenster auf Inrem Computer und geben Sie folgenden Befehl ein:
ping 192.168.0.254

Sofern die IP-Adresse lhres SX-GATEs bereits geandert wurde, ersetzen Sie bitte
192.168.0.254 durch die aktuelle IP.

Wenn Sie eine Fehlermeldung erhalten, Uberprifen Sie bitte die Einstellungen
und korrigieren Sie eventuell fehlerhafte Eingaben. Prifen Sie ferner Kabel und
Anschlusse. Leuchten die Link-LEDs am Switch sowie an den Netzwerkkarten? Wenn
eine Firewall auf lhrem Computer installiert ist, Gberprifen Sie auch, ob die Firewall
das Senden und Empfangen von Ping-Befehlen zulasst.
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6 Erste Einstellungen

6.1 Zugriff auf die Web-Administrationsoberflache

Starten Sie Ihren Web-Browser, um mit der Konfiguration des SX-GATEs zu
beginnen. Geben Sie dazu die Adresse "https://192.168.0.254" in der Adresszeile des
Browsers ein. Wurde SX-GATEs IP-Adresse zuvor geandert, ersetzen Sie bitte die
voreingestellte IP 192.168.0.254 duch die neue IP-Adresse.

Der Zugriff auf die Administrationsoberflache erfolgt
verschlisselt Gber das HTTPS-Protokoll (https://).

Der Browser sollte nun eine Zertifikatswarnung anzeigen. Dies ist normal, da SX-
GATE im Auslieferungszustand nicht Uber ein echtes Server-Zertifikat verflgt, sondern
lediglich Gber ein auf den Namen "Internet Appliance" ausgestelltes, selbstsigniertes
Zertifikat. Bestatigen Sie bitte dem Browser, dass Sie dennoch auf die Seite zugreifen
wollen.

Sollten Sie keine Zertifikatswarnung erhalten, prifen Sie bitte ob Sie die korrekte
Adresse in der Adresszeile des Browsers eingegeben haben. Die Adresse muss
unbedingt mit "https://" beginnen, nicht mit "http://". Stellen Sie ferner sicher, dass im
Browser kein Proxy konfiguriert ist, der ggf. die Verbindung verhindern kénnte.

Es erscheint nun die Anmeldemaske lhres SX-GATEs. Beim erstmaligen Zugriff
missen Sie zunéchst ein Kennwort fir den Benutzer "admin" vergeben.

Wahlen Sie bitte ein ausreichend langes und komplexes
Kennwort. Es sollte aus mind. 10 Zeichen bestehen und
neben Kleinbuchstaben auch GrofRbuchstaben, Ziffern und
Sonderzeichen enthalten.

Nachdem Sie sich mit dem neu vergebenen Kennwort angemeldet haben, erscheint
auf dem Bildschirm die Startseite Ihres SX-GATEs.
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6.2 Grundkonfiguration

Auf der SX-GATE-Startseite finden Sie die Checkliste "Erste Schritte". Arbeiten Sie
diese Schritt fur Schritt der Reihe nach ab, um die Grundkonfiguration Ihres SX-GATEs
vorzunehmen. Die Detailkonfiguration der einzelnen Komponenten kénnen Sie spater
Uber das Menu auf der linken Seite bearbeiten.

Beachten Sie bitte die ausfuhrliche Online-Hilfe, die lhnen
nahere Informationen zu den einzelnen Optionen liefert. Klicken

@ Sie auf den Titel der jeweiligen Option damit die zugehdrige Hilfe
angezeigt wird.

Sofern Sie noch die LAN IP-Adresse lhres SX-GATESs anpassen mussen, geschieht
dies Uber den Punkt "LAN Anbindung" der Checkliste. Beachten Sie bitte, dass SX-
GATE kurz nach Abschluss dieses Assistenten nicht mehr tber die alte sondern nur
noch Uber die neue IP-Adresse erreichbar ist. Sobald Sie SX-GATE unter der alten
Adresse nicht mehr erreichen, sollten Sie zunachst die IP-Adresse lhres Computers
zurucksetzen, falls Sie diese zuvor fir den Zugriff auf SX-GATESs Standard-IP geandert
hatten. Passen Sie dann die IP auch in der Adresszeile des Browsers an, um wieder
auf die Administrationsoberfache lhres SX-GATEs zugreifen zu kénnen.
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7 Konfiguration der Systeme im LAN

Damit ein Computer-System im LAN sicheren Zugang zum Internet Giber den SX-GATE
erhalt, sind verschiedene Einstellungen vorzunehmen.

7.1 Netzwerk Parameter

Damit ein Computer-System im LAN zumindest begrenzt ber SX-GATE mit dem
Internet kommunizieren kann, genugt es, dem System eine passende IP-Adresse und
Netzmask zuzuweisen. Fur vollwertigen Zugriff auf das Internet muss zudem SX-
GATEs LAN-IP als Standardgateway/Router und DNS-Server eingetragen werden.
Bezieht das System die Netzwerk-Konfiguration automatisch von einem DHCP-Server,
sind diese Einstellungen in der Konfiguration des DHCP-Servers vorzunehmen.

In einem Windows-Netzwerk wird als DNS in der Regel die

IP-Adresse des Windows-Servers und nicht des SX-GATEs
@ eingetragen. Hinterlegen Sie SX-GATEs LAN-IP dann in der

DNS-Konfiguration des Windows-Servers als Weiterleitung.

Details zur Netzwerk-Konfiguration der Systeme im LAN entnehmen Sie bitte den
jeweiligen Betriebssystem-Handbuchern.
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7.2 Einrichten der Web-Browser

Systeme im LAN sollten soweit als mdglich SX-GATEs Proxy-, Forwarder- und Relay-
Dienste zur Kommunikation mit dem Internet verwenden. Auf die Sicherung der
Internet-Kommunikation von Web-Browsern ist der SX-GATE Web-Proxy spezialisiert.
Damit die Browser den Proxy nutzen, muss dieser zunéchst in den Browser-
Einstellungen konfiguriert werden.

In der Grundeinstellung verhindert SX-GATEs Firewall die
direkte Kommunikation von Systemen im LAN mit Systemen
im Internet vollstandig! Ohne passende Proxy-Einstellungen ist
zunéchst kein Internet-Zugriff moglich.

Offnen Sie die Proxy-Einstellungen des Browsers. Diese befinden sich je nach
eingesetztem Web-Browser in unterschiedlichen Konfigurations-Menis. Suchen
Sie nach Netzwerk-, Verbindungs- oder LAN-Einstellungen. Konsultieren Sie im
Zweifelsfalle die Dokumentation des installierten Browsers. Tragen Sie als Proxy die
LAN-IP des SX-GATEs mit Port 8080 ein.

werden, sollte zuséatzlich die LAN-IP des SX-GATE von der

@ In Browsern die auch zur Administration des SX-GATESs genutzt
Proxy-Nutzung ausgeschlossen werden.

Es ist auch moglich, ein Proxy-Konfigurationsskript zu nutzen oder die automatisch
Erkennung der Proxy-Konfiguration zu nutzen. Im Assistenten "Proxy-Konfiguration”
erfahren Sie mehr Uber diese Optionen und kdnnen evtl. notwendige Einstellungen
vornehmen.

zentral mit Hilfe von Gruppenrichtlinien an die Arbeitsplatze zu

® In Windows-Netzwerken ist es moglich, Proxy-Einstellungen
verteilen.
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8 Startseite

Die SX-GATE Administrations-Oberflache kann prinzipiell ohne JavaScript und
Cookies bedient werden. Der volle Funktionsumfang und Komfort steht jedoch nur
bei aktiviertem JavaScript zur Verfugung. Cookies werden verwendet, um individuelle
Anpassungen der Oberflache abzuspeichern.

Alle nachfolgend beschriebenen Funktionen setzen einen
modernen Browser mit aktiviertem JavaScript voraus.

Docks und Docklets

Auf der Startseite werden diverse Informations- und Status-Fenster angeboten, die
im Folgenden "Docklets" bezeichnet werden. Der zentrale Fensterbereich auf der
Startseite dient als "Dock" fur diese Docklets. Uber die Lasche am rechten Rand des
zentralen Fensterbereichs lasst sich dessen Breite andern. Bietet das Browser-Fenster
ausreichend Platz, befindet sich rechts ein weiteres Dock. Dieses bleibt in allen Menis
sichtbar und empfiehlt sich fir Docklets mit Informationen die man permanent im Auge
behalten mdchte.

Mit Ausnahme des Docklets "Erste Schritte" kann die Position aller Docklets gedndert
werden, indem Sie in der Titelleiste die linke Maustaste gedrickt halten und dann das
Fenster verschieben. So ist es nicht nur mdglich, die Position innerhalb des Docks zu
andern. Auf diese Weise lasst sich ein Docklet auch zwischen dem Dock der Startseite
und dem permanent sichtbaren Dock am rechten Rand hin und her bewegen. Am
oberen Rand jedes Docks befindet sich ein Bereich in dem Docklets mehrspaltig, also
in voller Breite des Docks angezeigt werden. Darunter werden Docklets in Spalten mit
normaler Breite eingeordnet.

Die Position der Docklets und auch die Breite der Docks werden
in einem Browser-Cookie gespeichert.

Die Titelleiste der Docklets enthalt diverse Symbole. Die Symbole auf der linken
Seite ermdglichen es, das Docklet auf die Titelzeile zu reduzieren bzw. wieder voll
darzustellen, das Docklet in einem eigenstandiges Browser-Fenster zu 6ffnen und den
Inhalt zu aktualisieren. Uber die Symbole rechts lasst sich die Hilfe zum jeweiligen
Docklet aufrufen und das Docklet schliel3en.

Um ein geschlossenes Docklet wieder sichtbar zu machen bzw.
um eine Liste aller verfigbaren Docklets zu erhalten, bewegen

@ Sie bitte die Maus auf das Schraubenschlissel-Symbol in der
rechten oberen Ecke der Administrations-Oberflache.

8 Startseite 42



Live-Log

Die laufend aktualisierte Anzeige einer Log-Datei wird ebenfalls Uber das
Schraubenschlissel-Symbol in der rechten oberen Ecke der Administrations-
Oberflache aktiviert. Am unteren Bildrand 6ffnet sich ein Fenster, dessen Hohe sich
durch Ziehen an der mittig angebrachten Lasche anpassen lasst.

Neben den bereits von den Docklets bekannten Symbolen in der Titelleiste gibt es
weitere Symbole um die Anzeige komplett zu leeren, die Anzeige auf Zeilen mit
bestimmten Werten zu filtern und die gewiinschte Log-Datei auszuwéahlen.

Die Filterfunktion unterscheidet nicht zwischen Gro3- und Kleinschreibung und
unterstitzt sog. "Reguléare Ausdriucke". Nachfolgend eine kurze Erklarung der
wichtigsten syntaktischen Regeln:

+2 SO [\

Zeichen mit Sonderbedeutung. Wenn Sie nach einem dieser Zeichen suchen,
missen Sie ein "\" voranstellen. Beispielsweise finden Sie einen Punkt mit "\."

. (Punkt)
Ein beliebiges Zeichen

[...]

Ein Zeichen aus der angegebenen Menge. So passt z.B. "[0-9a-f:]" auf entweder
eine beliebige Ziffer, einen Buchstaben von a bis f oder den Doppelpunkt.

(...)
Gruppiert mehrere Elemente. Beispiel siehe unter "|".
? (Fragezeichen), * (Stern), + (Plus)

Hierbei handelt es sich um Multiplikatoren, die sich auf das unmittelbar davor
stehende Zeichen bzw. die unmittelbar davor stehende Menge oder Gruppe
beziehen. Fragezeichen bedeutet optional (null- oder einmal), Stern bedeutet
optional beliebig oft (null- bis n-mal), Plus bedeutet mindestens einmal (ein- bis
n-mal).

| (Senkrechter Strich)
Oder-Verknupfung. Um beispielsweise in der Uhrzeit 19 oder 20 Uhr zu finden,
eignet sich das Muster " (19]20):"

N (Dach), $ (Dollar)

Diese Zeichen stehen fir Beginn bzw. Ende des Textes. So sucht "*error" Zeilen
mit dem Wort "error" am Spaltenbeginn.

Uber das Symbol am rechten Rand der Zeile mit den Spalten-Uberschriften, kann die
Anzeige einzelner Spalten an- und ausgeschaltet werden.

Online Hilfe

Die Hilfe zum aktuellen Bildschirm kann durch Klick auf das Fragezeichen gedffnet
werden. Ist am rechten Bildrand das zusatzliche Dock verfugbar, 6ffnet sich die
Hilfe darin. Der angezeigte Hilfe-Text folgt dabei automatisch der aktuell angezeigten
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Bildschirmmaske. Ohne das rechte Dock Uberlagert das Hilfe-Fenster die aktuelle
Maske. Das Hilfe-Fenster lasst sich verschieben und wird automatisch geschlossen
wenn auf eine andere Seite gewechselt wird.

klicken Sie bitte das Symbol in der Titelzeile zum Offnen in einem

® Um die Hilfe zu einer bestimmten Seite dauerhaft anzuzeigen,
separaten Browser-Fenster.

Zunachst wird immer die Hilfe zum aktuellen Reiter (Tab) angezeigt. Klicken Sie auf
die farblich hinterlegten Titel, um die Texte der enthaltenen Eingabeelement oder der
Ubergeordneten Menipunkte anzuzeigen. Ein fehlender Pfeil vor dem Titel zeigt an,
dass fur diesen Punkt kein Hilfe-Text verfligbar ist.

8.1 Erste Schritte

Dieses Docklet unterstutzt Sie bei der Grundkonfiguration lhres SX-GATEs. Klicken Sie
nacheinander auf die einzelnen Texte um die zugehorige Konfiguration durchzuftihren.
Wenn das System soweit eingerichtet ist, konnen Sie das Docklet mit Hilfe des "X"-
Symbols in der rechten oberen Ecke schlie3en. Den weiteren Docklets steht so mehr
Platz zur Verfiigung.

8.2 Ressourcen

In diesem Docklet sehen Sie Balken fir die Prozessor-Auslastung, die allgemeine
System-Last sowie die Belegung von Haupt- und Swapspeicher.

8.3 Netzwerkdurchsatz

Pro Schnittstelle wird hier je ein Balken fur den ein- und ausgehenden Durchsatz
angezeigt. Die Prozentangabe bezieht sich dabei auf den bislang maximal
gemessenen Durchsatz seit Start des Dienstes. Schnittstellen werden erst angezeigt,
sobald tatsachlich Daten geflossen sind.

8.4 Festplatte

Hier wird die Belegung der einzelnen Festplatten-Partitionen angezeigt. Bei Systemen
mit RAID zeigt zudem ein rotes oder grines Licht an, ob das RAID in Ordnung ist. Wird
das RAID gerade neu aufgebaut, ist eine Fortschrittsanzeige zu sehen.
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8.5 Dienste

In dieser Ubersicht werden die Dienste aufgefiihrt, die bei Systemstart aktiviert werden.
Ein rotes Licht erscheint, wenn der Dienst aktuell gestoppt ist. Ein gelbes Licht wird bei
Diensten angezeigt die aktuell laufen, bei Systemstart jedoch nicht aktiviert werden.

8.6 SX-GATE Info

Dieses Docklet fasst die wichtigsten Eckdaten zu lhrem SX-GATE und seinen Lizenzen
zusammen.

8.7 SX-GATE Status

Werden bei einem kurzen Systemcheck Unregelmaligkeiten erkannt, finden Sie hier
entsprechende Meldungen.
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9 Mein Konto

Das Hauptmenu "Mein Konto" erlaubt es Benutzern bestimmte Einstellungen fir das
eigene Konto selbst vorzunehmen. Dazu gehdrt z.B. die Anderung des Passwortes. Im
Unterment "Kontakt" lassen sich Ansprechpartner fir den Problemfall hinterlegen.

9.1 Passwort andern

Neues Passwort

Hier kdnnen Sie Ihr Passwort fur den Zugriff auf die verschiedenen Dienste des SX-
GATE andern. Wenn Sie das neue Passwort eingeben, wird fur jedes Zeichen ein
Stern angezeigt. Um Tippfehler weitestgehend ausschlieBen zu kénnen, missen Sie
das neue Passwort zweimal eingeben.
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9.2 E-Mail Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

9.2-A WEIETTEITUNG. ....eevieieeiiiiiiii e 47
9.2-B SPAM-FIRET .. ..o eeeeeeeeee et 47
9.2-C SPAM BEeWEIUNG.....cciiiiiieiieeiieeeeeeeeeeeeeeeeeeeeeeee e 49
9.2-D SPAM AQIESSEN.....cuvniiiiiiiieeeeie et 51
9.2-E ADWESENNEIL......uuiiiiiiiiiieece et 51
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9.2-A  Weiterleitung

E-Mail weiterleiten an

In diesem Bereich kdnnen Sie eine Weiterleitung der fir Sie bestimmten E-Mails an
andere interne und externe Adressen einstellen. Dazu ist im Eingabe-Feld die E-Mail-
Adresse des Empfangers einzutragen. Driicken Sie dann den Schalter "Hinzufligen".
Sie konnen beliebig viele Empfanger auf diese Weise angeben. Diese erhalten dann
alle ein Exemplar von der an Ihr Postfach adressierten Mail. Um eine Weiterleitung
aufzuheben, wahlen Sie bitte die entsprechende Adresse in der Liste aus und drticken
Sie dann den Schalter "Entfernen”.

Kopie von weitergeleiteten E-Mails behalten

Werden lhre E-Mails an andere Adressen weitergeleitet, so kdnnen Sie mit Hilfe dieses
Schalters steuern, ob stets auch ein Exemplar der E-Mails in Ihr eigenes Postfach
zugestellt werden soll. Ist dieser Schalter nicht aktiviert, so werden keinerlei E-Mails
mehr in Ihr Postfach zugestellt sobald eine Weiterleitung aktiv ist.

Solange keine Weiterleitung eingetragen ist, hat dieser Schalter
keine Funktion.

9.2-B SPAM-Filter

Wenn Sie mindestens einen der Schwellwerte aktivieren, missen alle eingehenden E-
Mails, die in Ihr Postfach zugestellt werden, einen SPAM-Mail-Filter passieren. Unter
einer SPAM-Mail versteht man eine unerwinschte Werbe-Mail mit meist dubioser
Herkunft.
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Der SPAM-Mail-Filter des SX-GATE klassifiziert automatisch den Inhalt von E-
Mails anhand typischer Phrasen oder anderer Merkmale die auf eine unerwinschte
Werbe-Mail (SPAM-Mail) zutreffen. Dazu ist im SX-GATE eine Datenbank mit
Kriterien enthalten, die mit einem Punktesystem bewertet werden. Das erreichte
Punkteergebnis ermoglicht das Filtern von E-Mails. Alle Merkmale, die auf eine SPAM-
Mail hindeuten, erhdhen den Punktestand, wahrend fur Merkmale die auf eine regulére
Mail hindeuten wieder Punkte abgezogen werden. Je hoher das Bewertungsergebnis,
umso wahrscheinlicher handelt es sich um eine SPAM-Mail.

E-Mails mit einer Grol3e von mehr als 250kB werden vom
SPAM-Mail-Filter nicht klassifiziert um Ressourcen zu schonen.

@ Dies stellt jedoch keine Beeintrachtigung dar, da SPAM-Mails
typischerweise kleiner sind.

Jede untersuchte E-Mail wird vom SPAM-Mail-Filter um Kopfzeilen (Header) erweitert.
Der "X-Spam-Status” zeigt den erreichten Punktewert (hits=...) sowie die Kurznamen
der Merkmale, die zu diesem Punktestand gefiihrt haben (tests=...). Dies ermdglicht
es dem Empféanger, das Resultat des SPAM-Filters zu uberprifen. Die Kopfzeile "X-
Spam-Level" enthalt je ein "x" pro vollem erreichten Punkt (z.B. "X-Spam-Level: xxx"
bei einer Punktezahl zwischen 3.00 und 3.99). Dieser Header ist bestens geeignet, um
E-Mails mit Hilfe Ihres Mail-Programms automatisch zu sortieren.

wichtigsten Kopfzeilen angezeigt. Die weiteren Header sind aber

® Bei den meisten Mail-Programmen werden im Normalfall nur die
in der Regel Giber einen entsprechenden Menipunkt zuganglich.

E-Mail als SPAM markieren bei mehr als

Uberschreitet der Punktewert einer E-Mail bei deren Klassifizierung diesen
Schwellwert, so wird die E-Mail als SPAM-Mail markiert. Dabei wird dem Betreff
der Text "r**xkx SPAM ***ekxxt gowie die erreichten SPAM-Bewertungspunkte
vorangestellt.

Markierte Mails zustellen in

Auf Wunsch konnen als SPAM markierte E-Mails in einen separaten SPAM-Ordner
zugestellt werden. Dieser ist mit SX-GATEs Web-Mailer oder tber den IMAP-Server
(Ordner Mail/SPAM) erreichbar. Via POP3 kann der SPAM-Ordner nicht ausgelesen
werden.

SPAM/HAM loschen nach

Nach der angegebenen Anzahl von Tagen werden Mails automatisch aus den Ordnern
"SPAM" bzw. "HAM" geldscht.
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Diese Funktion ist unabhangig davon, ob markierte Mails
automatisch im SPAM-Ordner abgelegt werden oder nicht. Der

@ SPAM-Ordner kann also auch von Hand angelegt und befullt
werden.

E-Mail kommentarlos verwerfen bei mehr als

Beim Uberschreiten des hier eingestellten Schwellwerts wird die betroffene E-Mail
automatisch verworfen. Es erfolgt weder eine Benachrichtigung noch lasst sich eine
so geldschte E-Mail wiederherstellen. Die E-Mail ist unwiederbringlich verloren! Wenn
Sie sichergehen wollen, dass keine gewiinschte E-Mail verloren geht, sollten Sie diese
Option nicht aktivieren. Nutzen Sie stattdessen den Schwellwert "E-Mail als SPAM
markieren bei mehr als" zusammen mit den Mdglichkeiten Ihres Mail-Programms zur
automatischen Sortierung von E-Mails basierend auf den Kopfzeilen.

Um den Verlust von wichtigen E-Mails zu vermeiden, sollten
Sie bei der Konfiguration dieser Einstellung sehr vorsichtig sein.
Stellen Sie lieber einen zu hohen als einen zu niedrigen Wert
ein. Bitte beachten Sie, dass das automatische Loschen von E-
Mails durch Vorschriften oder Gesetze mit bestimmten Auflagen
verbunden oder sogar verboten sein kann.

9.2-C SPAM Bewertung

Benutzerdefinierte SPAM-Regeln

Die SPAM-Prifung kann in diesem Bereich durch eigene Regeln erweitert werden.
Dazu ist zunachst festzulegen, welcher Teil der E-Mail geprift werden soll. Wird
das entsprechende Suchmuster gefunden, so wird die festgelegte Punktzahl bei der
Berechnung der SPAM-Wahrscheinlichkeit verbucht.

Fur folgende Bereiche kann eine SPAM-Filter-Regel definiert werden:
Betreff

Das Suchmuster wird im Betreff der E-Mail (Subject-Header) gesucht.
Absender

Hier wird der Absender (From-Header) gepruft.
Empfanger

In dieser Einstellung wird der Empfanger (To-Header) ausgewertet.

Kopfzeilen
Hiermit kbnnen beliebige Kopfzeilen (Header) ausgewertet werden.
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Nachricht

Diese Option bietet schlief3lich die Mdglichkeit, den gesamten Nachrichten-Text
zu durchsuchen, also den eigentlichen Inhalt der Mail.

Regel
Diese Einstellung unterscheidet sich von den vorherigen. Sie ermdglicht es, die
im SX-GATE vordefinierten Regelsatze neu zu bewerten. Entsprechend wird hier
auch kein Suchmuster angegeben, sondern die interne ID der Regel. Die ID
zusammen mit der urspringlichen Bewertung ist jeweils in der Inhalts-Analyse
von E-Mails enthalten, die als SPAM markiert wurden (z.B. "HTML_MESSAGE"
oder "FORGED_MUA_OUTLOOK").

Bei Aktualisierung der vordefinierten Regelsatze kénnen
® sich einzelne ID's &andern. Es erfolgt dabei keine
Anpassung der hier angegebenen Regeln.

Bei der Angabe eines Suchmusters ("Kriterium™) wird die Grof3- und Kleinschreibung
grundsatzlich nicht beachtet. Bestimmte Zeichen haben eine Sonderbedeutung:

* (Stern)

Steht fir eine Folge beliebiger Zeichen. Diese kann auch komplett fehlen, also
sozusagen aus 0 Zeichen bestehen. Das Suchen nach beliebigen Zeichenketten
in beliebiger LAnge erhdht den Ressourcen-Bedarf deutlich. Von daher trifft ein
Stern maximal auf eine Kette aus 30 Zeichen zu. Das Suchmuster "a*d" findet so
z.B. "ad", "a_d" und "abcd".

? (Fragezeichen)

Dies steht fir genau ein beliebiges Zeichen. Wird beispielsweise "a?d"
angegeben, so ist "a_d" ein Treffer. Nicht gefunden wird "ad" oder "abcd".

_ (Unterstrich)

Der Unterstrich steht fur eine beliebige Anzahl sogenannter "Whitespace-
Character". Dies umfasst Leerzeichen, Tabulatoren und Zeilenumbrtche. Im
Beispiel findet "a_d" zwar "a d", nicht jedoch "ad" oder "a_d".

Behalten Sie bitte bei der Auswahl des zugeordneten Punktewertes die eingestellten
Schwellwerte im Auge. Wéahlen Sie fur Kriterien die auf eine SPAM-Mail hindeuten
einen positiven Wert. Ein negativer Wert verringert die Wahrscheinlichkeit, dass eine
E-Mail als SPAM klassifiziert wird.

Englischsprachige E-Mails sind potentiell SPAM

Der grof3te Teil aller SPAM-Mails sind in englischer Sprache verfasst. Ist dieser
Schalter aktiviert, so erhalten alle englischsprachigen E-Mails einen Aufschlag auf
die SPAM-Bewertung. Die Wahrscheinlichkeit, dass die SPAM-Bewertung einer
englischen E-Mail den konfigurierten SPAM-Filter-Schwellwert erreicht wird dadurch
deutlich erhoéht.
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9.2-D SPAM Adressen

Der SPAM-Mail-Filter erreicht bei der automatischen Klassifizierung von E-Mails
selbstverstandlich kein 100% richtige Trefferquote. Es kann vorkommen, dass SPAM-
Mails nicht erkannt oder aber "normale" E-Mails falschlicherweise als SPAM-Mail
eingestuft werden. Basierend auf der Absender-Adresse der E-Mails lasst sich mit Hilfe
dieser Listen die Klassifizierung der entsprechenden E-Mails eindeutig festlegen.

Filter als solches nicht aktiv ist, so sind die Eintrage in den Listen

® Wenn kein SPAM-Filter-Schwellwert definiert ist und der SPAM-
wirkungslos.

Absenderadressen und -domains die den SPAM-Filter passieren dirfen

Um falschlicherweise als SPAM identifizierte E-Mails zukinftig zu schiitzen, lasst sich
hier eine Liste von einzelnen Absenderadressen hinterlegen, die den SPAM-Filter
passieren dirfen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in
dieser Liste, so erhalt die E-Mail einen Abzug von 100 Punkten auf die automatische
SPAM-Bewertung und wird so nicht von den Schwellwerten abgefangen.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com), um
E-Mails von dieser Adresse zukinftig nicht auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit alle Adressen in
dieser Domain den SPAM-Filter passieren dirfen.

Bekannte SPAM Absenderadressen und -domains

Wenn Sie immer wieder vom selben Absender SPAM-Mails erhalten, die durch den
SPAM-Mail-Filter nicht erkannt wurden, so kénnen Sie den Absender zu dieser Liste
hinzufigen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in dieser
Liste, so erhalt die E-Mail einen Aufschlag von 100 Punkten auf die automatische
SPAM-Bewertung und wird so vom SPAM-Filter abgefangen.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com),
um E-Mails von dieser Adresse zuklnftig auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit die E-Mails aller
Absender aus dieser Domain vom SPAM-Filter abgefangen werden.

9.2-E Abwesenheit

Auf diesem Reiter lasst sich das Versenden automatischer Antwort-Mails sowie eine
zeitlich begrenzte Mail-Weiterleitung fur Ihr Postfach konfigurieren.

9.2 E-Mail Einstellungen 51



Die aktivierten Aktionen werden bei jeder E-Mail ausgefuhrt, die in lhr Postfach
zugestellt werden. Dies betrifft insbesondere auch E-Mails, die nicht Sie persdnlich,
sondern an einen Verteiler (Gruppe) adressiert waren dem Sie angehdoren.

Sofern E-Mails grundsétzlich an andere Adressen weitergeleitet
werden (siehe Reiter "Weiterleitung"), sind die Einstellungen nur
dann wirksam, wenn die Option "Kopie von weitergeleiteten E-
Mails behalten" gewahlt wurde.

Abwesenheits-Schaltung

Mit diesem Schalter werden die gewlnschten Aktionen ausgewahlt.

Zeitraum ab

Die gewéhlten Aktionen kénnen ab sofort oder ab dem eingetragenen Datum aktiv
werden. Geben Sie das Datum bitte im Format JJJJ-MM-TT ein.

Zeitraum bis

Auf Wunsch gilt die Abwesenheits-Schaltung nur bis zu einem bestimmten Datum.
Verwenden Sie bitte auch hier das Datums-Format JJJJ-MM-TT.

E-Mails weiterleiten an

Auf Wunsch werden im gewdahlten Zeitraum alle Mails an eine andere Adresse
weitergeleitet.

Kopie von weitergeleiteten Emails behalten

Mit Hilfe dieses Schalters legen Sie fest, ob Sie trotz Weiterleitung eine Kopie jeder
Mail behalten wollen.

Abwesenheits-Nachricht

Es ist mdglich, auf alle eingehenden E-Mails automatisch eine Antwort generieren zu
lassen. Typische Anwendung ist der Versand von Abwesenheits-Notizen. Die Funktion
kann aber z.B. auch genutzt werden, um den Eingang der E-Mail zu bestatigen.

Fur E-Malls, die als SPAM markiert wurden, wird grundsatzlich
keine Antwort generiert.

Der Inhalt der automatischen Antwort ist ein beliebiger Text der in diesem Eingabefeld
festgelegt wird. Ist kein Text hinterlegt, so wird auch keine automatische Antwort
gesendet.
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9.2-F Ordner

E-Mails konnen automatisch anhand bestimmter Kriterien auf Unterordner Ihres
Postfaches verteilt werden. Per IMAP (Pfad des Stammordners auf "Mail" einstellen)
oder Webmail kann auf diese Unterordner zugegriffen werden. Der Zugriff auf
Unterordner per POP3 ist nicht mdglich.
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9.3 Web-Malil

Uber diesen Menipunkt ist es Benutzern mdglich, mit Hilfe eines Web-Browsers Zugriff
auf das eigene Mail-Postfach zu erhalten. Der Zugriff ist allen Benutzer mdglich, die
Mitglied der Gruppe "system-mail” sind.

Die Mitgliedschaft in der Gruppe "system-admin" ist

nicht erforderlich. Allerdings ist es Benutzern mit dieser

Einschrénkung nicht moglich, tber SX-GATEs Administrations-
® Oberflache auf diesen Menupunkt zuzugreifen. Diese Benutzer

mussen Web-Mail direkt tiber die URL

https://NAME_ODER _IP/webmail/

ansprechen.

Um SX-GATEs Web-Mail nutzen zu kénnen, muss im Browser JavaScript aktiviert sein.
Ferner missen Cookies zugelassen werden.

Uber das Lesen und Verfassen von E-Mails hinaus, bietet der Web-Mail Client des
SX-GATE zudem die Moglichkeit, den Posteingang automatisch zu sortieren. Auch
ein einfaches personliches Adress-Buch und ein Termin-Kalender lassen sich fuhren.
Vom Administrator kénnen in diesen Bereichen auch Eintrdge gemacht werden, die
von allen Benutzern gelesen werden kdnnen.
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9.4 Kontakt

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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9.4-A Produktpass

Hier finden Sie die wichtigsten Kenndaten zu lhrem SX-GATE. Bitte geben Sie diese
stets an, wenn Sie sich bei Fragen oder Problemen an den technischen Support
wenden. Mit Hilfe des Schalters "Herunterladen" konnen Sie sich einen ausfuhrlicheren
Produktpass anzeigen lassen.

Ausfluhrlichen Produktpass per Mail an ...

Hinweise zum Datenschutz

Mit Hilfe dieses Schalters kdnnen Sie den ausfihrlichen Produktpass per E-Mail an
die angegebene Adresse senden. Die darin enthaltenen Daten werden fur Vertrieb
und Support des SX-GATE gespeichert und stehen ausschlie3lich autorisierten SX-
GATE-Partnern zur Verfugung. Sie konnen der Nutzung dieser Daten jederzeit
widersprechen und durch eine formlose E-Mail an die angegebene Adresse deren
Léschung veranlassen.

9.4-B Firma

Hier kdnnen Sie lhre Firmendaten eingeben bzw. &ndern.
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9.4-C Administrator

Hier kdnnen Sie Kontaktdaten zum Administrator des SX-GATE hinterlegen. Alle
Benutzer mit Zugriffsberechtigung fur die Administrationsoberflache konnen lesend auf
diese Daten zugreifen.

9.4-D Provider

Hier kdnnen Sie Kontaktdaten zu Ihrem Internet-Service-Provider hinterlegen. Alle
Benutzer mit Zugriffsberechtigung fur die Administrationsoberflache kdonnen lesend auf
diese Daten zugreifen.

9.4-E Support

Hier kdnnen Kontaktdaten fur den technischen Support des SX-GATE hinterlegt
werden. Vergessen Sie bitte bei Support-Anfragen nicht, die Daten aus dem
Bereich Produktpass mit anzugeben. Alle Benutzer mit Zugriffsberechtigung fur die
Administrationsoberflache kdnnen lesend auf diese Daten zugreifen.

9.4-F Firma

Hier sind Ihre Firmendaten hinterlegt.

9.4-G  Administrator

Hier finden Sie die Kontaktdaten lhres SX-GATE Administrators.

9.4-H Provider

Hier finden Sie die Kontaktdaten lhres SX-GATE Internet-Service-Providers, an den
Sie sich bei Stérungen lhrer Internetanbindung wenden kénnen.

9.4-1 Support

Hier finden Sie die Kontaktdaten des technischen Supports fir SX-GATE. Vergessen
Sie bitte bei Support-Anfragen nicht, die Daten aus dem Bereich Produktpass mit
anzugeben.
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9.4-J Info

Hier finden Sie die Kontaktdaten des Herstellers.
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10 Statistiken

Im Hauptmeni "Statistiken” finden Sie diverse Statistiken zu einzelnen SX-GATE
Modulen.

10.1 System-Last

Unter diesem Mentpunkt erhalten Sie verschieden graphische Statistiken, die Sie Uber
den Systemzustand informieren. Auf der Hauptseite wird eine verkleinerte Darstellung
aller Statistiken (iber die letzte Stunde angezeigt. Offnen Sie den Eintrag in der
Menu-Struktur der Benutzeroberflache um Zugriff auf die vollstandigen Statistiken zu
erhalten. Dies umfasst jeweils eine Stunden-, Tages-, Wochen-, Monats- und Jahres-
Statistik.

Die Stunden- und Tages-Statistiken werden alle 10 Minuten
aktualisiert. Die anderen Statistiken taglich um Mitternacht.

Die Statistiken im Einzelnen:

Auslastung

Die wichtigste Statistik ist hier die Auslastungsstatistik. Sie gibt an, wie viele
Prozesse im Durchschnitt zur Ausfihrung bereit stehen. Erreicht dieser Wert
100%, so ist im Durchschnitt zu jedem Zeitpunkt ein Prozel3 aktiv. Ubersteigt
dieser Wert 100%, so mussen Prozesse auf Betriebsmittel warten (Prozessor,
Festplattenzugriff, ...).

Prozessor
In dieser Statistik ist die Nutzung des Prozessors aufgetragen.

Speicher

Die positiven Werte zeigen die Belegung des Hauptspeichers (RAM) an. Auf
Festplatte steht dariber hinaus ein Auslagerungsbereich (swap) zur Verfigung.
Dessen Nutzung wird mit negativen Werten dargestellt.
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10.2 Netzwerk

In diesem Bereich sind verschiedene Statistiken zum Thema Netzwerk
zusammengefasst. Diese umfassen jeweils eine Stunden-, Tages-, Wochen-, Monats-
und Jahres-Statistik.

Die Stunden- und Tages-Statistiken werden alle 10 Minuten
aktualisiert. Die anderen Statistiken taglich um Mitternacht.

10.2.1 Verbindungen

Die Verbindungs-Tabelle der Stateful-Inspection-Firewall wird zur Erzeugung dieser
Statistik herangezogen. Einmal pro Minute werden alle zu diesem Zeitpunkt
verzeichneten Verbindungen ausgelesen. Haufig auftretende, bekannte Protokolle
werden mit eigener Farbe aufgetragen. Alle anderen Verbindungen werden unter
"Sonstige" zusammengefalt.

Nicht ordentlich abgebaute Verbindungen werden erst nach
einer langeren Zeitdauer aus der Verbindungs-Tabelle entfernt.

@ Die Anzahl tatsachlich aktiver Verbindungen ist daher in der
Regel kleiner als der angegebene Wert.

10.2.2 Durchsatz

In dieser Graphik ist die genutzte Datenrate je Schnittstelle aufgetragen. Die Datenrate
der empfangenen Pakete ist als positiver Wert, die flr den Versand als negativer Wert
angegeben. Die Angaben verstehen sich als Kilobyte pro Zeiteinheit.

Auf einem zusatzlichen Reiter ist das insgesamt pro Monat Ubertragene Datenvolumen
aufgefuhrt.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.
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10.2.3 Bandbreiten

In vielen Schnittstellen lasst sich das Bandbreitenmanagement aktivieren. Es teilt
Datenverbindungen in funf Prioritatsklassen ein. In dieser Statistik wird die prozentuale
Verteilung der Bandbreite auf diese funf Klassen angezeigt.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.
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10.3 Firewall

10.3.1 Paket-Filter

In diesem Bereich steht eine Statistik der Firewall-Ereignisse zur Verfigung. Die
Statistik wird taglich um Mitternacht aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht tUber alle Tage des Monats und
die Verteilung der Ereignisse nach Uhrzeit. Ferner existieren Ubersichten Uber die
beteiligten Schnittstellen, Quell- und Zieladressen sowie die angesprochenen Zielports.

In der Statistik werden folgende Begriffe aufgefuhrt:

Erlaubt

Die Verbindung wurde akzeptiert. Es werden ausschlieBlich Verbindungen
gezabhlt, fur die in der Firewall-Konfiguration die Protokollierung aktiviert ist.

Gefalscht

Ein Ping oder Traceroute wurde nicht an das eigentlich Zielsystem weitergeleitet
sondern von der SX-GATE Firewall beantwortet.

Abgewiesen

Die Verbindung wurde verweigert. Der Absender wurde Uber eine passende
Netzwerk-Kontrollnachricht dartiber informiert.

Verworfen

Die Verbindung wurde verweigert. Das IP-Paket wurde verworfen ohne den
Absender in irgendeiner Form dartber in Kenntnis zu setzen.

10.3.2 IDS/IPS

In diesem MenU steht eine statistische Aufbereitung der durch die Intrusion-Detection
(IDS) aufgezeichneten Vorkommnisse zur Verfugung. Die Statistik wird taglich um
Mitternacht aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbhar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht tUber alle Tage des Monats und
die Verteilung der Ereignisse nach Uhrzeit. Weiterhin stehen Tabellen mit den am
haufigsten aufgetretenen Ereignissen, den beteiligten Quell-Adressen und Diensten
zur Verfugung.
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10.4 Mail-Server

Sollte der Mailserver des SX-GATE aktiviert sein, so kann in diesem Bereich
eine Zugriffs-Statistik abgerufen werden. Die Statistik wird taglich um Mitternacht
aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht iiber alle Tage des Monats und die
Verteilung der E-Mails nach Uhrzeit. Ferner wird jeweils eine Tabelle der am haufigsten
gefundenen SPAM-Merkmale und Viren angezeigt. Desweiteren sind die h&ufigsten
Empangerdomains gelistet. Die letzten vier Tabellen enthalten die lokalen Sender und
Empfanger, jeweils nach Anzahl und Gesamtvolumen der E-Mails sortiert.

Die SPAM-Filter Auswertung ist nur fir den benutzerunabhan-
gigen Relay-SPAM-Filter verfiigbar.

In der Statistik werden folgende Begriffe aufgefuhrt:

Gesendet
Jede E-Mail die erfolgreich vom Mail-Server gesendet wurde, wird in dieser Spalte
gezahlt.

Verworfen
Alle E-Mails die vom Virenscanner geblockt wurden, werden vom Mail-Server als
verworfen deklariert und tauchen in dieser Spalte auf. Auch kénnen vereinzelt E-
Mails mit schwerwiegenden Fehlern vom Mail-System verworfen werden.

Abgelehnt
In der Spalte abgelehnt, werden alle E-Mails registriert die das Mail-System nicht
abgeben konnte. Hierunter fallen unter anderem auch vom SPAM-Filter geblockte
E-Mails.

Spam (abgelehnt)
Diese Spalte enthélt die Anzahl aller E-Mails die als SPAM erkannt wurden. Dies
beinhaltet sowohl die markierten also auch die abgelehnten Mails.Der Wert in
Klammer gibt die Anzahl der abgelehnten Mails an.

Viren
Diese Werte zeigen die Anzahl der gefunden Viren.

kBytes
Das Datenvolumen aller Mail in Kilobyte ist in diesen Spalten ersichtlich.
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10.5 Proxies

10.5.1 Web-Proxy

Dieser Menipunkt bietet einen Einblick in die Nutzung des Web-Proxies lhres SX-
GATE. Die Statistik wird taglich um Mitternacht aktualisiert.

Ist der Virenscan im Web-Proxy des SX-GATE aktiviert, so kann
dieser durch direkte Anfragen an den Web-Cache auf Port 8081

® umgangen werden. Diese Anfragen sind nicht in der Statistik
verzeichnet.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht tiber alle Tage des Monats und die
Verteilung der Anfragen nach Uhrzeit. Ferner wird eine Tabelle der am haufigsten
aufgerufenen Adressen angezeigt. Auch pro Quell-Adresse erfolgt eine Auswertung.
Je Rechner, von dem aus Anfragen an den Proxy gesendet wurden, sind dabei
entsprechende kummulierte Werte verfugbar. Ist im Proxy die Benutzeranmeldung
aktiv, so sind zudem die Summen je Benutzer sichtbar.

Aus Grinden des Datenschutzes und auch aufgrund der
anfallenden Datenmenge ist keine Ubersicht der aufgerufenen
Adressen je Quell-IP bzw. Benutzer verfiugbar. Es ist jedoch

@ moglich, im Menl "Monitoring > Log-Dateien" das Zugriffs-
Protokoll extern zur weiteren Auswertung zu archivieren.
Beachten Sie dazu jedoch die einschlagigen Bestimmungen
bzgl. des Datenschutzes.

In der Statistik werden folgende Begriffe benutzt:

Anfragen

Jedes einzelne Objekt, das Uber den Proxy angefordert wird, zahlt als eine
Anfrage. Eine typische Internet-Seite besteht meist aus vielen Objekten. So ist
z.B. fur jede Graphik die zu einer Seite gehort eine weitere Anfrage notwendig.

Dateien
Nicht fur jede Anfrage wird auch tatséachlich eine Datei empfangen. Oft wird
lediglich ein Status- oder Fehler-Code zurtickgeliefert. Diese Anfragen sind hier
nicht bertcksichtigt.
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Seiten

Fur diesen Wert werden nur die Anfragen gezahlt, die sich Ublicherweise auf
den Text-Teil einer Web-Seite beziehen. Eingebettete Objekte wie insbesondere
Bilder sind in diesem Wert nicht enthalten.

Besuche

Unter einem Besuch wird eine Folge von Anfragen verstanden, die von der
gleichen Quell-Adresse kommen und deren zeitlicher Abstand nicht mehr als 5
Minuten betragt.

Rechner
Dieser Wert bezieht sich auf die Anzahl unterschiedlicher Quell-Adressen.

kb
Das empfangene Datenvolumen in Kilobyte ist in diesen Spalten ersichtlich.

10.5.2 Reverse-Proxy

Ist der Reverse-Proxy des SX-GATE aktiviert, so kann hier dessen Zugriffs-Statistik
abgerufen werden. Die Statistik wird taglich um Mitternacht aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht iber alle Tage des Monats und die
Verteilung der Anfragen nach Uhrzeit. Ferner wird eine Tabelle der am haufigsten
aufgerufenen Seiten angezeigt. Es folgt eine Liste der am haufigsten registrierten
Quell-Adressen. Ist die Benutzer-Anmeldung aktiviert, so werden auch die registrierten
Benutzer aufgefuhrt. Eine Auswertung nach Landern rundet die Statistik ab.

In der Statistik werden folgende Begriffe benutzt:

Anfragen

Jedes einzelne Objekt das angefordert wird, zahlt als eine Anfrage. Eine typische
Internet-Seite besteht meist aus vielen Objekten. So ist z.B. fir jede Graphik die
Zu einer Seite gehort eine weitere Anfrage notwendig.

Dateien

Nicht fur jede Anfrage wird auch tatséchlich eine Datei empfangen. Oft wird
lediglich ein Status- oder Fehler-Code zurtickgeliefert. Diese Anfragen sind hier
nicht bertcksichtigt.

Seiten

Fur diesen Wert werden nur die Anfragen gezahlt, die sich Ublicherweise auf
den Text-Teil einer Web-Seite beziehen. Eingebettete Objekte wie insbesondere
Bilder sind in diesem Wert nicht enthalten.

Besuche

Unter einem Besuch wird eine Folge von Anfragen verstanden, die von der
gleichen Quell-Adresse kommen und deren zeitlicher Abstand nicht mehr als 5
Minuten betragt.
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Rechner

Dieser Wert bezieht sich auf die Anzahl unterschiedlicher Quell-Adressen.
kb

Das gesendete Datenvolumen in Kilobyte ist in diesen Spalten ersichtlich.

10.5.2 Reverse-Proxy
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10.6 Webh-Server

Sollte der Internet Web-Server des SX-GATE aktiviert sein, so kann in diesem Bereich
eine Zugriffs-Statistik abgerufen werden. Die Statistik wird taglich um Mitternacht
aktualisiert.

Neben einer Ubersicht der letzten 12 Monate ist zu jedem Monat eine ausfiihrliche
Statistik verfiigbar. Klicken Sie dazu auf den jeweiligen Monat in der Ubersicht.
Die Monats-Statistik enthalt u.a. eine Ubersicht iiber alle Tage des Monats und die
Verteilung der Anfragen nach Uhrzeit. Ferner wird eine Tabelle der am haufigsten
aufgerufenen Adressen angezeigt. Die am haufigsten registrierten Quell-Adressen
werden ebenfalls angezeigt. Eine Auswertung nach Landern rundet die Statistik ab.

In der Statistik werden folgende Begriffe benutzt:

Anfragen
Jedes einzelne Objekt das angefordert wird, zahlt als eine Anfrage. Eine typische
Internet-Seite besteht meist aus vielen Objekten. So ist z.B. fir jede Graphik die
Zu einer Seite gehort eine weitere Anfrage notwendig.

Dateien
Nicht fur jede Anfrage wird auch tatsachlich eine Datei empfangen. Oft wird
lediglich ein Status- oder Fehler-Code zurtickgeliefert. Diese Anfragen sind hier
nicht bertcksichtigt.

Seiten

Fur diesen Wert werden nur die Anfragen gezahlt, die sich Ublicherweise auf
den Text-Teil einer Web-Seite beziehen. Eingebettete Objekte wie insbesondere
Bilder sind in diesem Wert nicht enthalten.

Besuche

Unter einem Besuch wird eine Folge von Anfragen verstanden, die von der
gleichen Quell-Adresse kommen und deren zeitlicher Abstand nicht mehr als 5
Minuten betragt.

Rechner

Dieser Wert bezieht sich auf die Anzahl unterschiedlicher Quell-Adressen.
kb

Das gesendete Datenvolumen in Kilobyte ist in diesen Spalten ersichtlich.
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11 Monitoring

Im Hauptmeni "Monitoring" finden Sie Uberwachungsfunktionen um sich tiber den
Status des SX-GATE oder mdgliche Ursachen von Funktionsstérungen zu informieren.

11.1 Log-Dateien

11.1.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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11.1.1-A Archivierung

Neben der Archivierung auf dem System selbst lassen sich bestimmte Log-
Dateien automatisch extern auf einen FTP-, SMB- oder Secure-Shell-Server gzip-
komprimiert archivieren. Auch ein Versenden per E-Mail ist mdglich, dies ist aufgrund
der eventuellen GroRRe der Log-Dateien jedoch nicht zu empfehlen. Die externe
Archivierung erfolgt wie auch die interne in der Regel Sonntags um 00:00 Uhr.

In den folgenden Feldern kénnen Sie je Log-Datei bestimmen, ob und wie diese
archiviert werden soll. Lassen Sie das Feld leer, wenn keine Archivierung gewtinscht
ist. Andernfalls geben Sie bitte das Ziel der Archivierung in URL-Schreibweise an.

Archivierung via FTP:

Um das Log auf einem FTP-Server abzulegen, verwenden Sie bitte das Format
"ftp://LOGIN:PASSWORT@ADRESSE/PFAD/DATEINAME".

Lautet die URL beispielsweise
"ftp://admin:geheim@127.0.0.1/logs/messages.log",

so meldet sich SX-GATE am FTP-Server 127.0.0.1 als Benutzer "admin" mit

dem Kennwort "geheim" an. Das Backup wird im Verzeichnis "logs" als Datei

"messages.log” abgespeichert. Die Angabe eines Verzeichnisses ist optional.

Wird ein Verzeichnis angegeben, so muss dieses jedoch bereits existieren.

Sollte die Archivierung nur tber einen vorgeschalteten FTP-Proxy mdglich sein,

so fligen Sie bitte ein Leerzeichen und eine FTP-Proxy-Spezifikation an. Diese
ist im Format

"ftpproxy://ADRESSE:PORT"
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anzugeben. Sofern der Proxy Authentifizierung erfordert, verwenden Sie bitte das
Format

"ftpproxy://LOGIN:PASSWORT@ADRESSE:PORT".

Archivierung via SMB (Windows-Freigabe):
Um das Log auf einem SMB-Server abzulegen, verwenden Sie bitte das Format
"smb://LOGIN:PASSWORT@ADRESSE/SHARE/PFAD/DATEINAME".
Lautet die URL beispielsweise
"smb://admin:geheim@2127.0.0.1/logs/pfad/messages.log”,
so meldet sich SX-GATE am SMB-Server 127.0.0.1 als Benutzer "admin” mit dem
Kennwort "geheim" an. Das Backup wird auf der Freigabe "logs" im Verzeichnis
"pfad" als Datei "messages.log" abgespeichert. Die Angabe der Freigabe ist
zwingend, das Verzeichnis ist optional. Wird ein Verzeichnis angegeben, so muss
dieses jedoch bereits existieren.
Archivierung via Secure-Copy (Secure-Shell)

Das Log laRt sich schliel3lich auch verschliisselt an einen Secure-Shell-Server
mit Hilfe von Secure-Copy (scp) Ubermitteln. Geben Sie das Ziel im Format

"scp:/ILOGIN@ADDRESS/PFAD/DATEINAME"
an (z.B. scp://admin@127.0.0.1/logs/messages.log). Die Authentifizierung erfolgt
dabei nicht tGber ein Passwort sondern mit Hilfe des RSA-Schlissels von SX-
GATE. Der Secure-Shell-Server ist entsprechend zu konfigurieren. Auch hier
ist die Angabe von Unterverzeichnissen optional. Angegebene Verzeichnisse
mussen bereits existieren.
Archivierung via E-Mail:

Aufgrund der GrolRe der Log-Dateien wird dringend von diesem Verfahren
abgeraten. Sollten Sie diese Methode dennoch nutzen wollen, so geben Sie die
URL bitte im Format "mailto:ADRESSE" an.

Sowohl bei der Archivierung tber FTP also auch tber SMB und Secure-Copy lassen
sich in den Dateinamen Variablen einbauen. Auf diese Weise werden zuvor archivierte
Log-Dateien nicht sofort wieder tGberschrieben.

Es stehen u.a. folgende Variablen zur Verfligung:

*  \%Y: Jahr 4-stellig (z.B. 2001)

*  \%y: Jahr 2-stellig (z.B. 01)

*  \%m: Monat (von 01 bis 12)

*  \%d: Tag (von 01 bis 31)

*  \%H: Stunde (von 00 bis 23)

*  \%M: Minute (von 00 bis 59)

*  \%S: Sekunde (von 00 bis 59)

*  \%U: Woche des Jahres (Werte von 00 bis 53)

* \%w: Tag der Woche (0 fir Sonntag bis 6 fur Samstag)
*  \%j: Tag im Jahr (von 001 bis 366)

Wenn als Ziel der Archivierung z.B.
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"scp://admin@127.0.0.1/logs/messages-\%U.log"

angegeben wird, enthalt der Dateiname stets die aktuelle Woche als Zahl. Eine Log-
Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Alle alten Log-Dateien I6schen

Dieser Befehl I6scht alle alten Log-Dateien im System. Sollte aufgrund ungewdéhnlich
grosser Log-Dateien der Speicherplatz knapp werden, kann so wieder Platz geschaffen
werden. Je nach Rotations-Zyklus der jeweiligen Log-Datei werden alle Eintrage des
Vortages, der Vorwoche bis einschliel3lich Samstag bzw. des Vormonats geléscht. Die
aktuellen Log-Dateien bleiben unverandert erhalten.

Das Loschen der Log-Dateien sollte nur im Notfall ausgefiihrt
werden. Wachsen die Log-Dateien sehr schnell an, ist die

® Ursache oft eine Fehlkonfiguration. Versuchen Sie diese
ausfindig zu machen und abzustellen.

C Die geldschten Log-Dateien gehen unwiederbringlich verloren.

11.1.1-B  Reports

Internet-Wahlverbindungs- und Firewall-Report senden an

Wenn Sie in diesem Feld eine E-Mail-Adresse angeben, wird im Zuge der
wochentlichen Archivierung der Log-Dateien eine Zusammenfassung des Firewall-
Protokolls sowie eine Ubersicht der Internet-Wahlverbindungen an diese Adresse
geschickt.

Konfigurationseinstellungen anzeigen

Drucken Sie diesen Schalter, um die aktuellen System- und Benutzereinstellungen
des SX-GATE anzuzeigen. Es offnet sich ein neues Browser-Fenster in dem alle
Einstellungen fir Sie dokumentiert sind. Bitte beachten Sie, das es sich hierbei nicht
um ein Backup handelt, sondern lediglich um eine rohe Darstellung der Systemeinstel-
lungen.

11.1.2 Durchsuchen

Hier haben Sie die Madoglichkeit, die wichtigsten Log-Dateien des SX-GATE
zu durchsuchen. Diese helfen nicht zuletzt bei der Suche nach Ursachen fur
Fehlfunktionen. Prifen Sie bitte die Log-Dateien bevor Sie sich an den technischen
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Support wenden. Bei Support-Anfragen per E-Malil ist es meist hilfreich, wenn relevante
Ausschnitte der Log-Dateien beigelegt werden.

Systemintern werden gegliedert nach Funktion und Wichtigkeit mehrere Logdateien
geschrieben. Die Logdateien werden wdchentlich jeweils Sonntags um 00:00 Uhr
archiviert. Soweit nicht anders angegeben werden bis zu 12 archivierte Dateien im
System gehalten, danach werden diese automatisch geléscht.

Log-Datei

Zur Anzeige von Protokollen wahlen Sie zuerst die gewilnschte Log-Datei aus. Fur
die meisten Log-Dateien stehen bereits vordefinierte Filter zur Verfugung, die nur
bestimmte Nachrichten aus dem Log extrahieren. In der Auswahlliste sind diese
eingertckt und stehen jeweils direkt unter der zugehérigen Log-Datei.

Die verfuigbaren Log-Dateien im einzelnen:

wichtige Meldungen

Fehler und andere wichtige Meldungen aus verschiedensten Bereichen des
SX-GATE. Das Log enthalt auch diverse Systemmeldungen, die wahrend des
Systemstarts erzeugt werden.

IPSec

Dieser Filter beschrankt die Ausgabe auf Zeilen des SX-GATE IPSec-VPN-
Servers.

sonstige Meldungen

Diese Log-Datei enthalt weitere Meldungen aus verschiedensten Bereichen.

Firewall

Insbesondere die Firewall des SX-GATE protokolliert verworfene Pakete in dieser
Log-Datei. Nutzen Sie den Filter, um ausschliel3lich die entsprechenden Zeilen
ausgeben zu lassen.

Die Ausgabe beginnt mit dem Datum und der Uhrzeit, zu der das IP-Paket vom
SX-GATE registriert wurde. Die n&chste wichtige Information ist die Firewall-Stufe
in der das Paket aufgezeichnet wurde.

Diese sind:
*  fw-in fur Pakete, die an SX-GATE addressiert sind
*  fw-out fur Pakete, die SX-GATE selbst erzeugt hat

*  fw-fwd flr Pakete die durch SX-GATE hindurch geleitet werden sollten
* fw-chk fur Pakete die bei einer Plausibilitatsprifung aufgefallen sind
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Das nachste Feld gibt an, was mit dem Paket geschehen ist:

* drop: das Paket wurde verworfen

* rej: das Paket wurde verworfen, der Absender wurde informiert (ICMP-
Nachricht oder TCP-Reset)

* fake: es wurde mit einem gefélschten Paket geantwortet

* acc: das Paket wurde akzeptiert. Akzeptierte Pakete werden im
Normalfall nicht geloggt, diese Meldung kommt daher normal nicht vor

Es folgt die Angabe des Grundes, warum das Paket protokolliert wurde.
Der Grund "restricted" bedeutet, dass die aktuelle Firewall-Konfiguration eine
entsprechende Verbindung nicht zulaf3t. Mit Hilfe einer entsprechenden Regel
liel3e sich diese Verbindung jedoch freigeben.

Die weiteren Felder geben u.a. an, Uber welche Schnittstelle das Paket
empfangen wurde (IN=) bzw. Uber welche Schnettstelle es gesendet werden
sollte (OUT=). Es folgen Quell-Adresse (SRC=) und Ziel-Adresse (DST=). Das
Layer3-Protokoll des Pakets wird bei "PROTO=" angegeben. Bei TCP und UDP
werden ferner Quell-Port (SPT=) und Ziel-Port (DPT=) angegeben, wéahrend bei
ICMP "TYPE=" und "CODE=" Aufschlul Gber die Art der ICMP-Meldung geben.

Dynamische Firewall

In dieser Log-Datei werden die Aktionen der dynamischen Firewall protokolliert.

Intrusion-Detection

Zeigt die Meldungen des Intrusion-Detection-Systems (IDS) an. Das IDS
untersucht den Inhalt von IP-Paketen anhand einer Signaturdatenbank. Die
Eintrdge im Log enthalten neben Datum und Uhrzeit folgende Informationen:

[Modul-1D:Regel-ID:Revision] Meldung ... {Protokoll} Quelle -> Ziel

Der Text "[Drop]" unmittelbar nach Datum und Uhrzeit deutet darauf hin, dass
dieses Datenpaket durch das IDS in der Firewall verworfen wurde. Das IDS kann
auch als passive Komponente mit dem Monitor-Port eines Switches verbunden
werden. Hiervon aufgezeichnete IP-Pakete enthalten vor der Beschreibung den
Namen der Schnittstelle.

Nachfolgend als Beispiel die Ausgabe einer Testregel mit der imaginéren Regel-
ID 1234 zu einem TCP-Paket von IP 192.0.2.1 an 192.0.2.2 mit Zielport 80. Die
erste Zeile entspricht dem Format der Firewall-IDS, die zweite Zeile dem Monitor-
IDS an Schnittstelle ethl.

*  Jul 14 11:40:35 [Drop] [*4] [1:1234:1] Test (...) {TCP} 192.0.2.1:1024 -
> 192.0.2.2:80

*  Jul 14 11:40:35 [*¥] [1:1234:1] <eth1> Test (...) {TCP} 192.0.2.1:1024
->192.0.2.2:80

Clustering

In dieser Log-Datei werden die Aktionen des Clusters protokolliert.
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Mail
Dieses Log enthalt die Aufzeichung der ein- und ausgehenden Mails, Meldungen
des Mail-Servers und seiner Filter-Prozesse sowie Verbindungen zum POP3- und
IMAP4-Server des SX-GATE.

Web-Cache Zugriffe
In dieser Datei werden die Zugriffe auf den Proxy des SX-GATE (Port 8080)
protokolliert.

Web-Cache Meldungen
Meldungen des SX-GATE Web-Caches sind in diesem Log zu finden.

Reverse-Proxy Zugriffe
In dieser Datei werden die Zugriffe auf den Reverse-Proxy des SX-GATE
protokolliert.

SOCKS-Proxy Zugriffe
In dieser Datei werden die Zugriffe auf den SOCKS-Proxy des SX-GATE
protokolliert.

WWW-Server Zugriffe
Ist der Internet Web-Server des SX-GATE aktiviert, so werden die Zugriffe in
dieser Datei aufgezeichnet.

WWW-Server Meldungen
Treten beim Zugriff auf den Internet Web-Server Fehler auf, so werden diese hier
festgehalten. Typische Fehler sind z.B. versuchte Zugriffe auf nicht vorhandene
Dateien.

Intranet-Web-Server Meldungen
Fehler beim Zugriff auf den Web-Server fir das lokale Intranet werden in diesem
Log aufgezeichnet.

Debug Meldungen
Dieses log enthalt Debug-Informationen generiert von verschiedensten
Programmen. Im Unterschied zu anderen Log-Dateien werden nur bis zu drei
archivierte Versionen dieses Logs im System gehalten.

PPP
Wahlen Sie diesen Filter, um Probleme beim Verbindungsaufbau von PPP-
Wahlverbindungen zu diagnostizieren.

Administrations-Oberflache

Zugriffe auf die Administrationsoberflache sowie Konfigurationsanderungen
werden in diesem Log protokolliert.
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Anzeige von maximal

Die Anzeige ist normalerweise auf 100 Zeilen beschrankt. Sie kdnnen jedoch mit Hilfe
dieses Auswahlfeldes auch eine andere Schranke wahlen.

Nur Zeilen mit Stichwort

Tragen Sie hier ein Suchmuster ein, damit nur die Zeilen der ausgewahlten Log-Datei
angezeigt werden, die dieses Muster enthalten. Suchmuster kdnnen im Stile der sog.
"regular expressions" eingegeben werden.

Unter anderem haben die folgenden Zeichen eine Sonderbedeutung:

* | Oder-Verkniupfung
*  (...) Gruppierung von Alternativen: "a(b|c)" steht z.B. fur "ab" oder "ac"

* [...] ein Zeichen aus einer Menge von Zeichen: "[3-6X]" steht z.B. fur die
Ziffern 3, 4, 5, 6 oder ein X

* [~.] beliebiges Zeichen ausgenommen der angegebenen Menge von
Zeichen: "[*3-6X]" steht fUr ein beliebiges Zeichen aber nicht 3, 4, 5, 6 oder X

* . ein beliebiges Zeichen
* A$0[{}+*?.\ Zeichen mit Sonderbedeutung

* \ Hebt die Sonderbedeutung des nachfolgenden Zeichens auf: "\." steht fur
den Punkt, "\$" fir ein Dollar-Zeichen

So lasst sich z.B. nach den Monatsabkirzungen Jun und Jul auf folgende Weisen
suchen:

* Jun|Jul
*  Julnl]
* Ju(n|l

Uberspringe Zeilen mit Stichwort

Diese Einstellung ist komplementéar zur vorhergehenden. Hier werden nur die Zeilen
angezeigt, die das Suchmuster nicht enthalten.

Suchen

Mit dem Dricken dieses Schalters wird die Suche mit den zuvor angegebenen
Parametern durchgefiihrt. Die Darstellung erfolgt in einem neuen Fenster des Web-
Browsers.

11.1.2 Durchsuchen 73



11.2 Netzwerk

11.2.1 Status

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

121.2.2-A ROULING ..ttt e e 74
11.2.1-B Schnittstellen...........cooouiiiiiiiiicc e 74
11.2.1-C ARP .. 75
11.2.1-D VerbindUNQEN........couiiiiiiiiiiiiiee et 75
11.2.1-E DHCP....ciiiiiiiie ettt 75
L2.2.0-F IPSEC...eiiiiiitiiie ettt 75

11.2.1-A Routing

Routing-Tabelle
Auf diesem Bildschirm wird die aktuelle Routing-Tabelle des SX-GATE angezeigt.

11.2.1-B  Schnittstellen

Schnittstellen-Tabelle

Auf dieser Seite sehen Sie eine Ubersicht tber alle physikalischen Schnittstellen
des SX-GATE. Je Schnittstelle laufen dabei auch Paketzahler fur eingehende (RX)
und ausgehende (TX) Pakete mit. Diese kdnnen insbesondere bei der Diagnose von
Problemen hilfreich sein. So weist z.B. ein hoher Wert bei "carrier" auf eine Fehlerhafte
physikalische Verbindung hin. Das Netzwerkkabel ist moglicherweise nicht eingesteckt
oder defekt.

In der Schnittstellen-Konfiguration des SX-GATE wird fur bestimmte Arten von
Schnittstellen ein logischer Name definiert. Der physikalische Name dieser
Schnittstellen beginnt stets mit "ppp". Zu welcher logischen Schnittstelle eine "ppp"-
Schnittstelle gehort ist in der Schnittstellen-Tabelle nicht ersichtlich.
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11.2.1-C ARP

ARP-Cache
Auf dieser Seite ist der Inhalt des ARP-Caches zu sehen.

11.2.1-D  Verbindungen

Aktive Verbindungen

In diesem Tab werden die aktiven Verbindungen des SX-GATE wéhrend der letzten
Sekunden angezeigt. Die Spalte "Dienst" enthalt das Protokoll und den Zielport. In
der Spalte "Bytes" wird die seit Aufbau der Verbindung in die jeweilige Richtung
Ubertragene Datenmenge angezeigt.

11.2.1-E DHCP

In diesem Bereich sind die derzeit vom DHCP-Server vergebenen Adressen zu sehen.
IP Adresse

Die vom DHCP-Server zugewiesene IP Adresse
Status

Der Vergabestatus, entweder "frei" oder "aktiv" (aktuell an einen Client vergeben)

endet

Zeitpunkt, zu dem die Vergabe auslauft. Bei freien Adressen ist an dieser Zeit zu
erkennen, bis wann die IP zuletzt vergeben war. Bei aktiver Vergabe muss bis
zum angegebenen Zeitpunkt erneuert werden.

MAC Adresse
Die MAC Adresse des Clients, der diese IP Adresse bezogen hat

Hostname

Einige Clients Gbermitteln ihren Rechnernamen an den DHCP-Server. Dieser wird
hier gegebenenfalls angezeigt

11.2.1-F IPSec

Aktive IPSec-Verbindungen

In diesem Bereich werden alle zur Zeit aktiven oder zumindest gerouteten IPSec-VPN
Verbindungen angezeigt. Zu jeder Verbindung werden folgende Daten angezeigt:

ipsec
Name der zugehérigen ipsec-Schnittstelle
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-
" Verbindungstyp (Server, Client oder L2tp)
Name
Verbindungsname wie er bei der Konfiguration festgelegt wurde
Gegenstelle
Aktuelle IP-Adresse der Gegenstelle

ID
IPSec ID der Gegenstelle

lokales/entferntes Netz
Endpunkte des durch diese Verbindung beschriebenen Tunnels

Pakete
Anzahl der ausgehenden Pakete die Uber den Tunnel versendet wurden

11.2.2 Wahlverbindungen

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

11.2.2-A VerbinduNGEN...........oviiiiiiiieee e 76
121.2.2-B ISDN ...ttt 77
121.2.2-C ADSL...iiiiieie e 77

11.2.2-A  Verbindungen

Wahlleitungsmonitor

In diesem Bereich haben Sie die Mdglichkeit, den Status von ISDN- und ADSL-
Wabhlleitungen zu beobachten. Dazu wird die Anzeige alle 3 Sekunden automatisch
aktualisiert.

Folgende Informationen werden dargestellt:

Karte (Kanal)

Die ISDN-Karten des SX-GATE sind fortlaufend nummeriert. Die Zahlung beginnt
bei 0. Jede ISDN-Karte bietet zwei B-Kanéle, die als Kanal 0 bzw. 1 bezeichnet
werden. Fir jeden B-Kanal wird in dieser Anzeige eine Zeile dargestellt, aus
der sowohl die Nummer der Karte als auch des Kanals hervorgehen. Bei
ADSL-Wahlleitungen wird stattdessen der Name der zugehorigen SX-GATE
Schnittstelle ausgegeben.
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Status

Hier ist der Status der Verbindung ersichtlich: "Getrennt", "Verbunden", bei ISDN
auch "Im Aufbau”.

Richtung

Bei erstellten Verbindungen wird hier die Richtung des Verbindungsaufbaus
angezeigt.

Rufnummer

Dieser Bereich wird nur fur ISDN-Verbindungen genutzt. Bei ausgehenden
Verbindungen ist die angewéahlte Rufnummer zu sehen. Bei eingehenden Rufen
wird die Ubermittelte Nummer des Anrufers oder ersatzweise die "0" angezeigt.

11.2.2-B ISDN

Sofern der ISDN-Dienst gestartet und die entsprechende Schnittstelle aktiviert ist, lasst
sich hier ein Verbindungsaufbau bzw. Verbindungsabbau manuell durchftihren.

Schnittstelle

Wabhlen Sie hier die gewlnschte Schnittstelle aus.

Jetzt anwahlen

Driicken Sie diesen Schalter, um einen Verbindungsaufbau zu der gewé&hlten
Schnittstelle auszul6sen. In der Schnittstelle muss dabei selbstverstandlich eine
anzuwéhlende Rufnummer hinterlegt sein.

Jetzt auflegen

Drucken Sie diesen Schalter, damit eine eventuell bestehende Verbindung tber die
gewabhlte Schnittstelle sofort getrennt wird.

11.2.2-C ADSL

Sofern eine ADSL-Schnittstelle angelegt ist, lasst sich hier eine bestehende
Verbindung manuell trennen bzw. die DSL-Leitung prifen.

Schnittstelle
Wahlen Sie hier die gewilnschte Schnittstelle aus.

Jetzt auflegen

Driucken Sie diesen Schalter, damit eine eventuell bestehende Verbindung tber die
gewahlte Schnittstelle sofort getrennt wird.
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ADSL-Leitung testen

Wird dieser Schalter gedruckt, so sendet SX-GATE ein PADI-Paket Uber die
konfigurierte Schnittstelle. Erfolgt eine Antwort in Form von PADO-Paketen, so wird
der Name des DSL-Access-Concentrators lhres Providers ausgegeben.

Diese Funktion testet die physikalische Verbindung vom SX-

GATE Uber das DSL-Modem bis zum Access-Concentrator lhres
® Providers. Der Test liefert keine Aussage dariiber, ob eine

erfolgreiche Netwerk-Verbindung hergestellt werden kann.

11.2.3 Werkzeuge

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

11.2.3-A PiNG.ccriiiii 78
11.2.3-B DNS-ANrAQE. ... ceiieeeiiiie et e e e e 79
I 2 O o SRRSO 80

11.2.3-A  Ping

Um Netzwerk-Verbindungen zu prifen, ist der Befehl "ping" hilfreich. Dabei wird ein
kleines IP-Paket (ICMP echo-request) an eine bestimmte Adresse geschickt. Antwortet
diese mit einem Paket vom Typ "ICMP echo-reply", so kann von einer funktionierenden
IP-Verbindung zu dieser Adresse ausgegangen werden.

Ping an Ziel-Adresse

Geben Sie hier die Adresse ein, an die der "ping" gesendet werden soll. Es ist
moglich eine IP-Adresse oder einen DNS-Namen einzugeben. Wenn Sie einen DNS-
Namen angeben, muss der Namens-Server des SX-GATE gestartet sein und die
Namensauflosung funktionieren.
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Ping starten

Driicken Sie diesen Schalter, um im Abstand von einer Sekunde insgesamt 5 ping-
Pakete an die eingegebene Adresse zu senden. Wenn Sie keine Antwort erhalten,
kann dies u.a. folgende Ursachen haben:

* Die Gegenstelle ist ausgeschaltet oder existiert nicht
* Die Firewall der Gegenstelle verwirft ping Pakete
* Die Netzwerk-Verbindung zur Gegenstelle ist nicht verfligbar

* Die externe IP-Adresse des SX-GATE ist eine RFC1918-Adresse (192.168.%,
172.16.*-172.32.*, 10.*) und diese Adressen sind in der Firewall-
Konfiguration der entsprechenden SX-GATE-Schnittstelle gesperrt.

11.2.3-B  DNS-Anfrage

In diesem Bereich kénnen Sie die Namensauflésung testen oder gezielt Informationen
aus dem DNS beziehen.

DNS-Anfrage fur

Geben Sie hier ein, wonach Sie im DNS suchen wollen.

Typ
Wabhlen Sie hier die Art der gesuchten Information aus. Zur Auswahl stehen:

A/PTR

IP-Adresse zu einem Rechnernamen oder Rechnername zu einer IP-Adresse

MX

Mail-Server zur angegebenen Domain

NS

Namens-Server zur angegebenen Domain

SOA

Meta-Informationen zur angegebenen Domain

an Name-Server

Waéhlen Sie hier aus, an welchen Namens-Server die Anfrage gesendet werden soll.
Normalerweise erfolgt die Namensauflésung Uber den DNS des SX-GATE. Sofern
Namens-Server Ihres Providers konfiguriert wurden, sind jedoch auch diese in der Liste
aufgefuhrt und kdnnen so direkt kontaktiert werden. Dies ist z.B. nttzlich, um deren
Verfluigbarkeit zu prifen.
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Von SX-GATE genutzte Provider Name-Server

Die derzeit vom SX-GATE genutzten Name-Server werden hier angezeigt. Ist die Liste
leer, erfolgt die Namensauflosung mit Hilfe der Internet Root-Name-Server. Ist bei
Wahlverbindungen die Verwendung dynamisch zugewiesener DNS-Server aktiviert,
werden hier die vom Provider zugewiesenen Server angezeigt.

DNS-Anfrage starten

Drucken Sie diesen Schalter, um die DNS-Anfrage abzusenden.

11.2.3-C  WoL

Auf dieser Seite kdnnen Sie Wake-on-Lan-Pakete versenden um einen entsprechend
konfigurierten Rechner aufzuwecken.

Mac-Adresse des aufzuweckenden Rechners

Geben Sie hier die Hardware-Adresse des Rechners an. Die Adresse muss im
Format "XX:XX:XX:XX:XX:XX" angegeben werden. Jedes "X" steht dabei fur eine
Ziffer oder einen Buchstaben zwischen "A" und "F". Als Trennzeichen sind neben dem
Doppelpunkt auch Punkte, Bindestriche und der Unterstrich zulassig.

Driicken Sie "Ubernehmen" um die Mac-Adresse als Standard-
Wert abzuspeichern.

Schnittstelle
Wabhlen Sie hier die Schnittstelle aus an die der Rechner angeschlossen ist.

11.2.4 SNMP

Diverse Informationen zum Status des SX-GATE lassen sich Uber SNMP abfragen.
Starten Sie dazu bitte den Dienst im Menu "System > Dienste".

Es wird ausschlieBlich SNMPv3 unterstitzt. Authentifizierung
und Verschlusselung sind verpflichtend.

Benutzername

Geben Sie hier den Benutzernamen und das Kennwort an, mit dem sich Clients am
SNMP-Server anmelden missen. Das Kennwort muss mindestens 8 Zeichen lang
sein.

11.2 Von SX-GATE genutzte Provider Name-Server 80



Authorisationsprotokoll
Wahlen Sie hier das Verfahren zur gesicherten Ubermittlung des Kennworts.

Privacy Passphrase

Die SNMP-Kommunikation wird mit Hilfe dieser Passphrase verschlisselt. Verwenden
Sie bitte einen moglichst langen Text, bestehend aus Grol3-, Kleinbuchstaben, Ziffern
und Sonderzeichen. Die Mindestlange betragt 8 Zeichen.

Privacy Protocol

Wabhlen Sie bitte den Verschliisselungsalgorithmus aus.

Kontakt-Information
Dieser Wert dient ausschlie3lich der Information.

Standort-Information
Dieser Wert dient ausschlieRlich der Information.
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11.3 Mail-Server

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

11.3-A WarteSChlange........c.uvueiiiiieiiiiiieieee e 82
11.3-B Mail-Abholung.........cooevviiiiiiiiiiiie 83
11.3-C MIME-Filter Quarantane.............cceeevveevvvniineieeeeeeeennnicnee e 83
11.3-D POSHACNET.......uiuiiiiiiiiiiiiiiiiiiiiiiiiiiiieeee e eeeeeeeees 84

11.3-A  Warteschlange

Wartende E-Mails

E-Mails in der Sende-Warteschlange des SX-GATE Mail-Servers werden in diesem
Bereich gelistet. Neben der intern vergebenen ID wird je Mail die Grol3e in Bytes, der
Zeitpunkt zu dem die Mail in die Warteschlange aufgenommen wurde, der Absender
und der Empfanger angezeigt. Bei Problemen wird ferner der aufgetretene Fehler
gemeldet.

Ausgewahlte E-Mails aus Warteschlange l6schen

Um einzelne Mails aus der Warteschlange zu I6schen, wahlen Sie diese bitte zunachst
mit Hilfe der Schaltflache in der Mail-Liste aus. Drucken Sie dann diesen Schalter
um die Mails zu ldschen. Weder der Absender noch der Empfanger werden von der
Ldschung in Kenntnis gesetzt.

Alle E-Mails in Warteschlange I6schen

Um alle Mails aus der Warteschlange zu l6schen, dricken Sie bitte diesen Schalter.
Auch hier erfolgt keinerlei Benachrichtigung der Absender und Empfanger.

Befinden sich mehr E-Mails in der Warteschlange als in obiger
Liste angezeigt, so werden durch Drucken dieses Schalters
auch die nicht angezeigten E-Mails gel6scht. Werden zwischen

Z i 5 der Anzeige der obigen Liste und dem Dricken des Schalters
neue E-Mails in die Warteschlange aufgenommen, so werden
auch diese geloscht.
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Mailversand starten

Wenn Sie diesen Schalter drlcken, versucht SX-GATE die Mails aus der
Warteschlange sofort neu zuzustellen.

11.3-B  Mail-Abholung

Mails jetzt beim Provider abrufen

Driucken Sie diesen Schalter, um die protokollierte Abholung von E-Mails mit Hilfe des
SX-GATE Mail-Clients zu starten. Es 6ffnet sich ein neues Browser-Fenster in dem
sich die Kommunikation des Mail-Clients mit den konfigurierten POP3- bzw. ETRN-
Servern beobachten laf3t. Insbesondere lassen sich hier Fehler bei der Anmeldung am
POP-Server und die Verteilung der Mails bei Sammelpostfachern beobachten.

Aktive Mail-Abholung beenden

Sollten Sie beim Versuch der protokollierten Mail-Abholung die Meldung "another
foreground fetchmail is running” angezeigt bekommen, ist SX-GATE's Mail-Client
bereits aktiv. Mit Hilfe dieses Schalters kbnnen Sie den laufenden Prozess beenden.

einem geodffneten Postfach nicht geldscht. Diese E-Mails werden

® Durch das Abbrechen werden bereits abgeholte E-Mails aus
bei der ndchsten Abholung erneut zugestellt.

11.3-C  MIME-Filter Quarantédne

Anhange unter Quarantane

E-Mail Dateianhange, die vom MIME-Filter des SX-GATE unter Quarantane gestellt
wurden, konnen hier heruntergeladen werden. Sie werden nach 10 Tagen automatisch
geldscht, wobei jeder Aufruf dieser Liste die Frist erneuert. Je Quarantane-Verzeichnis
werden die folgenden Informationen dargestellt:

Quarantane-Verzeichnis
Die Zeile beginnt mit dem Namen des Quaranténe-Verzeichnisses. Aus diesem
Namen werden auch Datum und Uhrzeit ersichtlich, zu dem die Anhange unter
Quaranténe gestellt wurden.

E-Mail ID
Diese Spalte enthalt die Id, die der Mail-Server des SX-GATE der Mail zugeordnet
hat. Mit Hilfe dieser Id kann die zugehdrige Mail in der Log-Datei des Mail-Servers
ausfindig gemacht werden. Die Id ist verlinkt mit den vollstandigen Kopfzeilen
(Headern) der E-Mail.
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Absender
Empfanger
E-Mail Anhange

Hier folgt die Liste der Dateianhénge mit der Mdglichkeit diese Herunterzuladen.
Beim Abspeichern wird grundsatzlich nicht der Original-Dateiname verwendet.
Benennen Sie die Datei ggf. nach dem Speichern um, damit die Verkntpfung mit
Anwendungen funktioniert.

Lassen Sie beim Herunterladen von Dateianhdngen aus
diesem Bereich absolute Vorsicht walten. Insbesondere
bei unbekannten Absendern oder Anhdngen mit seltsamen
Dateinamen sollten Sie auf den Download verzichten.

Alle Verzeichnisse ldschen

Dricken Sie diesen Schalter um alle Quarantdne-Verzeichnisse zu ldschen.

11.3-D Postfacher

Postfach-Liste

Sie sehen hier eine Liste der Eingangspostfacher des SX-GATE POP3-/IMAP4-
Servers. Neben dem Kontonamen ist die Gesamtgrof3e des Postfachs angegeben. Die
folgenden Spalten geben Datum und Uhrzeit des letzten Schreibzugriffs auf dieses
Postfach an (letzte eingehende Nachricht oder letzte Leerung des Postfaches).

Konten zu Benutzern die zwar angelegt wurden, auf die

jedoch noch nie zugegriffen wurde, sind in dieser Ubersicht
® moglicherweise nicht zu sehen. Das Eingangspostfach wird

automatisch angelegt, sobald die erste Mail zugestellt wird.

Ein Postfach wird geldscht, sobald der zugehdrige Benutzer in der Benutzerverwaltung
vollstandig geléscht wird. Wird der Benutzer lediglich aus der Gruppe "system-mail"
entfernt, bleibt das Postfach erhalten und kann wieder vom Benutzer genutzt werden,
sobald er wieder Mitglied der Gruppe "system-mail” ist.

Bestimmte E-Mails aus gewahltem Postfach I6schen

Dricken Sie diesen Schalter, um zunachst den Inhalt des Postfaches zu sehen, das in
der Liste ausgewahlt ist. Sie haben dann die Mdéglichkeit, einzelne E-Mails aus diesem
Postfach zu loschen.
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Inhalt des Postfaches ...

Bitte wahlen Sie die zu l6schenden E-Mails

In dieser Liste konnen Sie die E-Mails markieren, die durch Driicken des Schalters
"Fertigstellen" geldscht werden sollen. Zu Ihrer Information werden fir jede E-Mail
Absender, Betreff, Grél3e und Uhrzeit angezeigt.

Ausgewahltes Postfach l6schen

Dricken Sie diesen Schalter, um das Postfach zu I6schen, das in der Liste ausgewahlt
wurde. Der gesamte Inhalt des Postfaches zum Zeitpunkt der Ausfiihrung wird dabei
geldscht.

Das Postfach wird automatisch wieder angelegt, sobald eine
neue Mail zugestellt wird.
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11.4 Web-Proxy

Downloads

Hier wird eine Liste mit den zwischengespeicherten Downloads nach Dateigrof3e
absteigend sortiert angezeigt. Dieser Liste kdnnen Sie den Benutzernamen (falls
Benutzeranmeldung am Web-Proxy aktiv ist), die IP, den Status der Virenprifung, den
Dateinamen des Downloads, dessen Grol3e und den Server, von dem der Download
stammt, entnehmen.

Der Status der Virenprufung kann folgende Werte annehmen, bei mehreren
installierten Virenscannern auch eine Kombination:

OK (grun)

Es wurde kein bekannter Virus gefunden.
abgelaufen (gelb)

Die Lizenz des installierten Virenscanners war abgelaufen.
unbekannt (gelb)

Der Virenscanner meldete Probleme beim Scannen der Datei.
Virus (rot)

In der Datei wurde ein Virus gefunden.

Es wird empfohlen, dass Dateien deren Status gelb oder rot
A hinterlegt ist, vor dem Ausfilhren oder Entpacken auf einem
Arbeitsplatz-PC mit einem Virenscanner tberpruft werden.
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12 Definitionen

Im Hauptmeni "Definitionen” werden verschiedene Objekte definiert, die bei der
Konfiguration verwendet werden.

12.1 IP-Gruppen

Gruppieren Sie einzelne IP-Adressen oder Netze um diese z.B. in Firewall-Regeln zu
nutzen. Dies dient in erster Linie der Ubersichtlichkeit.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Netzwerk-Name
Legen Sie hier einen Namen fir die Adress-Gruppe fest. Unter diesem Namen kann
die Gruppe in diversen Einstellungen referenziert werden.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.1-A Mitglieder......cooovviiiiii 88
12.1-B VErWeNndUNG.....ccooeeeieeeeeeeeeee e 88

Art".."

Legen Sie hier fest um welche Art von IP-Gruppe es sich handelt.

Gruppe
Die Adressen in dieser Gruppe werden manuell gepflegt.

DNS-Eintrag

Der Name dieser Gruppe ist ein DNS-Name. Die zugehorigen IP-Adressen
werden mit Hilfe von DNS-Anfragen ermittelt und automatisch aktualisiert.

Die regelmaliige Aktualisierung erfolgt taglich sowie nach
Anderungen in IP-Gruppen und Neustarts.
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falschen sind, wird der Einsatz in kritischen Bereichen (z.B.

: Da DNS-Informationen vergleichsweise einfach zu
eingehende Firewall-Regeln) nicht empfohlen.

12.1-A  Mitglieder

Beschreibung "..."

Dieser Text dient ausschlieRlich der Dokumentation.

Adressen

Tragen Sie hier einzelne IP-Adressen oder Netzwerk-Adressen samt zugehdriger
Netzmask ein (z.B. 192.168.0.0/24). Es ist auch mdglich, andere IP-Gruppen
einzubinden.

Zuletzt erfolgreich verifiziert

Hier wird angezeigt, wann die DNS-Information zuletzt erfolgreich abgefragt werden
konnte. Liegt dieser Zeitpunkt weit in der Vergangenheit, existiert vermutlich kein
passender DNS Eintrag mehr.

12.1-B  Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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12.2 Protokolle

In diesem Bereich definieren Sie die Protokoll- und Portsignatur von Diensten. Dienste
in GroRbuchstaben sind vordefiniert und kénnen weder bearbeitet noch geldscht
werden.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Protokoll-Krzel

Legen Sie hier einen Namen fir das Protokoll fest. In den Masken zum Anlegen
oder Bearbeiten von Regeln kann das Protokoll anschlieRend unter diesem Namen
abgerufen werden.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.2-A ProtoKOlSIgNAtU...........uuueiiiiiiiiiineaeenneeeneenne 89
12.2-B VErwenduUNQ.........cuueiiiieeeieeiiiiiiiee e eeeeeeeiinn e e e e e e eeaana e 90

12.2-A  Protokollsignatur

In verschiedenen Bereichen des SX-GATE wird mit Auswabhllisten von Protokollen
gearbeitet. Namentlich waren hier in erster Linie die Firewall- und die SOCKS-Proxy-
Konfiguration zu nennen. Hier in diesem Bereich werden die zur Auswahl stehenden
Eintrage konfiguriert. Zusatzlich zu einer Reihe bereits vordefinierter Protokolle lassen
sich selbst nach belieben Eintrage erstellen.

Die Bezeichnung "Protokoll" ist nicht allzu wdrtlich zu nehmen. Zur Strukturierung
ist es oft sinnvoll, mehrere Protokolle zusammenzufassen. So kénnte man z.B. fir
einen bestimmten Client oder einen bestimmten Server einen eigenen Protokoll-Eintrag
anlegen, in dem alle fir diese Adresse erlaubten Protokolle konfiguriert werden.
Erganzend ist natirlich noch eine Regel zu erstellen, die das Protokoll mit der IP-
Adresse des Clients bzw. Servers assoziiert.

Aus technischer Sicht steht hinter jedem "Protokoll" im Sinne dieses Eingabebereichs
eine Liste von Signaturen bestehend aus den drei Feldern IP-Folgeprotokoll, Quell- und
Ziel-Port. Portnummern sind dabei nur fir die Folgeprotokolle TCP und UDP definiert.
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Beschreibung "..."

Dieser Text dient ausschlieRRlich der Dokumentation.

Signatur
Die Protokollsignatur setzt sich aus folgenden Spalten zusammen:

Protokoll

Wahlen Sie hier zwischen TCP und UDP. Fur andere Protokolle wahlen Sie bitte
den untersten Schalter und geben Sie Nummer oder Name des IP-Folgeprotokolls
an.

Quell-Port

Wabhlen Sie hier den Quell-Port aus. TCP basierende Anwendungen nutzen in der
Regel einen zufélligen Quell-Port aus dem Bereich 1024-65535. Auch viele UDP
basierte Anwendungen richten sich nach dieser Konvention, oft kommen jedoch
auch andere Ports zum Einsatz. Wenn keine genaueren Informationen vorliegen,
wéhlen Sie daher bitte "* (beliebig)". Fur das Protokoll ICMP kann an dieser Stelle
der ICMP-Nachrichten-Typ angegeben werden.

Typen nur fur ICMP. Fir alle anderen Protokolle muss hier

: Portnummern sind nur fir UDP und TCP definiert, ICMP-
"* (beliebig)" ausgewahlt werden.

Ziel-Port

Waéhlen Sie hier den Ziel-Port ein unter dem die gewunschte Anwendung
erreichbar ist. Fur das Protokoll ICMP kann hier der ICMP-Nachrichten-Code
eingetragen werden.

Codes nur fur ICMP. Fir alle anderen Protokolle muss

: Portnummern sind nur fir UDP und TCP definiert, ICMP-
dieses Feld frei bleiben.

Enthaltene Protokolle

Das aktuelle Protokoll kann die Signaturen anderer Protokolle einbinden.

12.2-B Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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12.3 Zeitraume

Durch die Zuordnung eines hier definierten Zeitraums zu einer Firewall-Regel, kdnnen
Sie deren Wirkung auf bestimmte Wochentage und Uhrzeiten einschranken.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Kurzbezeichnung

Legen Sie hier einen Namen fur den Zeitraum fest. In den Masken zum Anlegen oder
Bearbeiten von Firewall-Regeln kann der Zeitraum anschlieBend unter diesem Namen
ausgewahlt werden.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.3-A Zeitraum. ... 91
12.3-B VErwenduNQ.........cuueeiiiieeiiieiiiiieie e ee et e e e e 91

12.3-A  Zeitraum
Beschreibung "..."
Dieser Text dient ausschlie3lich der Dokumentation.

Enthaltene Zeitintervalle

Stellen Sie hier die einzelnen Zeitabschnitte zusammen aus denen sich der gesamte
Zeitraum zusammensetzen soll. Um einen Zeitraum zu definieren der sich Uber
Mitternacht erstreckt darf die Start-Uhrzeit grol3er sein als das Ende.

12.3-B  Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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12.4 URL-Filter Listen

In diesem Menupunkt definieren Sie Listen fur den URL-Filter des SX-GATE Web-
Proxies um den Internet-Zugriff detailliert zu regeln. Diese Listen werden in der Web-
Proxy Konfiguration einzelnen Benutzern, IP-Adressen oder Netzwerken zugeordnet.

Der URL-Filter muss Uber die Web-Proxy Konfiguration aktiviert
werden und die jeweiligen Listen mussen in der Konfiguration

@ auch verwendet werden. Andernfalls haben die URL-Filter
Listen keine Wirkung.

Jede URL-Filter Liste beinhaltet die Mdglichkeit, selbst eine Liste von Domains
und Dateierweiterungen zu erstellen. Mit Hilfe einer integrierten kostenfreien URL-
Datenbank bzw. einer optionalen kostenpflichtigen URL-Datenbank lasst sich der
Zugriff nach inhaltlichen Kategorien reglementieren.

In den Regeln der Web-Proxy Konfiguration wird der Zugriff auf
URL-Filter Listen entweder akzeptiert oder verweigert. Inhalte
die erlaubt und Inhalte die blockiert werden sollen dirfen daher
nicht in ein und derselben Liste enthalten sein. Legen Sie
stattdessen zwei Listen an. Es ist meist hilfreich, ein Kirzel
wie " _erlaubt" und " verboten” an den Namen jeder Liste
anzuhangen um den beabsichtigten Verwendungszweck zu
dokumentieren.

Ein abgewiesener Zugriff wird Uber eine entsprechende Seite dem Benutzer angezeigt.
Eine Ausnahme bilden Eintrage aus der Datenbankkategorie "Werbung". Um
Werbebanner auszublenden, werden Zugriffe auf ein transparentes Bild umgelenkt,
sofern die URL eine gangige Dateinamenserweiterung fur Bilder aufweist und
detaillierte "Zugriff verweigert"-Meldungen aktiviert sind.

In einer tabellarischen Ubersicht werden zunachst alle verfiigbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
kénnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kdnnen Sie einen Eintrag
l6schen.

Name der Liste
Legen Sie bitte hier den Namen der URL-Filter Liste fest.
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Neben Kleinbuchstaben und Ziffern sind nur der Bindestrich (-)
und der Unterstrich () zulassig. Der Name muss mit einem

® Kleinbuchstaben beginnen. Insbesondere die Verwendung von
Umlauten sowie Leerzeichen ist nicht erlaubt.

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

12.4-A DOMAINS.....cci i 93
12.4-B DAt@INAMEN.....oiiiiiiiiieeiiiiie ettt 93
12.4-C Datenbank-Kategorien............ccouiiiiiiiiieeeeeeiiiieieeee e 94
12.4-D Datenbank-Kategorien..........ccceuiiiiiiiiiiiieeeeeiiiiiiieee e 94
12.4-E SONSHQES....cciie i i, 95
12.4-F VEIWENAUNG. ...coeiiiiiiiiiiiiiiieee et 95

12.4-A Domains

Stellen Sie hier Ihre eigene Liste mit Domains oder IP-Adressen zusammen. In der
Web-Proxy Konfiguration lasst sich der Zugriff auf diese URL-Filter Liste und damit auf
die hier eingetragenen Domains erlauben oder verweigern. Bei Angabe einer Domain
bezieht dies Subdomains mit ein. Ist beispielsweise die Domain "example.com"
eingetragen, so sind auch z.B. Zugriffe auf "www.example.com" und "ftp.example.com"
betroffen. Gro3- und Kleinschreibung werden nicht unterschieden.

Die Adressen in dieser Liste werden exakt mit der angeforderten
Adresse verglichen, ohne dabei DNS-Anfragen durchzufihren.

A Ist eine Domain anhand Ihres DNS-Namens gesperrt, so kann
daher moglicherweise dennoch Uber die IP-Adresse auf den
Server zugegriffen werden und umgekehrt.

12.4-B Dateinamen

Der Zugriff auf bestimmte Dateiarten kann basierend auf der Endung des Dateinamens
reglementiert werden. Geben Sie dazu hier die entsprechenden Dateinamenserwei-
terungen ein. Es spielt dabei keine Rolle, ob Sie eine Erweiterung als z.B. "mp3",
".mp3" oder "*.mp3" angeben. Alle drei Schreibweisen sind gleichbedeutend mit der
Erweiterung "mp3". SX-GATE pruft, ob eine Anfrage mit einem Punkt, gefolgt von einer
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der hier angegebenen Erweiterungen endet. Grol3- und Kleinschreibung spielt dabei
keine Rolle.

Es erfolgt ausschlieBlich ein Text-Vergleich zwischen dem
Dateinamen in der angefragten Adresse und den Endungen in
dieser Liste. Es erfolgt keine Analyse von aus dem Internet
empfangenen Daten.

12.4-C Datenbank-Kategorien

Unterhaltung

Chat, private Foren, Einkaufen, Spielen, Sport und einige mehr.

Schulprojekt Deutscher Bildungsserver

Vom "Deutschen Bildungsserver® wurde uns freundlicherweise die Online-
Ressourcen-Datenbank zur Verfigung gestellt. Aus dieser wurde automatisch eine
Positivliste generiert die weitgehend den Zugriff auf die Online-Ressourcen erméglicht.
Links von den Online-Ressourcen aus auf andere Server oder Serverbereiche werden
jedoch im allgemeinen nicht abgedeckt.

Unbedenkliche Server

Banken und Finanzen, Blogs, Jobsuche, Nachschlagewerke, Nachrichten und
Zeitschriften, Wellness und einiges mehr, die nicht in anderen Kategorien enthalten
sind.

12.4-D Datenbank-Kategorien

Peer-to-Peer

Seiten, die den Austausch von Dateien ermoglichen. Dort sind oft Filme, Musik und
nicht jugendfreie Inhalte erhéltlich, die oft auch das Urheberrecht verletzen.

Blogs, private Homepages/Web-Disks
Blogs, Seiten von privaten Personen und private Web-Disks.

Unterhaltung

Seiten, die der Unterhaltung dienen, wie z.B. Hobbies, Museen, Ernéhrung, Mode,
Magazine, Veranstaltungen, Fan-Seiten.
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Externe Web-Anwendungen
Webbasierte Texteditoren, Tabellenkalkulationen, Desktops und Groupware.

Schulprojekt Deutscher Bildungsserver

Vom "Deutschen Bildungsserver® wurde uns freundlicherweise die Online-
Ressourcen-Datenbank zur Verfiigung gestellt. Aus dieser wurde automatisch eine
Positivliste generiert die weitgehend den Zugriff auf die Online-Ressourcen erméglicht.
Links von den Online-Ressourcen aus auf andere Server oder Serverbereiche werden
jedoch im allgemeinen nicht abgedeckt.

Unbedenkliche Server

In dieser Datenbank sind Adressen hinterlegt, deren Inhalte zu keiner der anderen
Kategorien passen.

12.4-E  Sonstiges

Beschreibung "..."

Dieser Text dient ausschlie3lich der Dokumentation.

URLs mit pornographischen Schlisselwdrtern

Wir dieser Schalter aktiviert, so wird nach einschlagigen Schlisselwdrtern in der
angeforderten Adresse (URL) gesucht.

Auch hier wird lediglich die Adresse als solches gepruft, nicht
der tatséachliche Inhalt des angesprochenen Internet-Servers.

Jugendgefahrdende Inhalte in Suchergebnissen

Viele Suchmaschinen bieten einen speziellen Suchmodus an, in dem nicht jugendfreie
Inhalte aus Suchergebnissen ausgeschlossen werden. Wird der Zugriff auf diese URL-
Filter Liste verweigert und der Schalter ist aktiv, wird der spezielle Suchmodus in den
gangigsten Suchmaschinen erzwungen.

12.4-F Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.
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13 System

Alle Funktionen zur laufenden administrativen Arbeit mit dem SX-GATE sind
im Hauptmeni "System" zusammengefal3t. Hier finden Sie unter anderem die
Benutzerverwaltung aber auch die Backup und Update Routinen.

13.1 Grundeinstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

13.1-A LAN EinStellUNgen........cccuuiiiiiiiiiiiiiiiiieeee e 96
13.1-B CIUSLEING...ccceeieiieeeeee 97
13.1-C Administrations-Server Zertifikat.........ccoovvveeiiiiiiiiiniiieeeenne, 99

13.1-A LAN Einstellungen

In dieser Maske werden die wichtigsten Parameter der LAN-Anbindung des SX-GATE
hinterlegt. Die hier eingetragenen Daten dienen ferner als Grundeinstellung fir viele
weitere Einstellungen Ihres SX-GATE.

Rechnername

Legen Sie hier den Hostnamen des SX-GATE fest.

Domain

Geben Sie hier die Domain fur SX-GATE ein. Sofern Ihre Firma bereits tber eine
Internet-Domain verfugt, empfiehlt es sich, diese zu verwenden. Besitzen Sie noch
keine Internet-Domain, so geben Sie bitte eine Domain an, die es so garantiert nicht
im Internet gibt (z.B. "firma.intern"). Andernfalls kann es zu Konflikten kommen.

Die Domain von der hier die Rede ist hat nichts mit einer
eventuell vorhandenen Windows-NT Doméane zu tun.

IP-Adresse

Tragen Sie hier die IP-Adresse fir die primare Ethernet-Schnittstelle des SX-GATE ein
(eth0). Ublicherweise ist diese Schnittstelle mit dem internen LAN verbunden.
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Netzmaske

In diesem Feld muss die zur internen IP-Adresse passende Netzmaske hinterlegt
werden.

Sprache

Wahlen Sie hier die Standard-Sprache aus, in der die Oberflache dargestellt werden
soll.

Damit die Oberflache in geanderter Sprache dargestellt wird,
mussen Sie die Oberflache tber die Startseite neu aufrufen.

@ Eventuell muss zuvor der Cache lhres Web-Browsers geleert
werden.

13.1-B  Clustering

Diese Funktion bietet lhnen die Mdglichkeit, zwei SX-GATE zu einem Failover-
Cluster zu verbinden. Dabei wird keine zusatzliche Schnittstelle bendtigt, da die
Synchronisation Uber die LAN-Schnittstelle stattfinden kann. Die LAN-Schnittstellen
der zwei SX-GATEs sollten dabei direkt Giber einen Switch miteinander verbunden sein.

sich vor Einsatz dieses Features mit dem technischen Support

® Zur Abklarung technischer Randbedingungen empfehlen wir,
in Verbindung zu setzen.

Die Konfiguration des Clusters wird, bis auf die Schnittstellen, grundsatzlich am
Backup-Knoten vorgenommen und Uber "Konfiguration des Masters aktualisieren”
auf den Master-Knoten Ubertragen. Bevor Sie die Konfiguration tbertragen kdnnen,
muss der Offentliche SSH-RSA Schlussel des Backup-Knoten auf dem Master-Knoten
eingespielt werden.

Die Uberwachung des Clusters tbernimmt der Dienst Cluster-Knoten, der unter
"System > Dienste" aktiviert werden muss.

Damit der Cluster nach "aussen" als ein Server erscheint, mussen Sie ihm auf den
entsprechenden Schnittstellen eine gemeinsame virtuelle IP-Adresse (VIP) vergeben.
Diese konfigurieren Sie unter "Module > Netzwerk > Schnittstellen". Wahlen Sie die
entsprechende Schnittstelle aus und vergeben unter "zuséatzliche IP-Adressen (Aliase)
bzw. Cluster-IP-Adressen” die entsprechende Adresse. Vorraussetzung dafir ist, dass
die Schnittstelle auf dem Master-Knoten ebenfalls existiert.
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Mitglied in Failover-Cluster
Wahlen Sie hier die Rolle dieses SX-GATEs im Failover-Cluster.

IP des Masters

In diesem Feld geben Sie die IP-Adresse der Schnittstelle auf dem Master an, die zur
Synchronisation zwischen Master und Backup benutzt werden soll. Im Normalfall wird
hierzu die LAN-Schnittstelle benutzt.

IP des Backups

In diesem Feld geben Sie die IP-Adresse der Schnittstelle auf dem Backup an, die zur
Synchronisation zwischen Master und Backup benutzt werden soll. Die IP-Adressen
von Master und Backup mussen aus dem gleichen IP-Adressbereich stammen.

Offentlichen SSH-RSA Schliuissel exportieren

Hier kbnnen Sie den o6ffentlichen SSH-RSA Schlissel herunterladen. Sie muissen
diesen auf dem Master-Knoten importieren, damit der Backup-Knoten die Konfiguration
des Masters aktualisieren kann.

Temporarer Zugriff auf alle Einstellungen

Bis Sie sich abmelden erhalten Sie Zugriff auf alle Einstellungen. Etwaige Anderungen
an sonst nicht verfugbaren Einstellungen werden bei der ndchsten Synchronisation mit
dem Backup-Knoten Uberschrieben.

Offentlichen SSH-RSA Schliissel hochladen

Hier importieren Sie den 6ffentlichen SSH-RSA Schlissel des Backup-Knotens.

Automatisch synchronisieren

Konfigurationsanderungen auf dem Backup-System missen auf das Master-
System Ubertragen werden. Sie kdnnen dies jederzeit mit der Befehlsschaltflache
"Konfiguration des Masters aktualisieren” von Hand auslésen. Damit dies nicht
vergessen wird, kdnnen Sie aber auch die automatische Synchronisation aktivieren.

Insbesondere wenn Benutzer Zugriff auf die Einstellungen im
Menl "Mein Konto" haben, empfiehlt es sich, die automatische
Synchronisation zumindest fur Benutzer-Einstellungen zu

® aktivieren. Da der Administrator ja nicht weil3, wann
Benutzer ihre Einstellungen andern, ist nur so eine zeitnahe
Synchronisation méglich.
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Verzdgerung nach letzter Anderung

Steht dieser Parameter auf "0", wird jede Anderung sofort an das Master-
System Ubertragen. Andernfalls wird die Ubertragung erst angestoRen, wenn die
letzte Anderung entsprechend lang zuriick liegt. Mehrere aufeinanderfolgende
Konfigurationsdnderungen werden so in einer Aktualisierung zusammengefasst. Auf
dem Master-System reduziert sich so die Haufigkeit von Neustarts betroffener Dienste.

Konfiguration des Masters aktualisieren

Mit dieser Option Ubertragen Sie die aktuelle Konfiguration auf den Master-Knoten.
Neben der Benutzer- und System-Konfiguration werden auch private Schliussel und
Zertifikate kopiert. Auf dem Master-Knoten bereits vorhandenes Schlisselmaterial wird
dabei tGberschrieben. Die Zertifikate der einzelnen Dienste werden allerdings nur dann
bertcksichtigt, wenn es sich nicht um selbstsignierte Zertifikate handelt. Folgende
Komponenten sind betroffen:

*  SX-GATE CA (der private Schlussel wird nicht Gbertragen!)

* SX-GATE VPN-Server (IPSec und OpenVPN)

*  verbindungsspezifische Schliissel aus OpenVPN Client-Schnittstellen
*  SX-GATE Mail-Server (SMTP, IMAP und POP3)

*  SX-GATE Reverse-Proxy

Nicht Ubermittelt werden folgende Schlissel und Zertifikate, da diese entweder
individuell fir jeden Knoten sind oder deren Nutzung auf dem Master-Knoten nicht
sinnvoll ist:

*  privater Schlussel der SX-GATE CA
*  SSL-Proxy CA zum Aufbrechen von SSL-Verbindungen
*  SX-GATE Administrations-Server

13.1-C Administrations-Server Zertifikat

Dieses Zertifikat wird fur den verschlisselten Zugriff auf die Administrationsoberflache
und den Web-Mail-Client des SX-GATE verwendet.

Nutzen Sie den Reverse-Proxy um aus dem Internet auf
den Administrations-Servers zuzugreifen. Der Reverse-Proxy

® ermdglicht es, nur Teilbereiche (z.B. Webmail) freizugeben
und ermdglicht Uber Client-Zertifikaten eine Zweifaktor-
Authentifizierung.

Zertifikat erstellen oder importieren

Hier kbnnen Sie ein neues Zertifikat festlegen. SX-GATE kann sich ein selbstsigniertes
Zertifikat ausstellen, bietet aber auch die notwendigen Funktionen um ein Zertifikat bei
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einer Zertifizierungsstelle (CA) zu beantragen. Schlie3lich kann auch ein Backup des
Zertifikats installiert werden.

Aktion auswéahlen

Bitte wahlen Sie die gewinschte Aktion

Das Zertifikat kann auf verschiedene Arten festgelegt werden:

Selbstsigniertes Zertifikat erstellen

Insbesondere im Testbetrieb ist der Einsatz eines selbstsigniertes Zertifikats
sinnvoll. Solange der Dienst lediglich von einem geschlossenen Benutzerkreis
verwendet wird, ist ein selbstsigniertes Zertifikat meist ebenfalls ausreichend. Das
Zertifikat erhalt eine Gultigkeitsdauer von einem Jahr.

® Dieses Zertifikat wird nicht von der SX-GATE CA signiert.

Zertifikats-Anfrage an externe CA erstellen

Um sich ein Zertifikat von einer 6ffentlichen Zertifizierungsstelle (CA) ausstellen
zu lassen, mussen Sie eine Zertifikats-Anfrage (Certificate Signing Request,
CSR) einreichen. Das Zertifikat, das Sie zuriickerhalten, wird dann uber die
nachfolgende Option installiert.

Wahlen Sie diesen Weg, um SX-GATEs Administrations-Server mit einem
"echten" Zertifikat auszustatten. Die Browser der Benutzer warnen dann nicht
mehr vor einem Zertifikat einer unbekannten Zertifizierungsstelle.

Uber den Reverse-Proxy, ist hier kein offizielles Zertifikat

® Erfolgt der Zugriff aus dem Internet wie empfohlen
erforderlich.

Von externer CA zurlick erhaltenes Zertifikat importieren

Wahlen Sie diese Option um das Zertifikat zu installieren, dass Sie auf eine
Zertifikats-Anfrage hin erhalten haben. Das Zertifikat muss im PEM-Format
vorliegen.
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Schlusselpaar importieren

Hier kdnnen Sie ein Schltisselpaar (privater und 6ffentlicher Schltissel) aus einer
PKCS#12-Datei installieren. Nutzen Sie diese Option um z.B. ein Backup des
Schlissels einzuspielen.

Bitte wéahlen Sie die gewtinschte Aktion

- Selbstsigniertes Zertifikat erstellen

Lesen Sie bitte weiter bei (S. 101)
- Zertifikats-Anfrage an externe CA erstellen

Lesen Sie bitte weiter bei (S. 101)
- Von externer CA zuriick erhaltenes Zertifikat importieren

Lesen Sie bitte weiter bei (S. 102)
- Schlisselpaar importieren

Lesen Sie bitte weiter bei (S. 102)

Selbstsigniertes Zertifikat erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fur das neue Zertifikat ein. Einem
Benutzer der sich mit dem Dienst verbindet werden spater diese Daten zur Prifung
angezeigt.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem Internet
auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-Name des SX-
GATEs.

Tragen Sie hier den DNS-Namen oder die IP-Adresse ein, Uber die tblicherweise auf
den Administrations-Server zugegriffen wird.

Alternativer Bezeichner

Bei der Uberpriifung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Wird der
Server unter verschiedensten Namen oder auch IP-Adressen angesprochen, so dass
ein Wildcard-Zertifikat nicht moglich ist, kbnnen Sie hier mit Leerzeichen getrennt alle
bendtigten Server-Namen und IP-Adressen eintragen.

Zertifikats-Anfrage erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fir das neue Zertifikat ein.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem Internet
auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-Name des SX-
GATEs.
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Tragen Sie hier den DNS-Namen oder die IP-Adresse ein, uber die tUblicherweise auf
den Administrations-Server zugegriffen wird.

Alternativer Bezeichner

Bei der Uberpriufung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Wird der
Server unter verschiedensten Namen oder auch IP-Adressen angesprochen, so dass
ein Wildcard-Zertifikat nicht moglich ist, kbnnen Sie hier mit Leerzeichen getrennt alle
bendtigten Server-Namen und IP-Adressen eintragen.

Anfrage. Bitte klaren Sie dies ab bevor Sie das Zertifikat

f Nicht jede CA Ubernimmt diese Daten aus der Zertifikats-
beantragen.

Zertifikats-Anfrage

Die Zertifikats-Anfrage wird mit dem Aufruf dieser Seite erstellt.

Zertifikats-Datei auswahlen

Hier wird das Zertifikat importiert, dass Sie auf die Zertifikats-Anfrage hin von der
Zertifizierungsstelle erhalten haben.

Zertifikat priufen

Prifen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei
PKCS#12-Datei auswahlen

Wahlen Sie hier die PKCS#12-Datei mit dem Schliisselpaar aus und geben Sie das
Kennwort ein, mit dem die Datei geschitzt ist.

Zertifikat priufen

Prifen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei
Lesen Sie bitte weiter bei
CA-Zertifikat auswahlen

Das Zertifikat muss erganzt werden um die Zertifikate eventueller Zwischen-
Zertifizierungsstellen (Intermediate CAs) bis zum Wurzel-Zertifikat (Root CA). Alle
Zertifikate missen im PEM-Format vorliegen. Sie erhalten die Zertifikate von lhrer
Zertifizierungsstelle.
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CA-Zertifikat erganzt

Das hochgeladene Zertifikat wird an die Zertifizierungs-Kette angehangt.

Lesen Sie bitte weiter bei
Lesen Sie bitte weiter bei

Zertifikat installieren

Der Import-Vorgang ist abgeschlossen. Das neue Zertifikat kann jetzt installiert werden.

Backup des Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlissel
enthéalt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.
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13.2 Dienste

In diesem Menlu werden die verschiedenen Dienste angezeigt, die SX-GATE
bereitstellt. Die Dienste lassen sich in diesem Men starten, stoppen oder neu starten.
Der Status des Dienstes wird Gber das griine oder rote Ampel-Symbol angezeigt.

festgelegt, ob der Dienst beim néachsten Neustart des Systems

® Uber "starten", "neu starten" bzw. "stoppen" wird zugleich
aktiviert werden soll oder nicht.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

13.2-A NetzZWerk-DIeNSte.........cuvuveiiiiiiiieeeiee e 104
13.2-B Server-DIieNSte........ooeiiiiiiieieee e 106
13.2-C WEIEIE SEBIVEN ... ciietee et 108
13.2-D System-DIenste.........cccoeeeiiiiiiiii i, 110

13.2-A Netzwerk-Dienste
In dieser Maske ist der Status der verschiedensten Netzwerk-Dienste zu sehen.

Ethernet

Dieser Dienst reprasentiert die Netzwerkschnittstellen des SX-GATE. Da diese
eine zentrale Bedeutung haben, ist hier nur ein Neustart moéglich. Das Beenden
dieses Dienstes ist nicht vorgesehen, da ansonsten auch kein Zugriff mehr auf die
Administrations-Oberflache mdglich wére.

ISDN

Dieser Dienst kontrolliert die ISDN-Schnittstellen des SX-GATE. Ist dieser Dienst
gestoppt, so ist ISDN nicht verfiigbar. Ein Neustart dieses Dienstes trennt alle aktiven
ISDN-Verbindungen.

ADSL (PPP over Ethernet)

ADSL-Wahlverbindungen werden Uber diesen Dienst gesteuert. Ein Neustart dieses
Dienstes trennt alle aktiven ADSL-Wahlverbindungen.
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Sind alle ADSL-Schnittstellen so eingestellt, dass die
Wahlverbindungen permanent online gehalten werden sollen,

® so wird dieser Dienst solange als gestoppt angezeigt, bis
mindestens eine Verbindung erfolgreich erstellt ist.

IPSec VPN

Um IPSec-VPNs (Virtual Private Networks) zu nutzen, muss dieser Dienst gestartet
werden. Ein Neustart dieses Dienstes beendet alle zur Zeit aktiven IPSec-
Verbindungen. Die Gegenstellen werden darliber jedoch benachrichtigt, so dass nach
dem Neustart sofort automatisch eine neue Verbindung ausgehandelt werden kann.

eine ipsec-Schnittstelle mit einer zugehorigen Verbindung

@ Der Dienst kann nicht gestartet werden, solange nicht zumindest
konfiguriert wurde.

L2TP-Server

Starten Sie diesen Dienst, wenn IPSec-L2TP-Verbindungen genutzt werden sollen. Ein
Neustart dieses Dienstes trennt alle aktiven L2TP-Verbindungen.

OpenVPN

Um OpenVPN basierende VPNs (Virtual Private Networks) zu nutzen, muss dieser
Dienst gestartet werden. Ein Neustart dieses Dienstes beendet alle zur Zeit aktiven
Verbindungen.

Der Dienst kann nicht gestartet werden, solange nicht zumindest
eine ovpnc- oder ovpns-Schnittstelle konfiguriert wurde.

Firewall

Die Firewall des SX-GATE ist immer aktiv. Dieser Dienst kann daher nicht beendet
werden. Ein Neustart ist jedoch mdglich.

Dynamische Firewall

Zusatzlich zur normalen Stateful-Inspection-Firewall des SX-GATE a3t sich die
dynamische Firewall aktivieren. Diese kann bestimmte Angriffsmuster erkennen und
geeignete Gegenmal3nahmen ergreifen.

13.2 Dienste 105



Aktivierung wirkungslos. Die Konfiguration ist zuné&chst

@ Im Auslieferungszustand ist dieser Dienst auch nach dessen
anzupassen.

Intrusion Detection

Das Intrusion-Detection-System (IDS) Uberwacht den Inhalt von Datenpaketen
basierend auf einer Signatur-Datenbank. Verdachtigen Pakete werden protokolliert.
Das IDS lafit sich je Schnittstelle in der Firewall-Konfiguration aktivieren.

DHCP-Server

Der DHCP-Dienst kann dazu genutzt werden, entsprechend konfigurierten Systemen
im LAN automatisch die IP-Konfiguration zuzuweisen.

13.2-B  Server-Dienste
In dieser Maske ist der Status der verschiedensten Server-Dienste zu sehen.

DNS-Server

Dieser Dienst ist erforderlich zur DNS Namens-Auflosung. Clients in internen
Netzwerken sollten DNS-Anfragen Uber diesen Dienst in das Internet weiterleiten
lassen. Neben der Nutzung als DNS-Forwarder ist es auch mdglich, diesen Dienst zur
Verwaltung von Internet-Domains einzusetzen.

bendtigen, wenden sich an diesen Server-Dienst. Im normalen

j Alle Komponenten des SX-GATE, die DNS-Informationen
Betrieb muss dieser Dienst daher unbedingt aktiv sein.

Mail-Server

Ein SMTP-Mail-Server wird durch diesen Server-Dienst zur Verfigung gestellt. Interne
Clients oder auch interne Mail-Server sollten E-Mails in das Internet tber den
SMTP-Mail-Server des SX-GATE versenden. Auch fir eingehende E-Mails ist nach
Mdoglichkeit dieser Dienst zu nutzen. Der direkte Empfang von Mails mit SMTP ist
maoglich. Zusammen mit dem Mail-Client wird dieser Dienst auch zur Zustellung von E-
Mails genutzt, die der SX-GATE Mail-Client von POP-Servern abruft. Eingehende E-
Mails kbénnen in Postfacher des SX-GATE zugestellt oder aber an einen internen Mail-
Server weitergeleitet werden.
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Fur den Versand von System-Nachrichten, die von SX-GATE
generiert wurden, wird dieser Dienst nicht bendtigt.

Web-Proxy

Die Browser-Kommunikation mit dem Internet sollte Gber den Web-Proxy des SX-
GATE abgewickelt werden. Der Browser ist entsprechend zu konfigurieren.

Reverse-Proxy

Der Reverse-Proxy erlaubt den Zugriff auf Web-Server im LAN und kann zur Last-
Verteilung der Zugriffe auf Web-Server in einer DMZ genutzt werden.

SIP-Proxy

Dieser Dienst stellt einen Outbound-Proxy fur das Voice-over-IP-Protokoll SIP zur
Verfliigung.

POP3-/SMTP-Proxy

Uber diesen transparenten Proxy kénnen sich Benutzer mit POP3- und SMTP-Servern
im Internet verbinden. Der Proxy lauft auf Port 8110.

SOCKS-Proxy

SOCKS ist ein generischer Proxy der seine Dienste auf Port 1080 anbietet.

SSH TCP-Forwarder

Secure-Shell-Clients kénnen authentifizierte und verschlisselte Kanéle zum TCP-
Forwarder 6ffnen. Durch diese Kanale lassen sich TCP-Verbindung zu (meist internen)
Servern leiten. Der SSH TCP-Forwarder wird Uber Port 2222 angesprochen.

LDAP-Server

Starten Sie diesen Dienst, um Zugriff auf die LDAP-Adressbicher des SX-GATE zu
erhalten.

Damit ein Mailclient das LDAP-Adressbuch abfragen
kann, sind an diesem folgende Einstellungen
vorzunehmen: Als Kontoname (Bind-DN) ist
"cn=LOGIN,ou=Users,dc=IHRE,dc=DOMAIN" anzugeben. Die

@ Suchbasis (Basis-DN) muss auf "dc=IHRE,dc=DOMAIN"
gesetzt werden. Ersetzen Sie dabei bitte "LOGIN" durch den
gewlnschten SX-GATE-Benutzer und "IHRE.DOMAIN" durch
die SX-GATE-Domain aus "System > Grundeinstellungen®.
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HTTP-Server

Ist dieser Server-Dienst gestartet, so stellt SX-GATE einen einfachen Web-Server zur
Verfiigung. Dieser kann dazu genutzt werden, Dokumente fir die internen Netzwerke
zur Verfigung zu stellen. Entsprechende Konfiguration vorausgesetzt, ist auch ein
weiterer Bereich verfugbar, auf den auch vom Internet aus zugegriffen werden kann.

Windows-Freigaben

Aktivieren Sie diesen Dienst, um den SX-GATE Web-Server bequem via Windows
Netzwerk-Freigaben zu pflegen.

NTP-Zeitserver

Der NTP-Zeitserver ermoglicht es anderen Systemen, deren Systemzeit mit der des
SX-GATE zu synchronisieren.

daytime oder uber die Windows-Freigaben, muss dieser Dienst

® Erfolgt die Zeitsynchronisation mit Hilfe der Protokolle time,
nicht aktiviert werden.

Obwohl dieser Dienst nicht erforderlich ist, um SX-GATESs eigene Systemzeit mit NTP-
Servern im Internet zu synchronisieren, sorgt er fur eine kontinuierliche Angleichung
der Systemzeit wenn er aktiv ist.

SNMP-Server

Der SNMP-Server erlaubt die Uberwachung des SX-GATE mit Hilfe des Simple
Network Management Protocols. Der Dienst kann im Menu "Monitoring > Netzwerk >
SNMP" eingerichtet werden.

13.2-C  Weitere Server

Die Dienste, die hier angegeben sind, werden oft nur selten kontaktiert. Um System-
Ressourcen zu sparen werden diese nur bei Bedarf aufgerufen. Eine Art Meta-
Server wacht dazu Uber die zu diesen Diensten gehdrenden Ports und aktiviert den
angesprochenen Dienst bei Bedarf automatisch. Legen Sie in dieser Maske fest,
welche Dienste zur Verfuigung stehen sollen.

Dienste

Dieser Dienst ist verantwortlich fur die Verfugbarkeit aller nachfolgenden Server-
Anwendungen.
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Ist dieser Dienst gestoppt, so steht keiner der folgenden Server
mehr zur Verfigung.

POP3

Dieser Dienst erméglicht den Zugriff auf den Posteingang von E-Mail-Konten auf SX-
GATE. Die Verbindung erfolgt tber TCP-Port 110 und ist zunachst unverschlisselt.
Sofern der Mail-Client die entsprechenden Protokollerweiterungen unterstitzt, kann
jedoch eine verschlisselte Verbindung ausgehandelt werden.

POP3 SSL-verschlisselt

Mit Hilfe dieses Dienstes erfolgt der Zugriff auf den Posteingang grundséatzlich
verschlisselt. Die Verbindungen laufen Gber TCP-Port 995.

IMAP4

Auch dieser Dienst ermoglicht den Zugriff auf die E-Mail-Konten des SX-GATE.
Gegenuber POP3 bietet IMAP4 jedoch einige Vorteile. So ist z.B. der Zugriff nicht nur
auf den Posteingang beschrankt. E-Mails kdnnen auf dem Server verwaltet werden,
so dass der Zugriff von wechselnden Clients aus kein Problem ist. Zur Anzeige
von Informationen wie Absender und Betreff einer E-Mail muss diese auch nicht
zunachst komplett heruntergeladen werden. Die Verbindung zu diesem Server-Dienst
erfolgt ber TCP-Port 143 und ist zun&chst unverschlisselt. Sofern der Mail-Client die
entsprechenden Protokollerweiterungen unterstitzt, kann jedoch eine verschlisselte
Verbindung ausgehandelt werden.

IMAP4 SSL-verschlisselt

Dieser Dienst entspricht dem vorhergehenden. Der Zugriff findet hier jedoch zwingend
verschlisselt statt. Es wird der TCP-Port 993 verwendet.

FTP-Proxy

Auf TCP-Port 2121 steht ein FTP-Proxy zur Verfigung. Verwenden Sie diesen, wenn
mit FTP-Clients auf FTP-Server im Internet zugegriffen werden soll. Die Konfiguration
dieses Dienstes erfolgt im Menl "Module > Weitere Proxies > FTP-Proxy".

auf FTP-Server mit Hilfe eines Web-Browser kann Uber den

@ Dieser Dienst ist nur fur "echte" FTP-Clients nutzbar. Der Zugriff
Web-Proxy auf TCP-Port 8080 erfolgen.
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FTP-Server

Mit FTP kdnnen Dateien von und zu SX-GATE ubertragen werden. Dies ist jedoch nur
bestimmten Benutzern moglich. Nahere Informationen finden Sie unter "Module > FTP-
Server".

Telnet

Uber telnet ist es moglich mit SX-GATE auf Systemebene in Kontakt zu treten. Da
telnet-Verbindungen unverschlisselt sind, sollte dazu jedoch nach Mdglichkeit eine
Secure-Shell-Verbindung genutzt werden.

RSH

Mit rsh konnen Uber das Netzwerk Befehle auf der Systemebene des SX-GATE
ausgefuhrt werden. Rsh-Verbindungen sind unverschlisselt.

Time

Uber TCP-Port 37 kann die aktuelle Systemzeit des SX-GATE in binarer
Form abgerufen werden. Aktivieren Sie diesen Dienst falls Client-Systeme eine
Zeitsynchronisation mit dem time-Protokoll gemafld RFC 868 durchfihren.

Daytime

Die Systemzeit ist auch auf TCP-Port 13 verfugbar, Hier jedoch in "lesbarer” Form.
13.2-D System-Dienste

In dieser Maske ist der Status einiger System-Dienste zu sehen.

System-Logging

Die meisten Komponenten des SX-GATE nutzen diesen Dienst, um die
verschiedensten Informationen, Status- oder Fehlermeldungen zu protokollieren.

Es ist nicht empfehlenswert, diesen Dienst dauerhaft zu
deaktivieren. Ursachen fur Fehler aber auch sicherheitsrele-
vante Vorfélle werden in diesem Falle nicht mehr protokolliert
und kénnen daher nicht nachvollzogen werden.

Server-Dienst fur geplante Aufgaben

Dieser Dienst ist fur die zeitgesteuerte Ausfuihrung verschiedenster Funktionen
erforderlich (cron). Dazu gehort z.B. die Generierung von Statistiken, die Archivierung
von Log-Dateien, das zeitgesteuerte Abholen von E-Mails und auch die Aktualisierung
der Virenscanner-Signaturen.
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deaktiviert werden. Verschiedene wichtige Funktionen stehen in

f Auch dieser Dienst sollte nicht tGber einen langeren Zeitraum
diesem Falle nicht mehr zur Verfugung.

Diensteliberwachung

Dieser System Dienst dient zur Uberwachung der folgenden Dienste:

* DNS-Server

*  Mail-Server

*  Web-Proxy

* Reverse-Proxy

*  SIP-Proxy

* POP3-/SMTP-Proxy

Beendet sich ein Dienst aus unbekanntem Grund, wird er automatisch vom System
neu gestartet.

aufgefuhrt ist. Ein Dienst der noch lauft aber seiner Aufgabe

® Es wird lediglich gepruft, ob ein Dienst noch in der Prozessliste
nicht mehr nachkommt, wird nicht erkannt.

Fallt ein Dienst mehrfach in einem bestimmten Zeitraum aus, wird der Dienst nicht mehr
neu gestartet. Auf einem Cluster Master-Knoten fuhrt dies zu einem Failover bis der
Dienst entweder deaktiviert wird oder wieder lauft.

Cluster-Knoten

Dieser Dienst wird fur das Clustering (Menl "System > Grundeinstellungen”, Tab
"Clustering") bendétigt.

Mitgliedschaft in Windows Domaéane

Mit Hilfe dieses Dienstes kann SX-GATE einer Windows Domane beitreten. Der Dienst
wird derzeit ausschlie3lich fur die NTLM-Authentifizierung des Web-Proxies bendétigt.

Um Mitglied einer Windows Domane werden zu koénnen,
muss zunéchst ein Computer Konto fur SX-GATE angelegt

® werden. Nutzen Sie dazu am besten den Assistenten "Proxy-
Konfiguration"”.
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Apcupsd USV-Client

Wird SX-GATE uber ein USV von APC mit Strom versorgt und diese USV mit der
Software apcupsd uUberwacht, kann SX-GATE deren Status abfragen und sich im
Bedarfsfall rechtzeitig automatisch abschalten.

SX-GATE Konfigurations-Dienst

Die Administrations-Oberflache des SX-GATE wird von diesem Dienst bereitgestellt.
Es ist daher nicht méglich diesen Dienst zu beenden.

Abschicken des Befehls in der Regel eine Fehlermeldung. Durch

@ Wenn Sie diesen Dienst neu starten erhalten Sie nach dem
den Neustart kann die Antwort nicht mehr Gbermittelt werden.
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13.3 Benutzerverwaltung

Die Benutzerverwaltung des SX-GATE dient in erster Linie dazu, Benutzer mit
Berechtigungen fur einzelne Dienste des SX-GATE auszustatten. Dazu dienen die
folgenden vier vordefinierten Systemgruppen, die nicht geléscht werden kdnnen:
"system-mail”, "system-proxy", "system-ras" und "system-admin”. Benutzer die diesen
Gruppen zugeordnet sind, verfligen tber ein persdnliches Konto mit Passwort, das den
Zugriff auf den zu dieser Systemgruppe gehorigen Dienst ermoglicht.

Die Bedeutung der vordefinierten System-Gruppen im Einzelnen:

system-mail
Die Gruppe "system-mail" enthalt alle Benutzer, die Uber ein Postfach auf dem
SX-GATE verfugen. Auf dieses Konto kann z.B. mit POP3, IMAP4 oder dem
Webmail-Client des SX-GATE zugegriffen werden.

Wird ein Benutzer aus der Gruppe system-mail entfernt,
bleibt sein Postfach erhalten und kann weiter genutzt
werden, wenn der Benutzer zu einem spateren Zeitpunkt

® wieder zu dieser Gruppe hinzugefigt wird. Das Postfach
wird hingegen geléscht, wenn der Benutzer vollstandig aus
der Benutzerverwaltung entfernt wird.

Da jede Gruppe zugleich als Mail-Verteiler fungiert und jeder lokale Benutzer mit
Mail-Berechtigung Mitglied der Gruppe "system-mail" sein muss, erreicht eine E-
Mail an "system-mail" automatisch alle lokalen Benutzer.

Um diesen Mail-Verteiler unter einem gebrauchlicheren
Namen verfugbar zu machen (z.B. "alle”) legen Sie bitte

® eine entsprechende Gruppe an und fligen Sie auf dem
Reiter (Tab) "Mail-Einstellungen" unter "Externe Mail-
Adressen” den Eintrag "system-mail" hinzu.

system-proxy
Ein Benutzer muss Mitglied dieser Gruppe sein, um Zugriff auf SX-GATE Proxy-
Dienste zu erhalten, die Authentifizierung erfordern.

system-admin
Mitgliedern dieser Gruppe ist der Zugriff auf die Administrations-Oberflache des
SX-GATE moglich. Grundsatzlich haben alle Mitglieder Zugriff auf das Menii
"Mein Konto". Der Zugriff auf weitere Mentpunkte kann durch den Administrator
ermoglicht werden.

system-ras
Bei IPSec-L2TP-Verbindungen aber auch der klassischen Einwahl tber ISDN
oder Modem verlangt SX-GATE in der Regel eine Authentifizierung durch den
Benutzer. Diese wird nur von Mitgliedern dieser Gruppe akzeptiert.
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13.3.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

13.3.1-A Benutzer- und GruppenimpoOrt..........cccceeeviiiiimrreeeeeennnnnns 114
13.3.1-B Automatischer Import..........occcuviiieiieiiiiieee e 118
13.3.1-C Passwortsynchronisation..............ccccccceeeeeeii e, 118

13.3.1-A Benutzer- und Gruppenimport

Die Benutzer- und Gruppenverwaltung des SX-GATE lasst sich mit einem Microsoft
Active-Directory verbinden. Diese Funktion kann sowohl zum einmaligen Import als
auch zum regelmaRigen Abgleich der enthaltenen Benutzer und Gruppen genutzt

werden.

SX-GATE greift hier ausschlieBlich lesend auf das Active-
Directory zu.
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Im Active-Directory ist der Import folgendermal3en vorzubereiten:

Legen Sie eine Verteiler-Gruppe an (z.B. "internet-benutzer”) der
nachfolgend alle fir SX-GATE relevanten Objekte zugeordnet werden.

Ordnen Sie dieser Gruppe all die Gruppen zu, die in die SX-GATE
Gruppenverwaltung ibernommen werden sollen.

Es werden nur unmittelbar zugeordnete
Gruppen berucksichtigt. Untergruppen einer

® zugeordneten Gruppe werden nicht in
die Gruppenverwaltung des SX-GATE
Ubernommen.

Ublicherweise werden Sie im Active-Directory auch die Pendants zu den fiir
Sie relevanten System-Gruppen des SX-GATE anlegen und zuordnen.
Beim Import der so festgelegten Gruppen werden jeder dieser Gruppen all
die Benutzer zugeordnet, die im Active-Directory direktes oder indirektes
Mitglied der Gruppe sind.

Indirekte  Mitglieder  werden  mittels
einer hierarchischen Suche in der

® Gruppenstruktur unterhalb der gerade
bearbeiteten Gruppe ermittelt.

Aus der Menge aller Benutzer die auf diese Weise ermittelt wurden ergibt
sich automatisch, welche Benutzer in der Benutzerverwaltung des SX-GATE
angelegt sein mussen.

Was geschieht nun mit Gruppen und Benutzern die auf SX-GATE angelegt sind, fir die
jedoch im Active-Directory keine Entsprechung zu finden ist? Grundsatzlich macht es
dabei keinen Unterschied, ob der betroffene Benutzer bzw. die Gruppe manuell im SX-
GATE angelegt wurde oder ob es sich um ein aus dem Active-Directory importiertes
Objekt handelt, das nicht langer den zuvor geschilderten Kriterien fur den Import
entspricht.

13.3.1 Einstellungen 115



Gruppenverwaltung kein Objekt vollstandig geloscht um den

® Durch den Import wird in der SX-GATE Benutzer- und
Verlust von Daten oder Einstellungen zu vermeiden.

* Die Benutzerzuordnung einer SX-GATE System-Gruppe bleibt unveréndert,
wenn die Gruppe nicht oder nicht mehr mit dem Active-Directory abgeglichen
werden soll.

* Einer normalen Gruppe werden alle ihre Mitglieder entzogen. Eine Gruppe
kann damit z.B. nach wie vor noch als Mailverteiler fir externe Adressen
fungieren. Loschen Sie nicht mehr bendtigte Gruppen bitte manuell.

*  Daraus ergibt sich, dass ein Benutzer nur noch Mitglied von System-Gruppen
ist, die nicht im Active-Directory verwaltet werden. Die Mitgliedschatft in allen
anderen Gruppen wird beendet. Die vollstandige Loschung eines Benutzers
muss manuell erfolgen.

Eine Gruppe wird unter ihrem regularen Windows-Namen (Common Name)
in den SX-GATE Ubernommen. Der "Benutzeranmeldename Windows NT
3.5x/4.0" (SAMAccountName) wird hingegen fir den Import der Benutzer verwendet.
Grol3buchstaben werden dabei sowohl bei Benutzern als auch bei Gruppen in
Kleinbuchstaben gewandelt.

Benutzer und Gruppen die nicht den Namenskonventionen des
SX-GATE entsprechen werden nicht importiert. Der Name eines

A Benutzers bzw. einer Gruppe muss mit einem Buchstaben
beginnen und darf neben Buchstaben aus dem Bereich a-z nur
Ziffern, Punkte, Binde- oder Unterstriche enthalten.

Neben der Benutzer- und Gruppenstruktur kdnnen auch die Kennwarter der Benutzer
an das Active-Directory angeglichen werden. Dazu ist jedoch die Installation
einer Bibliothek (DLL) auf dem Windows-Doméanen-Controller erforderlich. Nahere
Informationen dazu finden Sie auf dem Reiter (Tab) "Passwortsynchronisation”.

Ein neu importierter Benutzer bleibt so lange gesperrt, bis
der Administrator auf dem SX-GATE ein Kennwort fir diesen

A Benutzer festlegt. Dies gilt nicht wenn die Passwort-DLL im
Domanen-Controller installiert ist und fur den Benutzer bereits
ein Kennwort hinterlegt hat.
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Active-Directory Server

Hier legen Sie die IP-Adresse des Active-Directory-Servers fest, auf dem die
Benutzerdaten gespeichert sind. Dies ist in der Regel die Adresse Ihres Doméanen-
Controllers.

LDAP-Suchpfad

Geben Sie hier den LDAP-Pfad an fir den sich SX-GATE am Active-Directory
anmeldet. Alle relevanten Benutzer und Gruppen muissen hierarchisch unterhalb
dieses Pfades befinden.

Im einfachsten Fall geben Sie hier lediglich den Namen des Active-Directory-
Servers an (z.B. ad.example.com). Es kann jedoch auch ein exakter Distinguished
Name (DN) angeben werden wie z.B. "CN=users,DC=ad,DC=example,DC=com" oder
"OUs=internet-benutzer,DC=ad,DC=example,DC=com".

Active-Directory SX-GATE-Gruppe

Legen Sie hier die Active-Directory Gruppe fest unter der alle fir SX-GATE relevanten
Objekte zu finden sind. Befinden sich alle relevanten Benutzer und Gruppen im
Active-Directory Container "users", genugt hier die Eingabe des Gruppennamens (z.B.
"internet-benutzer"). Andernfalls muss der vollstandige DN angegeben werden (z.B.
"CN=internet-benutzer,OU=edv,DC=ad,DC=example,DC=com").

Im Microsoft SBS lautet der Standardpfad fur Gruppen

beispielsweise "cn=internet-
benutzer,OU=SBSUsers,OU=Users,OU=MyBusiness,DC=example,DC=com"
und muss daher als DN angegeben werden.

Benutzername fir Suche im Active Directory

Ist die anonyme Suche im Active-Directory erlaubt, kann dieses Feld leer
bleiben. Geben Sie andernfalls den Anmeldenamen eines Benutzers ein, der die
notwendigen Berechtigungen hat (Bind DN). Befinden sich der Benutzer im Active-
Directory Container "users", genugt hier die Eingabe des Benutzernamens (z.B.
"suchbenutzer"). Andernfalls muss der vollstindige DN angegeben werden (z.B.
"CN=suchbenutzer,OU=edv,DC=ad,DC=example,DC=com").

Im Microsoft SBS lautet der Standardpfad fir Benutzer

beispielsweise
"cn=suchbenutzer,OU=SBSUsers,OU=Users,0U=MyBusiness,Dg=example,DC=c
und muss daher als DN angegeben werden.
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Passwort

Ist eine Anmeldung am Active Directory erforderlich, so geben Sie hier bitte das
entsprechende Kennwort ein.

SSL Verschlisselung

Durch Aktivieren dieser Option wird die Kommunikation zwischen SX-GATE und dem
Active Directory verschlisselt. Der Active Directory Server nimmst SSL-Verbindungen
nur an, wenn im Windows Zertifikatsspeicher ein entsprechendes Zertifikat hinterlegt
wurde.

Jetzt importieren

Der Import der Benutzer und Gruppen kann Uber diesen Schalter gestartet werden.
Sofern im Domanen-Controllers die SX-GATE-Passwort-DLL installiert ist, werden
auch die Kennworter aktualisiert. Ein Protokoll des Vorgangs wird in einem neuen
Browser-Fenster angezeigt.

Sollten Sie Einstellungen auf dieser Seite verandert haben, so
driicken Sie bitte zunachst "Ubernehmen".

13.3.1-B  Automatischer Import

Auf dieser Seite konnen Sie den Benutzerimport des SX-GATE so einstellen, dass
regelmafig ein automatischer Abgleich mit dem Active-Directory durchgefuhrt wird.

Zeitintervall

Uber diesen Parameter wird der automatische Import deaktiviert oder der zeitliche
Abstand zwischen zwei Aktualisierungen eingestellt.

Import-Protokoll senden

Wahlen Sie hier aus unter welchen Umstanden ein Protokoll des Imports gesendet
werden soll. Dieses wird per E-Mail an den Administrator zugestellt.

13.3.1-C  Passwortsynchronisation

Microsoft's Active-Directory erlaubt den Zugriff auf die gespeicherten Kennworter
seiner Benutzer nicht. Um dennoch die Kennworter des SX-GATE mit dem Active-
Directory abgleichen zu kénnen, steht hier eine Bibliothek (DLL) zur Verfiigung, die
auf dem Windows-Domanen-Controller installiert werden muss. Die Bibliothek klinkt
sich in den Prozess der Kennwort-Anderung ein. Immer wenn ein Benutzer sein
Windows-Passwort andert, wird das neue Kennwort dieser Bibliothek mitgeteilt. Diese
berechnet daraus den Einweg-Hash wie er vom SX-GATE fur die Authentifizierung
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bendtigt wird und speichert diesen Wert im Active-Directory ab. Beim Import wird
das so gespeicherte Kennwort automatisch in die Benutzerverwaltung des SX-GATE
ubernommen.

Ein Einweg-Hash lasst keine unmittelbaren Ruckschlisse auf
das ursprungliche Passwort zu.

Um die DLL zu installieren laden Sie bitte das Setup herunter und starten es. Starten
Sie den Domanen-Controller neu um die Bibliothek zu aktivieren.

13.3.2 Benutzer

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Anmeldename

Legen Sie bitte hier den Anmeldenamen (Login) des Benutzers fest.

Neben Kleinbuchstaben und Ziffern sind im Anmeldenamen
nur der Bindestrich (-), der Punkt (.) und der Unterstrich

@ () zulassig. Der Login muss mit einem Kleinbuchstaben
beginnen. Insbesondere die Verwendung von Umlauten sowie
Leerzeichen im Anmeldenamen ist nicht erlaubt.

Vorname

Hier kbnnen Sie den Vornamen des Benutzers eingeben. Eine Eintragung ist nicht
notwendig.

Nachname
Optional kann hier der Nachname des Benutzers angegeben werden.

Passwort

Vergeben Sie hier das Passwort fir den neuen Benutzer.
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Zunachst ist es einem neuen Benutzer nicht moglich, auf

irgendeinen SX-GATE-Dienst zuzugreifen, der ein Passwort
@ erfordert. Figen Sie den Benutzer zu System-Gruppen hinzu,

um diesen mit entsprechenden Berechtigungen auszustatten.

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

13.3.2-A GIUPPEN. ..ttt ettt ettt e e e e e e e e 120
13.3.2-B PASSWOI.....cuuiiiiiiii e 121
13.3.2-C Mail-Administration...........cccoeeeevieeiiieiieeeeeeeeeeee e 122
13.3.2-D Mail-Weiterleitung...........ccocvriiriiiieiiiiiiiiieeee e 123
13.3.2-E SPAM-FIREN....cccceeeeeeiee et 123
13.3.2-F SPAM BeWEIUNG......cuviiiiiieeeeiaiiiiiieieeeeeesseiirieeeeeeeeeaennnes 125
13.3.2-G SPAM AQIrESSEN.....ciiviiieeiiiiee et eaaa 127
13.3.2-H ADWESENNEIL........covviiiiiiiiiiieeeeeeee e eeeeaaas 128
13.3.2-1 MaAIl-OIANEL..c...e it 129
13.3.2-J WED-PIOXY ..ottt 129
13.3.2-K SOCKS-ProXy....cccvviiiiiiiiiiiiiiiiiiieieeeieeeieeeeeeee e 130
13.3.2-L SOCKS-Proxy Bind...........cccoeeuiriiiiieeeiiiiiiiiieea e 131
13.3.2-M SSH TCP Weiterleitung............coovuvimeiieeeiiiiiiiiiieeee e 131
13.3.2-N RAS EinstelluNgen...........uuuvviiiiiiiiiniiieiineeieeereereesreesreeeee. 134
13.3.2-O DOCKIELS.....ccoteeeeeeeee e 136
13.3.2-P Menl StatistiKen .........coocveiiiiiiiiiiiiiee e 136
13.3.2-Q Menl MONITONNG ..ccevvvviiiiiiiiieeieeeieeeeeeeeeeee e 136
13.3.2-R Meni Definitionen .........coooveeieiiiiiieeeeeieeeeeeee e, 136
13.3.2-S MenU SYSEM ..coooiiiiiiiieei e 137
13.3.2-T Menl ASSISIENIEN .....coeeeeeeeeiiieee e 137
13.3.2-U Menl MOdUIE .......oeneiieeeee e 137
13.3.2-V BenUIZerdaten.........cuuueieiieiiieeeeee e 137

13.3.2-A  Gruppen

In dieser Eingabemaske sehen Sie die dem Benutzer zugeordneten bzw. die
noch verfigbaren Gruppen. Um einen Benutzer gleichzeitig in mehrere Gruppen
aufzunehmen bzw. aus mehreren Gruppen zu entfernen, kdnnen Sie in der jeweiligen
Liste mehrere Eintrage auswéhlen. Halten Sie dazu wahrend der Auswahl die STRG-
Taste gedruckt.
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Bei einer Neuanlage eines Benutzers ist dieser zunachst keiner

Gruppe zugeordnet. Insbesondere sind also auch noch keinerlei
® Konten fir den Benutzer angelegt, da er dazu in entsprechende

System-Gruppen aufgenommen werden muss.

Die Bedeutung der System-Gruppen im Einzelnen:

system-admin
Mitglieder dieser Gruppe haben Zugriff auf die Administrations-Oberflache des
SX-GATE. Wird der entsprechende Benutzer nicht mit zusatzlichen Rechten
ausgestattet, so beschrankt sich die Sichtbarkeit der Oberflache jedoch auf das
Menu "Mein Konto".

system-mail
Der Benutzer verfugt Uber ein Postfach auf SX-GATE. Mit Login und Passwort

kann der Benutzer Uber POP3, IMAP4 oder Web-Mail auf dieses Postfach
zugreifen.

Optional kann dem Benutzer die Berechtigung erteilt werden, sich mit seinen
Zugangsdaten fur die Benutzung des SX-GATE Mail-Relay-Servers anzumelden.
Dies ist dann erforderlich, wenn der SX-GATE Mail-Server so konfiguriert ist,
das Mail-Versand in das Internet nur nach erfolgreicher Benutzeranmeldung mit
SMTP-Auth erlaubt ist.

system-proxy
Manche der Proxies des SX-GATE konnen so eingestellt werden, dass Zugriffe
nur nach erfolgreicher Benutzeranmeldung mdglich sind. Durch Zuordnung zu
dieser Gruppe erhalt ein Benutzer die entsprechende Berechtigung.

system-ras
Mitglieder dieser Gruppe konnen sich bei RAS-Verbindungen am SX-GATE
authentifizieren. Dies gilt sowohl fir direkte ISDN- oder Analog-Modem-Einwahl
als auch fur die Anmeldung am L2TP-Server des SX-GATE.

mail" und "system-admin". Daher werden diese beiden Gruppen

® Der Benutzer "admin” ist stets Mitglied der Gruppen "system-
beim Benutzer "admin" nicht angezeigt.

13.3.2-B Passwort

SX-GATE unterscheidet zwischen zwei Arten von Passwoértern. Das Benutzer-
Passwort wird jedem Benutzer bereits beim Anlegen zugeteilt. Dieses Passwort kann
vom Benutzer selbst jederzeit unter "Mein Konto > Passwort &ndern” geandert werden.
Voraussetzung dafur ist, dass der Benutzer Mitglied der Gruppe "system-admin" ist
und daher Zugriff auf die Benutzeroberflache des SX-GATE hat.
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Je System-Gruppe kann der Administrator jedoch auch ein festes Kennwort vergeben.
Dieses Kennwort kann nur in dieser Maske geandert werden, was Administratoren
vorbehalten ist.

Benutzer-Passwort andern

Mit dieser Funktion kénnen Sie das Benutzer-Passwort andern. Von der Anderung des
Kennwortes sind alle Zugange des Benutzers betroffen fir die kein festes Passwort
konfiguriert wurde.

Festes Passwort flr system-admin

Hier kdnnen Sie fir den gewahlten Benutzer ein festes Kennwort fur den Zugriff auf die
Administrations-Oberflache des SX-GATE setzen oder wieder deaktivieren.

Festes Passwort flir system-mail

Mit Hilfe dieser Funktion kénnen Sie fur den gewahlten Benutzer ein festes Kennwort
fur den Zugriff auf E-Mail Funktionen setzen oder wieder deaktivieren. Betroffen sind
der Zugriff auf den POP3-, IMAP4- und Web-Mail-Server des SX-GATE sowie die
SMTP-Auth Anmeldung am Mail-Relay-Server des SX-GATE.

Nutzen Sie diese Funktion, wenn die Benutzer das Kennwort
fur den Zugriff auf Ihr Mail-Konto nicht selbst verwalten. Dies ist

® z.B. der Fall wenn die Mails durch einen zentralen Mail-Server
abgerufen werden.

Festes Passwort fur system-proxy

Hier kbnnen Sie fir den gewahlten Benutzer ein festes Kennwort fir den Zugriff auf
Proxies setzen oder wieder deaktivieren.

Festes Passwort flir system-ras

Hier kbnnen Sie fur den gewahlten Benutzer ein festes Kennwort fir den RAS-Zugriff
setzen oder wieder deaktivieren.

13.3.2-C  Mail-Administration

Weitere Mail-Verteilkennungen (Aliase)

Die E-Mail-Adresse eines Benutzers ergibt sich automatisch aus dessen
Anmeldenamen (Login). Um einem Benutzer weitere E-Mail-Adressen zuzuordnen,
konnen Sie hier die entsprechenden Verteilkennungen (local part) eintragen.
Darunter ist der Teil der E-Mail-Adresse vor dem "@" zu verstehen. Damit also
z.B. der Benutzer mit dem Login "mustermann” nicht nur unter der Adresse
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"mustermann@example.com” sondern auch als "hans.mustermann@example.com”
erreichbar ist, musste "hans.mustermann” in die Liste aufgenommen werden.

Ist bei mehreren Benutzern der selbe Alias eingetragen,
so erhalten alle Benutzer ein Exemplar der entsprechend
adressierten E-Mails. Wird als Alias der Name einer SX-GATE
Gruppe hinzugeflgt, so erhalt der Benutzer entsprechend ein
Exemplar der an die Gruppe adressierten Mails. Theoretisch
® lassen sich mit Hilfe von Aliasen auch Mail-Verteiler erzeugen.
Aus Griinden der Ubersichtlichkeit sollten Sie jedoch Aliase nur
fur Adressen verwenden, die fest mit dem Benutzer verknlpft
sind. Definieren Sie entsprechende Gruppen, um Verteiler oder
Funktionen wie z.B. "vertrieb" und "hausmeister" abzubilden.

13.3.2-D  Mail-Weiterleitung

Die Einstellungen in diesem Bereich kdnnen auch vom Benutzer selbst Uber das Meni
"Mein Konto > E-Mail Einstellungen” geandert werden. Um Zugriff auf dieses Menu zu
haben muss der Benutzer Mitglied der Gruppe "system-admin” sein.

E-Mail weiterleiten an

In diesem Bereich kbnnen E-Mails des ausgewahlten Benutzers an andere interne und
externe Adressen weitergeleitet werden. Es kdnnen beliebig viele Empfanger auf diese
Weise angegeben werden. Diese erhalten dann alle ein Exemplar der Mails fir den
ausgewahlten Benutzer.

Benutzer behalt Kopie weitergeleiteter E-Mails

Werden die E-Mails des Benutzers an andere Adressen weitergeleitet, so kbnnen Sie
mit Hilfe dieses Schalters steuern, ob stets auch ein Exemplar der E-Mails in das
Postfach des Benutzers zugestellt werden soll. Ist dieser Schalter nicht aktiviert, so
werden keinerlei E-Mails mehr in das Postfach zugestellt sobald eine Weiterleitung
aktiv ist.

Solange keine Weiterleitung eingetragen ist, hat dieser Schalter
keine Funktion.

13.3.2-E  SPAM-Filter

Die Einstellungen in diesem Bereich kdnnen auch vom Benutzer selbst tiber das Menti
"Mein Konto > E-Mail Einstellungen” geandert werden. Um Zugriff auf dieses Menu zu
haben muss der Benutzer Mitglied der Gruppe "system-admin” sein.
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Wenn mindestens einer der Schwellwerte aktiviert ist, miussen alle eingehenden E-
Mails, die in das Postfach des ausgewahlten Benutzers zugestellt werden, einen
SPAM-Mail-Filter passieren. Unter einer SPAM-Mail versteht man eine unerwinschte
Werbe-Mail mit meist dubioser Herkunft.

Der SPAM-Mail-Filter des SX-GATE klassifiziert automatisch den Inhalt von E-
Mails anhand typischer Phrasen oder anderer Merkmale die auf eine unerwinschte
Werbe-Mail (SPAM-Mail) zutreffen. Dazu ist im SX-GATE eine Datenbank mit
Kriterien enthalten, die mit einem Punktesystem bewertet werden. Das erreichte
Punkteergebnis ermoglicht das Filtern von E-Mails. Alle Merkmale, die auf eine SPAM-
Mail hindeuten, erhéhen den Punktestand, wahrend fur Merkmale die auf eine regulére
Mail hindeuten wieder Punkte abgezogen werden. Je hoher das Bewertungsergebnis,
umso wahrscheinlicher handelt es sich um eine SPAM-Mail.

E-Mails mit einer Grol3e von mehr als 250kB werden vom
SPAM-Mail-Filter nicht klassifiziert um Ressourcen zu schonen.

@ Dies stellt jedoch keine Beeintrachtigung dar, da SPAM-Mails
typischerweise kleiner sind.

Jede untersuchte E-Mail wird vom SPAM-Mail-Filter um Kopfzeilen (Header) erweitert.
Der "X-Spam-Status” zeigt den erreichten Punktewert (hits=...) sowie die Kurznamen
der Merkmale, die zu diesem Punktestand gefiihrt haben (tests=...). Dies ermdglicht
es dem Empféanger, das Resultat des SPAM-Filters zu uberprifen. Die Kopfzeile "X-
Spam-Level" enthalt je ein "x" pro vollem erreichten Punkt (z.B. "X-Spam-Level: xxx"
bei einer Punktezahl zwischen 3.00 und 3.99). Dieser Header ist bestens geeignet, um
E-Mails mit Hilfe Ihres Mail-Programms automatisch zu sortieren.

Bei den meisten Mail-Programmen werden im Normalfall nur die
@ wichtigsten Kopfzeilen angezeigt. Die weiteren Header sind aber
in der Regel Giber einen entsprechenden Menipunkt zuganglich.

E-Mail als SPAM markieren bei mehr als

Uberschreitet der Punktewert einer E-Mail bei deren Klassifizierung diesen
Schwellwert, so wird die E-Mail als SPAM-Mail markiert. Dabei wird dem Betreff
der Text "****xx SPAM ***ekxxt gowie die erreichten SPAM-Bewertungspunkte
vorangestellt.

Markierte Mails zustellen in

Auf Wunsch konnen als SPAM markierte E-Mails in einen separaten SPAM-Ordner
zugestellt werden. Dieser ist mit SX-GATEs Web-Mailer oder tber den IMAP-Server
(Ordner Mail/SPAM) erreichbar. Via POP3 kann der SPAM-Ordner nicht ausgelesen
werden.
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SPAM/HAM loschen nach

Nach der angegebenen Anzahl von Tagen werden Mails automatisch aus den Ordnern
"SPAM" bzw. "HAM" geldscht.

Diese Funktion ist unabhangig davon, ob markierte Mails
automatisch im SPAM-Ordner abgelegt werden oder nicht. Der

@ SPAM-Ordner kann also auch von Hand angelegt und befullt
werden.

E-Mail kommentarlos verwerfen bei mehr als

Beim Uberschreiten des hier eingestellten Schwellwerts wird die betroffene E-Mail
automatisch verworfen. Es erfolgt weder eine Benachrichtigung noch lasst sich eine
so geldschte E-Mail wiederherstellen. Die E-Mail ist unwiederbringlich verloren! Wenn
Sie sichergehen wollen, dass keine gewtinschte E-Mail verloren geht, sollten Sie diese
Option nicht aktivieren. Nutzen Sie stattdessen den Schwellwert "E-Mail als SPAM
markieren bei mehr als" zusammen mit den Mdglichkeiten lhres Mail-Programms zur
automatischen Sortierung von E-Mails basierend auf den Kopfzeilen.

Um den Verlust von wichtigen E-Mails zu vermeiden, sollten
Sie bei der Konfiguration dieser Einstellung sehr vorsichtig sein.
Stellen Sie lieber einen zu hohen als einen zu niedrigen Wert
ein. Bitte beachten Sie, dass das automatische Loschen von E-
Mails durch Vorschriften oder Gesetze mit bestimmten Auflagen
verbunden oder sogar verboten sein kann.

13.3.2-F SPAM Bewertung

Die Einstellungen in diesem Bereich kbnnen auch vom Benutzer selbst tber das Menu
"Mein Konto > E-Mail Einstellungen" gedndert werden. Um Zugriff auf dieses Menu zu
haben muss der Benutzer Mitglied der Gruppe "system-admin” sein.

Benutzerdefinierte SPAM-Regeln

Die SPAM-Priifung kann in diesem Bereich durch eigene Regeln erweitert werden.
Dazu ist zunéachst festzulegen, welcher Teil der E-Mail gepruft werden soll. Wird
das entsprechende Suchmuster gefunden, so wird die festgelegte Punktzahl bei der
Berechnung der SPAM-Wahrscheinlichkeit verbucht.

Fur folgende Bereiche kann eine SPAM-Filter-Regel definiert werden:

Betreff
Das Suchmuster wird im Betreff der E-Mail (Subject-Header) gesucht.
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Absender
Hier wird der Absender (From-Header) gepruft.
Empfanger
In dieser Einstellung wird der Empfanger (To-Header) ausgewertet.

Kopfzeilen
Hiermit kdnnen beliebige Kopfzeilen (Header) ausgewertet werden.

Nachricht

Diese Option bietet schlief3lich die Mdoglichkeit, den gesamten Nachrichten-Text
zu durchsuchen, also den eigentlichen Inhalt der Mail.

Regel
Diese Einstellung unterscheidet sich von den vorherigen. Sie ermdglicht es, die
im SX-GATE vordefinierten Regelsatze neu zu bewerten. Entsprechend wird hier
auch kein Suchmuster angegeben, sondern die interne ID der Regel. Die ID
zusammen mit der urspringlichen Bewertung ist jeweils in der Inhalts-Analyse
von E-Mails enthalten, die als SPAM markiert wurden (z.B. "HTML_MESSAGE"
oder "FORGED_MUA_OUTLOOK").

Bei Aktualisierung der vordefinierten Regelsatze kénnen
® sich einzelne ID's andern. Es erfolgt dabei keine
Anpassung der hier angegebenen Regeln.

Bei der Angabe eines Suchmusters ("Kriterium") wird die Grof3- und Kleinschreibung
grundsatzlich nicht beachtet. Bestimmte Zeichen haben eine Sonderbedeutung:

* (Stern)

Steht fur eine Folge beliebiger Zeichen. Diese kann auch komplett fehlen, also
sozusagen aus 0 Zeichen bestehen. Das Suchen nach beliebigen Zeichenketten
in beliebiger Lange erhdht den Ressourcen-Bedarf deutlich. Von daher trifft ein
Stern maximal auf eine Kette aus 30 Zeichen zu. Das Suchmuster "a*d" findet so
z.B. "ad", "a_d" und "abcd".

? (Fragezeichen)

Dies steht fir genau ein beliebiges Zeichen. Wird beispielsweise "a?d"
angegeben, so ist "a_d" ein Treffer. Nicht gefunden wird "ad" oder "abcd".

_ (Unterstrich)

Der Unterstrich steht flr eine beliebige Anzahl sogenannter "Whitespace-
Character". Dies umfasst Leerzeichen, Tabulatoren und Zeilenumbriche. Im
Beispiel findet "a_d" zwar "a d", nicht jedoch "ad" oder "a_d".

Behalten Sie bitte bei der Auswahl des zugeordneten Punktewertes die eingestellten
Schwellwerte im Auge. Wahlen Sie fur Kriterien die auf eine SPAM-Mail hindeuten
einen positiven Wert. Ein negativer Wert verringert die Wahrscheinlichkeit, dass eine
E-Mail als SPAM klassifiziert wird.
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Englischsprachige E-Mails sind potentiell SPAM

Der groldte Teil aller SPAM-Mails sind in englischer Sprache verfasst. Ist dieser
Schalter aktiviert, so erhalten alle englischsprachigen E-Mails einen Aufschlag auf
die SPAM-Bewertung. Die Wahrscheinlichkeit, dass die SPAM-Bewertung einer
englischen E-Mail den konfigurierten SPAM-Filter-Schwellwert erreicht wird dadurch
deutlich erhoht.

13.3.2-G SPAM Adressen

SPAM-Filter umgehen fir folgende Absenderadressen und -domains

Um falschlicherweise als SPAM identifizierte E-Mails zukinftig zu schiitzen, lasst sich
hier eine Liste von einzelnen Absenderadressen hinterlegen, die den SPAM-Filter
passieren dirfen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in
dieser Liste, so erhalt die E-Mail einen Abzug von 100 Punkten auf die automatische
SPAM-Bewertung und wird so nicht von den Schwellwerten abgefangen.

Im Menl "Module > Mail-Server > SPAM/Virus/Malware" lasst
sich eine benutzeribergreifende Positiv-Liste definieren.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com), um
E-Mails von dieser Adresse zukinftig nicht auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit alle Adressen in
dieser Domain den SPAM-Filter passieren dirfen.

Bekannte SPAM Absenderadressen und -domains

Empfangt ein Benutzer immer wieder vom selben Absender SPAM-Mails, die durch
den SPAM-Mail-Filter nicht erkannt wurden, so konnen Sie den Absender zu dieser
Liste hinzufiigen. Passt der Absender einer eingehenden E-Mail zu einem Eintrag in
dieser Liste, so erhélt die E-Mail einen Aufschlag von 100 Punkten auf die automatische
SPAM-Bewertung und wird so vom SPAM-Filter abgefangen.

benutzerubergreifende der Empfang von bestimmten Mails

® Im Mend "Module > Mail-Server > Einstellungen” lasst sich
sperren.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com),
um E-Mails von dieser Adresse zukinftig auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit die E-Mails aller
Absender aus dieser Domain vom SPAM-Filter abgefangen werden.
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13.3.2-H Abwesenheit

Auf diesem Reiter lasst sich das Versenden automatischer Antwort-Mails sowie eine
zeitlich begrenzte Mail-Weiterleitung fur das Postfach des Benutzers konfigurieren.

Die aktivierten Aktionen werden bei jeder E-Mail ausgefthrt, die in das Postfach des
Benutzers zugestellt wird. Dies betrifft insbesondere auch E-Mails, die nicht an den
Benutzer personlich, sondern an einen Verteiler (Gruppe) adressiert waren dem der
Benutzer angehort.

Sofern E-Mails grundsétzlich an andere Adressen weitergeleitet
werden (siehe Reiter "Mail-Weiterleitung”), sind die
Einstellungen nur dann wirksam, wenn die Option "Benutzer
behalt Kopie weitergeleiteter E-Mails" gewahlt wurde.

Die Einstellungen in diesem Bereich kdnnen auch vom Benutzer selbst iber das Meni
"Mein Konto > E-Mail Einstellungen” geandert werden. Um Zugriff auf dieses Menu zu
haben, muss der Benutzer Mitglied der Gruppe "system-admin” sein.

Abwesenheits-Schaltung

Mit diesem Schalter werden die gewlnschten Aktionen ausgewahlt.

Zeitraum ab

Die gewahlten Aktionen kdnnen ab sofort oder ab dem eingetragenen Datum aktiv
werden. Geben Sie das Datum bitte im Format JJJJ-MM-TT ein.

Zeitraum bis

Auf Wunsch gilt die Abwesenheits-Schaltung nur bis zu einem bestimmten Datum.
Verwenden Sie bitte auch hier das Datums-Format JJJJ-MM-TT.

E-Mails weiterleiten an

Auf Wunsch werden im gewdahlten Zeitraum alle Mails an eine andere Adresse
weitergeleitet.

Kopie von weitergeleiteten Emails behalten

Mit Hilfe dieses Schalters legen Sie fest, ob dem Benutzer trotz Weiterleitung eine
Kopie jeder Mail zugestellt wird.

Abwesenheits-Nachricht

Es ist moglich, auf alle eingehenden E-Mails automatisch eine Antwort generieren zu
lassen. Typische Anwendung ist der Versand von Abwesenheits-Notizen. Die Funktion
kann aber z.B. auch genutzt werden, um den Eingang der E-Mail zu bestatigen.
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Option "Primare Mail-Adresse des Benutzers" auf dem Reiter

® Die Absenderadresse der Antwort-Mail lasst sich mit Hilfe der
(Tab) "Benutzerdaten" festlegen.

Fur E-Mails, die als SPAM markiert wurden, wird grundsatzlich
keine Antwort generiert.

Der Inhalt der automatischen Antwort ist ein beliebiger Text der in diesem Eingabefeld
festgelegt wird. Ist kein Text hinterlegt, so wird auch keine automatische Antwort
gesendet.

13.3.2-1 Mail-Ordner

E-Mails konnen automatisch anhand bestimmter Kriterien auf Unterordner des
Benutzer-Postfaches verteilt werden. Per IMAP (Pfad des Stammordners auf "Mail"
einstellen) oder Webmail kann auf diese Unterordner zugegriffen werden. Der Zugriff
auf Unterordner per POP3 ist nicht méglich.

13.3.2-J Web-Proxy

Unter "Module > Web-Proxy > Einstellungen” kdnnen Benutzerkontingente fir den
Internet-Zugriff via Proxy aktiviert werden. Die dabei anzuwendenden Grenzwerte pro
Benutzer werden hier definiert.

Um diese Funktion nutzen zu konnen, mussen bestimmte
Voraussetzungen gegeben sein. Nahere Informationen dazu,

@ finden Sie in der Dokumentation der entsprechenden
Einstellungen des Proxies.

Zeitkontingent

Legen Sie hier fest, nach wievielen Minuten der Internetzugriff fir den Benutzer
gesperrt werden soll. Lassen Sie dieses Feld leer, um keine Zeitbegrenzung
festzulegen.

Mengenkontingent

Das Gesamtvolumen der abgerufenen Internet-Seiten kann mit Hilfe dieser Option
beschrankt werden. Ist kein Wert definiert, so wird das Volumen nicht gepruft.
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13.3.2-K  SOCKS-Proxy

SOCKS bietet einen generischen Proxy-Dienst fur Anwendungen, die sich nicht mit
Hilfe von anderen Proxies oder von NAT-Firewall-Regeln mit dem Internet verbinden
konnen. Unterstutzt werden die Protokolle SOCKS4 und SOCKS5. Mit Hilfe von
SOCKS-Wrapper-Anwendungen kbnnen nahezu alle netzwerkfahigen Programme den
SOCKS-Proxy nutzen. Manche Anwendungen beinhalten sogar schon von sich aus
einen SOCKS-Client.

Fur Protokolle wie HTTP, HTTPS, FTP usw. fur die SX-
GATE einen speziellen Proxy-Dienst zur Verfugung stellt,

® sollte SOCKS nicht verwendet werden. Spezielle Proxy-Dienste
kénnen die jeweiligen Anforderungen besser abbilden als ein
generischer Proxy-Dienst.

Daten, die Uber den SOCKS-Proxy Uubertragen werden
A unterliegen keinerlei Virenschutz. Ebenso werden ubertragene
Protokolle nicht hinsichtlich ihrer Korrektheit Gberpruft.

In der Grundeinstellung sind keinerlei Verbindungen tber SOCKS-Proxy erlaubt.
Verbindungen mussen explizit freigegeben werden. Auch im Menl "Module > Weitere
Proxies > SOCKS-Proxy" kdnnen SOCKS-Regeln eingetragen werden. Diese gelten
fur alle SOCKS-fahigen Anwendungen und kénnen ohne weiteres genutzt werden. Die
in dieser Maske konfigurierten Regeln sind benutzerspezifisch. Eine Anmeldung mit
Benutzername und Kennwort ist erforderlich.

Mit Hilfe der benutzerspezifischen SOCKS-Regeln lassen sich
konzeptuell "benutzerbezogene Firewall-Regeln" realisieren.

Benutzerspezifische Regeln

Die hier konfigurierten Regeln beschreiben, welche Verbindungen der aktuell gewéhlte
Benutzer nach Authentifizierung aufbauen darf.

Wahlen Sie zunadchst das gewinschte Protokoll aus. Optional kdnnen Sie durch
Angabe einer einzelnen IP-Adresse bzw. eines Netzwerks mit zugehoriger Netzmaske
die Freigabe auf bestimmte Clients oder Server beschranken.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.
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Protokoll-Signaturen die sich weder auf UDP noch auf TCP
beziehen werden ignoriert.

13.3.2-L  SOCKS-Proxy Bind

Bind-Regeln

Manche Anwendungen machen es erforderlich, dass neben ausgehenden auch
eingehende Verbindungen erstellt werden mussen. Der SOCKS-Client teilt in diesem
Fall dem SOCKS-Proxy mit, auf welchem Port eingehende Verbindungen erwartet
werden. Der SOCKS-Proxy bindet sich daraufhin an den entsprechenden Port. Wird
eine Verbindung zu diesem aufgebaut, so kontaktiert der SOCKS-Proxy den Client der
den Port reserviert hat und leitet die Daten weiter.

Nur sehr wenige Anwendungen machen eine Konfiguration in
diesem Bereich erforderlich. Nehmen Sie nur dann Eintrage vor
@ wenn dies aus der Dokumentation des jeweiligen Programmes
hervorgeht. Prifen Sie ferner ob die verwendete SOCKS-
Implementierung den Bind-Befehl tiberhaupt unterstitzt.

Spezifizieren Sie hier die Signaturen von eingehenden Verbindungen die der SOCKS-
Proxy des SX-GATE akzeptieren soll. Wenn nur bestimmte Adressen im Internet
eine Verbindung zum SOCKS-Client aufbauen dirfen, ist der Quell-Bereich zu filtern.
Entsprechend kann Uber das Ziel eingeschrankt werden zu welchen lokalen SOCKS-
Clients die Verbindung aufgebaut werden darf.

Da die eingehende Verbindung zunéchst an den SOCKS-Proxy
des SX-GATE gerichtet ist, muss in der Regel auch die Firewall

A des SX-GATE entsprechend angepasst werden. Stellen Sie
dabei sicher, dass nicht versehentlich der Zugriff auf einen
Server-Dienst des SX-GATE freigegeben wird.

13.3.2-M  SSH TCP Weiterleitung

Secure-Shell-Clients kdnnen authentifizierte und verschlisselte Kanale 6ffnen, durch
die sich TCP-Verbindung zu (meist internen) Servern leiten lassen. Eine SSH
Weiterleitung ist technisch zwischen einfachem DNAT und VPN anzusiedeln. Anders
als bei DNAT ist die Verbindung durch Authentifizierung und Verschlisselung
abgesichert. Verglichen mit einem VPN hat der SSH-Tunnel jedoch einige Nachteile
wie die fehlende Transparenz fur die Client-Anwendung, es stehen ausschliel3lich
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unidirektionale TCP-Verbindungen zur Verfiugung und unbedarfte Benutzer kénnen
leichter Opfer von Man-in-the-Middle Attacken werden. Eine SSH-Weiterleitung lasst
sich dafur leichter konfigurieren.

Der zugehorige SX-GATE SSH-Server ist auf Port 2222 erreichbar. Um den Zugriff
aus dem Internet zu erlauben muss gegebenenfalls eine passende Firewall-Regel
eingetragen werden. Nutzen Sie dazu das vordefinierte Protokoll "SSH-FWD".

Mit Hilfe von Firewall DNAT-Regeln ist es moglich, den Dienst

auf einem anderen Port erscheinen zu lassen. So kdnnte z.B.
® der HTTPS-Port 443 auf 2222 umgeleitet werden, damit SSH-

Clients leichter Firewalls und Proxies Uberwinden kénnen.

Offentlicher SSH RSA Schlissel

Geben Sie hier den o6ffentlichen SSH RSA-Schlissel des Clients ein. Der Schlissel
beginnt mit "ssh-rsa”, gefolgt von einem Leerzeichen und mehreren hundert
Buchstaben, Ziffern, Schlagstrichen, Plus- und Gleichheits-Zeichen in einer langen
Zeile. Leerzeichen oder Zeilenumbriiche innerhalb dieser Zeichenfolge sind nicht
erlaubt. Optional darf am Ende ein Leerzeichen und ein Kommentar angehangt
sein. Stark verklrztes Beispiel eines Schlissels: "ssh-rsa AA3x/5+eW480PvX=
Kommentar".

Erlaubte Verbindungen

Der SSH-Client darf sich ausschlief3lich zu den hier angegebenen Adressen und Ports
verbinden.

Aus technischen Grinden werden derzeit Protokoll-Signaturen
ignoriert, bei denen als Ziel-Port ein Nummernbereich
angegeben ist. Diese Verhalten kann sich in zukinftigen SX-
GATE Versionen andern.

SX-GATE RDP USB-Stick bespielen

Der SX-GATE RDP USB-Stick bietet eine einfache Mdoglichkeit, sicher auf einen
internen RDP-Server zuzugreifen. Nur Verbindungen mit Protokoll "RDP" werden bei
der Konfiguration des Sticks berticksichtigt.
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Installationsanleitung

i Stecken Sie zunachst den SX-GATE RDP USB-Stick an ein Windows
System.

* Wechseln Sie dort in das Verzeichnis "Tools" und fuhren das Skript
"get_rdp_client.cmd" aus, um den Microsoft Windows RDP-Client auf den
USB-Stick zu kopieren.

* Starten sie anschliessend im Hauptverzeichnis des USB-Sticks die
Clientanwendung um die Seriennummer zu erhalten (Die Zeile kann markiert
und kopiert werden).

* Gehen Sie nun am SX-GATE den Assistenten unter "SX-GATE RDP USB-
Stick bespielen" durch.

* Am Ende des Assistenten laden Sie bitte die Konfigurations-Datei
"config.usr" und den SSH-Schlissel "key.pem" herunter. Diese beiden
Dateien kopieren Sie auf den SX-GATE RDP USB-Stick in den Ordner "cfg"
und Uberschreiben evtl. vorhandene Dateien.

Der SX-GATE RDP USB-Stick bendtigt eine aktuelle Java RE
Version und der RDP-Client muss zur verwendeten Windows

@ Version passen. Bei Bedarf kann das "get rdp_client.cmd"
Skript erneut ausgefihrt werden.

USB-Stick Daten eingeben

SX-GATE Internet-IP oder -Servername

Geben Sie hier die Adresse an, unter der SX-GATE aus dem Internet erreichbar ist.

SX-GATE Port

Geben Sie hier den Port an, unter dem der SSH Dienst aus dem Internet erreichbar ist.

Seriennummer des USB-Sticks

Um die Seriennummer auszulesen, stecken Sie bitte den USB-Stick an Ihrer
Arbeitsstation an und starten Sie die Anwendung auf dem Stick.

USB-Stick Passwort

Sie bendtigen dieses Passwort um die Daten auf dem USB-Stick vor der Benutzung
zu entschlusseln.

RDP-Server konfigurieren

RDP Optionen

Ist die Konsolen-Option gesetzt, verbinden Sie sich mit dem Ziel-System so als wiirden
Sie sich lokal an der Maschine anmelden.
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13.3.2-N  RAS Einstellungen

Diese Einstellungen sind nur fur Mitglied der Gruppe "system-ras" verflugbar.
Sie beziehen sich auf Fernzugriffe via IPSec-L2TP-VPN, ISDN-Einwahl oder
Analogmodem-Einwahl.

WoL bei Einwahl an Mac-Adresse

Wenn Sie hier die Hardware-Adresse der Netzwerk-Karte eines Rechners eintragen,
wird dieser bei Einwahl des Benutzers mittel Wake-on-LAN geweckt. Die Adresse muss
Im Format "XX:XX: XX:XX:XX:XX" angegeben werden. Jedes "X" steht dabei fur eine
Ziffer oder einen Buchstaben zwischen "A" und "F". Als Trennzeichen sind neben dem
Doppelpunkt auch Punkte, Bindestriche und der Unterstrich zul&ssig.

@ Das WolL-Paket wird Uber Schnittstelle ethO gesendet.

Zugewiesene IP

Bei allen RAS-Diensten, die eine Authentifizierung am SX-GATE erfordern, wird dem
Client eine IP-Adresse zugewiesen. Dabei stehen zwei verschiedene Mdglichkeiten
zur Wahl. Es kann entweder eine schnittstellenbezogene, benutzerunabhéngige IP-
Adresse zugewiesen werden oder eine personliche IP je Benutzer.

Wenn Sie dem RAS-Einwahler eine frei IP-Adresse aus dem
LAN zuweisen, konfiguriert SX-GATE einen Proxy-ARP-Eintrag

® fur diese Adresse. Die Systeme im LAN bendtigen in diesem
Fall keine speziellen Routing-Eintrage fir die Kommunikation
mit dem RAS-Client.

Grundsatzlich gilt: IP-Adressen missen immer eindeutig
vergeben werden. Deshalb darf es keinerlei Uberschneidungen
zwischen schnittstellenbezogenen, benutzerspezifischen und
anderweitig verwendeten IP-Adressen geben. Treten
Uberschneidungen auf, so ist die Verfiigbharkeit der einzelnen
Systeme nicht gewahrleistet.
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Benutzerbezogene RAS-IP-Adressen werden von folgenden RAS-Diensten
verwendet:

* L2TP/IPSec-VPN (I12tp0)
* ISDN syncPPP (ippp), Verbindungstyp "RAS fur einzelnen PC (proxyarp)"
*  Serielles Analog-Modem (ttyS)

IP-Adresse der RAS-Schnittstelle

In dieser Einstellung wird dem Benutzer die in der jeweiligen RAS-Schnittstelle
konfigurierte IP-Adresse zugewiesen.

personliche IP

Wahlen Sie diese Option damit dem Benutzer bei jeder RAS-Einwahl stets
eine personliche IP-Adresse zugewiesen wird. Durch diese Zuordnung wird es
maglich, in der Firewall-Konfiguration des SX-GATE fur diesen RAS-Benutzer
eigene Firewall-Regeln zu definieren.

Nachfolgend kann fir jeden SX-GATE RAS-Dienst separat festgelegt werden,
ob sich der Benutzer mit diesem verbinden darf und welche personliche
IP zugewiesen wird. Ublicherweise wird fur jeden RAS-Dienst die selbe IP
verwendet, es kdnnen aber natirlich auch unterschiedliche Adressen konfiguriert
werden. Die in den jeweiligen RAS-Schnittstellen eingestellten IP-Adressen
haben fir Einwahlen dieses Benutzers keine Bedeutung mehr.

L2TP/IPSec-VPN

Legen Sie hier fest, ob sich der aktuelle Benutzer mit SX-GATE's L2TP-Server
verbinden darf und welche IP-Adresse zugewiesen wird.

Die maximale Anzahl gleichzeitiger L2TP-Verbindungen ergibt
sich aus der Anzahl IP-Adressen die unter "Module > Netzwerk
> [2tp0" konfiguriert sind. Die Konfiguration benutzerspezifi-
A scher IPs hat darauf keinen Einfluss. Selbst bei Konfigurationen
in denen ausschlie3lich benutzerspezifische IP-Adressen
verwendet werden sollen, ist es notwendig, in der L2TP-
Schnittstelle ausreichend viele IP-Adressen zu vergeben.

ISDN syncPPP (ippp)
Diese Option kontrolliert den Zugriff Gber ISDN PPP-Einwahl.

Serielles Analog-Modem (ttyS)
Diese Einstellung betrifft die Einwahl Uber analoges Modem.
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13.3.2-O Docklets

Durch Aktivierung der entsprechenden Schalter kdnnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die Info- und Status-Fenster gewéhren, die u.a. auf der Startseite
angezeigt werden.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin"” verfugbar.

13.3.2-P Menul Statistiken

Durch Aktivierung der entsprechenden Schalter konnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden MenlUpunkte aus dem Hauptmeni
"Statistiken" geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin” verfugbar.

13.3.2-Q Meniu Monitoring

Durch Aktivierung der entsprechenden Schalter konnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden Menlpunkte aus dem Hauptmeni
"Monitoring" geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin" verfligbar.

13.3.2-R  Menu Definitionen

Durch Aktivierung der entsprechenden Schalter kbnnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden MenlUpunkte aus dem Hauptmeni
"Definitionen” geben.
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Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin"” verfugbar.

13.3.2-S Menu System

Durch Aktivierung der entsprechenden Schalter konnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden Meniupunkte aus dem Hauptmeni "System"”
geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin” verfugbar.

13.3.2-T Menu Assistenten

Durch Aktivierung der entsprechenden Schalter konnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden MenlUpunkte aus dem Hauptmeni
"Assistenten" geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin" verfligbar.

13.3.2-U Meniu Module

Durch Aktivierung der entsprechenden Schalter kbnnen Sie dem aktuell gewéhlten
Benutzer Zugriff auf die entsprechenden Mentpunkte aus dem Hauptmend "Module”
geben.

Diese Einstellungen sind nur bei Mitgliedern der Gruppe
"system-admin" verfligbar.

13.3.2-V Benutzerdaten

Die Felder auf dieser Seite haben in erster Linie informativen Charakter. Bei Benutzern
mit lokalem E-Mail-Postfach (Mitglieder der Gruppe "system-mail") stehen die Daten
iIm SX-GATE Web-Mailer und via LDAP als Adressbuch zur Verfiigung.
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Primare Mail-Adresse des Benutzers

Legt die hauptsachlich vom Benutzer verwendete Mail-Adresse fest. Die Adresse wird
als Absender verwendet, wenn SX-GATE stellvertretend flr den Benutzer eine E-Mail
versendet (Autoantwort-Funktion).

13.3.3 Gruppen

Mit jeder Gruppe ist automatisch ein gleichnamiger Mail-Verteiler verknipft. Somit
ist es moglich, z.B. eine Gruppe "info" zu erstellen. Alle Benutzer, die sich in dieser
Gruppe befinden, erhalten ein Exemplar der E-Mails, die an diese Gruppe adressiert
sind . Voraussetzung dafur ist naturlich, dass der entsprechende Benutzer auch tber
ein lokales Mail-Konto verfugt, also Mitglied der Gruppe "system-mail” ist. Zusatzlich
lassen sich zu jeder Gruppe weitere externe Mail-Empfanger angeben.

In Verbindung mit der URL-Filter-Option des Web-Proxies lasst sich die Anwendung
einzelner URL-Filter Listen auf bestimmte Gruppen einschrdnken. Dies ermdglicht
individuelle Einstellungen fiir einzelne Benutzergruppen.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Gruppenname

Legen Sie bitte hier den Namen der Gruppe fest.

Neben Kleinbuchstaben und Ziffern sind im Gruppennamen
nur der Bindestrich (-), der Punkt (.) und der Unterstrich ()

® zulassig. Der Gruppenname muss mit einem Kleinbuchstaben
beginnen. Insbesondere die Verwendung von Umlauten sowie
Leerzeichen im Gruppennamen ist nicht erlaubt.
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Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

13.3.3-A BONULZET ....ueiiiei e 139
13.3.3-B Mail-Einstellungen...........cooiiiiiiiiiiiiiieeee e 139
13.3.3-C VErWENAUNQ......cuuviiiiiiiiiiiiiriiierieesiesrreerreesrsssrerrreeeeee—.. 140

13.3.3-A Benutzer

Zugehdrige Benutzer

In diesem Eingabebereich sehen Sie alle Benutzer, die der Gruppe bereits zugeordnet
wurden sowie alle noch nicht zugeordneten Benutzer. Um mehrere Benutzer
gleichzeitig in eine Gruppe aufzunehmen bzw. aus einer Gruppe zu entfernen, kénnen
Sie in der jeweiligen Liste mehrere Eintrage gleichzeitig auswahlen. Halten Sie dazu
wahrend der Auswahl die STRG-Taste gedrickt.

Der Benutzer "admin" wird in den System-Gruppen "system-
® mail" und "system-admin" nicht angezeigt, da dieser Benutzer
stets Mitglied dieser Gruppen ist.

13.3.3-B  Mail-Einstellungen

Externe Mail-Adressen

Der SX-GATE erstellt automatisch einen Mail-Verteiler mit dem Namen der Gruppen.
Alle Benutzer die dieser Gruppe zugeordnet wurden, sind automatisch in diesem
Verteiler eingetragen. Ausgenommen sind naturlich Benutzer, die nicht Mitglied der
Gruppe "system-mail” sind, also nicht tber ein lokales Mail-Konto verfugen.

Wird ein Benutzer der dieser Gruppe zugeordnet ist geldscht,
aus der Gruppe "system-mail" entfernt oder in "system-mail"

® aufgenommen, so wird dies automatisch im Mail-Verteiler
berucksichtigt.

Dieser Eingabebereich dient dazu, zuséatzlich zu lokalen Benutzern auch externe E-
Mail-Adressen oder andere Gruppen in einen Verteiler aufzunehmen.
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Verweisen die hier eingegebenen Adressen auf lokale Benutzer
oder Gruppen, so werden diese Eintrdge nicht automatisch
entfernt, wenn der entsprechende Benutzer oder die Gruppe
geldscht werden.

SMTP-Auth Berechtigung

Der Mail-Server des SX-GATE kann so eingestellt werden, das fir den Versand von
E-Mails in das Internet Benutzeranmeldung erforderlich ist. SX-GATE akzeptiert die
Anmeldung nur von den Benutzern, die Mitglied einer Gruppe sind, bei der dieser
Schalter aktiviert ist.

Nur Mitglieder der Gruppe "system-mail" verfigen Uber ein
Konto, mit dem eine Anmeldung Gberhaupt erst méglich ist.

In der Grundeinstellung ist der Mail-Versand von internen IP-Adressen in das
Internet ohne Benutzeranmeldung mdglich, der Mail-Versand von externen Adressen
in das Internet ist nicht erlaubt. Fur beide Ubertragungswege lasst sich in der
Konfiguration des Mail-Servers unabhangig voneinander einstellen, dass dieser nur
nach Authentifizierung erlaubt ist. Aktivieren Sie Authentifizierung fur interne Adressen,
wenn nicht jeder Benutzer E-Mails in das Internet versenden darf. Die Aktivierung fur
externe Adressen ermdglicht es, dass z.B. Aul3endienstmitarbeiter SX-GATE als Mail-
Relay-Server nutzen kdnnen. Die SMTP-Auth Berechtigung eines Benutzers gilt fur
beide Verbindungsarten.

13.3.3-C  Verwendung

Diese Liste zeigt an, in welchen Einstellungen die Definition derzeit verwendet wird.

13.3.3 Gruppen 140



13.4 Zertifikate

13.4.1 Root-CA

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

13.4.1-A CA Zertifikatl........oooveiiiiiii e 141
13.4.1-B CA SPEITISTE.....uuueiiiiiiieer e 143
13.4.1-C SSL-ProxXy CA. ..o eeiiee e eia et e e enee e e enneaa e 144

13.4.1-A CA Zertifikat

Fur die Arbeit mit Zertifikaten innerhalb geschlossener Benutzergruppen ist es in
der Regel nicht nétig, Zertifikate bei Zertifizierungsstellen zu kaufen. Nutzen Sie
SX-GATE um kostenlos selbst Zertifikate auszustellen. In diesem Bereich wird das
Stammzertifikat des SX-GATE verwaltet. Andere haufig genutzte Bezeichnungen dafur
sind "Root-Zertifikat" oder "CA-Zertifikat".

In der Grundeinstellung ist auf SX-GATE kein CA-Zertifikat
installiert. Es muss in dieser Maske zuerst erstellt werden.

Mit dem Stammzertifikat werden alle von SX-GATE ausgestellten Zertifikate
unterschrieben. Es spielt die zentrale Rolle fiur das Vertrauensverhaltnis bei
zertifikatsbasierender Authentifizierung. Aus diesem Grunde ist das Stammzertifikat
stets durch ein Passwort geschitzt, das bei allen Operationen anzugeben ist.

Bestandteil des SX-GATE-Backups. Nutzen Sie die Export-

f Das Stammzertifikat ist aus Sicherheitsgrinden nicht
Funktion auf dieser Maske um ein Backup zu erstellen.

Offentlichen Schliissel exportieren

Hier kbnnen Sie den offentlichen Schlissel des CA-Zertifikats herunterladen. Alle
Anwendungen die Zertifikate zur Authentifizierung nutzen bendétigen diesen.
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SX-GATE liefert den oOffentlichen Schlussel seiner CA
zusammen mit jedem ausgestellten Zertifikat aus. Sollte ein

@ Client also ein von SX-GATE ausgestelltes Zertifikat erhalten,
so ist es in der Regel nicht notwendig, dieses separat
weiterzugeben.

CA Zertifikat erstellen oder importieren

Mit Hilfe dieser Funktion kdnnen Sie erstmalig ein Stammzertifikat erstellen oder das
Backup eines solchen Zertifikats einspielen.

Ein von SX-GATE selbst ausgestelltes Stammzertifikat ist
20 Jahre giltig. Grundsatzlich ist es nicht sinnvoll, dieses

@ Zertifikat lange bevor es ablauft zu erneuern - es sei denn die
Vertraulichkeit ist nicht langer gewahrleistet.

CA Zertifikat erstellen
Mit Hilfe dieser Funktion kdnnen Sie erstmalig ein Stammzertifikat erstellen.

Ein von SX-GATE selbst ausgestelltes Stammzertifikat ist
20 Jahre gultig. Grundsatzlich ist es nicht sinnvoll, dieses

® Zertifikat lange bevor es ablauft zu erneuern - es sei denn die
Vertraulichkeit ist nicht langer gewahrleistet.

CA Schlisselpaar sichern

Das Schlusselpaar des Stammzertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.

Privaten CA-Schlissel Idschen

Um die Sicherheit der SX-GATE CA zu erh6hen, l&sst sich der private Schlissel des
Stammzertifikats |6schen. Nutzen Sie diese Moglichkeit, wenn Sie in nachster Zeit
keine neuen Zertifikate ausstellen mussen.
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Bevor Sie den privaten Schlissel lo6schen, mussen Sie
selbstverstandlich mit Hilfe der Export-Funktion ein Backup

Q erstellen. Bewahren Sie dieses auf einem sicheren Medium
an einem sicheren Ort auf. Installieren Sie den privaten
Schlussel mit Hilfe der Import-Funktion sobald Sie die CA wieder
bendtigen.

13.4.1-B CA Sperrliste

Nutzt eine Anwendung zur Authentifizierung die Vertrauensstellung zur Stammzertifi-
zierungsstelle, so stellt sich das Problem, wie bestimmte Zertifikate von dieser
Vertrauensstellung ausgenommen werden konnen. Dies wird z.B. dann relevant, wenn
ein Mitarbeiter die Firma verlasst oder ein Notebook gestohlen wird. Eine CA kann
dazu mit Hilfe von Sperrlisten (Certificate revocation list, CRL) Zertifikate vorzeitig fur
unglltig erklaren.

denen potentiell eine unberechtigte Verbindung mit Hilfe des

® Die Sperrliste muss auf allen Systemen installiert werden, zu
widerrufenen Zertifikats aufgebaut werden kdnnte.

Zertifikats-Sperrliste exportieren

In diesem Bereich kann die CRL im PEM-Format exportiert werden.

Neue Zertifikats-Sperrliste erstellen

Jedesmal nachdem Sie ein Zertifikat vorzeitig widerrufen haben, missen Sie mit Hilfe
dieser Funktion eine neue Sperrliste generieren.

Die Sperrliste muss von der CA mit Hilfe des Stammzertifikats
signiert werden.

Vergessen Sie nicht, die neue Sperrliste auf den relevanten
Systemen zu installieren. Um die Sperrliste im VPN-Server des

A SX-GATE zu aktualisieren nutzen Sie bitte die entsprechende
Funktion am Ende des Assistenten oder unter "Module >
Netzwerk > Einstellungen®”.
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Lokale CA-Sperrliste im VPN-Server hinterlegen

Arbeitet der SX-GATE VPN-Server mit Zertifikaten der eigenen SX-GATE CA, haben
Sie hier die Mdglichkeit, die derzeitige Zertifikats-Sperrliste (CRL) in den lokalen VPN-
Server zu ubertragen. Sinn einer Zertifikats-Sperrliste ist es, bestimmte Zertifikate
bereits vor deren Ablaufdatum als ungultig zu erklaren. Dies ist z.B. notwendig, wenn
ein Mitarbeiter die Firma verlasst und diesem zeitnah der VPN-Zugang verwehrt
werden muss.

13.4.1-C  SSL-Proxy CA

Die SSL-Interceptor-Funktion des Web-Proxies ermoglicht es, verschlisselte
Verbindungen aufzubrechen, um darin z.B. nach Viren zu scannen. Dabei wird dem
Client anstelle des original Web-Server-Zertifikats ein lokal vom Proxy erstelltes
Zertifikat mit identischen Daten prasentiert. Um die Proxy-Zertifikate auszustellen, ist
eine eigene Stammzertifizierungsstelle (CA) erforderlich, die sich hier festlegen lasst.

Bestandteil des SX-GATE-Backups. Nutzen Sie die Export-

f Das Stammzertifikat ist aus Sicherheitsgrinden nicht
Funktion auf dieser Maske um ein Backup zu erstellen.

Offentlichen Schliissel exportieren

Hier kdnnen Sie den 6ffentlichen Schliissel der Proxy-CA herunterladen. Das Zertifikat
sollte in allen Browser-Clients installiert werden.

Proxy Schlisselpaar sichern

Das Schlusselpaar des Proxy-Zertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.

Proxy-Zertifikat erstellen oder importieren

Mit Hilfe dieser Funktion kdnnen Sie ein neues Proxy-Stammzertifikat erstellen oder
das Backup eines solchen Zertifikats einspielen.

Ein von SX-GATE selbst ausgestelltes Stammezertifikat ist
20 Jahre gultig. Grundsatzlich ist es nicht sinnvoll, dieses

® Zertifikat lange bevor es ablauft zu erneuern - es sei denn die
Vertraulichkeit ist nicht langer gewahrleistet.

13.4.1 Root-CA 144



13.4.2 Zertifikate

In diesem Bereich kdnnen Sie Zertifikate erstellen, die mit dem Stammzertifikat
der SX-GATE-Zertifizierungsstelle (CA) signiert werden. Die CA des SX-GATE stellt
eine kostenlose Alternative zum Kauf von Zertifikaten kommerzieller Zertifizierungs-
stellen dar. Zur zertifikatsbasierten Authentifizierung innerhalb geschlossener
Benutzergruppen ist die SX-GATE CA vollstandig ausreichend.

In erster Linie dient die CA des SX-GATE zur Erstellung von Zertifikaten fur VPN.
Auch der VPN-Server des SX-GATE bendtigt ein eigenes Zertifikat. Wahlen Sie
den vordefinierten Eintrag "VPN" um das Zertifikat fir SX-GATE's VPN-Server
auszustellen.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Zertifikatsname

Geben Sie hier einen Namen fur das Zertifikat ein. Dieser Name dient ausschlief3lich
zur ldentifikation des Zertifikats und kann daher frei vergeben werden.

Offentlichen Schliissel exportieren

Hier haben Sie die Madglichkeit, den offentlichen Schlissel des Zertifikats
herunterzuladen. Das Dateiformat ist PEM.

@ Der private Schliissel ist nicht in der SX-GATE-CA hinterlegt.

Vorzeitig fur ungdaltig erklart am

Zu diesem Zeitpunkt wurde das Zertifikat fur die Aufnahme in die Zertifikats-Sperrliste
der SX-GATE-CA vorgemerkt.

Alleine durch die Eingabe des Datums wird das Zertifikat
noch nicht ungdltig. Mit Hilfe der entsprechenden CA-Funktion

A muss zunéachst eine neue Sperrliste (certificate revocation list,
CRL) erstellt und diese dann in den relevanten Anwendungen
installiert werden.
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Zertifikat widerrufen

Bei der Authentifizierung mit Hilfe von Zertifikaten wird je nach Anwendung héufig
nur gepruft, ob zu der Stammzertifizierungsstelle (CA), die das Zertifikat ausgestellt
hat ein Vertrauensverhéltnis besteht. Ist dies gegeben und das Zertifikat ist noch
nicht abgelaufen, so wird die Authentifizierung erfolgreich abgeschlossen. Es kann
jedoch notwendig werden, ein Zertifikat zu widerrufen bevor es regular ablauft. Dies
ist z.B. denkbar, wenn ein Mitarbeiter die Firma verlasst oder ein Notebook mit einem
entsprechenden Zertifikat gestohlen wird.

Zum Erstellen einer vollstdndigen CRL durfen Zertifikate vor
dem reguléaren Ablaufdatum nicht geldscht werden.

Widerruf zuricknehmen

Ein bereits widerrufenes Zertifikat kann wieder aktiviert werden. Neben der
Entsperrung als solches muss selbstverstandlich eine neue CRL generiert und verteilt
werden.

Zertifikat neu erstellen

Mit Hilfe dieser Funktion erstellen bzw. erneuern Sie das Zertifikat. Das neue Zertifikat
hat eine Gultigkeitsdauer von einem Jahr und wird von der SX-GATE-CA signiert.

Sie sollten ein hier bereits ausgestelltes Zertifikat erst
unmittelbar vor dessen Ablauf erneuern. Andernfalls ist es nicht
mehr moglich, das vorherige Zertifikat in die Zertifikats-Sperrliste
aufzunehmen.

Zertifikat erstellen

In dieser Maske geben Sie die Zertifikatsdaten fur das Zertifikat ein.

CN

Sofern Sie dieses Zertifikat flr einen Server-Dienst ausstellen, sollten Sie hier den
DNS-Namen oder die IP-Adresse eingeben, mit deren Hilfe das System aus dem
Internet adressiert wird. Ist das Zertifikat fur einen Benutzer, so kbnnen Sie z.B. dessen
Namen eintragen.

Passworteingabe

Zu dem neuen Zertifikat gehort auch der private Schlissel, der unbedingt geheim zu
halten ist. Um dies auch wahrend der Ubermittlung an den Nutzer des Zertifikates zu
gewahrleisten, wird der Zugriff auf die PKCS#12-Datei durch ein Kennwort geschitzt.
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Geben Sie dieses Kennwort lber einen sicheren Kanal getrennt von der PKCS#12-
Datei an den Nutzer weiter.

Zertifikats-Anfrage

Die Zertifikats-Anfrage wird mit dem Aufruf dieser Seite erstellt und kann im nachsten
Schritt mit Hilfe des CA-Zertifikats signiert werden.

Alternativer Bezeichner

Normalerweise wird ein Zertifikat anhand der Kombination aller zuvor eingegebener
Daten identifiziert. Optional lasst sich aber auch eine Kurzbezeichnung festlegen. Wird
das Zertifikat fur einen Server-Dienst ausgestellt, so empfiehlt sich die Eingabe von
dessen DNS-Namen oder der Internet IP-Adresse. Fir ein Benutzer-Zertifikat kann die
E-Mail-Adresse hinterlegt werden.

Zertifikat signieren

Mit dem Aufruf dieser Seite wird das Zertifikat signiert.

Installations-Paket erstellen
Windows IPSec-L2TP Parameter

SX-GATE Internet-IP oder -Servername

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der SX-GATE vom
Client aus erreichbar ist.

Direkten Internetzugriff erlauben

Wenn diese Option deaktiviert ist, besteht fir den Client kein direkter Internetzugriff
mehr, sobald die VPN-Verbindung hergestellt ist. Das Standardgateway des Clients
wird auf den VPN-Tunnel umgesetzt. Der Zugang zum Internet erfolgt nun tber das
VPN und somit Uber Firewall und Proxies des SX-GATE. Wird die VPN-Verbindung
wieder getrennt, wird auch das Standardgateway zurtickgesetzt und der Client geht
wie gehabt direkt in das Internet.

Ist die Option aktiviert, bleibt der direkte Internetzugang fur den Client bestehen. Nur
die relevanten IP-Adressen werden Uber das VPN geroutet.

Verbindungsspezifischer DNS-Suffix

Optional kann dem Windows-Client ein verbindungsspezifischer DNS-Suffix
zugewiesen werden. Auf diese Weise kann z.B. der Client Rechner im LAN anhand
des Rechnernamens (ohne Eingabe der Domain) auflésen.

Windows IPSec-L2TP Paket

Installationspaket fur Windows IPSec-L2TP

Uber diese Schaltflache lasst sich ein unter Windows selbstextrahierendes ZIP-Archiv
herunterladen. Neben der PKCS#12-Datei mit den Zertifikaten und dem privaten
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Schlussel enthélt das Archiv ein Tool zum Import von Zertifikaten und Steuerdateien
fur Microsofts "Verbindungsmanager-Verwaltungskit', VMVK (Englisch: "Connection
Manager Administration Kit", CMAK) um automatisiert eine IPSec-L2TP-Verbindung
unter Windows zu konfigurieren.

Nach Doppelklick unter Windows entpackt sich das Archiv und vesucht zunachst
Schlussel und Zertifikate zu installieren. Dazu wird in einem DOS-Fenster das Passwort
abgefragt, mit dem die PKCS#12-Datei geschiitzt ist. Nach Bestatigung wird dann die
Verbindung eingerichtet.

Windows OpenVPN Parameter

SX-GATE Internet-IP oder -Servername

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der SX-GATE vom
Client aus erreichbar ist.

OpenVPN-Server-Schnittstelle

Wahlen Sie hier bitte die OpenVPN-Server-Schnittstelle aus, mit der sich der Client
verbinden soll. In der Client-Konfiguration werden das dazu passenden Protokoll, die
Port-Nummer und die Verschlisselungeinstellungen eingetragen.

OpenVPN Version auf dem Client
Die erzeugte Konfigurationsdatei muss zur Version des Clients passen.

Windows OpenVPN Paket

Installationspaket fur Windows OpenVPN

Zur Vereinfachung der OpenVPN-Konfiguration unter Windows ist das hier angebotene
selbstextrahierende ZIP-Archiv gedacht. Es enthélt den privaten Schliissel mit dem
zugehorigen Zertifikat und das CA-Zertifikat in einer PKCS#12-Datei. Ferner liegt eine
OpenVPN-Konfigurationsdatei mit passenden Einstellungen bei. Nach Doppelklick
werden diese Dateien in das OpenVPN-Konfigurations-Verzeichnis unter Windows
entpackt.

Parameter fur SX-GATE AulRenstelle

Internet-IP oder -Servername des zentralen SX-GATES

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der der lokale SX-
GATE von der AulRenstelle aus erreichbar ist.

IPSec Server-Verbindung

Wahlen Sie hier bitte die IPSec Verbindung aus, mit der sich die Aul3enstelle
verbinden soll. Dies ist erforderlich, um der AulR3enstelle die passenden Einstellungen
zu Ubermitteln.
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Konfigurationspaket fir SX-GATE Aulenstelle

Installationspaket fur SX-GATE Aul3enstelle

Zur Vereinfachung der Konfiguration einer VPN-Verbindungen mit einem anderen SX-
GATE ist das hier angebotene Tar-Archiv gedacht. Es enthalt den privaten Schlissel
mit dem zugehdrigen Zertifikat und das CA-Zertifikat in einer PKCS#12-Datei. Ferner
liegt eine Konfigurationsdatei mit passenden Einstellungen bei. Importieren Sie diese
Datei auf dem anderen SX-GATE.

iPhone Exchange Parameter

SX-GATE Internet-IP oder -Servername

Geben Sie hier bitte den DNS-Namen oder die IP-Adresse an, unter der SX-GATE vom
Client aus erreichbar ist.

Windows Login des Benutzers

Geben Sie hier den Windows-Benutzernamen inkl. der Windows-Domane im Format
"login@doméane"” an. Wenn Sie das Feld leer lassen, wird die Adresse bei der
Installation des Profils abgefragt.

Exchange E-Mail Adresse des Benutzers

Geben Sie hier die E-Mail Adresse des Exchange-Benutzers an. Wenn Sie das Feld
leer lassen, wird die Adresse bei der Installation des Profils abgefragt.

iPhone Exchange Profil

iPhone Profil fur Zugriff auf Exchange

Uber diese Schaltflache lasst sich ein iPhone Profil fir den Zugriff auf Exchange
herunterladen. Neben den Konfigurationseinstellungen enthalt das Profil Zertifikate und
einen privaten Schlissel im PKCS#12-Format, mit denen sich das iPhone am SX-
GATE Reverse-Proxy anmelden muss.

Wahrend der Installation des Profils wird sowohl das Passwort abgefragt mit dem die
PKCS#12-Datei geschutzt ist, als auch das Kennwort fir die Benutzeranmeldung am
Exchange-Server.

Lokales VPN-Server Zertifikat erstellen

Mit Hilfe dieser Funktion erstellen bzw. erneuern Sie das Zertifikat fur SX-GATEs
eigenen VPN-Server. Das neue Zertifikat ist bis zu sechs Jahre gultig und wird von der
SX-GATE-CA signiert.

Neues VPN-Server Zertifikat ausstellen

In dieser Maske geben Sie die Zertifikatsdaten fir das Zertifikat ein.
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CN

Sofern SX-GATE im Internet tber eine feste IP-Adresse oder einen bestimmten DNS-
Namen verfugt, sollten Sie diesen hier angeben. Wéhlen Sie sonst einen anderen
moglichst eindeutigen Bezeichner fur lhren SX-GATE.

Zertifizierungsanfrage

Die Zertifizierungsanfrage wird mit dem Aufruf dieser Seite erstellt und kann im
nachsten Schritt mit Hilfe des CA-Zertifikats signiert werden.

Alternativer Bezeichner

Normalerweise wird ein Zertifikat anhand der Kombination aller zuvor eingegebener
Daten identifiziert. Optional lasst sich aber auch eine Kurzbezeichnung festlegen.
Geben Sie den DNS-Namen oder die IP-Adresse an unter der SX-GATEs IPSec-Dienst
aus dem Internet erreichbar ist.

Die Angabe ist zwingend erforderlich, wenn MacOS VPN-
Clients angebunden werden sollen. MacOS-Clients erwarten,

@ dass das Server-Zertifikat einen alternativen Bezeichner enthalt.
Dieser muss die im MacOS-Client konfigurierte Server-Adresse
enthalten.

Zertifikat signieren

Mit dem Aufruf dieser Seite wird das Zertifikat signiert. Beenden Sie den Vorgang mit
"Fertigstellen” um den neuen VPN-Server Schlissel zu installieren.
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13.5 Backup

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

13.5-A Backup einspielen.........ccuvvviviiiiiiiiiiieeee e 151
13.5-B Systembackup.........cccooiiii 153
13.5-C USErbacKup.........uuuuuuiuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeieeeeeneeeeeeenees 155
13.5-D MailbACKUP.....eevviiieiiiiiiiiee e 156
13.5-E CA-SChIUSSEL......ooeiiiiiiiiiiiiiiic e 158
13.5-F Server-SchlUssel...........cooooiiiiiiii e 159

13.5-A Backup einspielen

Backup einspielen

Generell ist es vor dem Zurtickschreiben eines Backups empfehlenswert, zuvor eine
Sicherung der momentanen Einstellungen durchzufihren, da die aktiven Einstellungen
mit denen aus dem Backup Uberschrieben werden.

Konten restauriert. Bitte beachten Sie dazu die folgenden

2 Beim Einspielen eines Mailbackups werden nur bestimmte
Hinweise.

Eine Mailbackup-Datei enthalt sowohl den Posteingang als auch die Daten
aus den Heimat-Verzeichnissen der Benutzer. Letzteres enthalt z.B. IMAP- und
Webmail-Ordner sowie Webmail-Adressbuch, -Kalender und -Filtereinstellungen. Das
Mailbackup kann sehr gro? werden. Bei der Ubertragung des Backups im Ganzen kann
es zu langen Wartezeiten und evtl. auch Problemen kommen. Insbesondere wenn nur
einzelne Konten restauriert werden sollen empfiehlt es sich daher, das Mailbackup
mit einem Entpacker fur ZIP-Dateien zu 6ffnen. Warnmeldungen des Entpackers sind
dabei normal und kdnnen ignoriert werden.

Es koénnen nur unveranderte .rbu-Dateien an den SX-GATE
Ubermittelt werden. Manche Entpacker erlauben es, den Inhalt

A von Archiven zu verandern und dann das Archiv in veranderter
Form abzuspeichern. Das Backup wird dadurch beschadigt und
vom SX-GATE nicht mehr akzeptiert.
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Das Mailbackup enthalt je Benutzer eine eigene .rbu-Datei. Verwenden Sie diese,
um das Mailbackup eines einzelnen Benutzers zuriickzusichern. Selbst diese
Backup-Datei kann jedoch nochmals gedffnet werden. Sie enthalt je eine Backup-
Datei fur den Posteingang ("inbox-<Benutzername>.rbu") und eine fur das Heimat-
Verzeichnis ("folders-<Benutzername>.rbu") des jeweiligen Benuzters. Auch diese
konnen unabhangig voneinander installiert werden.

Extrahieren und installieren Sie die Datei mit dem Posteingang
bzw. dem Heimat-Verzeichnis eines Benutzers, wenn der
jeweils andere Bereich nicht Uberschrieben werden darf. Muss

@ das Heimat-Verzeichnis restauriert werden und dieses enthalt
aktuelle Daten die noch bendétigt werden, so miissen diese zuvor
via IMAP bzw. mit den Backup-Funktionen des Webmail-Clients
gesichert werden.

Beim Zuricksichern eines Mailbackups werden die Daten eines Benutzers nur dann
restauriert, wenn die folgenden Bedingungen erfullt sind:

*  Der Benutzer existiert auf SX-GATE
*  Der Benutzer ist Mitglied der Gruppe "system-mail"
* Das Eingangs-Postfach des Benutzers fehlt (Ausnahme siehe unten)

Wird eine Backup-Datei mit dem Heimat-Verzeichnis eines
einzelnen Benutzers extrahiert (folders-<Benutzername>.rbu)

A und installiert, so erfolgt keine Prufung ob das Eingangs-
Postfach des Benutzers existiert. Das Heimat-Verzeichnis wird
in jedem Fall restauriert wenn der Benutzer an sich gultig ist.

Die beiden ersten Bedingungen sollen gewahrleisten, dass die E-Mail-Daten von nicht
mehr existierenden Benutzern bzw. von Benutzern die keine E-Mails mehr empfangen
durfen nicht unnétig Speicherplatz belegen. Der fehlende Posteingang schliel3t aus,
dass keine neue E-Mail verloren geht, die zufalligerweise unmittelbar nach Beginn
der Rucksicherung eintrifft. Wird ein Mailbackup das die Daten mehrerer Benutzer
enthalt zurtickgesichert, lasst sich Uber dieses Kriterium ferner steuern, welche Konten
ubernommen werden sollen. Das Eingangs-Postfach kann im Menu "Monitoring > Mail-
Server" geléscht werden.

Ein geléschtes Postfach wird automatisch wieder angelegt,
sobald eine E-Mail an dieses Postfach zugestellt wird.
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Konfiguration zuriicksetzen

In diesem Bereich haben Sie die Moglichkeit, die Grundkonfiguration des SX-GATE
wiederherzustellen.

Art auswéahlen

Welcher Zustand soll wiederhergestellt werden
Wahlen Sie hier bitte aus, welche Bereiche des SX-GATE zurtickgesetzt werden sollen.

Wenn Sie den Reset durchfiihren wird die IP-Adresse des SX-
GATE wieder auf den Default-Wert 192.168.0.254 gesetzt.

Standard Systemkonfiguration

Das Zuricksetzen auf diesen Zustand entspricht dem Einspielen des
Systembackups eines neuen SX-GATE. Es sind ausschlie3lich die System-
Einstellungen betroffen. Andere Bereiche wie z.B. Benutzer und deren E-Mails,
Logdateien und Statistiken bleiben erhalten.

Auslieferungszustand

Im Gegensatz zur vorhergehenden Option wird bei Auswahl dieser
Einstellung das System in den Auslieferungszustand zuriickgesetzt. Neben
den Systemeinstellungen werden dabei insbesondere auch Benutzer, E-Mails,
Logdateien und Statistiken geléscht. Als Kennwort des Administrators wird das
Standard-Passwort eingestellt.

13.5-B Systembackup

Diese Abschnitt dient zum Sichern der Systemeinstellungen (Systembackup). Die
Einstellungen der Benutzerverwaltung sind in diesem Backup nicht enthalten.

Schlussel. Backups dieser Schliissel erstellen Sie auf den

f Das Backup enthalt aus Sicherheitsgriinden keine privaten
Reitern (Tabs) "CA-Schlissel" und "Server-Schlissel".

Halten Sie die Sicherungsdateien stets unter Verschluss, da sie
in falschen Handen auch gelesen werden kénnen!
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Automatisches Systembackup uber

Wahlen Sie hier das Protokoll fur das Backup. Mit Ausnahme von Secure-Copy
erfolgt die Ubertragung des Backups auf das Zielsystem unverschliisselt. Auf dem
Zielsystem wird die Backup-Datei stets unverschlisselt abgelegt. Bitte sorgen Sie fur
einen angemessenen Schutz der Datei.

SSH RSA-Schlissel. Bitte konfigurieren Sie den SSH-Server

@ Die Authentifizierung bei Secure-Copy erfolgt tber SX-GATEs
entsprechend.

Pfad und Dateiname

Geben Sie hier das Verzeichnis und den Dateinamen an, unter dem das Backup
gespeichert werden soll. Die Angabe eines Verzeichnisses ist optional. Wird ein
Verzeichnis angegeben, so muss dieses jedoch bereits existieren.

In den Dateinamen lassen sich Variablen einbauen. Auf diese Weise werden zuvor
erstellte Backups nicht sofort wieder Giberschrieben. Es stehen u.a. folgende Variablen
zur Verfligung:

*  %Y: Jahr 4-stellig (z.B. 2001)

*  O%oy: Jahr 2-stellig (z.B. 01)

*  %m: Monat (von 01 bis 12)

*  %d: Tag (von 01 bis 31)

*  9%H: Stunde (von 00 bis 23)

*  %M: Minute (von 00 bis 59)

*  9%S: Sekunde (von 00 bis 59)

*  %U: Woche des Jahres (Werte von 00 bis 53)

*  %w: Tag der Woche (0 fir Sonntag bis 6 fur Samstag)
*  %j: Tag im Jahr (von 001 bis 366)

Wenn als Ziel des Backups z.B.
"backup/%m.%d.rbu”

angegeben wird, enthélt der Dateiname stets den aktuellen Monat und Tag. Eine
Backup-Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Erstellt

Um das Backup nicht zu vergessen, nutzen Sie am Besten das automatische Backup.
Stellen Sie hier die Haufigkeit sowie die Uhrzeit ein, zu der das Backup durchgefuhrt
werden soll.
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Ein monatliches Backup wird jeweils am ersten jedes Monats
durchgefuhrt, ein wochentliches immer Montags.

Prifen Sie in regelméRigen Abstanden, ob das Backup noch
funktioniert.

Systembackup jetzt erstellen

Zum manuellen Erstellen eines Systembackups verwenden Sie bitte diesen Schalter.

13.5-C Userbackup

Diese Abschnitt dient zum Sichern der Einstellungen aus dem Meniu "System >
Benutzerverwaltung".

Halten Sie die Sicherungsdateien stets unter Verschluss, da sie
in falschen Handen auch gelesen werden kénnen!

Automatisches Userbackup Uber

Wahlen Sie hier das Protokoll fur das Backup. Mit Ausnahme von Secure-Copy
erfolgt die Ubertragung des Backups auf das Zielsystem unverschliisselt. Auf dem
Zielsystem wird die Backup-Datei stets unverschlisselt abgelegt. Bitte sorgen Sie fur
einen angemessenen Schutz der Datei.

SSH RSA-Schlissel. Bitte konfigurieren Sie den SSH-Server

@ Die Authentifizierung bei Secure-Copy erfolgt tber SX-GATESs
entsprechend.

Pfad und Dateiname

Geben Sie hier das Verzeichnis und den Dateinamen an, unter dem das Backup
gespeichert werden soll. Die Angabe eines Verzeichnisses ist optional. Wird ein
Verzeichnis angegeben, so muss dieses jedoch bereits existieren.
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In den Dateinamen lassen sich Variablen einbauen. Auf diese Weise werden zuvor
erstellte Backups nicht sofort wieder tberschrieben. Es stehen u.a. folgende Variablen
zur Verfigung:

*  %yY: Jahr 4-stellig (z.B. 2001)

*  %y: Jahr 2-stellig (z.B. 01)

*  %m: Monat (von 01 bis 12)

*  %d: Tag (von 01 bis 31)

*  9%H: Stunde (von 00 bis 23)

*  9%M: Minute (von 00 bis 59)

*  %S: Sekunde (von 00 bis 59)

*  %U: Woche des Jahres (Werte von 00 bis 53)

*  %w: Tag der Woche (0 fir Sonntag bis 6 fir Samstag)
*  %j: Tag im Jahr (von 001 bis 366)

Wenn als Ziel des Backups z.B.
"backup/%m.%d.rbu"

angegeben wird, enthalt der Dateiname stets den aktuellen Monat und Tag. Eine
Backup-Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Erstellt

Um das Backup nicht zu vergessen, nutzen Sie am Besten das automatische Backup.
Stellen Sie hier die Haufigkeit sowie die Uhrzeit ein, zu der das Backup durchgefuhrt
werden soll.

Ein monatliches Backup wird jeweils am ersten jedes Monats
durchgefihrt, ein wochentliches immer Montags.

Prifen Sie in regelmaRigen Abstdnden, ob das Backup noch
funktioniert.

Userbackup jetzt erstellen
Zum manuellen Erstellen eines Userbackups verwenden Sie bitte diesen Schalter.

13.5-D Mailbackup

Diese Abschnitt dient zum Sichern des Posteingangs sowie der Heimat-Verzeichnisse
aller Benutzer (Mailbackup). In den Heimat-Verzeichnissen werden IMAP- und Web-
Mail-Ordner sowie die Einstellungen, Adressbucher, Kalenderdaten und Filtereinstel-
lungen des SX-GATE Web-Mail-Clients gespeichert.
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Halten Sie die Sicherungsdateien stets unter Verschluss, da sie
in falschen Handen auch gelesen werden kdnnen!

Automatisches Mailbackup Uber

Wahlen Sie hier das Protokoll fur das Backup. Mit Ausnahme von Secure-Copy
erfolgt die Ubertragung des Backups auf das Zielsystem unverschlisselt. Auf dem
Zielsystem wird die Backup-Datei stets unverschliisselt abgelegt. Bitte sorgen Sie fur
einen angemessenen Schutz der Datei.

Die Authentifizierung bei Secure-Copy erfolgt tber SX-GATESs
@ SSH RSA-Schlussel. Bitte konfigurieren Sie den SSH-Server
entsprechend.

Es wird dringend davon abgeraten, das Mailbackup via E-Mail
zuzustellen. Dies gilt insbesondere dann, wenn es an einen

A lokalen Benutzer zugestellt wird. Verbleibt die E-Mail mit dem
Backup im Posteingang, so kann sich die Grof3e der Mailbackup-
Datei schnell aufschaukeln.

Pfad und Dateiname

Geben Sie hier das Verzeichnis und den Dateinamen an, unter dem das Backup
gespeichert werden soll. Die Angabe eines Verzeichnisses ist optional. Wird ein
Verzeichnis angegeben, so muss dieses jedoch bereits existieren.

In den Dateinamen lassen sich Variablen einbauen. Auf diese Weise werden zuvor
erstellte Backups nicht sofort wieder Uberschrieben. Es stehen u.a. folgende Variablen
zur Verfigung:

*  %Y: Jahr 4-stellig (z.B. 2001)

*  %y: Jahr 2-stellig (z.B. 01)

*  %m: Monat (von 01 bis 12)

*  %d: Tag (von 01 bis 31)

*  %H: Stunde (von 00 bis 23)

*  %M: Minute (von 00 bis 59)

*  %S: Sekunde (von 00 bis 59)

*  %U: Woche des Jahres (Werte von 00 bis 53)

*  %w: Tag der Woche (O fur Sonntag bis 6 fur Samstag)
*  %j: Tag im Jahr (von 001 bis 366)
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Wenn als Ziel des Backups z.B.
"backup/%m.%d.rbu”

angegeben wird, enthalt der Dateiname stets den aktuellen Monat und Tag. Eine
Backup-Datei wirde somit erst im folgenden Jahr wieder Uberschrieben werden.

Erstellt

Um das Backup nicht zu vergessen, nutzen Sie am Besten das automatische Backup.
Stellen Sie hier die Haufigkeit sowie die Uhrzeit ein, zu der das Backup durchgefihrt
werden soll.

Ein monatliches Backup wird jeweils am ersten jedes Monats
durchgefuhrt, ein wochentliches immer Montags.

Prifen Sie in regelméRigen Abstdnden, ob das Backup noch
funktioniert.

Mailbackup jetzt erstellen

Zum manuellen Erstellen eines Mailbackups verwenden Sie bitte diesen Schalter.

13.5-E CA-Schlissel

Private Schlissel sind aus Sicherheitsgrinden nicht Bestandteil der reguléren
Backups. Insbesondere die CA-Schliissel sind jedoch von essentieller Bedeutung
fur die Funktionalitat. Da CA-Zertifikate viele Jahre gultig sind und normalerweise
wahrend der Gultigkeitsdauer nicht verandert werden, genugt ein einmaliges Backup.
Die Backup-Datei wird durch ein Kennwort geschtzt.

Hinterlegen Sie das Backup an sicheren Orten und bedenken
Sie bitte, dass die CA viele Jahre giiltig ist. Die Speichermedien

A mussen daher fur Langzeitarchivierung geeignet sein. Stellen
Sie sicher, dass das fur den Import der Backup-Datei bendtigte
Kennwort nicht in Vergessenheit geraten kann.

Der Import von hier gesicherten CA-Schlussel erfolgt im Meni "System > Zertifikate
> Root-CA".
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CA Schlusselpaar sichern

Das Schlusselpaar des Stammzertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.

Proxy Schlisselpaar sichern

Das Schlusselpaar des Proxy-Zertifikats kann zu Sicherungszwecken im PKCS#12-
Format exportiert werden. Bitte beachten Sie, dass dieser Export also auch den
privaten Schlissel enthélt, der unbedingt geheim bleiben muss.

13.5-F Server-Schlissel

Private Schlissel sind aus Sicherheitsgrinden nicht Bestandteil der reguléren
Backups. Hier haben Sie die Moglichkeit, ein Backup der Schlissel und Zertifikate zu
erstellen, die von SX-GATE Server-Diensten genutzt werden. Die Backup-Datei sind
durch Kennwdrter geschiitzt.

Sie sicher, dass das fur den Import der Backup-Datei benétigte

f Hinterlegen Sie die Backups an einem sicheren Ort und stellen
Kennwort nicht in Vergessenheit geraten kann.

Der Import von hier gesicherten Schlisseln erfolgt in den Menls der zugehdrigen
Server-Dienste.

Backup des VPN-Server Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlussel
enthélt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

Backup des Mail-Server Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlissel
enthalt, der unbedingt geheim bleiben muss.

13.5 Backup 159



Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

Backup des Administrations-Server Schliisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlussel
enthéalt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

Backup der Reverse-Proxy Schliisselpaare

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.
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13.6 Update

Das Einspielen eines Updates dauert in der Regel einige Minuten und I6st ggf.
selbstandig einen Neustart des Systems aus. Bitte beachten Sie die Hinweise in den
README-Dateien zum jeweiligen Update. Die Versionsinformation sollte nach einem
Update einen neuen Wert anzeigen. Sollte dies nicht der Fall sein, so wenden Sie sich
bitte an den technischen Support. Ist ein automatisches Update bereits eingeplant,
erscheint hier eine entsprechende Meldung. Hier ist es dann auch moglich, das
automatische Update zu l6schen.

SX-GATE Update

In diesem Bereich kénnen Sie Ihren SX-GATE auf den neusten Stand bringen.

Prifen Sie bitte unbedingt in regelmaligen Abstanden, ob
neue Updates zur Verfigung stehen. Werden sicherheitsrele-
vante Updates nicht installiert, so kann dies die Sicherheit lhrer
Netzwerke beeintrachtigen.

Installierte Version
In diesem Bereich wird der aktuell installierte Versionsstand Ihres SX-GATE angezeigt.

Update-Server

Um den Update-Vorgang so einfach wie moglich zu gestalten, kann SX-GATE
selbstandig prufen, welche Updates installiert werden missen. Geben Sie hier die URL
an, Uber die SX-GATE-Updates bezogen werden kénnen. Sowohl http:// als auch ftp://
und scp:// Adressen werden unterstitzt.

Falls erforderlich kbnnen Sie zusatzlich die Adresse eines Proxy-Servers angeben.
Hangen Sie dazu an die URL mit Leerzeichen getrennt die benétigte Proxy-
Spezifikation an. Fur einen reinen FTP-Proxy nutzen Sie bitte

"ftpproxy://ADRESSE:PORT"

bzw. bei erforderlicher Authentifizierung
"ftpproxy://LOGIN:PASSWORT@ADRESSE:PORT".

Fur HTTP basierende Proxies verwenden Sie entsprechend
"proxy://ADRESSE:PORT"

bzw.
"proxy://LOGIN:PASSWORT@ADRESSE:PORT".

Wie soll das Update durchgefuhrt werden?
Wabhlen Sie hier aus, wie SX-GATE das Update vornehmen soll.
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interaktiv (empfohlen)

Wahlen Sie diesen Option, um zunachst eine Ubersicht der verfiigbaren Updates
zu erhalten. Nach Bestatigung wird das nachste erforderliche Update installiert.
Wiederholen Sie diesen Vorgang solange, bis keine neuen Updates mehr
verfugbar sind.

Zu einer bestimmten Uhrzeit

Auch hier wird zunadchst eine Liste der verfugbaren Updates angezeigt. Hier
legen Sie jedoch eine Uhrzeit fest, zu der der SX-GATE beginnen soll, Updates
selbstandig zu installieren. Es wird in jedem Fall das nachste anstehende Update
eingespielt. AnschlieRend werden automatisch alle nachfolgenden regularen
Updates installiert. Vor Beta-Versionen und kostenpflichtigen Updates endet die
Aktualisierung. Auch wenn eine Wahl zwischen mehrere alternativen Updates
getroffen werden muss, endet die Installation.

durch Hochladen einer lokal gespeicherten Update-Datei
Falls die Update-Datei in Form einer *.rup-Datei bereits lokal bei Ihnen vorliegt,
konnen Sie diese Datei auch manuell hochladen.
Wie soll das Update durchgeftihrt werden?

- interaktiv (empfohlen)

Lesen Sie bitte weiter bei (S. 163)
- zu einer bestimmten Uhrzeit
Lesen Sie bitte weiter bei (S. 162)
- durch Hochladen einer lokal gespeicherten Update-Datei
Lesen Sie bitte weiter bei (S. 163)

Letztes Update-Log anzeigen

Mit Hilfe dieses Schalters kdnnen Sie Meldungen einsehen, die beim letzten
Update erzeugt wurden. Bei Problemen wéahrend des Update-Vorgangs geben diese
Meldungen ggf. Aufschluss tUber deren Ursache.

Das Log wird automatisch geldscht, wenn 10 Tage nicht mehr
darauf zugegriffen wurde.

Update planen

Wahlen Sie hier den gewilnschten Tag und geben die Uhrzeit ein zu der das
Update durchgefuhrt werden soll. SX-GATE ladt und installiert zu diesem Zeitpunkt
nacheinander alle verfigbaren Updates.
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festgelegt haben, so erfolgt das Update morgen zur

® Sollten Sie einen in der Vergangenheit liegenden Zeitpunkt
entsprechenden Zeit.

Verfligbare Updates

Die hier angezeigten Updates sind aktuell fur Ihren SX-GATE verfligbar.

é Bitte beachten Sie die Hinweise aus der "README"-Datei.

Update bestatigen

Mit "Fertigstellen” ist die Auswahl des Updates abgeschlossen.

Datei auswahlen

Wabhlen Sie bitte eine gliltige SX-GATE Updatedatei aus.
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13.7 Abschalten/Neustart

Bitte wahlen Sie:

Sollte ein Neustart des SX-GATE notwendig sein, oder das Gerat abgeschaltet werden
mussen, so wahlen Sie bitte einen dieser Punkte.

SX-GATE neu starten

Diese Option fuhrt einen Neustart des Systems aus. Wahlen Sie die Option und
bestétigen Sie mit "Fertigstellen”. In diesem Fall kann es bis zu 5 Minuten dauern,
bis der SX-GATE wieder einsatzbereit ist.

SX-GATE herunterfahren und ausschalten

Ist diese Option ausgewahlt, so wird das System heruntergefahren und
ausgeschaltet. Nach Betéatigung des Schalters "Fertigstellen” kdnnen dabei bis
zu 2 Minuten vergehen.
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13.8 Lizenzen

Lizenzschlissel

Hier finden Sie den Lizenzschliissel des SX-GATE. Dieser Schliissel steuert u.a. die
erlaubte Benutzerzahl und die verfigbaren Optionen. Wenn Sie z.B. nach dem Kauf
zusatzlicher Benutzer einen neuen Lizenzschlissel erhalten, kbnnen Sie diesen hier
hinterlegen.

Ein SX-GATE Lizenzschlissel besteht grundsatzlich aus 29
Zeichen. Bitte achten Sie bei der Eingabe darauf, ahnliche
Zeichen nicht zu verwechseln (z.B. O und 0). Sollten Sie den
neuen Schlussel auf elektronischem Wege erhalten haben, so
nutzen Sie nach Moglichkeit die Funktionen "Kopieren" und
"Einfigen" der jeweiligen Anwendungen.

Lizenz-Nummer (Support-1P)
Hierbei handelt es sich um die Software-Lizenz-Nummer Ihres Systems.

Hardware-ID

SX-GATE Lizenz-Schlussel sind speziell fir das jeweilige Gerét ausgestellt. Diese ID
identifiziert lhre SX-GATE Hardware.

Maximale Benutzeranzahl

Wird die maximal zulassige Anzahl Benutzer erreicht, so kénnen keine neuen Benutzer
mehr angelegt werden. Erwerben Sie falls erforderlich bitte zusétzlich Benutzer.
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14 Assistenten

Die Grundkonfiguration des SX-GATE sollten Sie Uber die Assistenten des
Hauptmenis "Assistenten” vornehmen. Schritt fir Schritt wird hier die Konfiguration
von Teilbereichen wie Netzwerkanbindung oder Mail-System durchgefihrt.

14.1 LAN Anbindung

IP-Adresse des SX-GATE

Der SX-GATE bendtigt im internen LAN eine eindeutige, feste IP-Adresse! Vergeben
Sie keine Adresse, die in Inrem LAN (Local Area Network) bereits von einem anderen
Gerat verwendet wird. Fragen Sie bei Zweifeln den Betreuer Ihres Netzwerkes.

Beachten Sie bitte, dass Sie den IP-Adressbereich fur Ihr LAN nicht ganz beliebig
vergeben durfen. Gemal Internetstandard RFC-1918 sind fir lokale Netzwerke alle
Adressen vorgesehen, die mit 10, mit 172.16 bis 172.31 oder mit 192.168 beginnen.
Alle IP-Adresse aulR3erhalb dieser privaten Subnetze sind entweder reserviert oder
im Internet offiziell vergeben und das Eigentum von Firmen. Es empfiehlt sich daher
dringend, fir das interne LAN nur diese privaten Subnetze zu verwenden. Im Falle
des Netzwerks "192.168.0.0" mit der Netzmaske "255.255.255.0" kdnnen Sie z.B. 254
IP-Adressen im Bereich 192.168.0.1 bis 192.168.0.254 an Computer in Ihrem LAN
vergeben.

In der IP-Konfiguration all der Server und Arbeitsstationen in lhrem LAN, die
direkten Zugang zum Internet bendtigen, tragen Sie bitte die IP-Adresse des SX-
GATE als Gateway und Name-Server (DNS) ein. Sind in der IP-Konfiguration des
Computers bereits andere Gateways und Name-Server eingetragen, so sollten Sie
diese entfernen. Der Zugriff auf das Internet mittels Web-Browser sowie die E-Mail-
Kommunikation erfolgt in der Regel mit Hilfe des Web-Proxies und der Mail-Funktionen
des SX-GATE. Diese sind auch ohne Eintragung von DNS und Gateway nutzbar. Ist
der DNS des SX-GATE im jeweiligen Computer nicht konfiguriert, so beachten Sie
bitte, dass Sie dann bei allen Einstellungen nie den Namen des SX-GATE angeben
durfen. Sie mussen stets dessen IP-Adresse angeben.

Am einfachsten ist es, wenn ein DHCP-Server eingesetzt wird. Die Adressen fur
Gateway (Router) und Name-Server (DNS) werden im DHCP-Server hinterlegt. Die
Arbeitsstationen im LAN konnen dann so konfiguriert werden, dass diese die IP-
Konfiguration automatisch vom DHCP-Server beziehen. Falls SX-GATE selbst als
DHCP-Server fungieren soll, konnen Sie die entsprechenden Einstellungen in den
Folgemasken vornehmen.
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LAN IP-Adresse des SX-GATE

Tragen Sie hier die IP-Adresse ein, unter der der SX-GATE in lhrem internen Netzwerk
erreichbar sein soll. Die IP muss zu den Adressen passen, die auf den anderen Geraten
in Threm LAN eingestellt ist.

LAN Netzmaske

Tragen Sie in diesem Feld die Netzmaske passend zu Ihrem Netzwerk ein. Auf allen
Computern in diesem Netzwerk muss die gleiche Netzmaske konfiguriert sein.

Name des SX-GATE

Legen Sie hier den Namen des SX-GATE fest. Dieser besteht aus dem Servernamen
selbst und der zugehdrigen Domain. Insbesondere die hier angegebene Domain dient
als Voreinstellung fur viele Konfigurationsoptionen des SX-GATE.

Geben Sie als Namen z.B. "gateway" und als Domain z.B. "example.com" ein, so wird
der SX-GATE mit dem Internet-Browser im internen LAN unter der Adresse

"https://gateway.example.com"

erreichbar sein - entsprechende DNS-Konfiguration der Arbeitsstationen
vorausgesetzt.

Name des SX-GATE

Geben Sie hier den Hostnamen fiir SX-GATE an. Dieser darf nur aus den Buchstaben
"a" bis "z", Ziffern und Bindestrichen bestehen.

Domain

Geben Sie hier die Domain fir SX-GATE ein. Sofern Ihre Firma bereits tber eine
Internet-Domain verfugt, empfiehlt es sich, diese zu verwenden. Besitzen Sie noch
keine Internet-Domain, so geben Sie bitte eine Domain an, die es so garantiert nicht
im Internet gibt (z.B. "firma.intern"). Andernfalls kann es zu Konflikten kommen.

Die Domain von der hier die Rede ist hat nichts mit einer
eventuell vorhandenen Windows-NT Doméane zu tun.

Intranet IP-Adressen

Lokale IP-Netzwerke

Damit SX-GATE unterscheiden kann, ob ein Zugriff aus dem Internet oder dem internen
LAN erfolgt, werden hier die Netzwerke eingetragen, die dem LAN zuzurechnen sind.
Manche Dienste, wie z.B. der Mail-Server des SX-GATE, bieten spezielle Funktionen
nur den hier angegebenen lokalen Netzwerken an. Andere Dienste, wie der Web-
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Proxy, verweigern IP-Adressen aul3erhalb der hier angegebenen Adressbereiche vollig
ihre Dienste.

Diese Einstellung hat keinerlei Einfluss auf Firewall-Regeln.

SX-GATE DHCP-Server

DHCP-Server aktivieren

Mit Hilfe des DHCP-Dienstes des SX-GATE lasst sich sowohl die Vergabe der IP-
Adressen als auch die IP-Konfiguration der Arbeitsstationen im LAN zentral verwalten
und automatisieren. SX-GATE kann diese Aufgabe in lhrem LAN Gbernehmen, wenn
noch kein anderer Server diese wahrnimmt.

Sollte sich in lThrem LAN bereits ein DHCP-Server befinden, kann der DHCP-Server
des SX-GATE auch als sekundéarer DHCP-Server konfiguriert werden. Auf diese Weise
wird der DHCP-Dienst auch bei einem Ausfall des priméren Servers aufrecht erhalten.

DHCP-Server aktivieren

- ja
Lesen Sie bitte weiter bei (S. 168)
- nein
Lesen Sie bitte weiter bei (S. 169)

Backup DHCP-Server

SX-GATE als sekundaren DHCP-Server verwenden

Aktivieren Sie diese Option, wenn Sie SX-GATE als sekundaren DHCP-Server
verwenden wollen.

Sollten Sie den DHCP-Server unnétigerweise als sekundaren
DHCP-Server konfiguriert haben, auf3ert sich dies in einer
verlangerten Startdauer der Arbeitsstationen. Sind mehrere

® primare DHCP-Server aktiv, weist der jeweils schneller
antwortende Server die IP-Konfiguration zu. Je nach Verhalten
der beteiligten Server kann es unter Umstanden aber auch zu
Stoérungen kommen.

Im Unterschied zum primaren DHCP-Dienst antwortet SX-GATE als sekundéarer
DHCP-Server nicht auf die erste Anfrage eines Gerates nach eine IP-Adresse. SX-
GATE antwortet erst dann, wenn einige Sekunden vergangen sind und das Gerat
immer noch nach einer IP-Adresse verlangt. In diesem Falle geht der SX-GATE davon
aus, dass der eigentliche DHCP-Server nicht verfugbar ist und weist der Arbeitsstation
eine IP-Adresse zu.
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Bitte beachten Sie, dass sich die dynamisch zugewiesenen
IP-Adressbereiche des priméaren und des sekundaren DHCP-

A Servers nicht Uberschneiden durfen, da der primare Server
nichts von der Existenz des sekundaren weil3. Folglich kann es
bei Uberschneidungen zu Konflikten kommen.

Zuzuweisende IP-Adressen

Per DHCP zu vergebende Adressbereiche

Geben Sie hier Adressbereiche ein, die per DHCP dynamisch an Gerate zugewiesen
werden kénnen. Die Adressen aus diesen Bereichen dirfen nicht statisch an Gerate
vergeben sein.

angehoren wie die IP-Adresse des SX-GATE, die Sie zu Beginn

f Die Adressbereiche muiussen dem gleichen [P-Netzwerk
dieses Assistenten festgelegt haben.

Sie sollten all den Geréten, die Dienste in Ihrem lokalen Netzwerk zur Verfigung
stellen (z.B. Server, Netzwerkdrucker, Router und Switches) feste Adressen zuteilen.
So sind diese Dienste immer unter der selben Adresse erreichbar. Der Einsatz des
DHCP-Dienstes empfiehlt sich hauptsachlich fir die Konfiguration von Arbeitsstationen
und mobilen Computern. Hier kommt es haufiger vor, dass Gerate hinzukommen,
ausgetauscht oder entfernt werden.

Dimensionieren Sie den Bereich der dynamisch zuweisbaren Adressen entsprechend
der Anzahl von Geraten in Ihrem Netzwerk ausreichend grof3! Ein zu klein gewahlter
Bereich fuhrt dazu, dass nicht alle Gerate mit einer IP-Adresse versorgt werden kdnnen
und somit keine IP-Verbindung in Ihr Netzwerk erhalten.

Konfiguration tibernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen" um Anderungen in das System zu (ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.
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Sollten Sie die IP-Adresse des SX-GATE geandert haben, so
ist SX-GATE nach dem "Fertigstellen" nicht mehr unter der
alten Adresse ansprechbar. Nach einigen Sekunden kdnnen

A Sie SX-GATE unter dessen neuer Adresse erreichen. Sollte die
neue IP-Adresse sich in einem anderen IP-Netzwerk befinden,
so kann es erforderlich sein, zunachst lhre Arbeitsstation
umzukonfigurieren.
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14.2 Internet-Zugang

Art der Internet-Anbindung

Auf welche Weise erfolgt der Internet-Zugang

Es gibt verschiedene Arten der Internetanbindung. Dieser Konfigurations-Assistent
unterstitzt Sie, wenn Sie auf eine der folgenden Arten an das Internet angebunden
sind:

* |ISDN-Wahlleitung mit synchronem PPP-Protokoll. Dies ist der
Standardzugang zum Internet, der praktisch von jedem Provider angeboten
wird.

*  ADSL-Wahlleitung mit PPP-over-Ethernet.

*  Ethernet-Verbindung Uber externen Router. Im allgemeinen ist dies der Fall,
wenn Sie Uber eine Standleitung mit Ihrem Provider verbunden sind und der
Provider dazu einen Router mit Ethernet-Anschluss bei Ihnen aufgestellt hat.
Auch bei ADSL-Standleitungen erhalten Sie normalerweise einen solchen
externen Router.

Halten Sie folgende Daten bereit, die Sie von Ihrem Provider erfragen kénnen:

*  Einwahlnummer (nur bei ISDN-Wabhlleitung)
*  Benutzernamen und Passwort (bei ISDN- und ADSL-Wabhlleitung)

* |P-Adresse und Netzmaske des Routers und fir SX-GATE (nur bei Ethernet-
Verbindung)

* IP-Adressen der Name-Server (DNS) des Providers
* Mail-Relay-Server des Providers (optional)
*  Proxy-Server des Providers (optional)

Auf welche Weise erfolgt der Internet-Zugang

- Router oder Kabelmodem (Ethernet)

Lesen Sie bitte weiter bei (S.173)
- ADSL Wahlleitung (PPP over Ethernet)
Lesen Sie bitte weiter bei (S. 173)
- ISDN Wahlleitung
Lesen Sie bitte weiter bei (S.171)

ISDN Parameter des Anschlusses

Stellen Sie auf dieser Seite das passende D-Kanal-Protokoll sowie die Multiple
Subscriber Number (MSN) ein. Diese Einstellungen sind abhangig von lhrem
Telefonanschluss. Bitte prufen Sie im Zweifelsfall die Unterlagen die Ihnen von lhrem
Telekommunikations-Anbieter zur Verfugung gestellt wurden. Beim Anschluss an eine
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Telefonanlage schlagen Sie bitte in deren Dokumentation nach oder fragen Sie den
Betreuer Ihrer Telefonanlage.

Die SX-GATE ISDN-Karte muss an einen Telefonanschluss
mit ISDN SO-Bus angeschlossen werden. Es wird von

A einem Mehrgerateanschluss ausgegangen. Der Punkt-zu-
Punkt-Betrieb kann ausschliel3lich durch den technischen
Support aktiviert werden.

ISDN Protokoll

Wahlen Sie bitte zunéachst das passende D-Kanal-Protokoll. Falls die ISDN-Karte
des SX-GATE nicht an eine Telefonanlage sondern direkt an einem NTBA des
Telekommunikations-Anbieters angeschlossen ist, so ist in der Regel europaweit
das Protokoll Euro-ISDN auszuwahlen. Auch die meisten Telefonanlagen verwenden
Euro-ISDN. Bei manchen élteren Telefonanlagen wird jedoch als internes Protokoll
noch 1TR6 verwendet. Dabei spielt es keine Rolle, ob die Anlage an das offentliche
Telefonnetz mit Euro-ISDN angeschlossen ist oder nicht! In Amerika ist das Protokoll
NI1 zu verwenden.

Ist das D-Kanal-Protokoll falsch eingestellt, so kann keine ISDN-
Verbindung erstellt werden.

MSN (bzw. EAZ bei 1TR6)

Fur ausgehende Rufe ist es in der Regel nicht erforderlich, die korrekte MSN zu setzen.
Wenn Sie die korrekte MSN nicht kennen, so sollten Sie den Wert "0" einstellen.
Manche Telefonanlagen akzeptieren ausgehende Rufe mit falscher MSN grundsatzlich
nicht, eventuell wird der Ruf jedoch mit MSN "0" akzeptiert.

Bei Euro-ISDN und dem direkten Anschluss am NTBA des Telekommunika-
tions-Anbieters entspricht die MSN der kompletten Rufnummer ohne der
Ortsnetzvorwahl. Beim Anschluss an einer Telefonanlage hingegen ist als MSN meist
die Durchwahl der Nebenstelle einzutragen.

Fur das amerikanische NI1 Protokoll ist die Angabe der MSN sowie des SPID (Service
Point Identifier) im Format MSN:SPID erforderlich.

Falls Sie das 1TR6-Protokoll verwenden, so ist hier die Endgerate-Auswahl-Ziffer
(EAZ) einzutragen. Wie der Name schon sagt, handelt es sich hierbei um eine einzelne
Ziffer (meist 0 oder 1), die nichts mit der eigentlichen Rufnummer zu tun hat. Die
Angabe von mehreren Ziffern ist unzul&assig.
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Internet-Zugangsdaten

Rufnummer

Geben Sie hier bhitte die Telefonnummer fiir die Einwahl bei lhrem Provider ein.

nicht eine eventuell erforderliche Ziffer zur Amtsholung (meist 0)

® Bitte vergessen Sie beim Anschluss an einer Telefonanlage
voranzustellen.

Benutzername

Geben Sie hier bitte den Benutzername (Login) fur die Einwahl bei Ihrem Provider
ein. Sollten Sie von Ihrem Provider mehrere verschiedene Kennungen erhalten haben
(z.B. auch fur E-Mail / POP3 und fur die Pflege lhres Web-Servers), so verwenden
Sie bitte die ISDN-Einwahl-Kennung (mdglicherweise auch als PPP, PAP oder CHAP
bezeichnet).

Lesen Sie bitte weiter bei

Internet-Zugangsdaten

Geben Sie hier bitte die Zugangsdaten (Benutzername/Login und Passwort) fur die
Einwahl bei Ihrem Provider ein. Sollten Sie von Ihrem Provider mehrere verschiedene
Kennungen erhalten haben (z.B. auch fur E-Mail / POP3 und fiir die Pflege lhres Web-
Servers), so verwenden Sie bitte die ADSL-Einwahl-Kennung (méglicherweise auch
als PPP, PAP oder CHAP bezeichnet).

Lesen Sie bitte weiter bei
Internet IP-Adresse

Internet IP-Adresse des SX-GATE

Ist SX-GATE Uber einen vorgelagerten Router an eine Standleitung angeschlossen,
werden Sie vom Provider in der Regel einen Block IP-Adressen erhalten haben. Eine
Adresse aus diesem Block hat der Provider bereits an den Router vergeben. Weisen
Sie SX-GATE eine der anderen Adressen zu.
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Beim Internet-Zugang tUber Kabelmodem wird die externe Adresse meist dynamisch
uber das DHCP-Protokoll zugewiesen.

Internet IP-Adresse des SX-GATE

-  feste Adresse eingeben (Internetzugang tber vorgelagerten Router)

Lesen Sie bitte weiter bei (S. 174)
- Adresse per DHCP beziehen (Internetzugang tiber Kabelmodem)
Lesen Sie bitte weiter bei (S.176)
IP-Adressen

Die Kommunikation mit dem externen Router erfolgt Uiber die zweite Netzwerkkarte des
SX-GATE (ethl). Diese darf noch nicht anderweitig in Verwendung sein.

Der externe Router und SX-GATE kbénnen mit einem sogenannten gedrehten
Patchkabel (Crossover-Kabel) direkt miteinander verbunden werden. Alternativ
verbinden Sie die beiden Gerate Uber einen eigenen Hub oder Switch. An diesem
Hub oder Switch dirfen ausschliel3lich Gerate angeschlossen sein, deren IP-Adresse
ebenfalls zu dem Transfernetz zwischen Router und SX-GATE gehdren.

Bitte beachten Sie, dass die hier eingetragenen IP-Adressen
nicht aus dem Adress-Bereich stammen durfen, der bereits fir
Ihr LAN konfiguriert wurde. Wird also z.B. in Ihrem LAN das

@ Subnetz 192.168.0.0 mit einer Netzmaske von 255.255.255.0
verwendet, so durfen die hier eingetragenen Adressen nicht
ebenfalls mit 192.168.0 beginnen.

Alle Gerate die an dem Transfernetz zwischen SX-GATE und
Router angeschlossen sind, werden nicht durch die SX-GATE

A Firewall gegentiber dem Internet geschitzt. Platzieren Sie diese
Gerate stattdessen in einer Demilitarisierten Zone (DMZ), die
sich ebenfalls mit Hilfe des SX-GATE einrichten lasst.

Internet IP-Adresse des SX-GATE

Tragen Sie hier die externe IP-Adresse des SX-GATE ein. Sofern Sie von lhrem
Provider einen ganzen Bereich von externen IP-Adressen erhalten haben, wahlen Sie
bitte eine davon. Bitte beachten Sie, dass in einem IP-Netzwerk stets die erste und
letzte IP-Adresse reserviert sind. Die erste IP-Adresse (Netzwerk-Adresse) endet stets
mit einer geraden Zahl, wahrend die letzte IP (Broadcast-Adresse) immer ungerade
endet. Prufen Sie daher bei den Angaben des Providers, ob der Ihnen zugeteilte
Adressbereich diese reservierten Adressen beinhaltet oder nicht. Sie dirfen dem SX-
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GATE selbstverstandlich nicht die IP-Adresse zuweisen, die dem Router zugeteilt
wurde.

Die IP-Adresse des SX-GATE auf der externen Schnittstelle darf
nicht Bestandteil des selben IP-Kreises sein, der fur Ihr LAN
vorgesehen ist. Auf keinen Fall darf diese Adresse identisch mit
der LAN IP-Adresse des SX-GATE sein.

IP-Adresse des vorgeschalteten Routers

Tragen Sie hier die (interne) IP-Adresse des Routers ein. In den Angaben lhres
Providers wird diese eventuell auch als "Gateway" bezeichnet.

Netzmaske des Transfernetzes

Tragen Sie hier die zugehorige Netzmaske ein. Lautet die Netzmaske die Sie von
Ihrem Provider erhalten haben 255.255.255.252, so gibt es keine Mdglichkeit weitere
Geréate an das Transfernetz anzuschlie3en. Bei anderen Netzmasken ist es prinzipiell
maoglich, weitere Geréte in dem Transfernetz anzuschlie3en (z.B. Web-Server, Mail-
Server, ...). Auf diese Server kann dann jedoch in der Regel ungeschiitzt direkt aus dem
Internet zugegriffen werden. Wir empfehlen stattdessen den Aufbau einer sogenannten
Demilitarisierten Zone (DMZ) die sich mit Hilfe des SX-GATE einrichten lasst.

Lesen Sie bitte weiter bei

DNS-Server des Providers

DNS-Anfragen an folgende ubergeordnete DNS-Server weiterleiten

Tragen Sie hier die IP-Adressen der Name-Server (DNS) Ihres Providers ein. DNS
wird benétigt, um den Namen eines Web-Servers oder die Domain einer Mail-Adresse
der IP-Adresse des zugehorigen Web- oder Mail-Servers zuzuordnen. Sie erfahren die
hier einzutragenden Adressen bei lhrem Provider.

Bitte verwenden Sie nur DNS-Server die auch wirklich von Ihrem
Internetzugangspunkt aus genutzt werden durfen. Falls keiner

® der konfigurierten DNS-Server erreichbar ist, sind die meisten
Internet-Dienste nicht verwendbar.

Falls lhnen keine DNS-Server bekannt sind, konnen Sie auch die direkte
Namensaufldsung Uber die sogenannten "Root-Nameserver" des Internet verwenden.
Tragen Sie dazu einfach keinen DNS-Server ein. In diesem Falle ist jedoch unter
Umstanden mit einer deutlich verlangerten Antwortzeit zu rechnen.
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Proxy-Server des Providers verwenden

Internetverbindung Uber Proxy-Dienst des Providers

Wenn gewtnscht bzw. verfugbar, kann der Web-Proxy des SX-GATE einen von lhrem
Provider zur Verfigung gestellten Proxy-Server verwenden. Sollte Ihr Provider keinen
Proxy-Server zur Verfigung stellen, oder Sie diesen nicht nutzen wollen, verbindet sich
der Web-Proxy des SX-GATE immer direkt mit der angesprochenen Adresse.

Sofern der Provider einen caching Proxy anbietet, kann dieser den Internetzugang
beschleunigen. Die Verwendung des Proxies kann auch aufgrund einer Sicherheitsvor-
schrift zwingend erforderlich sein.

Internetverbindung tber Proxy-Dienst des Providers
- ja
Lesen Sie bitte weiter bei (S. 176)
- nein
Lesen Sie bitte weiter bei (S.
177)

Proxy-Server des Providers

Name oder IP-Adresse des Proxy-Servers

Erfragen Sie den Namen oder die IP-Adresse des Proxy-Servers von lhrem Provider.

Port-Nummer

Die Angabe der Portnummer ist zwingend erforderlich. Auch diese erfahren Sie bei
lhrem Provider. Uberlicherweise wird hier 80, 3128 oder 8080 verwendet.

Verbindungen ausschlie3lich Gber diesen Proxy erstellen

Falls Ihr Provider eine entsprechend reglementierte Firewall betreibt, kann es nétig
werden, alle Anfragen Uber dessen Proxy-Server abzuwickeln. Aktivieren Sie in diesem
Falle bitte diese Option. Andernfalls geht SX-GATE davon aus, dass es sich um
einen reinen caching Proxy handelt, der ausschlie3lich zur Geschwindigkeitsstei-
gerung dient.

In diesem Falle optimiert der SX-GATE Web-Proxy die Weiterleitung von Anfragen.
Nur die Anfragen, die moglicherweise im Cache des Provider-Proxies liegen kénnten,
werden auch an diesen weitergeleitet. Fir Anfragen, die ohnehin nicht in einem Cache
gespeichert werden dirfen, wird stattdessen eine direkte Verbindung zum Ziel-Web-
Server hergestellt. Nicht im Cache ablegbar sind z.B. Anfragen fir Dateien die nur
nach Benutzeranmeldung heruntergeladen werden dirfen oder verschlisselte (https)
Verbindungen.
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SMTP-Relay-Server des Providers verwenden

Ausgehende E-Mails Uber Mail-Relay des Providers versenden

Ausgehende Mails kénnen entweder direkt an den E-Mail-Server des Empfangers oder
zunéchst an den Mail-Relay-Server Ihres Providers versendet werden. Aufgabe eines
Mail-Relay-Servers st es, E-Mails von Mail-Clients oder Mail-Servern anzunehmen und
an den Mail-Server des Empfangers oder einen weiteren Relay-Server weiterzuleiten.

Bei Standleitungen wird h&ufig der direkte Versand gewahlt, da der Status des
Versandes jederzeit Uber "Monitoring > Mail-Server" direkt Uberprift werden kann.

Insbesondere bei Wahlverbindungen empfiehlt es sich jedoch aus verschiedenen
Grunden, einen Mail-Relay-Server zu nutzen. Einige Beispiele:

Aufgrund der SPAM-Mail-Plage haben manche Mail-Server Administratoren den
Empfang von E-Mails an bestimmte Bedingungen geknupft. Unter Umstanden werden
z.B. von diesen Mail-Servern keine E-Mails angenommen, wenn diese direkt von einer
IP-Adresse aus gesendet werden, die als dynamische IP einer Einwahlverbindung
identifiziert werden konnte.

Ein weiterer Vorteil der Nutzung eines Relay-Servers ist eine mogliche Kostenersparnis
bei Wahlleitungen, bei denen die Gebuhren basierend auf der Verbindungsdauer
berechnet werden. Die Verbindung zum Mail-Relay-Server des Einwahl-Providers ist
namlich in der Regel sehr gut, so dass die E-Mail recht schnell die Wahlleitung passiert.
Um die Zustellung an den Empfanger kiimmert sich dann der Relay-Server. Wirde
die Mail direkt an den Empfanger zugestellt werden, kann dies in Abh&ngig von der
Verbindungsqualitat auf dem Weg zum Ziel deutlich langer dauern. Bei sehr schlechten
Verbindungen kann es sogar zu Abbriichen kommen, was zur Folge hat, dass die Mail
immer wieder Uber die Wahlleitung zugestellt werden muss.

Wird nicht der Mail-Relay-Server des Einwahl-Providers
sondern das Mail-Relay eines anderen Providers genutzt, so

® verringert dies in der Regel die Verbindungsqualitat. Dennoch
ist die Nutzung des Relay-Server vorzuziehen.

Ausgehende E-Mails Uber Mail-Relay des Providers versenden
- ja
Lesen Sie bitte weiter bei (S. 178)
- nein
Lesen Sie bitte weiter bei (S. 179)
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SMTP-Relay-Server des Providers

Nach Moglichkeit sollten Sie als SMTP-Relay-Server den Server verwenden, den
Ihr Internetzugangsprovider anbietet. In diesem Falle ist in der Regel keine
Benutzeranmeldung erforderlich. Lassen Sie die Felder fur die Zugangsdaten leer.

Name oder IP-Adresse des Relay-Servers

Tragen Sie bitte hier den Namen oder die IP-Adresse des Mail-Relay-Servers lhres
Providers ein. Der gesamte Mailverkehr in das Internet wird dann Uber den hier
eingetragenen Server Ihres Providers abgewickelt. Dieser kimmert sich dann um die
Zustellung an den Mail-Server des Empfangers. Treten bei der Zustellung vom Relay-
Server an den Empfanger Fehler auf, so wird der Relay-Server versuchen die Malil
erneut zuzustellen bzw. den Absender tber die Unzustellbarkeit in Kenntnis setzen.

SMTP-Auth Benutzername

Sind der Betreiber des SMTP-Relay-Servers und der Provider der Ihren Internetzugang
bereitstellt nicht identisch, so missen Sie sich am SMTP-Relay-Server in der Regel
anmelden. Der Provider verhindert so den Missbrauch seines Relay-Servers durch
SPAM-Mail Versender. Das standardisierte Verfahren zur Anmeldung heil3t SMTP-
Auth.

Fragen Sie im Zweifelsfall bei Inrem Provider nach, ob Sie sich bei seinem Relay-
Server anmelden mussen, ob der Relay-Server SMTP-Auth unterstitzt und mit
welchen Zugangsdaten Sie sich anmelden kénnen. Lassen Sie dieses Feld leer, wenn
Sie sich nicht mit SMTP-Auth anmelden mussen.

Gemall dem SMTP-Auth Standard handelt es sich um eine
sogenannte "Hop-to-Hop" Authentifizierung. Dies bedeutet,
dass sich nur der unmittelbare Kommunikationspartner (in
diesem Falle der SX-GATE Mail-Server) am Relay anmeldet.

@ Aus diesem Grund erfolgt die SMTP-Auth Anmeldung immer mit
den gleichen Zugangsdaten. Es ist nicht méglich, dass sich SX-
GATE abhangig vom jeweiligen Absender mit verschiedenen
Zugangsdaten anmeldet.

SMTP-Auth Passwort
Geben Sie hier das SMTP-Auth Passwort ein.
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Konfiguration Gbernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.
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14.3 Proxy-Konfiguration

Browser Konfiguration

Wie werden die Browser konfiguriert?

Die Browser konnen entweder manuell konfiguriert werden oder die Proxy-
Einstellungen automatisch mittels Web-Proxy Auto-Discovery (WPAD) beziehen. Ist
am Arbeitsplatz-Rechner DHCP aktiv, so kann WPAD uber DHCP zum Einsatz
kommen. Nur wenige Browser unterstitzen dieses Verfahren. WPAD Uber DNS hat
mit diesen Einschrankungen nicht zu kampfen. Dazu wird jedoch der Intranet-HTTP-
Server des SX-GATE bendotigt.

manuell oder zentral

Wabhlen Sie diese Einstellung, um die Browser-Konfiguration komplett manuell
vorzunehmen, wenn Sie im Browser eine zentrale Konfigurationsdatei (Proxy-
Autoconf URL) einstellen wollen oder wenn Sie eine Active-Directory
Gruppenrichtlinie nutzen méchten.

automatisch (WPAD)

In dieser Einstellung lasst sich die WPAD-Unterstltzung im SX-GATE einrichten.
Browser kénnen dann die Proxy-Konfiguration automatisch vornehmen, sofern
diese Moglichkeit im Browser aktiviert ist. Eine manuelle Konfiguration der
Browser (siehe vorherige Option) ist unabhangig davon nach wie vor maglich.

Wie werden die Browser konfiguriert?

- manuell oder zentral

Lesen Sie bitte weiter bei (S.
180)
- automatisch (WPAD)

Lesen Sie bitte weiter bei (S. 181)

Manuelle oder zentrale Browser-Konfiguration

Manuelle Browser-Konfiguration

Offnen Sie die Eingabemaske fir Proxy-Einstellungen im Browser und konfigurieren
Sie SX-GATE's IP-Adresse zusammen mit Port "8080" als Proxy-Server. Verwenden
Sie diese Einstellungen fur alle Protokolle ausser "SOCKS". Zumindest auf dem
Administrator-PC empfiehlt es sich, Zugriffe auf die SX-GATE Administrations-
Oberflache unter Umgehung des Proxies direkt durchzufiihren. Fligen Sie daher die
IP-Adresse des SX-GATE in die Liste der direkt zu kontaktierenden Server ein.
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Zentrale Browser-Konfiguration

In den Proxy-Einstellungen der Browser bzw. in den Active Directory Gruppenricht-
linien kann die Adresse einer Proxy-Autoconf-Datei hinterlegt werden. Der SX-GATE
Administrations-Webserver bietet eine passende Datei an. Um diese zu nutzen, tragen
Sie bitte die Adresse "http://<SX-GATEs LAN-IP>:8000/proxy.pac" ein.

Lesen Sie bitte weiter bei

Web-Proxy Auto-Discovery (WPAD)

Die meisten Web-Browser kdonnen die Proxy-Konfiguration automatisch beziehen.
Dazu ladt der Browser eine Konfigurationsdatei von einem Web-Server herunter. Die
Adresse dieser Datei wird mit Hilfe der Web-Proxy Auto-Discovery (WPAD) ermittelt.
Dieses Verfahren sieht u.a. vor, die Adresse via DHCP bekannt zu geben. Bislang
wird dies aber nur vom Microsoft Internet Explorer unterstitzt sofern auf dem Client
DHCP aktiv ist. Alternativ kommt ein DNS basiertes Verfahren zum Einsatz. Dieses
wird auch von anderen Browsern unterstitzt und funktioniert auch dann, wenn DHCP
nicht verwendet wird.

In den Browsern muss die automatische Suche nach Proxy-
Einstellungen aktiviert sein.

WPAD lber DHCP verwenden

Die DHCP-Methode wird bislang nur vom Microsoft Internet-Explorer unterstitzt. Der
Arbeitsplatz-Rechner muss zudem den SX-GATE DHCP-Server nutzen.

Wird nicht SX-GATEs DHCP-Server sondern ein anderer
DHCP-Server genutzt, so muss die WPAD-URL auf diesem

® hinterlegt werden. Tragen Sie die URL "http://<SX-GATESs LAN-
IP>:8000/proxy.pac" ein, um SX-GATEs vordefinierte Proxy-
Autoconf-Datei zu verwenden.

WPAD (iber DNS verwenden

Das alternative DNS basierte Verfahren aktivieren Sie hier. Der Browser versucht dabei
die Datei "wpad.dat" vom Web-Server mit der Adresse "wpad.<LOKALE DOMAIN>"
herunterzuladen.

Geben Sie hier die Netzwerk-Domain ein, die in lhren Arbeitsstationen eingestellt
ist. SX-GATE richtet dann passende DNS-Eintrage in seinem Name-Server ein und
aktiviert im Intranet-Web-Server eine Umleitung der Datei "wpad.dat" auf die Adresse

"http://<SX-GATEs LAN-IP>:8000/proxy.pac"
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. Dabei handelt es sich um eine vordefinierte Konfigurationsdatei, die Browser anweist,
den SX-GATE Web-Proxy zu nutzen.

Sollten sich die Arbeitsstationen in  verschiedenen
Subdomains befinden (z.B. "vertrieb.example.com” und

® "management.example.com”), so kbnnen Sie die gemeinsame
Hauptdomain eintragen ("example.com”).

Web-Proxy Zugriff

Der Web-Proxy des SX-GATE ist fur den gesicherten Browser-Zugriff auf das Internet
zustandig. Neben HTTP, HTTPS, Gopher und WAIS wird auch der Browser-Zugriff auf
FTP-Adressen unterstutzt. Fur reine FTP-Clients kann der Web-Proxy nicht verwendet
werden. Aktivieren Sie dazu den FTP-Proxy. Im Laufe dieses Assistenten wird Ihnen
die entsprechende Option angeboten.

Wie soll der Zugriff auf den SX-GATE Web-Proxy erfolgen?

Der Zugriff auf den Web-Proxy kann auf verschiedene Art und Weise erfolgen. Wéhlen
Sie hier den gewlinschten Modus aus.

Bei allen Einstellungen mit Ausnahme von "transparent” missen
die Browser der Benutzer so eingestellt sein, dass SX-GATE als
Proxy (Port 8080) verwendet wird. Andernfalls ist die Einstellung
wirkungslos.

mit manueller Benutzeranmeldung

Wahlen Sie diese Einstellung um Benutzern erst nach Eingabe von
Benutzername und Kennwort Zugriff auf das Internet zu gewahren. Legen Sie die
gewulnschten Benutzer in der Benutzerverwaltung an und ordnen Sie diese der
Gruppe "system-proxy" zu.

mit automatischer Benutzeranmeldung (NTLM)

Dabei wird der Benutzer automatisch mit seiner derzeitigen Windows-
Domanenanmeldung authentifiziert. Eine manuelle Eingabe von Benutzername
und Kennwort ist nicht erforderlich, es sei denn, der Browser unterstitzt diese
Art der Anmeldung nicht. In diesem Fall missen die Zugangsdaten eines
berechtigten Windows-Benutzers eingegeben werden.
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®

Bei NTLM-Authentifizierung ist nicht die SX-GATE-Gruppe
"system-proxy" ausschlaggebend daflr, ob eine Benuzter
berechtigt ist den Web-Proxy zu nutzen oder nicht. Von
daher ist es auch nicht notwendig, fur diesen Zweck
Benutzerkonten im SX-GATE anzulegen.

ohne Benutzeranmeldung

In dieser Einstellung kann der Proxy ohne vorherige Anmeldung genutzt werden.
Die Moglichkeit benutzerbezogene Einstellungen vorzunehmen geht hier jedoch
verloren.

transparent

In dieser Einstellung werden Web-Proxy und Firewall des SX-GATE so
umkonfiguriert, dass HTTP-Zugriffe auf den Standard-Port 80 automatisch an
den Web-Proxy umgeleitet werden. Der Assistent passt dabei grundsatzlich
nur die Firewall-Konfiguration der Ethernet-Schnittstelle "eth0" an. Die Proxy-
Konfiguration der Browser muss bei Auswahl dieser Option nicht angepasst
werden. Zugriffe von Browsern mit entsprechender Proxy-Konfiguration sind
jederzeit mdglich. Der transparente Proxy-Zugriff ist in erster Linie als
Ubergangslosung gedacht, um nicht alle Browser auf einmal umkonfigurieren zu
mussen.

A\

Fur Browser ohne Proxy-Konfiguration sind einige
Besonderheiten zu beachten. Damit der transparente
Zugriff funktioniert, muss SX-GATE in der Netzwerk-
Konfiguration der Arbeitsstation als Gateway eingetragen
sein. Haufig wird zudem DNS benétigt. Fur FTP-Zugriffe
ist im weiteren Verlauf des Assistenten der transparente
FTP-Proxy zu aktivieren. Insbesondere Internet-Zugriffe
mit HTTPS und HTTP Verbindungen zu anderen Ports als
80 sind nicht ohne weiteres mdglich. Ist der transparente
Modus nicht nur als Ubergangslésung gedacht, muss dazu
die Firewall-Konfiguration angepasst werden.

Wie soll der Zugriff auf den SX-GATE Web-Proxy erfolgen?

mit manueller Benutzeranmeldung

Lesen Sie bitte weiter bei (S. 185)
ohne Benutzeranmeldung

Lesen Sie bitte weiter bei (S. 185)
transparent

Lesen Sie bitte weiter bei (S. 185)
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Windows Einstellungen

IP-Adresse des ActiveDirectory-Servers

Um SX-GATE an ein ActiveDirectory anzubinden, geben Sie hier bitte die IP-Adresse
des Servers ein. Falls Sie die Anbindung im NT4-Kompatibilitatsmodus betreiben
maochten, geben Sie bitte stattdessen den NetBIOS-Namen lhrer Windows-Domane
ein.

Der NetBIOS-Doméanen-Name wird u.a. in der
"Netzwerkumgebung" angezeigt - ggf. unter der Bezeichung
"Arbeitsgruppe”. Ein NetBIOS-Domanen-Name enthalt in der

® Regel keinen Punkt (z.B. "EXAMPLE"). Im Gegensatz dazu
entspricht der Active-Directory Domain-Name einer Internet-
Domain und enthalt daher zumindest einen Punkt (z.B.
"example.com"”).

Erlaubte Benutzer

Wabhlen Sie hier aus, welche Benutzer Zugriff auf den Proxy erhalten sollen.

Doméanen-Konto erstellen

Um zukuinftig die Anmeldung an die Windows-Domane deligieren zu kénnen, muss fur
SX-GATE ein Computer-Konto in der Doméane erstellt werden. Geben Sie dazu bitte
die Zugangsdaten eines Administratoren-Kontos ein.

Dies ist ein einmaliger Vorgang. Die Zugangsdaten werden
daher nicht gespeichert.

Administrator Login

Geben Sie hier bitte den Kontonamen eines Windows Administrators ein. Falls
Sie bereits ein Computer-Konto fur SX-GATE erstellt haben, brauchen Sie keine
Zugangsdaten anzugeben. Lassen Sie das Feld einfach leer. Das System pruft dann
auf der nachsten Maske, ob das Computer-Konto noch gultig ist.
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Web-Proxy Filter

Web-Proxy Virenscan

Aktivieren Sie diesen Filter wenn Dateien die Uber den Web-Proxy des SX-GATE
heruntergeladen werden auf Viren geprift werden sollen.

In der Grundeinstellung werden aus Performance-Grinden
bestimmte Inhalts-Typen vom Virenscan ausgenommen.

Diese Option ist wirkungslos wenn auf SX-GATE kein

funktionsfahiger Virenscanner installiert ist. Die Lizenzen fur den
Virenscanner sind nicht im SX-GATE enthalten und missen

separat erworben werden.

URL-Filter

SX-GATE enthalt eine nach Kategorien aufgeteilte Datenbank von Internet-Adressen,
auf die der Zugriff beschrankt werden kann. Daruiber hinaus besteht die Mdglichkeit,
selbst Adress-Listen anzulegen oder den Zugriff auf bestimmte Datei-Typen anhand
des Namens zu verbieten. Der Filter wird mit Hilfe dieses Schalters aktiviert.

Im Menu "Definitionen > URL-Filter Listen" werden die

Listen zusammengestellt. Unter "Module > Web-Proxy >
URL-Filter" werden die Listen fir einzelne IP-Adressen oder

Benutzergruppen aktiviert.

FTP-Proxy

Soll der FTP-Proxy aktiviert sein?
Fur den FTP-Zugriff auf das Internet stellt SX-GATE einen eigenen Proxy zur
Verfligung.
ja
In dieser Einstellung kann der FTP-Proxy ausschlief3lich von reinen FTP-Clients,
nicht jedoch durch Web-Browser genutzt werden.
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Der nicht-transparente FTP-Zugriff fur Web-Browser
erfolgt Uber den Web-Proxy auf Port 8080.

Konfigurieren Sie im FTP-Client SX-GATE als Proxy auf Port 2121. Die
Bezeichung fur den einzustellenden Proxy-Typ variiert. Ublich sind "USER ohne
Login", "USER with no login" und "USER user@host:port". Kann im FTP-Client
kein Proxy eingestellt werden, so muss unabhangig vom eigentlichen Ziel stets
eine FTP-Verbindung zu Port 2121 des SX-GATE aufgebaut werden (z.B. "ftp
192.168.0.254 2121"). Geben Sie hier den Benutzernamen auf dem Ziel-Server
gefolgt von einem "@"-Zeichen und der Adresse des Ziel-Servers ein (z.B.
"benutzer@ftp.example.com”).

Proxy konfiguriert sein bzw. die Verbindung manuell Gber

: Um den Proxy zu nutzen muss dieser im FTP-Client als
Port 2121 des SX-GATE aufgebaut werden.

ja, als transparenter Proxy

Die Firewall-Konfiguration der Ethernet-Schnittstelle "eth0" wird bei Auswahl
dieser Option so umkonfiguriert, dass Verbindung zu Port 21 automatisch an den
FTP-Proxy umgelenkt werden. Der FTP-Proxy kann auf diese Weise sowohl von
FTP-Clients als auch von Web-Browsern genutzt werden ohne den Proxy in deren
Konfiguration einzutragen.

Damit der transparente Zugriff funktioniert, muss SX-
GATE in der Netzwerk-Konfiguration der Arbeitsstation
als Gateway eingetragen sein. Haufig wird zudem DNS
bendtigt.

Soll der FTP-Proxy aktiviert sein?
- nein
Lesen Sie bitte weiter bei (S. 188)

FTP-Proxy Filter

FTP-Proxy Virenscan

Um Dateien die Uber den FTP-Proxy heruntergeladen werden auf Viren zu prifen,
muss dieser Schalter aktiviert werden.
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Diese Option ist wirkungslos wenn auf SX-GATE Kkein
funktionsfahiger Virenscanner installiert ist. Die Lizenzen fur den
Virenscanner sind nicht im SX-GATE enthalten und mussen
separat erworben werden.

FTP-Zieladressen

FTP-Proxy erlaubt Zugriff auf

Wahlen Sie, zu welchen Konten auf welchem FTP-Server Verbindungen aufgebaut
werden durfen.

bestimmte FTP-Server und Konten

Wahlen Sie diese Einstellung um in der Folgemaske den Zugriff auf einzelne
Adressen zu beschranken.

beliebige FTP-Server und Konten

Diese Option gestattet den Zugriff auf beliebige FTP-Server. Sowohl der Zugriff
ohne Anmeldung (anonymous FTP) also auch mit Anmeldung als bestimmter
Benutzer ist moglich.

FTP-Proxy erlaubt Zugriff auf

- beliebige FTP-Server und Konten
Lesen Sie bitte weiter bei (S. 188)

FTP-Proxy Ziel-Adressen

Vom FTP-Proxy akzeptierte Ziel-Adressen

Legen Sie hier fest, auf welche Konten welchen FTP-Servers zugegriffen werden darf.
Ist die Liste leer, so verweigert der FTP-Proxy alle Zugriffe.

Konto
Geben Sie hier das Konto des FTP-Servers an auf das zugegriffen werden soll.
Fur Zugriff ohne Anmeldung (anonymous FTP) wahlen Sie bitte "ftp (anonymous)"
aus. Um ausschliel3lich die Anmeldung als bestimmter Benutzer zu akzeptieren,
ist stattdessen der Login in der Option dartber einzugeben. Lassen Sie das
Eingabefeld leer um den Zugriff auf beliebige Konten des FTP-Servers zu
erlauben.

Ziel-Server
Der Name bzw. die IP-Adresse des Ziel-FTP-Servers ist hier anzugeben. Wird
keine Adresse angegeben, so akzeptiert der Proxy Zugriffe auf beliebige FTP-
Server.
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Nachfolgend einige typische Beispielregeln, die Sie je nach Bedarf kombinieren
kénnen.
Zugriff auf beliebige FTP-Server mit anonymous FTP

Wabhlen Sie "ftp (anonymous)" aus und driicken Sie "Hinzufiigen". Es wird die
Regel "ftp@*" in die Liste aufgenommen.

Der Zugriff auf frei verfugbare Daten ist mit Hilfe dieser
Regel mdglich, wahrend der Zugang zu geschitzten

® Bereichen wie z.B. die Pflege privater Homepages nicht
maoglich ist.

Zugriff auf alle Konten eines bestimmten FTP-Servers
Geben Sie den Servernamen (z.B. ftp.example.com) als "Ziel-Server" ein, wahlen

Sie die obere Option bei "Konto", lassen Sie das zugehoérige Eingabefeld jedoch
frei. "Hinzufuigen" erzeugt die Regel "*@ftp.example.com".

Zugriff auf ein bestimmtes Konto eines bestimmten FTP-Servers

Tragen Sie Konto und Servername in die entsprechenden Felder ein
und dricken Sie "Hinzufugen". Die erstellte Regel lautet dann z.B.
"webmaster@www.example.com".

Konfiguration tbernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen" um
keine Anderungen vorzunehmen.
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14.4 E-Mail Einrichtung

Konfiguration der E-Mail Dienste

Welchen Bereich wollen Sie konfigurieren?

Um das komplette Mail-System des SX-GATE zu konfigurieren, sollten Sie mit der
ersten Option "Lokale und interne Domains" beginnen. Am Ende dieses Bereiches
wird lhnen angeboten, zundchst auch die weiteren Bereiche abzuarbeiten, so dass
schlie3lich alle notwendigen Einstellungen abgefragt wurden. Dies ist insbesondere
bei der Erstinstallation wichtig. Sie kdnnen aber selbstverstandlich jederzeit auch die
Konfiguration von Teilbereichen anpassen. Wahlen Sie dazu die gewtinschte Option.

Die Einstellung, Uber welchen Mail-Relay-Server des Providers

ausgehende E-Mails gesendet werden sollen, ist abhangig
@ von lhrem Internet-Zugang. Daher wird diese Einstellung im

Assistenten "Assistenten > Internet-Zugang" vorgenommen

Wahlen Sie "Lokale und interne Domains" um festzulegen, welche E-Mail Domains
lokal verwaltet werden. SX-GATE kann selbst die Postfacher fir diese Domains fiihren
oder die E-Mails fiir diese Domains an einen anderen Mail-Server in lhrem LAN
weiterleiten.

Sicherheitsmechanismen und Filter wie der Mail-Virenscanner werden in "Mail-Filter"
aktiviert.

Die erforderlichen Einstellungen fir den Empfang von E-Mails kdnnen Sie im Bereich
"Mail-Empfang" vornehmen. Sofern SX-GATE E-Mails von POP-Servern im Internet
abholen muss, kénnen Sie die jeweiligen Postfacher angeben. Werden die E-Mails von
einem ETRN-Server abgerufen oder direkt per SMTP zugestellt, kann die notwendige
Firewall-Konfiguration vorgenommen werden.

Mit dem Fertigstellen dieses Konfigurations-Assistenten wird
das Mail-System des SX-GATE aktiv. Stellen Sie daher zuvor

A sicher, dass die Benutzer-Postfacher verfiigbar sind. Alternativ
kbnnen Sie diese Option uberspringen und "Mail-Empfang"
spater konfigurieren.
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Zeitabhangigen Parameter fur den Versand und die Abholung von E-Mails werden
schlie3lich unter "Versand- und Abholzeiten" eingestellt. Diese lassen sich fur die Art
Ihrer Internet-Anbindung optimieren.

Welchen Bereich wollen Sie konfigurieren?

- Lokale und interne Domains
Lesen Sie bitte weiter bei (S. 190)
- Mail-Filter
Lesen Sie bitte weiter bei (S. 193)
- Mail-Empfang
Lesen Sie bitte weiter bei (S. 198)
- Versand- und Abholzeiten

Lesen Sie bitte weiter bei (S. 204)

Domains

SX-GATE kann mehrere lokale und/oder interne Domains verwalten.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kdnnen Sie einen Eintrag
|6schen.

E-Mail Domain

Geben Sie hier eine E-Mail-Domain ein. Mails an diese Domain werden dann entweder
in ein lokales Postfach auf SX-GATE zugestellt oder an einen internen Mailserver
weitergeleitet.

Domain-Typ

E-Mails zustellen an

Wahlen Sie "an SX-GATE Postfach" wenn SX-GATE selbst als E-Mail-Server fungieren
soll. E-Mails an die Domains, die Sie nachfolgenden spezifizieren kdnnen, werden
dabei in Postfacher auf dem SX-GATE zugestellt. Auf diese kbnnen die Benutzer dann
mit Hilfe des Web-Mail-Clients des SX-GATE zugreifen oder die Mails mit einem Mail-
Client Gber das POP3- oder IMAP4-Protokoll abrufen.
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Um ein Benutzer-Postfach auf dem SX-GATE einzurichten,

missen Sie in der Benutzerverwaltung (System >
® Benutzerverwaltung > Benutzer) die entsprechenden Benutzer

anlegen und diese der Gruppe "system-mail" zuordnen.

Sofern Sie bereits einen Mail-Server in Inrem LAN betreiben und diesen auch weiterhin
nutzen wollen, kann SX-GATE alle E-Mails, die an bestimmte Domains adressiert sind,
an diesen internen Mail-Server weiterleiten. Fur die E-Mail-Kommunikation mit dem
Internet kdnnen so die Sicherheitsmechanismen des SX-GATE Mail-Servers genutzt
werden, ohne auf das bestehende Mail-System verzichten zu missen. Um dieses
Szenario zu konfigurieren wahlen Sie bitte "an (internen) Mail-Server".

E-Mails zustellen an

- an SX-GATE Postfach

Lesen Sie bitte weiter bei (S.191)
- an (internen) Mail-Server

Lesen Sie bitte weiter bei (S.191)

Benutzer

Benutzer mit Mail-Berechtigung

Hier legen Sie fest, welche Benutzer Mitglied in der SX-GATE Gruppe "system-
mail" sind. Fur Mitglieder ist auf dem SX-GATE ein Mail-Konto bestehend aus einem
Postfach und der zugehérigen E-Mail-Adresse eingerichtet. Die Benutzer kdnnen auf
ihre Mails mit POP3, IMAP4 oder dem SX-GATE Web-Mail-Client zugreifen.

Um neue Benutzer anzulegen wechseln Sie bitte nach
Beendigung dieses Assistenten in die Benutzerverwaltung.

® Legen Sie dort die bendtigten Benutzer an und nehmen Sie
diese in die Gruppe "system-mail" auf.

Interner Mail-Server

Mails weiterleiten an Mail-Server

Tragen Sie bitte die Adresse des internen Mail-Servers ein. Alle Mails, die an einen
Empfanger aus der aktuell gewahlten Domain gerichtet sind, werden nicht in das
Internet weitergeleitet, sondern umgehend an den internen Mail-Server mit SMTP
zugestellt. Richten Sie dazu bitte entsprechende Mail-Verteiler und Benutzer-Konten
auf Ihrem internen Mail-Server ein.
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Um Mail-Schleifen zu vermeiden, muss der interne Mail-Server
die Domain als lokale Domain behandeln. Er darf seinerseits
nicht versuchen, diese E-Mails zurlck in das Internet zu
schicken.

Adressen vorab verifizieren

Aktivieren Sie diese Option, damit SX-GATE beim Empfang jeder Mail zunachst
Uberpruft, ob der interne Mail-Server eine E-Mail mit den erhaltenen Absender- und
Empfanger-Adressen (berhaupt akzeptieren wiirde. Die Uberprifung findet schon
statt, bevor der eigentliche Inhalt der Mail an SX-GATE Ubermittelt wird. Mails an
unbekannte Empfanger werden so gar nicht erst angenommen. Zudem kénnen die
Mdglichkeiten des internen Mail-Servers genutzt werden, um einzelne Absender-
Adressen zu sperren.

Diese Option wirkt auf alle Empfanger-Domains, die SX-GATE
an einen bestimmten (internen) Mail-Server weiterleitet.

Stellen Sie sicher, dass der interne Mail-Server die Annahme
von E-Mails an unbekannte Adressen auch tatsachlich
verweigert. Insbesondere Microsoft Exchange 2000 und alter
sind dazu grundsétzlich nichtin der Lage. Bei neueren Exchange
Versionen ist der Empfangerfilter z.T. nicht standardmé&fRig
aktiviert.

Die Adressverifikation wird auch dann aktiv, wenn SX-GATE E-
Mails von einem Pop-Server abholt. Verweigert der interne Mail-
Server die Annahme, wird die Mail in der Regel kommentarlos
verworfen.

nicht im Fehlerfall

Ist der interne Mail-Server nicht erreichbar oder meldet dieser einen temporéaren
Fehler (z.B. unzureichender Speicherplatz), nimmt SX-GATE die Mail ohne
Verifikation an. Die Mail verbleibt in SX-GATEs Warteschlange, bis der interne
Mail-Server sie akzeptiert. SX-GATE schickt die Mail als unzustellbar an den
Absender zurtick, falls der interne Mail-Server die Mail spater endgtiltig ablehnt
(z.B. wegen unbekannter Empfanger-Adresse) oder die maximale Haltedauer in
der Warteschlange abgelaufen ist.
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immer

In dieser Einstellung wird ein temporéarer Fehler gesendet, wenn der interne
Mail-Server nicht erreichbar ist. Meldet der interne Mail-Server einen temporéren
Fehler, wird dieser unverandert weitergegeben. Die Mail verbleibt somit auf dem
zustellenden System. Dieses wird in der Regel spater weitere Zustellversuche
unternehmen. SX-GATE akzeptiert die Mail erst, wenn diese erfolgreich
gegenuber dem internen Mail-Server verifiziert werden konnt.

SPAM-Filter aktivieren

SPAM-Filter Konfiguration

Unter einer SPAM-Mail versteht man eine unerwinschte Werbe-Mail mit meist
dubioser Herkunft. SX-GATEs SPAM-Filter identifiziert diese Mails und macht sie
entweder deutlich erkennbar oder verweigert die Annahme bzw. verwirft die Mail.

Die Auswahl einer der Optionen beeinflusst lediglich, welche
Bildschirmmasken nachfolgend angezeigt werden. Einen
unmittelbaren Einfluss auf die Konfiguration des SX-GATE gibt
es nicht.

SPAM-Filter Konfiguration

- gemeinsamen SPAM-Filter konfigurieren

Lesen Sie bitte weiter bei (S. 193)
- individueller SPAM-Filter je SX-GATE Benutzer-Postfach
Lesen Sie bitte weiter bei (S. 193)
- SPAM-Filter-Konfiguration tGberspringen
Lesen Sie bitte weiter bei (S.197)

Individueller SPAM-Filter

Der individuelle SPAM-Filter je SX-GATE Benutzer-Postfach muss in der Benutzer-
Verwaltung fir jedes Konto separat konfiguriert werden.

Lesen Sie bitte weiter bei

Gemeinsamer SPAM-Filter

Um den SPAM-Mail-Filter zu aktivieren, mussen Sie mindestens einen der
Schwellwerte festlegen. Damit aktivieren Sie den SPAM-Mail-Filter im Relay-Modus.
In diesem Modus untersucht der SPAM-Filter jede eingehende E-Mail wéhrend sie
den SX-GATE Mail-Server passiert. Dabei ist es nicht moglich, unterschiedliche
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Schwellwerte in Abhéangigkeit des Benutzers zu definieren, da die Mail-Adressen ja
nicht vom SX-GATE sondern vom internen Mail-Server verwaltet werden.

Der SPAM-Mail-Filter des SX-GATE klassifiziert automatisch den Inhalt von E-
Mails anhand typischer Phrasen oder anderer Merkmale die auf eine unerwinschte
Werbe-Mail (SPAM-Mail) zutreffen. Dazu ist im SX-GATE eine Datenbank mit
Kriterien enthalten, die mit einem Punktesystem bewertet werden. Das erreichte
Punkteergebnis ermoglicht das Filtern von E-Mails. Alle Merkmale, die auf eine SPAM-
Mail hindeuten, erhdhen den Punktestand, wahrend fur Merkmale die auf eine regulére
Mail hindeuten wieder Punkte abgezogen werden. Je hoher das Bewertungsergebnis,
umso wahrscheinlicher handelt es sich um eine SPAM-Mail.

E-Mails mit einer Grol3e von mehr als 250kB werden vom
SPAM-Mail-Filter nicht klassifiziert um Ressourcen zu schonen.

@ Dies stellt jedoch keine Beeintrachtigung dar, da SPAM-Mails
typischerweise deutlich kleiner sind.

Jede untersuchte E-Mail wird vom SPAM-Mail-Filter um Kopfzeilen (Header) erweitert.
Der "X-Spam-Status” zeigt den erreichten Punktewert (hits=...) sowie die Kurznamen
der Merkmale, die zu diesem Punktestand gefiihrt haben (tests=...). Dies ermdglicht
es dem Empféanger, das Resultat des SPAM-Filters zu uberprifen. Die Kopfzeile "X-
Spam-Level" enthélt je ein "x" pro vollem erreichten Punkt (z.B. "X-Spam-Level: xxx"
bei einer Punktezahl zwischen 3.00 und 3.99). Dieser Header ist bestens geeignet,
um E-Mails im Mail-Programm des Benutzers bzw. im SX-GATE Web-Mail-Client
automatisch zu sortieren.

Bei den meisten Mail-Programmen werden im Normalfall nur die
@ wichtigsten Kopfzeilen angezeigt. Die weiteren Header sind aber
in der Regel Giber einen entsprechenden Menipunkt zuganglich.

E-Mail als SPAM markieren bei mehr als

Uberschreitet der Punktewert einer E-Mail bei deren Klassifizierung diesen
Schwellwert, so wird die E-Mail als SPAM-Mail markiert. Dabei wird dem Betreff der
Text "*x*xxxk SPAM **x*xxx yorangestellt. Zudem enthalt die E-Mail dann eine kurze
Beschreibung, wie sich dieser Punktewert zusammensetzt. Die Original-Mail ist als
Anhang zugeordnet.

Durch die Verschiebung der urspringlichen Mail in den Anhang soll verhindert
werden, dass das blof3e Anklicken der E-Mail bereits unerwiinschte Aktionen auslost.
In Abhangigkeit vom verwendeten Mail-Programm gentigt eventuell bereits das
Auswahlen einer E-Mail, um durch die Vorschaufunktion z.B. Bilder zu einer mit HTML
formatierten Mail aus dem Internet nachzuladen. Der Versender der SPAM-Mail erhélt
so unbemerkt Ruckmeldung dartber, dass die SPAM-Mail gedffnet wurde. Als Folge
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davon wird die E-Mail-Adresse als lohnendes Ziel fur weitere SPAM-Mails registriert,
was sich auf Dauer zu einer wahren Flut von SPAM-Mails entwickeln kann.

Annahme verweigern bei mehr als

Beim Uberschreiten des hier eingestellten Schwellwerts verweigert SX-GATE's Mail-
Server die Annahme der betroffenen E-Mail. Es ist in diesem Fall Aufgabe des
zustellenden Systems entsprechend zu reagieren und z.B. den Absender oder einen
Administrator dartiber zu informieren. Wenn Sie sichergehen wollen, dass keine
gewunschte E-Mail verloren geht, sollten Sie diese Option nicht aktivieren. Nutzen Sie
stattdessen den Schwellwert "E-Mail als SPAM markieren bei mehr als" zusammen
mit den Moglichkeiten der Mail-Client-Programme zur automatischen Sortierung von
E-Mails basierend auf den Kopfzeilen.

E-Mails die durch den SX-GATE Mail-Client von POP-Servern
abgeholt wurden verwirft der Mail-Client kommentarlos wenn
SX-GATE's Mail-Server die Annahme aufgrund des SPAM-
Filters verweigert. Es erfolgt weder eine Benachrichtigung noch
l&sst sich eine so geldschte E-Mail wiederherstellen. Die E-Mail
ist unwiederbringlich verloren!

Um den Verlust von wichtigen E-Mails zu vermeiden, sollten
Sie bei der Konfiguration dieser Einstellung sehr vorsichtig sein.
Stellen Sie lieber einen zu hohen als einen zu niedrigen Wert
ein. Bitte beachten Sie, dass das automatische Loschen von E-
Mails durch Vorschriften oder Gesetze mit bestimmten Auflagen
verbunden oder sogar verboten sein kann.

SPAM-Filter Einstellungen

Neben der integrierten Regel-Datenbank kann der SX-GATE SPAM-Filter auch mit
verschiedenen Echtzeit-Listen im Internet Kontakt aufnehmen. Auf diese Weise kann
die Qualitat der SPAM-Erkennung drastisch gesteigert werden.

Die in dieser Maske eingestellten Parameter gelten sowohl fur
den globalen Relay-SPAM-Filter als auch fir die persénlichen

® SPAM-Filter der lokalen Benutzer. Letztere missen in der SX-
GATE Benutzerverwaltung individuell aktiviert werden.
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Aktivieren Sie diese Optionen nicht, wenn Sie Uber eine
teure Wahlleitung an das Internet angebunden sind. Je nach

A Konfiguration wird selbst fur interne E-Mails eine Verbindung in
das Internet aufgebaut. Dies kann zu sehr hohen Online-Zeiten
mit entsprechenden Kosten fiihren.

Ebenfalls &ulRerst sinnvoll ist die Aktivierung des Bayes-Filters. Der SPAM-Filter passt
sich damit permanent und automatisch an sein Umfeld an, indem er das typische
Vokabular gewollter E-Mails erlernt und sich zugleich an die Themen aktueller SPAM-
Wellen anpasst.

DNS basierende schwarze Listen (DNS RBL)

Im Internet stehen schwarze Listen (RBL: Realtime Black Lists) zur Verfligung, in denen
die Mail-Server verzeichnet sind, von denen haufig SPAM-Mails versendet werden.
Eine andere Form schwarzer Listen enthalt die Adressen von Web-Servern, die oft
mit Hilfe von SPAM-Mails beworben werden (URIBL: URI Black Lists). Das Ziel von
Verweisen (Links) im Text von E-Mails wird gegen URL Black Lists gepruft.

Bei der Analyse einer Mail kann eine Reihe dieser Listen befragt werden. Jeder
einzelne Treffer wird dabei jedoch nur mit einem relativ geringen Punktewert
berticksichtigt. Nur wenn mehrere der Listen potentiellen SPAM melden, ist deren
Einflul3 signifikant. Je nachdem wie die Eintrdge in den schwarzen Listen gewonnen
wurden, unterscheidet sich deren Verlasslichkeit. Wahlen Sie aus den folgenden
Optionen die gewiinschte Stufe aus.

wenige

Wabhlen Sie diese Einstellung, wenn nur ausreichend sichere SPAM-Quellen in
die Bewertung einfliessen sollen. Insbesondere automatisch erzeugte schwarze
Listen werden hier nicht berticksichtigt. Die URI Black Lists sind aktiviert.

mittel

Zusatzlich zu sicheren SPAM-Quellen beinhaltet diese Stufe auch solche
Adressen, die mit Hilfe automatischer SPAM-Fallen gewonnen wurden.

viele

Ist diese Option ausgewahlt, so flieRen zusatzlich bekannte dynamische IP-
Adressen sowie koreanische und chinesische Relay-Server in die Bewertung ein.

Razor2 verteiltes Spamfilter Netzwerk aktivieren

Bei dieser Option wird eine unscharfe Prifsumme Uber Teile der E-Mail gebildet
und mittels eines eigenen Protokolls (TCP-Port 2703) an Razor2-Server im Internet
ubermittelt. Diese stellen eine Datenbank mit Prifsummen bekannter SPAM-Mails zur
Verfugung. Im Falle einer Ubereinstimmung erhalt die SPAM-Bewertung der E-Mail
einen Aufschlag. Die Hohe dieses Aufschlags richtet sich nach der Vertrauenswir-
digkeit der Instanzen, die dem Razor-System die SPAM-Mail gemeldet haben.
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Bayes-Filter aktivieren

Wenn aktiviert, lernt der SPAM-Mail-Filter wahrend des Bearbeitens eingehender E-
Mails eigenstéandig Eigenschaften hinzu, die auf ungewollte Mails (SPAM) bzw. auf
gewollte Mails (HAM) hindeuten. Dabei werden E-Mails mit mehr als 10 bzw. mit O oder
weniger Bewertungspunkten berucksichtigt.

wenn mind. 200 SPAM-Mails und mind. 200 HAM-Mails

@ Der Bayes-Filter wird erst dann in die Bewertung einbezogen,
eingelernt wurden.

Virenscanner aktivieren

Mail-Virenscanner aktivieren

Aktivieren Sie diese Option, um alle E-Mails, die den Mail-Server des SX-
GATE passieren, auf Viren Uberpruft werden sollen. Sowohl eingehende als auch
ausgehende E-Mails werden gepruft.

Diese Funktion kann erst genutzt werden, wenn ein
Virenscanner auf dem SX-GATE installiert ist. Die Lizenzen flr
den Virenscanner sind nicht im SX-GATE enthalten und missen
separat erworben werden.

Wenn in einer E-Mail ein Virus gefunden wird, so wird diese in einen Quarantane-
Bereich verschoben. Der Administrator wird davon per Mail in Kenntnis gesetzt.
Bei bestimmten Virengattungen wie z.B. Makro-Viren aber auch dem EICAR-
Virenscanner-Testfile wird zudem der Absender der E-Mail benachrichtigt. Dem
Administrator ist es moglich, auf den Quarantane-Bereich zuzugreifen. 10 Tage nach
dem letzten Lesezugriff auf eine E-Mail im Quarantéane-Bereich wird diese automatisch
geldscht.

MIME-Attachment-Filter aktivieren

Filterung von Dateianhangen aktivieren

Dateianhéange im MIME-Format konnen vom SX-GATE basierend auf der Endung des
Dateinamens gefiltert werden. Nutzen Sie diese Komponente zur Durchsetzung von
Bestimmungen, die den Versand bestimmter Dateiformate unterbinden sollen. Auch
zur Verbesserung des Virenschutzes sollte diese Komponente aktiviert werden. Dies
gilt selbst dann, wenn Sie bereits Virenscanner einsetzen. In der Regel kann ein
Virenscanner einen Virus nur dann identifizieren, wenn er dessen Signatur bereits
kennt. Durch die Filterung von Dateianhangen kdnnen Dateien ausgefiltert werden, die
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vom Virenscanner nicht erkannt wurden, deren Dateianhange jedoch fur Viren typische
Endungen haben.

Filterung von Dateianh&ngen aktivieren

- <nicht aktiviert>

Lesen Sie bitte weiter bei (S. 198)
- nur eingehende E-Mails

Lesen Sie bitte weiter bei (S. 198)
- alle E-Mails

Lesen Sie bitte weiter bei (S. 198)

Gefilterte MIME-Attachments

Dateianhange mit folgenden Dateierweiterungen ausfiltern

Wenn der Dateiname eines E-Mail Anhangs im MIME-Format mit einer der hier
angegebenen Erweiterungen endet, wird der entsprechende Anhang entfernt und in
einen Quarantane-Ordner verschoben. Die E-Mail wird weiter ausgeliefert, anstelle des
Anhangs befindet sich dann jedoch ein Hinweis, der auf die Modifikation hinweist. Sie
konnen Dateierweiterungen im Format ext, .ext oder *.ext angeben. Alle drei Formate
sind gleichbedeutend. Die Grol3-/Kleinschreibung spielt keine Rolle.

Ausschlie3lich der Administrator kann auf Dateianhange im Quarantane-Ordner
zugreifen. Erfolgt 10 Tage lang kein Zugriff auf einen Dateianhang, so wird dieser
automatisch aus dem Quarantane-Ordner geldscht.

Konfiguration tibernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht veréandert. Driicken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen" um
keine Anderungen vorzunehmen.

Mail-Empfang

Wie empfangt SX-GATE eingehende E-Mails aus dem Internet

Bei allen Arten der Internetanbindung kann es erforderlich sein, E-Mails von einem
POP-Server im Internet abzurufen. Wenn SX-GATE uber eine Wahlleitung mit fester
IP-Adresse an das Internet angebunden ist, kommt unter Umstanden das ETRN-
Protokoll zum Einsatz. Bei Standleitungen aber auch bei ISDN-Wéahlleitungen mit fester
IP-Adresse und Callback ist SX-GATE jederzeit aus dem Internet adressierbar. In
diesen Fallen kbnnten E-Mails direkt mit SMTP zugestellt werden. Wenn Sie sich nicht
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sicher sind, auf welchem Wege Sie eingehende E-Mails empfangen, so fragen Sie bitte
bei Ihrem Provider nach.

Wie empfangt SX-GATE eingehende E-Mails aus dem Internet
- Durch Abruf vom POP- oder ETRN-Server eines Providers

Lesen Sie bitte weiter bei (S. 200)
- E-Mails werden direkt per SMTP zugestellt
Lesen Sie bitte weiter bei (S. 199)

Firewall-Zugriff fur SMTP

SMTP-Zugriff auf SX-GATE aus Schnittstelle ...

Fur den Empfang von eingehenden E-Mails via SMTP ist es in der Regel erforderlich,
den entsprechenden Zugriff im Firewall freizuschalten. Sofern der SMTP-Zugriff
ohnehin freigegeben ist, wird eine entsprechende Meldung angezeigt. Andernfalls
konnen Sie eine passende Regel definieren. Ist dabei in der Liste neben "Entfernen”
noch keine Regel sichtbar, so ist der SMTP-Zugriff durch den Firewall in jedem Fall
gesperrt.

Mit diesem Assistenten werden lediglich die Firewall-

Einstellungen der aktuellen Internet-Schnittstelle geprtft. Je
® nach Firewall-Einstellung der anderen Schnittstellen kann es

erforderlich sein, auch dort den SMTP-Port freizugeben.

Sie kénnen hier Firewall-Regeln definieren, die den SMTP-Port fir bestimmte oder fur
alle Internet-1P-Adressen freigeben.

Ist im DNS als Mail-Exchanger fur lhre Domain die Internet-Adresse des SX-GATE
eingetragen, so werden E-Mails direkt vom Mail-Server des Absenders an SX-GATE
geschickt. Wahlen Sie daher bitte als "Internet-Quell-IP" den Wert "* (beliebig)" und
figen Sie die Firewall-Regel hinzu. Der SMTP-Zugriff ist so beliebigen Quell-Adressen
gestattet. Wenn Sie sich nicht sicher sind, was im DNS eingestellt ist, so kdnnen Sie
dies Uber eine entsprechende DNS-Anfrage priufen. Fragen Sie im Zweifelsfall lhren
Provider.

Werden E-Mails ausschliel3lich mit Hilfe des ETRN-Protokolls abgerufen, so kommen
die SMTP-Verbindungen stets von der Adresse des ETRN-Servers. Auch wenn
eingehende E-Mails grundsatzlich zundchst an den Mail-Server des Providers
gesendet werden und dieser die Mails mit SMTP an SX-GATE weiterleitet, ist die Quell-
Adresse der SMTP-Verbindungen immer die selbe - namlich die des Provider Mail-
Servers. Beim Hinzufiigen der Firewall-Regel sollten Sie daher als "Internet-Quell-IP"
die entsprechende IP-Adresse angeben und die zugehdrige Option auswahlen. So
ist gewéhrleistet, dass SMTP-Verbindungen nur von Servern aus aufgebaut werden
kénnen, von denen es notwendig ist.
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Konfiguration Gbernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.

Server

SX-GATE kann E-Mails von mehreren POP3-, IMAP4- oder ETRN-Servern abrufen.

In einer tabellarischen Ubersicht werden zunachst alle verfiigbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
kénnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kdnnen Sie einen Eintrag
l6schen.

E-Mail abholen von POP/ETRN-Server

Geben Sie hier den Namen oder die IP-Adresse des neuen POP- oder ETRN-Servers
an. Sie konnnen diese Daten bei Ihrem Provider erfragen.

Servertyp

Protokoll fur den Zugriff auf diesen Server

Legen Sie hier bitte das Protokoll fur den Zugriff auf diesen Server fest. Sie erfahren
die notwendige Einstellung bei Ihrem Provider.

H&aufig kommt das POP3-Protokoll zum Einsatz. Dabei liegen die E-Mails in einzelnen
Konten beim Provider, auf die mit Benutzername und zugeho6rigem Kennwort
zugegriffen wird. Sie kdnnen die E-Mail aus so einem Konto lokal an einen bestimmten
Benutzer oder eine bestimmte Gruppe zustellen (single-drop) oder aber den Inhalt
eines solchen Kontos anhand der Adresse des Empféangers verteilen lassen (multi-
drop).

Das APOP-Verfahren entspricht POP3, lediglich die Anmeldung erfolgt auf andere
Weise.

IMAP kann alternativ zu POP3 genutzt werden, wenn es bei POP3 Probleme mit zu
kurzen Timeouts gibt.

ETRN ist ein Befehl des ESMTP-Protokolls. ETRN kommt unter Umstanden zum
Einsatz, wenn SX-GATE uber eine Wahlleitung mit fester IP-Adresse an das Internet
angebunden ist. Dabei versucht der Mail-Server des Providers eingehende E-Mails
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direkt mit SMTP an SX-GATE zuzustellen. Ist dieser jedoch gerade nicht erreichbar,
weil z.B. die Wahlleitung nicht online ist, werden alle eingehenden E-Mails auf dem
Mail-Server des Providers in einer Warteschlange zwischengespeichert. Geht die
Wabhlleitung online, so kann SX-GATE dies dem Mail-Server des Providers mit Hilfe
des ETRN-Befehls anzeigen. Der Befehl veranlasst, dass nun erneut versucht wird,
die wartenden E-Mails zuzustellen.

Protokoll fir den Zugriff auf diesen Server

- POP3
Lesen Sie bitte weiter bei (S. 201)
- APOP
Lesen Sie bitte weiter bei (S. 201)
- IMAP
Lesen Sie bitte weiter bei (S. 201)
- ETRN (ESMTP)
Lesen Sie bitte weiter bei (S. 204)

Einzelkonten

Gespiegelte Postfacher (single-drop)

Mit Hilfe der Schaltflachen "Hinzufiigen" und "Entfernen™ kdnnen Sie dem POP-Server
neue Postfacher hinzufiigen bzw. eingetragene Postfacher I6schen.

Bearbeitung von Sammelkonten erfolgt in den nachfolgenden

® In dieser Liste werden lediglich Einzelkonten angezeigt. Die
Eingabemasken.

Um auf ein POP-Konto beim Provider zugreifen zu konnen, bendtigen Sie den
Kontonamen (Login) und das zugehorigen Passwort. Erfragen Sie diese Daten bei
Ihrem Provider.

Bei jedem Konto ist zusatzlich der lokale Empfanger inklusive Domain anzugeben.
Alle E-Mails aus dem POP-Postfach beim Provider werden mit SMTP an diese
Adresse zugestellt. Daher auch der Name Einzelkonto (single-drop). Dabei muss die
Zieladresse jedoch nicht zwangslaufig die Adresse eines einzelnen Benutzers sein. Es
kann sich selbstverstandlich auch um einen Mail-Verteiler (Gruppe) handeln.
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Sammelpostfach konfigurieren

Sammelpostfach konfigurieren

Der Nachteil von Einzelkonten (single-drop) ist der doppelte Verwaltungsaufwand. Die
Konten mussen sowohl beim Provider als auch lokal angelegt werden. Abhilfe kann
hier ein Sammelkonto (multi-drop) schaffen.

Die meisten Provider unterstiitzen es, POP3-Sammelkonten einzurichten. In ein
solches Konto flie3en alle Mails, die an eine (oder sogar mehrere) Domains gerichtet
sind, unabhangig vom Empfanger. Moglich sind auch Mischldsungen, wobei die E-
Mails fur bestimmte Benutzer in Einzelkonten abgelegt werden, wahrend die E-Mails
fur alle anderen Empfanger in ein Sammelkonto laufen.

Es kann sinnvoll sein, ein Sammelkonto beim Provider bei der Abholung wie ein
Einzelkonto zu behandeln. Alle Mails aus dem Sammelkonto werden dann lokal an
ein bestimmtes Konto oder einen bestimmten Verteiler zugestellt. Typischerweise
existieren in diesem Falle auf dem Mail-Server des Providers fur jeden Mitarbeiter ein
Einzelkonto und fiur alle unbekannte Adressen ein Sammelkonto, dessen Inhalt lokal
an einen bestimmten Benutzer oder Verteiler (wie z.B. info) ausgeliefert wird.

Verarbeitet SX-GATE hingegen den Inhalt eines POP3-Postfaches als Sammelkonto,
so wird beim Abholen versucht, aus dem Inhalt jeder Mail den urspringlichen
Empfanger zu rekonstruieren. Ist dies moglich, so wird die Mail lokal an diesen
Empfanger zugestellt. Um ein neues Mail-Konto oder einen neuen Verteiler anzulegen
ist auf Seiten des Providers kein Eingriff notwendig - die Kontenverwaltung wird
ausschlief3lich lokal vorgenommen.

Nicht immer l&sst sich der eigentliche Empfanger bei einer Malil
aus einem Sammelkonto rekonstruieren! Problematisch sind all
die E-Mails, bei denen die Empfangerinformation ausschlief3lich
im Umschlag der Mail (envelope) und nicht in der eigentlichen
E-Mail Gbermittelt wird. Dies ist insbesondere der Fall bei:

® * E-Mails die als blinde Kopie (Bcc) verschickt wurden.

* E-Mails die an mehrere Empfanger versendet wurden,
wobei die Empfanger nicht einzeln sondern uber
einen Verteiler angegeben wurden (insbesondere bei
Mailling-Listen).

* Bestimmte Provider-Mail-Server, die die benotigte
Information nicht in den Mails hinterlegen.

Lasst sich der Empfanger einer Mail aus einem Sammelkonto nicht rekonstruieren, so
wird diese Mail stets an den Administrator zugestellt.
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Sollten sich in diesem Zusammenhang Probleme ergeben, so sollte man eine
Mischlosung aus Einzel- und Sammelkonten wéahlen. Neu eingerichtet Adressen
kobnnen dabei mit Hilfe des Sammelkontos sofort in Betrieb genommen werden.
Ergeben sich wiederholte Fehlzustellungen, so wird das Konto beim Provider als
Einzelkonto angelegt.

Sammelpostfach konfigurieren
- ja
Lesen Sie bitte weiter bei (S. 203)
- nein
Lesen Sie bitte weiter bei (S. 200)

Sammelkonten

Sammelpostfacher (multi-drop)

Mit Hilfe der Schaltflachen "Hinzufiigen" und "Entfernen™ kdnnen Sie dem POP-Server
neue Postfacher hinzufligen bzw. eingetragene Postfacher I6schen. In dieser Liste
werden lediglich Sammelkonten angezeigt.

Um auf ein POP-Konto beim Provider zugreifen zu kénnen, bendtigen Sie den
Kontonamen (Login) und das zugehérigen Passwort. Erfragen Sie diese Daten bei
Ihrem Provider.

Bei jedem Konto ist zusatzlich die lokale Domain anzugeben. Beim Abholen von
E-Mails aus den hier angegebenen Konten wird versucht, aus dem Inhalt der E-
Mail den urspringlichen Empfanger zu ermitteln. Die E-Mail wird dann an diesen
Empfanger zugestellt. War der Empfanger nicht zu ermitteln, so wird die E-Mail an den
Administrator zugestellt.

Es ist zwar moglich, von einem POP-Server mehrere Konten als Sammelkonto
abzuholen, im Normalfall ist dies jedoch nicht sinnvoll, da nur ein einziges Konto
tatsachlich ein Sammelkonto ist.

Sammelkonto-Domains

Zur Ermittlung des Empfangers nach folgenden Domains suchen

Um den Empféanger einer E-Mail rekonstruieren zu kdnnen, muss SX-GATE wissen,
nach welchen Adressen gesucht werden soll. In bestimmten Kopfzeilen (Header) der
E-Mail wird nach E-Mail-Adressen gesucht, die mit den hier angegebenen Domains
enden. Wird ein passender Eintrag gefunden, so ersetzt SX-GATE den Domain-Teil
der E-Mail-Adresse durch die beim Postfach angegebene Ziel-Domain und stellt die
Mail zu. Wird hingegen keine passende Adresse ermittelt, so erhalt der Administrator
die E-Mail.
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Wird nirgends hinterlegt nach welcher Domain zu suchen ist,
gehen alle E-Mails aus dem Sammelkonto an den Administrator.

Lesen Sie bitte weiter bei

ETRN-Domains

ETRN aufrufen fur folgende Domains

Geben Sie hier die Domains an, die mit Hilfe des ETRN-Befehls vom Mail-Server
des Providers abgerufen werden sollen. Der Mail-Server des Providers wird dann
versuchen, wartende E-Mails fur diese Domains per SMTP zuzustellen.

Lesen Sie bitte weiter bei

Art der Internetanbindung

Wie soll die Mail-Kommunikation mit dem Internet optimiert werden?

SX-GATE kann bei PPP-Wahlverbindungen in das Internet die Mail-Kommunikation mit
dem Aufbau der Wahlverbindung koppeln. Insbesondere bei Wahlverbindungen, deren
Gebuhren anhand der Verbindungsdauer berechnet werden, lassen sich so Kosten
sparen.

Wahlen Sie "Teure Wabhlleitung (Bezahlung nach Verbindungsdauer)", wenn die
folgenden Kriterien erfullt sind:

* Die Internet-Verbindung wird tber eine direkt am SX-GATE angeschlossene
Wahlleitung hergestellt.

* Der Name der Internet-Schnittstelle des SX-GATE beginnt mit ippp (ISDN-
Wabhlleitung) oder adsl (ADSL-Wahlleitung).

* Die Wabhlleitung ist im Normalfall nicht Gber mehrere Stunden am Stick
online.
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Wahlen Sie "Standleitung bzw. Wahlleitung bei der die Verbindungsdauer keine Rolle
spielt”, wenn eine der folgenden Bedingungen erfullt ist:

SX-GATE ist Uber eine Standleitung an das Internet angebunden.

SX-GATE ist Uber eine Wahlleitung an das Internet angebunden, wobei die
Verbindung tiber mehrere Stunden hinweg praktisch nie getrennt wird. Wenn
es sich also quasi um eine Standleitung handelt (z.B. Flatrate-Tarif).

Die Wahlleitung ist nicht direkt an SX-GATE angeschlossen. Der Internet-
Zugang erfolgt vielmehr tber einen anderen Router an den die Wahlleitung
angeschlossen ist.

Die Wahlverbindung in das Internet wird nicht tUber das PPP-Protokoll
abgewickelt. Der Name lhrer Internet-Schnittstelle beginnt in diesem Falle
weder mit ippp noch mit adsl.

Wie soll die Mail-Kommunikation mit dem Internet optimiert werden?

Teure Wahlleitung (Bezahlung nach Verbindungsdauer)

Lesen Sie bitte weiter bei (S. 205)
Standleitung bzw. Wahlleitung bei der die Verbindungsdauer keine Rolle
spielt

Lesen Sie bitte weiter bei (S. 205)

Versand von ausgehenden E-Mails

E-Mails ins Internet

Wahlen Sie "sammeln" um Verbindungskosten zu sparen. Ausgehende Mails
werden erst beim nachsten Verbindungsaufbau in das Internet versendet. Ein
Verbindungsaufbau wird ausgeldst, wenn die Internetverbindung offline ist, dann aber
beispielsweise ein Benutzer surft oder eine Mailabholung gemaf} Zeitplan ausgefuhrt

wird.

Lesen Sie bitte weiter bei

Sendewarteschlange

Erneuter Sendeversuch von hdngengebliebenen E-Mails

Ist der Mail-Server an den der SX-GATE eine E-Mail zustellen soll voribergehend nicht
erreichbar oder tritt wahrend des Sendevorgangs ein Fehler auf, so wird die E-Mail in
den Wartezustand versetzt. Wahlen Sie hier bitte aus, nach welcher Zeitspanne erneut
versucht werden soll, die Mail zuzustellen.

14.4 E-Mail Einrichtung 205



Bei schmalbandigen Internet-Anbindungen sollten Sie hier kein
zu kurzes Intervall einstellen, um die Bandbreite nicht durch
die wiederholte Ubertragung immer wieder fehlschlagender E-

® Mails zu belegen. Ein langes Intervall empfiehlt sich auch,
wenn die Kosten fir die Internet-Anbindung nach angefallener
Datenmenge berechnet werden.

Lesen Sie bitte weiter bei

Abholzeiten

Zeitplan fur Mail-Abruf von POP/ETRN-Servern

Konfigurieren Sie hier zu welchen Zeiten E-Mails von POP- oder ETRN-Servern
abgerufen werden sollen. Sofern Sie die Mail-Abholung bereits mit dem Aufbau der
Wahlverbindung gekoppelt haben, brauchen Sie hier nicht unbedingt zusatzliche
Zeiten definieren.

Ist kein POP- oder ETRN-Server konfiguriert bzw. sind dort
@ keine Konten oder Domains eingetragen, so erfolgt zu den
angegebenen Zeiten auch keine Aktion.
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145 L2TP-IPSec-VPN

L2TP-IPSec-VPN konfigurieren

Allgemeine Informationen zu L2TP-IPSec

Das Protokoll L2TP (Layer Two Tunneling Protocol) dient der Anbindung eines
entfernten Arbeitsplatzes an ein bestimmtes Netzwerk - typischerweise dem LAN.
Obwohl sich der L2TP-Client physikalisch nicht im LAN befindet, wird ihm eine frei
IP-Adresse aus dem LAN zugewiesen. Im Netzwerk wird dann den anderen Geréaten
im LAN vorgetauscht, der L2TP-Client sei direkt an das LAN angeschlossen. Die
Konfiguration der Gerate im LAN muss so nicht geandert werden (Routing).

SX-GATE stellt einen L2TP-Server zur Verfigung, der die eingehenden L2TP-
Verbindungen mit Benutzername und Kennwort authentifiziert. Neben der
Authentifizierung sorgt der L2TP-Server fur die Zuweisung der IP-Adresse an den
L2TP-Client und fir die transparente Einbindung des L2TP-Clients in das LAN. In der
laufenden Verbindung extrahiert der L2TP-Server die Nutzdaten aus dem L2TP-Kanal
bzw. bettet Datenpakete aus dem LAN in L2TP-Pakete ein.

Um die Vertraulichkeit der Daten zu gewébhrleisten, wird die L2TP-Verbindung durch
einen IPSec-VPN-Tunnel geschitzt. Dieser VPN-Tunnel besteht zwischen SX-GATE
und dem L2TP-IPSec-Client. Neben der Moglichkeit zur starkeren Authentifizierung
durch Zertifikate, verschlisselt das VPN jedes L2TP-Paket und stellt wahrend der
Datenuibertragung die Authentizitat der Pakete sicher.

Kommuniziert ein L2TP-Clients mit einem Gerat im LAN, so werden die Nutzdaten als
auf der Strecke zwischen dem L2TP-Client und SX-GATE zunachst in L2TP- und dann
in IPSec-Pakete eingepackt. Router die sich zwischen dem L2TP-Client und SX-GATE
befinden "sehen" lediglich das IPSec-VPN.

Hinweise zu diesem Assistenten

VPN-Verbindungen bieten eine Vielzahl unterschiedlicher Konfigurationsméglich-
keiten, die nicht alle durch diesen Assistenten abgedeckt werden kénnen. Der
Assistent richtet daher eine typische L2TP-IPSec-Verbindung ein. In Einzelfallen
kann es vorkommen, dass dartiber hinaus in anderen Menupunkten der SX-GATE-
Konfigurationsoberflache Anpassungen erforderlich werden.

Beachten Sie unbedingt die Hinweise auf den einzelnen
Bildschirmmasken. Sie finden dort unter Umstanden wichtige
Informationen zu Konfigurations-Schritten die ausserhalb dieses
Assistenten vorgenommen werden muissen.

Dieser Assistent richtet grundsatzlich die VPN-Verbindung "L2TP" in der Schnittstelle
"ipsecO" ein. Falls erforderlich werden diese neu angelegt. Wird die Schnittstelle
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"ipsec0" neu angelegt, so nutzt diese die aktuelle Internet-Schnittstelle (Default-Route)
als Basis.

Zur Authentifizierung bevorzugt der Assistent Zertifikate von einer vertrauenswurdigen
Zertifizierungsstelle (CA). Falls zuvor noch keine Festlegung erfolgte, wird die in SX-
GATE eingebaute CA verwendet. Bei Bedarf wird die SX-GATE-CA und der Schlussel
fur SX-GATEs VPN-Server zuvor initialisiert.

Lesen Sie bitte weiter bei

Lesen Sie bitte weiter bei

Lesen Sie bitte weiter bei

Neues VPN-Server Zertifikat ausstellen

In dieser Maske geben Sie die Zertifikatsdaten fir das Zertifikat ein.

CN

Sofern SX-GATE im Internet tber eine feste IP-Adresse oder einen bestimmten DNS-
Namen verfugt, sollten Sie diesen hier angeben. Wéhlen Sie sonst einen anderen
moglichst eindeutigen Bezeichner fur lhren SX-GATE.

Zertifizierungsanfrage

Die Zertifizierungsanfrage wird mit dem Aufruf dieser Seite erstellt und kann im
nachsten Schritt mit Hilfe des CA-Zertifikats signiert werden.

Alternativer Bezeichner

Normalerweise wird ein Zertifikat anhand der Kombination aller zuvor eingegebener
Daten identifiziert. Optional I&asst sich aber auch eine Kurzbezeichnung festlegen.
Geben Sie den DNS-Namen oder die IP-Adresse an unter der SX-GATEs IPSec-Dienst
aus dem Internet erreichbar ist.

Die Angabe ist zwingend erforderlich, wenn MacOS VPN-
Clients angebunden werden sollen. MacOS-Clients erwarten,

® dass das Server-Zertifikat einen alternativen Bezeichner enthélt.
Dieser muss die im MacOS-Client konfigurierte Server-Adresse
enthalten.

Zertifikat signieren

Mit dem Aufruf dieser Seite wird das Zertifikat signiert. Beenden Sie den Vorgang mit
"Fertigstellen” um den neuen VPN-Server Schlissel zu installieren.
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Vertrauenswirdige VPN CA

Zur Authentifizierung einer IPSec-VPN-Verbindung pruft SX-GATE, ob das von
der Gegenstelle Ubermittelte Zertifikat von der als vertrauenswurdig eingestuften
Zertifizierungsstelle (CA) ausgestellt wurde. Die aktuell als vertrauenswirdig
eingestufte CA ist nicht identisch mit SX-GATEs eigener CA. Sofern Sie eine externe
CA zur Erstellung von Zertifikaten nutzen ist dies selbstverstandlich in Ordnung.
Andernfalls haben Sie hier die Mdglichkeit, die SX-GATE-CA als neue vertraute CA
festzulegen.

Wenn Sie die vertrauenswirdige CA &andern funktionieren
moglicherweise andere VPN-Verbindungen nicht mehr.

Grundsatzlich ist es zwar denkbar, mehr als eine CA als vertrauenswirdig einzustufen,
aus Grunden der Ubersichtlichkeit bietet SX-GATE jedoch nur die Moglichkeit eine CA
zu hinterlegen. Sofern die Zertifikate Ihrer Kommunikationspartner von verschiedenen
Zertifizierungsstellen ausgestellt werden, missen Sie sich fir eine davon entscheiden.
Fur alle anderen Verbindungen muissen Sie auf den Authentifizierungsmodus mit
direkter Angabe des offentlichen Schlissels der Gegenstelle zurlickgreifen. Die
entsprechende Konfiguration kann jedoch nicht in diesem Assistenten vorgenommen
werden. Wechseln Sie dazu in das Menl "Module. Auch das Festlegen einer externen
CA als vertrauenswirdig kann nur dort vorgenommen werden.

nur, wenn auch das Zertifikat des SX-GATE VPN-Servers von

j Die Authentifizierung Uber vertrauenswuirdige CA funktioniert
dieser CA ausgestellt wurde.

Lesen Sie bitte weiter bei
Client-Kompatibilitat

Kompatibilitat fir MacOS und iPhone

Damit sich der L2TP-Client von MacOS X bzw. ein iPhone verbinden kann, muss
der IPSec-Tunnel anstelle von Port 1701 beliebige L2TP-Quellports unterstitzten.
Aktivieren Sie dazu diesen Schalter.
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Mit dem iPhone ist bislang nur die Authentifizierung uber
Passphrase (PSK) moglich. Konfigurieren Sie ggf. eine zweite
L2TP-Verbindung um sowohl Verbindungen mit dem iPhone

@ Uber PSK als auch mit anderen Clients Uber Zertifikat zu
unterhalten. Diese zweite Verbindung missen Sie spater im
Meni "Module > Netzwerk > Schnittstellen” unter "ipsecO"
hinzuftgen.

Bei zertifikatsbasierter Authentifizierung muss im VPN-Server-
Zertifikat des SX-GATE die IP bzw. der DNS-Name als
"Alternativer Bezeichner" eingetragen worden sein, der im
MaxOS-Client als Servername konfiguriert wird.

Kompatibilitat far alte Windows Clients

Sofern der integrierte VPN-Client von Windows 2000 oder Windows XP vor
Servicepack 2 zum Einsatz kommt, muss entweder das Microsoft Update Q818043
installiert oder dieser Kompatibilitdts-Schalter aktiviert werden. Mit dem Schalter wird
der lokale Port fur den IPSec-Tunnel auf O gesetzt.

NAT

Gibt es Clients hinter NAT-Routern?

Verfugt ein Client nicht Uber einen direkten Internet-Anschluss, dann befindet er sich
haufig hinter einem NAT-Router. NAT steht dabei fur Network-Address-Translation.
Der Client verfligt in diesem Falle lediglich tber eine interne IP-Adresse, die der NAT-
Router in eine externe Internet-IP-Adresse umsetzt.

Wenn diese Option aktiviert ist und der Client ebenfalls NAT-Traversal unterstitzt,
werden die VPN-Pakete zusatzlich in UDP-Paketen getunnelt. Dies ist notwendig, falls
mehrere Clients, die sich hinter dem selben NAT-Router befinden, gleichzeitig zum
selben SX-GATE eine VPN-Verbindung unterhalten sollen. Ferner werden Probleme
mit NAT-Routern vermieden, die das ESP-Protokoll der VPN-Pakete nicht verarbeiten
kénnen.

L2TP IP-Adressen

An L2TP-Clients zuzuweisende IP-Adressen

Geben Sie hier die IP-Adressen an, die den L2TP-Clients zugewiesen werden sollen.
Die Adressen durfen nicht bereits anderweitig in Benutzung sein. Verwenden Sie nach
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Mdglichkeit IP-Adressen aus dem Netzwerk, mit dem sich der L2TP-Client verbinden
will. Dieses Netzwerk muss direkt an SX-GATE angeschlossen sein.

Die Anzahl der hier eingetragenen IP-Adressen bestimmt die
maximale Anzahl gleichzeitiger L2TP-Verbindungen.

Sie kénnen einzelne IPs oder ganze Blocke von Adressen hinzufiigen. Die Angabe
eines Adress-Blocks erfolgt mit Hilfe einer Netzwerk-Adresse und der dazu passenden
Netzmaske. Angenommen im LAN wird das Netzwerk 192.168.0.0/24 verwendet: Mit
dem Eintrag 192.168.0.160/27 figen Sie einen Block von insgesamt 32 Adressen aus
dem Bereich 192.168.0.160 bis 192.168.0.191 hinzu.

Die Adress-Blocke dirfen keine Netzwerk- oder Broadcast-
Adressen der lokalen Ethernet-Netzwerke enthalten.

A Ausgenommen sind Netzwerk- und Broadcast-Adresse eines
Class-C-Netzes (*.0 bzw. *.255). Diese werden automatisch aus
dem Adress-Block ausgenommen.

Die Eingabe einer falschen Netzmaske kann fatale
Folgen haben. So wirde im obigen Beispiel der Eintrag
192.168.0.160/255.255.255.0  (Netzmaske  255.255.255.0
anstelle von 255.255.255.224) alle 254 Adressen aus dem
Bereich 192.168.0.1 bis 192.168.0.254 freischalten, also der
selbe Bereich der auch im LAN verwendet wird.

DNS

Als DNS-Server zuweisen

Mit dieser Einstellung kénnen Sie festlegen, welchen Namens-Server der Client
verwenden soll.

Benutzer

Benutzer mit RAS-Zugang

Der L2TP-Server authentifiziert die jeweiligen Benutzer mit Benutzername und
Passwort. Dies ist ausschlieBlich Mitgliedern der SX-GATE-Gruppe "system-
ras" moglich. In dieser Ubersicht sehen Sie, welche Benutzer aktuell Uber die
entsprechende Berechtigung verfigen und welche nicht. Um mehrere Benutzer
gleichzeitig in die Gruppe aufzunehmen bzw. aus der Gruppe zu entfernen, kénnen
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Sie in der jeweiligen Liste mehrere Eintrage gleichzeitig auswéahlen. Halten Sie dazu
wéahrend der Auswahl die STRG-Taste gedruckt.

Um neue Benutzer anzulegen wechseln Sie bitte nach
Beendigung dieses Assistenten in die Benutzerverwaltung.

@ Legen Sie dort die bendtigten Benutzer an und nehmen Sie
diese in die Gruppe "system-ras" auf.

Konfiguration tibernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht veréandert. Driicken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.
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14.6 Fernwartung

Zugriffsmethode auswahlen

Wie kann der technische Support auf SX-GATE zugreifen?
Dem technischen Support kann auf folgende Weise der Zugriff ermdglicht werden:

Uber das Internet (ausgehend)

Auch bei dieser Variante wird es dem technischen Support ermdglicht, mit
Secure Shell Gber das Internet auf lhren SX-GATE zuzugreifen. Hier erstellte
jedoch Ihr SX-GATE eine ausgehende Verbindung Uber die sich der technische
Support rickwarts zu Ihrem Gerét verbinden kann (Reverse-Tunnel). Dies ist
nur solange maglich, wie die ausgehende Verbindung besteht. Nutzlich ist diese
Variante insbesondere, wenn aufgrund eines vorgelagerten NAT-Routers oder
einer Firewall keine eingehenden Verbindungen méglich sind.

Uber das Internet (eingehend)

Wahlen Sie diese Option um eine Firewall-Regel zu defninieren, die es dem
technischen Support erlaubt tber das Internet mit Secure-Shell auf SX-GATE
zuzugreifen. Uber den Assistenten kénnen Sie eine bereits konfigurierte Regel
auch deaktivieren oder wieder I6schen.

Uber ISDN Direkteinwahl

Sofern ein ISDN-Anschlufd fir SX-GATE verfugbar ist, kann sich der technische
Support direkt auf dem Gerat einwahlen. Ein Zugriff wird damit selbst dann
maoglich, wenn die Internet-Verbindung gestort ist.

Wie kann der technische Support auf SX-GATE zugreifen?

- Uber das Internet (ausgehend)

Lesen Sie bitte weiter bei (S. 217)
- Uber das Internet (eingehend)

Lesen Sie bitte weiter bei (S. 216)
- Uber ISDN Direkteinwabhl

Lesen Sie bitte weiter bei (S. 214)
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Fernwartung aktivieren

Fernwartungsschnittstelle isdnO aktivieren

Waéhlen Sie "ja" um die Fernwartung zu konfigurieren und zu aktivieren. Mit "nein"
wird die ISDN-Schnittstelle isdnO deaktiviert, so dass keinerlei Verbindung mit dieser
Schnittstelle moglich ist.

Fernwartungsschnittstelle isdn0O aktivieren

- ja

Lesen Sie bitte weiter bei (S. 214)
- nein

Lesen Sie bitte weiter bei (S. 216)

ISDN Parameter des Anschlusses

Stellen Sie auf dieser Seite das passende D-Kanal-Protokoll sowie die Multiple
Subscriber Number (MSN) ein. Diese Einstellungen sind abhangig von lhrem
Telefonanschluss. Bitte prufen Sie im Zweifelsfall die Unterlagen die Ihnen von lhrem
Telekommunikations-Anbieter zur Verfigung gestellt wurden. Beim Anschluss an eine
Telefonanlage schlagen Sie bitte in deren Dokumentation nach oder fragen Sie den
Betreuer Ihrer Telefonanlage.

Die SX-GATE ISDN-Karte muss an einen Telefonanschluss
mit ISDN S0-Bus angeschlossen werden. Es wird von

A einem Mehrgerateanschluss ausgegangen. Der Punkt-zu-
Punkt-Betrieb kann ausschliel3lich durch den technischen
Support aktiviert werden.

ISDN Protokoll

Wahlen Sie bitte zunéchst das passende D-Kanal-Protokoll. Falls die ISDN-Karte
des SX-GATE nicht an eine Telefonanlage sondern direkt an einem NTBA des
Telekommunikations-Anbieters angeschlossen ist, so ist in der Regel europaweit
das Protokoll Euro-ISDN auszuwahlen. Auch die meisten Telefonanlagen verwenden
Euro-ISDN. Bei manchen élteren Telefonanlagen wird jedoch als internes Protokoll
noch 1TR6 verwendet. Dabei spielt es keine Rolle, ob die Anlage an das offentliche
Telefonnetz mit Euro-ISDN angeschlossen ist oder nicht! In Amerika ist das Protokoll
NI1 zu verwenden.
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Ist das D-Kanal-Protokoll falsch eingestellt, so kann keine ISDN-
Verbindung erstellt werden.

MSN (bzw. EAZ bei 1TR6)

SX-GATE nimmt eingehende Rufe nur dann an, wenn die MSN korrekt eingestellt
ist. FUr ausgehende Rufe ist es in der Regel nicht erforderlich, die korrekte MSN zu
setzen. Wenn Sie die korrekte MSN nicht kennen, so sollten Sie den Wert "0" einstellen.
Manche Telefonanlagen akzeptieren ausgehende Rufe mit falscher MSN grundsatzlich
nicht, eventuell wird der Ruf jedoch mit MSN "0" akzeptiert.

Bei Euro-ISDN und dem direkten Anschluss am NTBA des Telekommunika-
tions-Anbieters entspricht die MSN der kompletten Rufnummer ohne der
Ortsnetzvorwahl. Beim Anschluss an einer Telefonanlage hingegen ist als MSN meist
die Durchwahl der Nebenstelle einzutragen.

Fur das amerikanische NI1 Protokoll ist die Angabe der MSN sowie des SPID (Service
Point Identifier) im Format MSN:SPID erforderlich.

Falls Sie das 1TR6-Protokoll verwenden, so ist hier die Endgerate-Auswahl-Ziffer
(EAZ) einzutragen. Wie der Name schon sagt, handelt es sich hierbei um eine einzelne
Ziffer (meist 0 oder 1), die nichts mit der eigentlichen Rufnummer zu tun hat. Die
Angabe von mehreren Ziffern ist unzuléssig.

Rufnummer des technischen Supports

Anzuwéahlende Rufnummern

Tragen Sie hier die Rufnummern ein, die flr einen eventuellen Supportzugang
angewahlt werden sollen. Hier kdnnen bereits Nummern lhres Supports hinterlegt
sein, die sich durch eine vorangestellte "0" unterscheiden. Beim Anschluss an einer
Telefonanlage ist diese meist zur Amtsholung notwendig. Wenn Sie sicher wissen, ob
eine "0" bendtigt wird oder nicht, sollte der nicht zutreffende Eintrag geléscht werden.

Rufnummernidentifizierung fur eingehene Verbindung

Akzeptierte Rufnummern von eingehenden Rufen

Damit ein eingehender Anruf des technischen Supports akzeptiert wird, missen die
entsprechenden Nummern hier hinterlegt werden. Alle sonstigen Rufnummern, die den
SX-GATE anrufen und hier nicht hinterlegt sind, werden von dieser Schnittstelle nicht
angenommen.

Auch hier koénnen bereits Nummern lhres Supports hinterlegt sein. Je nach
Telefonanschluss kann es sein, dass die vorangestellten Nullen bei der
Rufnummernibermittiung "geschluckt" werden. Insbesondere beim direkten Anschluss
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an einem NTBA des Telekommunikations-Anbieters wird die fihrende 0 nicht
Ubermittelt.

Fernwartung im Callback-Verfahren

D-Kanal Callback aktivieren

Waéhlen Sie hier nach Mdglichkeit den Callback-Modus. Wird von den hinterlegten
Rufnummern des Supports aus die Fernwartungs-Schnittstelle angerufen, dann wird
von SX-GATE ein Ruckruf initilert. Einem potentiellen Angreifer wird es so erschwert,
sich unerlaubt Zugang zu Ihrem System zu verschaffen.

abgeglichen werden. Andernfalls ist mit Problemen beim

® Die hier vorgenommene Einstellung muss mit dem Support
Verbindungsaufbau zu rechnen.

Konfiguration tbernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht veréandert. Driicken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.

Firewall-Zugriff fir Secure-Shell

SSH-Zugriff auf SX-GATE aus Schnittstelle ...

Der technische Support nutzt Secure-Shell-Verbindungen fir den Zugriff auf SX-GATE.
Der zugehorige TCP-Port 22 (ssh) ist dazu freizugeben. Besteht ohnehin Vollzugriff
auf SX-GATE, so wird dies Uber eine entsprechende Meldung angezeigt. Andernfalls
konnen Sie hier passende Regeln definieren oder auch entfernen. Istin der Liste neben
"Entfernen” noch keine Regel sichtbar, so ist der SSH-Zugriff durch den Firewall in
jedem Fall gesperrt.

SX-GATE befinden, missen auch diese eingehende Secure-

® Sofern sich eine oder mehrere Ubergeordnete Firewalls vor dem
Shell-Verbindungen zulassen.

Die fur den Zugriff erforderlichen Einstellungen bezlglich IP-Adresse und Port-Bereich
erfragen Sie bitte beim technischen Support.
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Konfiguration Gbernehmen

Die Konfiguration des SX-GATE wurde bis jetzt noch nicht verandert. Dricken Sie auf
"Fertigstellen” um Anderungen in das System zu ibernehmen oder "Abbrechen” um
keine Anderungen vorzunehmen.

Verbindung aufbauen

Bitte wahlen Sie

Vom technischen Support erfahren Sie, mit welchem Server sich Ihr SX-GATE
verbinden muss. Ist die Verbindung erstellt, kann sich der technische Support riickwérts
uber diese Verbindung am SX-GATE einloggen. Wenn Sie die Verbindung trennen,
werden alle bestehenden Support-Verbindungen abgebrochen. Der technische
Support kann dann auch keine neue Verbindung mehr herstellen.
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15 Module

Das Hauptmeni "Module” dient der Detailkonfiguration der einzelnen Module des
SX-GATE. In diesem Bereich werden fundierte Fachkenntnisse vorausgesetzt.
Die modullbergreifende Grundkonfiguration sollte soweit als mdglich mit Hilfe der
Assistenten aus dem Hauptmeni "Assistenten” vorgenommen werden.

15.1 Netzwerk

15.1.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.1-A GaABWAY....cce e i 218
15.2.0-B ISDN...cuiiiiiiiiieeie et 220
15.1.1-C IPSEC Parameter........cooooiieiiiiiiiiieeeeeeeeeii e 221
15.1.1-D VPN Zertifikat........ccveeveeeeiiiiiiiiieeeece e 221
15.1.1-E Vertrauenswiirdige VPN CA.......ccoooiiiiiiiiiiiciins 225

15.1.1-A Gateway

Standard Gateway Uber Schnittstelle

Geben Sie hier die Schnittstelle an, tber die die Anbindung an das Internet erfolgt. Alle
IP-Pakete mit Zieladressen, fur die keine andere Routing-Information vorhanden ist,
werden Uber die hier ausgewahlte Schnittstelle versendet.

Sie kénnen diese Einstellung auch verwenden, um schnell
zwischen zwei Internet-Anbindungen zu wechseln (z.B.
Standleitung Uber ethl, ISDN-Wahlleitung Uber ippp0). Bitte

® beachten Sie jedoch, dass beim Wechsel der Anbindung
ggf. auch andere Werte wie verwendete Namens-Server,
Proxy des Providers oder Mail-Relay des Providers an den
entsprechenden Stellen zu andern sind.
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Cluster mit geteiltem Internet-Zugang

Aktivieren Sie diesen Schalter, wenn Master und Backup den Internet-Zugang nur
wechselseitig nutzen kdnnen, also z.B. nur eine ADSL-Leitung oder - bei Anbindung
uber einen vorgeschalteten Router - nur eine Internet-IP zur Verfugung steht. Das
Backup-System geht dann tber den Master ins Internet, solange es im Backup-Status
ist. Bei einem Failover wird die Internet-Verbindung vom Backup-Knoten tibernommen.

Der Master-Knoten muss in diesem Fall dem Backup
uneingeschrankten Zugriff auf das Internet erlauben. Flgen
Sie dazu auf dem Backup-Knoten in der Firewall-Konfiguration
der Internet-Schnittstelle eine entsprechende Weiterleitungs-

® Regel hinzu. Wahlen Sie als Protokoll "*". Als Quell-IP tragen
Sie bitte die Backup-IP gemald Cluster-Konfiguration ein.
Synchronisieren Sie schlie3lich die Regel auf den Master-
Knoten.

Fallback bei Storung

Ist diese Option aktiviert, so wechselt das System automatisch auf die eingestellte
Schnittstelle, wenn die Internet-Verbindung gestort ist. Bei ADSL-Verbindungen wird
dazu gepruft, ob eine aktive PPP-Verbindung besteht. Bei anderen Schnittstellenarten
wird per "ping" gepruft, ob eine zu definierende Liste an Adressen erreichbar ist. Je
nach Art des Problems kann es einige Minuten dauern, bis der Wechsel durchgefiihrt
wird.

Wahrend des Fallbacks wird im Hintergrund geprift, ob die Stérung beseitigt ist. Bei
Erfolg wird nach wenigen Minuten auf die urspringliche Schnittstelle zurtick geschaltet.
Eine Ausnahme ist das Fallback tiber ISDN. Hier wird zunachst der Timeout der ISDN-
Verbindung auf ein Minimum gesetzt und gewartet bis die ISDN-Leitung selbstandig
auflegt. Nicht zuletzt zur Vermeidung hoher Kosten empfiehlt es sich, die maximale
Wartezeit Uber die Einstellung "Fallback-Timeout" zu begrenzen. Nach dem Auflegen
der ISDN-Leitung bzw. nach Ablauf der maximalen Wartezeit wird zurlick gewechselt.

sofort ein Wechsel zurtck auf die urspriingliche Internet-

® Durch Neustart des ADSL- bzw. des Netzwerk-Dienstes erfolgt
Verbindung.

Bei Fallback auf eine ADSL- oder ISDN-Schnittstelle, muss der jeweilige Dienst
gestartet und die Schnittstelle funktionsbereit konfiguriert sein.

Die Einstellungen fir DNS, Mail-Relay und Proxy-Server des Providers werden
durch das Fallback nicht verandert. Insbesondere wenn die ADSL- und die Fallback-
Verbindung Uber verschiedene Provider erstellt werden, ist daher darauf zu achten,
dass diese Dienste uber beide Internetzugange genutzt werden kénnen.

15.1.1 Einstellungen 219



Fallback nutzt gleiches Konto

Werden fur ADSL und ISDN die gleichen Konten benutzt und wird eine gleichzeitige
Einwahl vom Provider mit einem Authentifizierungs-Fehler abgelehnt, muss dieser
Schalter gesetzt sein. Im Falle eines Fallbacks wird dann nur noch ein sehr einfacher
Test der DSL-Leitung durchgefuhrt. Der Test der Langzeitstabilitat entfallt und es wird
auch dann davon ausgegangen, dass die DSL Leitung wieder verfligbar ist, wenn die
DSL-Einwahl an der Anmeldung scheitert.

Fallback-Timeout

Mit diesem Parameter kdnnen Sie einstellen, ob und wann das System nach einem
erfolgreichen ADSL-Verbindungstest, eine bestehende ISDN-Fallbackverbindung
zwangsweise trennt.

Fallback Mailbenachrichtigung

Benachrichtigungen Uber einen Fallback werden an diese E-Mail-Adresse verschickt.

Verbindungstest mit ping an

Per ping an die hier angegebenen Adressen wird gepruft, ob die Internet-Verbindung
besteht. Es kbnnen auch IP-Gruppen ausgewéahlt werden, aus denen jedoch nur IP-
Adressen genutzt werden. Eventuell enthaltene Netzwerke werden ignoriert.

15.1.1-B ISDN

ISDN Protokoll

Konfigurieren Sie hier das passende ISDN-D-Kanal-Protokoll. Falls die ISDN-Karte
des SX-GATE nicht an eine Telefonanlage sondern direkt an einem NTBA des
Telekommunikations-Anbieters angeschlossen ist, so ist in der Regel europaweit
das Protokoll Euro-ISDN auszuwahlen. Auch die meisten Telefonanlagen verwenden
Euro-ISDN. Bei manchen alteren Telefonanlagen wird jedoch als internes Protokoll
noch 1TR6 verwendet. Dabei spielt es keine Rolle, ob die Anlage an das o6ffentliche
Telefonnetz mit Euro-ISDN angeschlossen ist oder nicht! In Amerika ist das Protokoll
NI1 zu verwenden.

Ist das D-Kanal-Protokoll falsch eingestellt, so kann keine ISDN-
Verbindung erstellt werden.

15.1.1 Einstellungen 220



15.1.1-C IPSec Parameter

NAT-Traversal aktivieren

Aktivieren Sie diese Option, wenn der IPSec-Server des SX-GATE bei der
Aushandlung von VPN-Verbindungen die NAT-Traversal erweiterung bertcksichtigen
darf.

Normalerweise werden die Datenpakete einer IPSec-Verbindung uber das ESP-
Protokoll versendet. Passieren ESP-Pakete einen NAT-Router, so kann dies jedoch
zu Problemen fithren. Da ESP anders als die tblichen Protokolle TCP oder UDP keine
Port-Nummern kennt, ist es insbesondere nicht mdglich, dass gleichzeitig mehrere
IPSec-Clients Uber den selben NAT-Router eine Verbindung zum selben IPSec-Server
nutzen. Abhilfe schafft hier NAT-Traversal, das ESP-Pakete in UDP-Pakete einpackt,
die vom NAT-Router problemlos verarbeitet werden.

MTU far ipsec-Schnittstellen

Wenn IP Pakete durch den IPSec-Header erweitert werden, wird haufig die maximale
PaketgroRe tberschritten, die fur den Verbindungsweg zum entfernten IPSec-Server
gilt. Die Pakete miussen daher fragmentiert werden. Dies kann mit bestimmten Internet-
Routern zu Problemen fiihren, insbesondere wenn diese so konfiguriert sind, dass
fragmentierte Pakete einfach verworfen werden.

Bemerkbar macht sich dies z.B. dadurch, dass Datenpakete mit einem Volumen von
mehr als 1500 Byte nicht Gbertragen werden, wahrend die Kommunikation mit Paketen
von weniger als z.B. 1200 Byte problemlos funktioniert. Auch der Verbindungsaufbau
als solches kann betroffen sein. Typischerweise kommt keine IPSec-Verbindung
zustande, im IPSec-Log haufen sich jedoch Meldungen uber doppelt tbertragene
Pakete.

Verkleinern Sie im Problemfall die MTU (Maximum Transmit Unit). Mit Hilfe dieses
Parameters konnen Sie die maximale GroRe der Datenpakete festlegen, die
anschlieRend verschlisselt werden. Wahlen Sie einen Wert der klein genug ist, so dass
die verschlusselten Pakete auf dem Ubertragungsweg nicht mehr fragmentiert werden
mussen. Je kleiner die MTU gewahlt wird, desto geringer wird jedoch der mégliche
Durchsatz.

15.1.1-D VPN Zertifikat

Fur die Authentifizierung von VPN-Verbindungen Utber X.509-Zertifikate benotigt der
VPN-Server des SX-GATE ein eigenes Zertifikat.

Das Zertifikat wird sowohl fir IPSec also auch fur OpenVPN
basierende VPNs verwendet.
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da es speziell geschitzt werden muss. Nutzen Sie die Export-

f Dieses Zertifikat ist nicht Bestandteil der SX-GATE Backups,
Funktion um ein Backup des Zertifikats zu erstellen.

Um das Zertifikat festzulegen, kdnnen Sie es entweder unter "System > Zertifikate >
Zertifikate" selbst generieren oder Sie importieren es aus einer PKCS#12-Datei, die
Sie von einer anderen Zertifizierungsstelle erhalten haben.

Wenn Sie den VPN-Server des SX-GATE nicht nutzen oder VPN-Verbindungen
ausschlief3lich tber preshared keys authentifizieren, ist dieser Bereich belanglos.

Offentlichen Schliissel exportieren

Falls die VPN-Gegenstelle zur Authentifizierung den offentlichen Schlissel des SX-
GATE-VPN-Servers bendtigt, kann dieser hier im PEM-Format exportiert werden.

Bitte versichern Sie sich, ob die Gegenstelle wirklich
den offentlichen Schlissel des VPN-Servers bendtigt.
@ Mdglicherweise wird stattdessen der Offentliche Schltissel der
Root-CA bendtigt, die das SX-GATE-Zertifikat ausgestellt hat.

VPN-Server Schlisselpaar erstellen oder importieren

Um ein neues Zertifikat fur den SX-GATE-VPN-Server festzulegen, kdnnen Sie dieses
hier aus einer PKCS#12-Datei importieren oder durch die lokale SX-GATE CA neu
ausstellen lassen. Falls das Zertifikat von einem anderen SX-GATE ausgestellt wurde,
kann auch ein Installationspaket importiert werden. Neben der PKCS#12-Datei enthalt
dieses die notwendingen Einstellungen zur Konfiguration eines IPSec-VPNs zum
anderen SX-GATE.

VPN-Server Schliusselpaar importieren

Datei auswahlen

Wahlen Sie hier die PKCS#12-Datei bzw. das Installationspaket mit der PKCS#12-
Datei aus. Um die PKCS#12-Datei 6ffnen zu kdnnen, missen Sie das zugehdrige
Kennwort eingeben.

VPN-Server Zertifikat prifen

Prifen Sie bitte den Inhalt der PKCS#12-Datei und das derzeit installierte Zertifikat
inwieweit die angezeigten Daten plausibel erscheinen.
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Je nach Authentifizierungsmodus kann es vorkommen, dass
nach Installation des neuen Zertifikates bisherige VPN-
Verbindungen zunachst nicht mehr funktionieren. Werden VPN-
Verbindungen bereits dann akzeptiert, wenn ein Zertifikat
von einer bestimmte Stammezertifizierungsstelle (Root-CA)

@ ausgestellt wurde, so darf sich diese im neuen Zertifikat nicht
unterscheiden (issuer=). Ist hingegen der 6ffentliche Schltssel
des SX-GATE-VPN-Servers bei den Kommunikationspartnern
hinterlegt, so muss diesen der neue Offentliche Schlissel
Ubermittelt werden.

CA Zertifikat prifen

Die vom SX-GATE VPN-Server als vertrauenswirdig eingestufte CA sollte im
Normalfall identisch sein mit der CA, die das Zertifikat des VPN-Servers ausgestellt
hat. Sofern das CA-Zertifikat Bestandteil der hochgeladenen PKCS#12-Datei ist, kann
die vertrauenswiurdige CA gleich mit importiert werden.

Verbindungen, die Uber die alte CA authentifiziert werden

® Wenn Sie die vertrauendwirdige CA &ndern, lassen sich
mussen, nicht mehr herstellen.

In einer tabellarischen Ubersicht werden zunachst alle verfiigbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.

VPN-Verbindung prifen

Speziell fur die Konfiguration eines SX-GATEs in einer AulRenstelle bietet sich
das Hochladen eines Installationspakets an. Mit dem Bestatigen dieser Maske
wird eine passende IPSec-Verbindung Uber die Schnittstelle ipsecO angelegt.
Die im Installationspaket enthaltenen Internet-Adresse der Gegenstelle dient als
Verbindungsname. Falls erforderlich, wird die Schnittstelle ipsecO angelegt, der IPSec-
Dienst gestartet und weitere notwendige Einstellungen vorgenommen.

Sofern bereits eine IPSec-Verbindung mit dem selben Namen
existiert, wird diese Uberschrieben.
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Lokales VPN-Server Zertifikat erstellen

Mit Hilfe dieser Funktion erstellen bzw. erneuern Sie das Zertifikat fir SX-GATES
eigenen VPN-Server. Das neue Zertifikat ist bis zu sechs Jahre gultig und wird von der
SX-GATE-CA signiert.

Neues VPN-Server Zertifikat ausstellen

In dieser Maske geben Sie die Zertifikatsdaten fir das Zertifikat ein.

CN

Sofern SX-GATE im Internet Uber eine feste IP-Adresse oder einen bestimmten DNS-
Namen verfiigt, sollten Sie diesen hier angeben. Wahlen Sie sonst einen anderen
maglichst eindeutigen Bezeichner fur Ihren SX-GATE.

Zertifizierungsanfrage

Die Zertifizierungsanfrage wird mit dem Aufruf dieser Seite erstellt und kann im
nachsten Schritt mit Hilfe des CA-Zertifikats signiert werden.

Alternativer Bezeichner

Normalerweise wird ein Zertifikat anhand der Kombination aller zuvor eingegebener
Daten identifiziert. Optional lasst sich aber auch eine Kurzbezeichnung festlegen.
Geben Sie den DNS-Namen oder die IP-Adresse an unter der SX-GATEs IPSec-Dienst
aus dem Internet erreichbar ist.

Die Angabe ist zwingend erforderlich, wenn MacOS VPN-
Clients angebunden werden sollen. MacOS-Clients erwarten,

® dass das Server-Zertifikat einen alternativen Bezeichner enthalt.
Dieser muss die im MacOS-Client konfigurierte Server-Adresse
enthalten.

Zertifikat signieren

Mit dem Aufruf dieser Seite wird das Zertifikat signiert. Beenden Sie den Vorgang mit
"Fertigstellen” um den neuen VPN-Server Schlissel zu installieren.

Backup des SchllUsselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlussel
enthalt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.
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15.1.1-E Vertrauenswiurdige VPN CA

Bei zertifikatsbasierter Authentifizierung wird im Normalfall geprift, ob das vom
Gegenuber prasentierte Zertifikat von einer vertrauenswurdigen Stammezertifizie-
rungsstelle (Root-CA) ausgestellt wurde. Welche CA die SX-GATE VPN-Server als
vertrauenswirdig ansehen, lasst sich hier festlegen. Sie kdnnen entweder die lokale
CA des SX-GATE einstellen oder den 6ffentlichen Schliissel einer CA importieren.

Grundsatzlich ist es zwar denkbar, mehr als eine CA als vertrauenswiirdig einzustufen,
aus Griinden der Ubersichtlichkeit bietet SX-GATE jedoch nur die Moglichkeit eine CA
zu hinterlegen. Sofern die Zertifikate Ihrer Kommunikationspartner von verschiedenen
Zertifizierungsstellen ausgestellt wurden, mussen Sie sich fir eine entscheiden.

In der IPSec-Konfiguration besteht die Maoglichkeit, den
offentlichen Schlissel der Gegenstelle zu importieren. Damit
® kann eine Verbindung auch dann authentifiziert werden, wenn
das Zertifikat von einer anderen CA stammt. Bei OpenVPN
basierten Verbindungen besteht diese Mdglichkeit nicht.

Wenn Sie den VPN-Server des SX-GATE nicht nutzen oder VPN-Verbindungen
ausschlief3lich Gber preshared keys oder mit Angabe eines bestimmten o6ffentlichen
Schlussels authentifizieren, ist dieser Bereich belanglos.

Neue vertrauenswirdige CA festlegen

Legen Sie hier fest, welche CA vom VPN-Server des SX-GATE als vertrauenswiirdig
eingestuft werden soll. Sie kdnnen den offentlichen Schllissel der lokalen SX-GATE-
CA kopieren, den offentlichen Schlissel einer CA im PEM-Format importieren oder
diesen aus einer PKCS#12-Datei extrahieren.

Vertrauenswirdiges CA-Zertifikat [6schen

Diese Funktion ermdglicht es lhnen, die vertrauenswirdige CA des VPN-Servers
zu léschen. Danach werden keine VPN-Verbindungen mehr akzeptiert, die sich
mit X.509-Zertifikaten anmelden wollen, die von dieser CA unterschrieben wurden.
Ausgenommen sind davon die Verbindungen, fur die der 6ffentliche Schliissel der
Gegenstelle zur Authentifizierung im SX-GATE hinterlegt ist.

Zertifikats-Sperrliste der CA importieren

Hier haben Sie die Mdglichkeit, eine Zertifikats-Sperrliste (CRL) zur vertrauenswuir-
digen CA zu hinterlegen bzw. zu aktualisieren. Sinn einer Zertifikats-Sperrliste ist es,
bestimmte Zertifikate bereits vor deren Ablaufdatum als ungultig zu erklaren. Dies ist
z.B. notwendig, wenn ein Mitarbeiter die Firma verlasst und diesem zeitnah der VPN-
Zugang verwehrt werden muss. Sie kdnnen die CRL von der lokalen SX-GATE CA
kopieren oder eine CRL-Datei im PEM-Format importieren.
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Die CRL ist nur dann wirksam, wenn sie von der vertrauenswur-
digen CA ausgestellt wurde.

Lokale CA-Sperrliste im VPN-Server hinterlegen

Arbeitet der SX-GATE VPN-Server mit Zertifikaten der eigenen SX-GATE CA, haben
Sie hier die Mdglichkeit, die derzeitige Zertifikats-Sperrliste (CRL) in den lokalen VPN-
Server zu ubertragen. Sinn einer Zertifikats-Sperrliste ist es, bestimmte Zertifikate
bereits vor deren Ablaufdatum als ungultig zu erklaren. Dies ist z.B. notwendig, wenn
ein Mitarbeiter die Firma verlasst und diesem zeitnah der VPN-Zugang verwehrt
werden muss.

Zertifikats-Sperrliste der CA [6schen

Diese Funktion ermdglicht es Ihnen, die Zertifikat-Sperrliste zu l6schen. Darin
widerrufene Zertifikate sind danach wieder guiltig.

15.1.2 Schnittstellen

In einer tabellarischen Ubersicht werden zunachst alle verfiigbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kdnnen Sie einen Eintrag
|6schen.

Schnittstellentyp

Um eine neue Schnittstelle anzulegen, wahlen Sie hier bitte den Schnittstellentyp aus
den Sie anlegen wollen.

Ethernet (eth)

Die Netzwerkkarten des SX-GATE sind fortlaufend nummeriert beginnend von O.
Die Schnittstelle eth2 gehort damit zur dritten Netzwerkkarte.

VLAN 802.1Q (vlan)

VLAN Schnittstellen sind logische Schnittstellen, die Ethernet Frames nach
dem |EEE 802.1Q Standard markieren. Eine VLAN Schnittstelle muss
einer zugrundeliegenden Netzwerk-Schnittstelle zugewiesen werden. Die
Schnittstellennummer der angelegen VLAN Schnittstelle entspricht der VLAN-ID.
Es sind Werte im Bereich 1 bis 4094 zulassig.
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Ein Uber eine VLAN-Schnittstelle geroutetes Paket
wird automatisch mit dem zugehdrigen VLAN-Tag

® versehen. Empfangen werden ausschlieBlich Pakete mit
entsprechendem VLAN-Tag.

Ist die zugrundeliegende Netzwerk-Schnittstelle als
normale Netzwerk-Schnittstelle angelegt, werden dartber
Pakete ohne VLAN-Tag gesendet bzw. empfangen.
Falls dies nicht erwinscht ist, sollten Sie die
Schnittstelle I6schen oder den VLAN-Switch entsprechend
konfigurieren.

ISDN syncPPP (ippp)

Schnittstellen vom diesem Typ sind logische Schnittstellen. Alle ippp- und isdn-
Schnittstellen teilen sich die verfigbaren ISDN-Kanéle. Es kénnen bis zu 63
Schnittstellen dieses Typs mit den Nummer 0 bis 62 angelegt werden.

ISDN HDLC-RawlIP (isdn)

Schnittstellen vom diesem Typ sind logische Schnittstellen. Alle ippp- und isdn-
Schnittstellen teilen sich die verfugbaren ISDN-Kanéle.

ADSL/UMTS (adsl)

Schnittstellen dieses Typs bendétigen eine Netzwerkkarte. Welche Sie dafur
verwenden wollen kdénnen Sie nach dem Anlegen der Schnittstelle in den
zugehdrigen Einstellungen festlegen.

Serielles Analog-Modem (ttyS)

Uber die Schnittstellen-Nummer wird hier festgelegt, an welcher seriellen
Schnittstelle das Modem angeschlossen ist. Die Nummerierung beginnt bei 0.
Ist das Modem mit der zweiten seriellen Schnittstelle verbunden muss dazu die
Schnittstelle ttyS1 angelegt werden. Die Analog-Modem-Schnittstellen kénnen
ausschlieBlich fur eingehende RAS-Einwahl genutzt werden. Ausgehende
Verbindungen (z.B. zur Internet-Einwahl) werden nicht unterstitzt.

OpenVPN Client (ovpnc)

Sie bendtigen eine Schnittstelle diesen Typs, wenn sich SX-GATE mit einem
OpenVPN-Server verbinden soll. Fir jede Verbindung zu einem OpenVPN-
Server ist eine eigene Schnittstelle anzulegen.

OpenVPN Server (ovpns)

Fur jede Schnittstelle diesen Typs wird eine eigene OpenVPN-Server-Instanz mit
jeweils eigenen Einstellungen erzeugt. Da eine Server-Instanz eine beliebige Zahl
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von Clients bedienen kann, gentigt es in der Regel, eine einzige Server-Instanz
Zu erzeugen.

IPSec VPN (ipsec)

Schnittstellen dieses Typs sind logische Schnittstellen. Eine ipsec-Schnittstelle
wird auf eine andere Schnittstelle aufgesetzt, um dieser VPN-Funktionalitat zu
verleihen. Es kdnnen bis zu vier ipsec-Schnittstellen mit den Nummern O bis 3
angelegt werden. Ausschlie3lich ipsecO unterstitzt dabei Basis-Schnittstellen mit
dynamischer IP-Adresse, wobei die Internet-Anbindung (Defaultroute) Uber eben
diese Basis-Schnittstelle erfolgen muss. Analog-Modem-Schnittstellen als Basis-
Schnittstelle werden nicht unterstitzt.

Schnittstellen-Nummer

Geben Sie hier die Schnittstellen-Nummer ein. Beachten Sie dabei bitte die oben
beschriebenen Besonderheiten zu den einzelnen Schnittstellen-Typen.

Firewall-Vertrauensstufe

Legen Sie hier die Grundeinstellung der Firewall fir diese Schnittstelle fest.

15.1.2.1 Ethernet (eth)

Die Einstellungen in diesem Meni sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.1-A IP-AArESSEN...ccceeiiiiiiiiiiiieee et 229
15.1.2.1-B ROULING. . .tteeiiiieeiiiiiiiiiieee e e e s seiieeeee e e e e s e sniieeeeeeeeeeennnnes 230
15.1.2.1-C Bandbreitenmanagement / QOS..........ccccccceviiiiirrinnnnenn. 231
T I R I o 4 o T Y= (] o T 234
15.1.2.1-E Dynamischer DNS..........ccoooriiiiiiiii e 235
15.1.2.1-F Paket MONItOr.......ccoooiiieieeee e, 237
15.1.2.1-G Server AdreSSEN.......ccuuiiiiiiiiiiiiiieeee e 237
15.1.2.1-H Optionale Regeln.........ccccciiiii e, 237
15.0.2. 01 INFO. it 238
IP Modus

automatische IP (DHCP)

Beispielsweise bei der Internet-Anbindung Uber Kabel-Modem wird die IP-
Adresse oft mit Hilfe des DHCP-Protokolls dynamisch zugewiesen. Wéahlen Sie
in diesem Falle die entsprechende Option.
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Die IP-Adresse von SX-GATE's primarer Netzwerk-
Schnittstelle (eth0) muld stets eine feste Adresse sein.

® Es ist nicht moglich, diese dynamisch (ber DHCP
zuzuweisen.

keine IP (Paketmonitor)

Waéhlen Sie diesen speziellen Modus um die Netzwerkkarte durch das Intrusion-
Detection-System (IDS) uberwachen zu lassen. Die Netzwerkkarte muss dazu
mit dem Monitor-Port eines Switches verbunden werden.

Das IDS wird in diesem Fall als passive Komponente
gestartet, die auffallige Pakete lediglich protokolliert. Im

® aktiven Modus lauft das IDS im Rahmen der Firewall auf
der Internet-Schnittstelle.

15.1.2.1-A IP-Adressen

IP-Adresse

Geben Sie hier die IP-Adresse ein, die SX-GATE auf dieser Schnittstelle erhalten soll.
Bei der Schnittstelle eth0 lasst sich dieser Wert nur mit Hilfe des MenlUpunktes "System
> Grundeinstellungen™ verandern.

Bereich gehdren, der bereits auf einer anderen Ethernet- oder

f Die hier angegebene IP-Adresse darf nicht zu einem IP-Adress-
VLAN-Schnittstelle konfiguriert ist.

Netzmaske
Geben Sie hier die Netzmaske ein, die zu der angegebenen IP-Adresse gehort.

Standard Gateway

Vereinfacht ausgedrickt versteht man unter einem Standard Gateway einen Router,
uber den das Internet erreicht werden kann. Ist ein solcher Router an dieser
Schnittstelle angeschlossen, so tragen Sie bitte hier dessen IP-Adresse ein. Im Menl
"Module > Netzwerk > Einstellungen" wird ausgewahlt, Uber welche Schnittstelle
tatsachlich der Internet-Zugang erfolgt. Wird dort diese Schnittstelle ausgewahlt, so
installiert SX-GATE eine Default-Route Uber das hier eingetragene Gateway.
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zusatzliche IP-Adressen (Aliase) bzw. Cluster-IP-Adressen

Nutzen Sie diesen Bereich, um weitere IP-Adressen an diese Netzwerkkarte zu binden.
Es kann sich hierbei um Adressen aus dem gleichen Netzwerk handeln, aus dem auch
die priméare IP-Adresse stammt. Nutzen Sie dies, um z.B. mehrere Internet-Adressen
auf die Internet-Schnittstelle zu binden und anschlie3end mit Hilfe von Firewall-Regeln
die Zugriffe auf verschiedene interne Adressen weiterzuleiten. Moglich ist aber auch
die Vergabe von Adressen aus anderen Netzwerken, wenn im selben physikalischen
Ethernet-Segment mehrere IP-Netzwerke konfiguriert sind.

15.1.2.1-B  Routing

Erweitertes Routing

Auf diesem Reiter kdnnen statische Routen konfiguriert werden. Neben herkdbmmlichen
Routen, bei denen lediglich die Ziel-Adresse bei der Routing-Entscheidung
berticksichtigt wird, kdnnen auch erweiterte Routen erstellt werden. Dabei lassen
sich die Quell-Adresse sowie Protokoll- und Port-Nummern auswerten (Policy-based
Routing).

Statische Routen mussen fir Netzwerke spezifiziert werden, die nicht direkt an
der Netzwerk-Karte anliegen, sondern die sich hinter einem Router befinden.
Das Zielnetzwerk wird tUber die Netzwerkadresse und die zugehoérige Netzmaske
spezifiziert, womit das Netzwerk automatisch auch der SX-GATE Firewall bekannt
gemacht wird. Als Gateway ist die IP-Adresse des Routers anzugeben.

Die IP-Adresse des Gateways muss stets dem selben
IP-Netzwerk angehoren, dem auch SX-GATE angehort.

@ Netzwerkadresse und Netzmaske des Zielnetzes missen
hingegen ein anderes IP-Netzwerk adressieren.

Geben Sie als Gateway-Adresse bitte 0.0.0.0 an, falls dessen
IP-Adresse dynamisch von einem DHCP-Server bezogen wird.

Regeln fir spezielle Protokolle oder Quell-Adressen bieten sich an, wenn mehrere
Internet-Anbindungen zur Verfligung stehen. So liel3e sich z.B. das Surfen im Internet
uber eine ADSL-Verbindung leiten, wahrend die brige Kommunikation wie Mail oder
VPN uber eine SDSL-Leitung lauft.

Die Prioritat der einzelnen Routen ergibt sich nicht aus der Reihenfolge in der
sie eingetragen werden. Entscheidend ist vielmehr, wie spezifisch die Routen
sind. Schnittstellentbergreifend haben Routen, bei denen Protokoll, Quelle und Ziel
angegeben sind, die hochste Prioritat. Regeln mit Ziel haben Vorrang vor Regeln mit
Protokoll, diese wiederum vor Regeln mit Angabe einer Quelle. Innerhalb von Quelle
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und Ziel erfolgt die Sortierung nach absteigender Netzmaske. Die Reihenfolge bei
Uberschneidungen im Protokoll ist nicht definiert.

15.1.2.1-C Bandbreitenmanagement / QoS

Fur das Bandbreiten-Management mussen Sie die Bandbreite der Anbindung
festlegen. Die eingehende und ausgehende Bandbreite kann dabei unterschiedlich
sein (ADSL). Solange Sie keine Bandbreite festlegen, ist das Bandbreitenmanagement
auf dieser Schnittstelle deaktiviert. Wenn Sie lediglich die ein- oder die ausgehende
Bandbreite eintragen, ist das Bandbreitenmanagemen auch nur in dieser Richtung
aktiv.

Die Angabe einer falschen Bandbreite kann zu Problemen

Q fuhren. Dies gilt insbesondere, wenn die eingestellte Bandbreite
hoher ist als die tatsachlich verfugbare. Fragen Sie im Zweifel
Ihren Provider.

Bandbreite ausgehend (Uplink)

Geben Sie hier die ausgehende Bandbreite (Uplink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der kleinere Wert. Es werden dann alle Uber diese
Schnittstelle ausgehenden Datenpakete vom Bandbreitenmanagement verarbeitet.
Die Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei
keine Rolle.

Bandbreite eingehend (Downlink)

Geben Sie hier die eingehende Bandbreite (Downlink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der gro3ere Wert. Es werden dann alle Uber diese
Schnittstelle eingehenden Datenpakete vom Bandbreitenmanagement verarbeitet. Die
Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei keine
Rolle. Lassen Sie das Feld leer, wenn Sie kein eingehendes Bandbreitenmanagement
winschen.

Eingehendes Bandbreitenmanagement ist eigentlich ein Widerspruch in sich. Das
Umsortieren von auf die Ubertragung wartendend Datenpaketen nach Prioritat musste
eigentlich auf der anderen Seite der (Internet-)Verbindung vorgenommen werden,
denn nur dort ist dies zuverldassig mdglich. Beim eingehenden Bandbreitenma-
nagement sind die Pakete ja bereits Ubertragen worden. Internet-Anbindungen mit
providerseitigem Quality-of-Service/Bandbreitenmanagement sind jedoch oft sehr
teuer, so dass eingehendes Bandbreitenmanagement trotz seiner Einschrankungen
gewunscht wird.
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Eingehendes Bandbreitenmanagement reduziert die verfiigbare
Bandbreite um bis zu 20%. Es funktioniert nur, solange das

@ eingehende Datenvolumen zu einem ausreichend hohen Anteil
Uber TCP-Verbindungen abgewickelt werden.

Quality-of-Service (QoS) fur Voice-over-IP (VoIP)

Bei VoIP spielt die Latenzzeit, also die Zeitspanne die ein Sprachdatenpaket vom
Absender zum Empfanger bendtigt, eine grof3e Rolle. Das Bandbreitenmanagement
des SX-GATE optimiert den Versand von VolP-Paketen daher mit Hilfe eines speziellen
Quality-of-Service Moduls.

gemal Diffserv-Code-Point Expedited-Forwarding (DSCP EF)

@ Um als VolP-Paket erkannt zu werden, muss ein IP-Paket
markiert sein.

Die Bandbreite eines einzelnen Gespréchs ist abhangig vom jeweils verwendeten
Codec. Der Codec bestimmt dabel, wie stark das Gesprach komprimiert wird. Je starker
der Codec das Gesprach komprimiert, desto weniger Bandbreite wird bendtigt. Im
Gegenzug sinkt jedoch die Qualitat des Gesprachs mit der Zunahme der Kompression.
Die folgende Tabelle gibt die Nettobandbreite typischer Codecs an. Bei Codecs die
mit verschiedenen Bandbreiten genutzt werden, ist jeweils die maximale Bandbreite
angegeben.

Codec max. Bandbreite (bit/s)
G.711 64000

G.722 64000

G.722.1 32000

G.723.1 6400

G.726 40000

G.728 16000

G.729 8000

GSM 13000

iLBC 15200
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Max. Anzahl gleichzeitiger Gesprache

Geben Sie die maximal erwartete Anzahl gleichzeitiger unverschlisselter Gesprache
an, die Uber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache
dient als Grundlage fur die Berechnung der insgesamt fir VolP zu reservierenden
Bandbreite. Der Wert "0" deaktiviert die Priorisierung.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht Gberschritten werden.

Bitrate des verwendeten Codecs

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem gréf3ten
Bandbreitenbedarf.

System automatisch der IP-Overhead eingerechnet. Dieser ist

® Zur Berechnung der insgesamt bendtigten Bandbreite wird vom
umso groler, je kleiner die Bitrate des Codecs ist.

Max. Anzahl Gespréche Uber IPSec

Geben Sie die maximal erwartete Anzahl gleichzeitiger Gespréche tber IPSec-VPN an,
die Uber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache dient als
Grundlage fur die Berechnung der insgesamt fur VoIP zu reservierenden Bandbreite.
Der Wert "0" deaktiviert die Priorisierung.

VPN-Datenverkehr bevorzugt. Selbiges gilt nach der

® Wenn aktiviert, werden VolP-Datenpakete gegentber anderem
Verschlisselung fur die entstandenen VPN-Pakete.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht tGberschritten werden.

Bitrate des Codecs im IPSec

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem grof3ten
Bandbreitenbedarf.
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Zur Berechnung der insgesamt benétigten Bandbreite wird
vom System automatisch der IP- und der IPSec-Overhead

® eingerechnet. Dieser ist umso grofer, je kleiner die Bitrate des
Codecs ist.

15.1.2.1-D  Priorisierung

Mit Hilfe dieser Funktion kénnen Datenpakete auf verschiedene Prioritatsklassen
aufgeteilt werden. Jeder Klasse ist eine anteilige Mindestbandbreite zugeordnet. Nicht
bendtigte Bandbreite einer hoherprioren Klasse steht den nachfolgenden Klassen zur
Verfuigung.

Die Mindestbandbreiten werden wie folgt verteilt: Die fur VolP benétigte Bandbreite
gemald Konfiguration wird reserviert und von der insgesamt verfigbaren Bandbreite
abgezogen. Von der verbliebenen Bandbreite entfallen 10% auf leere TCP ACK-
Pakete, 50% auf hochpriore Datenpakete und je 20% auf Pakete mit normaler oder
niedriger Prioritat.

Fir das eingehende Bandbreitenmanagement werden nicht-
® TCP Pakete grundsatzlich wie hochpriore Datenpakete
behandelt.

Priorisierung von Verbindungen

Fugen Sie dieser Liste die Signaturen der Datenpakete hinzu, die eine héhere oder
niedriger Prioritat erhalten sollen. Treffen mehrere Regeln auf ein Datenpaket zu, so
wird die Prioritat des ersten passenden Eintrags angewendet.

Die einzelnen Eingabefelder haben dabei folgende Bedeutungen:

Protokoll

Legt die IP-Protokoll und Port-Signatur fest. Bei eingehendem Bandbreitenma-
nagement werden ausschliel3lich TCP-Protokolle beriicksichtigt.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.

Lokale IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewdahlten Schnittstelle lokale Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Quell-IP (vor SNAT), bei
einem eingehenden Datenpaket der Ziel-IP (vor DNAT).
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Wenn Sie die Priorisierung bei DNAT- oder SNAT-
Verbindungen auf bestimmte lokale IPs beschranken
wollen, sind Ublicherweise zwei Regeln erforderlich
um beide Verbindungsrichtungen abzudecken: Fur
eingehende Datenpakete muss eine SX-GATE IP
angegeben werden, fur ausgehende Datenpakete die
interne IP (des LAN-Clients bzw. des per DNAT
angesprochenen Servers).

Richtung

Wahlen Sie hier bitte aus, in welcher Richtung die Portsignatur des
gewahlten Protokolls interpretiert wird. Erl&autert am Beispiel HTTP bedeutet der
Richtungspfeil "-->", der HTTP-Port 80 befindet sich auf der externen Seite.
Das ausgehende Bandbreitenmanagement verarbeitet folglich Pakete zu Port
80, das eingehende von Port 80. Wird der entgegengesetzt orientierte Pfeil "<--"
gewabhlt, werden eingehende HTTP-Verbindungen verarbeitet. Pakete zu Port 80
durchlaufen das eingehende Bandbreitenmanagement, Pakete von Port 80 das

ausgehende. Der Doppelpfeil " " steht fir beide Interpretationsrichtungen.

Externe IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewéhlten Schnittstelle externe Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Ziel-IP, bei einem
eingehenden Datenpaket der Quell-1P.

Pioritat
Wahlen Sie hier die gewlnschte Priorisierung aus.

15.1.2.1-E Dynamischer DNS

Dynamischer DNS ermoglicht es, Gerate die eigentlich mit einer dynamischen
IP-Adresse an das Internet angebunden sind unter deren jeweils aktuellen
Adresse aufzufinden. Erfolgt der Internet-Zugang durch eine direkt an SX-GATE
angeschlossene Wahlleitung mit dynamischer IP, so kann mit Hilfe dieses Dienstes
dennoch vom Internet aus auf die durch SX-GATE angebotenen Dienste zugegriffen
werden.

Selbstverstandlich ist dies nur moéglich, wenn die Wabhlleitung
auch online ist. AuRerdem muss SX-GATE eine "echte" Internet-
IP erhalten, darf sich also nicht hinter einem NAT-Router
befinden.

Die Adressierung im dynamischen DNS erfolgt mit Hilfe eines ublichen DNS-
Rechnernamens (Fully-Qualified-Domain-Name, FQDN). Dieser zeigt bei der
Namensauflosung auf die dynamische IP-Adresse des SX-GATE. Damit dies
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funktioniert, aktualisiert SX-GATE seine IP-Adresse im dynamischen DNS einmalig bei
jedem Aufbau einer neuen Internet-Wahlverbindung.

Nach der Aktualisierung konnen noch einige Sekunden bis
Minuten vergehen, bis der DNS-Name auch tatsachlich auf
die neue IP-Adresse verweist. Dies ist in erster Linie auf das
Caching des alten Eintrags in den benutzten Namens-Servern

® zuriickzuftuihren. Die maximal zulassige Cachedauer (Time-To-
Live, TTL) wird durch den Anbieter des dynamischen DNS
festgelegt. Nahere Informationen erhalten Sie beim jeweiligen
Anbieter.

Es gibt eine Reihe von Anbietern, die dynamischen DNS sowohl als kostenlose als
auch als kostenpflichtige Dienstleistung zur Verfligung stellen.

Protokoll

Fur die Aktualisierung der Eintrage im dynamischen DNS gibt es leider keinen
einheitlichen Standard. SX-GATE unterstitzt jedoch eine ganze Reihe von Protokollen
fur diese Aktualisierung. Bitte klaren Sie zunachst mit dem Anbieter des dynamischen
DNS-Dienstes, welches Protokoll verwendet wird und ob dieses vom SX-GATE
unterstitzt wird.

Update-Server des Anbieters

Tragen Sie hier bitte den Namen des Servers ein, der die Nachrichten zur
Aktualisierung der dynamischen IP-Adresse entgegen nimmt. Dieser Server ist nicht
immer identisch mit dem Webserver des Anbieters.

Dynamischer DNS-Name des SX-GATE

Uber ein Benutzerkonto bei dem jeweiligen Anbieter lassen sich in der Regel
mehrere DNS-Namen verwalten. Daher ist hier der vollstandige Name (inkl. Domain)
anzugeben, unter dem SX-GATE im dynamischen DNS erreichbar ist.

Benutzername

Keine Aktualisierung des Eintrags im dynamischen DNS ohne entsprechende
Anmeldung. Geben Sie hier den Benutzernamen (login) fir das Konto an.

Passwort

Geben Sie hier schlief3lich das entsprechende Kennwort fur die Aktualisierung an.
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15.1.2.1-F Paket Monitor

Lokale Netze

Fur IDS-Regeln die zwischen internen und externen Netzwerken unterscheiden, wird
hier festgelegt, welche Adressen zu internen Systemen gehdoren.

15.1.2.1-G Server Adressen

Manche IDS-Regeln sind auf spezielle Server-Dienste ausgerichtet. Geben Sie hier
die IP-Adressen an, auf denen entsprechende Server-Dienste zur Verfigung gestellt
werden. Sind keine Adressen angegeben, wird davon ausgegangen, dass der Dienst
auf allen internen Adressen zur Verfligung steht, was sich nachteilig auf die Leistung
des Systems auswirkt.

15.1.2.1-H Optionale Regeln

Einige wichtigen Regelsatze sind grundsatzlich aktiv. Die zuséatzlichen Regelséatze auf
diesem Reiter lassen sich bei Bedarf zuschalten.

Angriffe gegen Web-Server

Aktiviert Regeln die speziell auf Angriffe gegen Web- und FTP-Server ausgerichtet
sind.

Angriffe gegen Mail-Server

Aktiviert Regeln die speziell auf Angriffe gegen SMTP- IMAP4- und POP3-Server
ausgerichtet sind.

Angriffe gegen Internet-Server

Aktiviert Regeln die speziell auf Angriffe gegen sonstige Internet-Dienste wie z.B. DNS
oder SIP (VolP) ausgerichtet sind.

Angriffe gegen LAN-Server

Aktiviert Regeln zu Angriffen gegen Dienste die eher in LANs anzutreffen sind. Dazu
gehodren u.a. Windows-Dienste, Unix-RPC und SQL-Server.

Die meisten Regeln sprechen nur an, wenn der Zugriff von
aul3erhalb erfolgt.
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Erweiterte Browser Uberwachung

Dieser Regelsatz Uberwacht Browser auf Angriffe und veraltete Software-
Komponenten.

Betriebsfremde Tatigkeiten

Erganzt Regeln zur Protokollierung von Aktivitaten, die in der Regel nichts mit normalen
Geschaftstatigkeiten in einer Firma zu tun haben. Dies beinhaltet insbesondere Online-
Spiele, Chat oder die Nuztung von Peer-to-Peer Software.

Zugriffe aus speziellen Netzen

Dieser Schalter aktiviert eine Liste von IP-Adressen, die dubiosen Organisationen bzw.
dem Tor-Netzwerk zur Anonymisierung von Zugriffen zugerechnet werden.

15.1.2.1-1 Info

Beschreibung

Dieser Text dient ausschlie3lich der Dokumentation.

15.1.2.2 VLAN 802.1Q (vlan)

Die Einstellungen in diesem Menl sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.2-A IP-AdIrESSEN......uuiiuuiiiiiiniiiiiieeeeeteeeeeeeeeeeeeeeeeeeeeeeeeeeneeeeees 238
15.1.2.2-B ROULING....uttiiiiieeiiiiiiiiiiee et e e 239
15.1.2.2-C Bandbreitenmanagement / QoS..................ccceeeeeee. 240
T 2 B e 1o 7 [T 1 T 243
15.1.2.2-E INfO..ciiiiiee e 245

15.1.2.2-A IP-Adressen

IP-Adresse
Geben Sie hier die IP-Adresse ein, die SX-GATE auf dieser Schnittstelle erhalten soll.
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Bereich gehoren, der bereits auf einer anderen Ethernet- oder

f Die hier angegebene IP-Adresse darf nicht zu einem IP-Adress-
VLAN-Schnittstelle konfiguriert ist.

Netzmaske

Geben Sie hier die Netzmaske ein, die zu der angegebenen IP-Adresse gehort.

Standard Gateway

Vereinfacht ausgedrtickt versteht man unter einem Standard Gateway einen Router,
uber den das Internet erreicht werden kann. Ist ein solcher Router an dieser
Schnittstelle angeschlossen, so tragen Sie bitte hier dessen IP-Adresse ein. Im Menti
"Module > Netzwerk > Einstellungen” wird ausgewahlt, Gber welche Schnittstelle
tatsachlich der Internet-Zugang erfolgt. Wird dort diese Schnittstelle ausgewahlt, so
installiert SX-GATE eine Default-Route Uber das hier eingetragene Gateway.

zuséatzliche IP-Adressen (Aliase) bzw. Cluster-IP-Adressen

Nutzen Sie diesen Bereich, um weitere IP-Adressen an diese Netzwerkkarte zu binden.
Es kann sich hierbei um Adressen aus dem gleichen Netzwerk handeln, aus dem auch
die primare IP-Adresse stammt. Nutzen Sie dies, um z.B. mehrere Internet-Adressen
auf die Internet-Schnittstelle zu binden und anschlieRend mit Hilfe von Firewall-Regeln
die Zugriffe auf verschiedene interne Adressen weiterzuleiten. Moglich ist aber auch
die Vergabe von Adressen aus anderen Netzwerken, wenn im selben physikalischen
Ethernet-Segment mehrere IP-Netzwerke konfiguriert sind.

Verwendete Netzwerkkarte

Wahlen Sie hier den Namen der Netzwerkkarte aus, auf die die VLAN Schnittstelle
gebunden werden soll.

15.1.2.2-B  Routing

Erweitertes Routing

Auf diesem Reiter kdnnen statische Routen konfiguriert werden. Neben herkdbmmlichen
Routen, bei denen lediglich die Ziel-Adresse bei der Routing-Entscheidung
berticksichtigt wird, kdnnen auch erweiterte Routen erstellt werden. Dabei lassen
sich die Quell-Adresse sowie Protokoll- und Port-Nummern auswerten (Policy-based
Routing).

Statische Routen mussen fir Netzwerke spezifiziert werden, die nicht direkt an
der Netzwerk-Karte anliegen, sondern die sich hinter einem Router befinden.
Das Zielnetzwerk wird tber die Netzwerkadresse und die zugehoérige Netzmaske
spezifiziert, womit das Netzwerk automatisch auch der SX-GATE Firewall bekannt
gemacht wird. Als Gateway ist die IP-Adresse des Routers anzugeben.
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Die IP-Adresse des Gateways muss stets dem selben
IP-Netzwerk angehdren, dem auch SX-GATE angehort.

® Netzwerkadresse und Netzmaske des Zielnetzes mussen
hingegen ein anderes IP-Netzwerk adressieren.

Regeln fur spezielle Protokolle oder Quell-Adressen bieten sich an, wenn mehrere
Internet-Anbindungen zur Verfiigung stehen. So lie3e sich z.B. das Surfen im Internet
uber eine ADSL-Verbindung leiten, wahrend die Gibrige Kommunikation wie Mail oder
VPN uUber eine SDSL-Leitung lauft.

Die Prioritat der einzelnen Routen ergibt sich nicht aus der Reihenfolge in der
sie eingetragen werden. Entscheidend ist vielmehr, wie spezifisch die Routen
sind. Schnittstellentbergreifend haben Routen, bei denen Protokoll, Quelle und Ziel
angegeben sind, die hdchste Prioritat. Regeln mit Ziel haben Vorrang vor Regeln mit
Protokoll, diese wiederum vor Regeln mit Angabe einer Quelle. Innerhalb von Quelle
und Ziel erfolgt die Sortierung nach absteigender Netzmaske. Die Reihenfolge bei
Uberschneidungen im Protokoll ist nicht definiert.

15.1.2.2-C Bandbreitenmanagement / QoS

Fur das Bandbreiten-Management muissen Sie die Bandbreite der Anbindung
festlegen. Die eingehende und ausgehende Bandbreite kann dabei unterschiedlich
sein (ADSL). Solange Sie keine Bandbreite festlegen, ist das Bandbreitenmanagement
auf dieser Schnittstelle deaktiviert. Wenn Sie lediglich die ein- oder die ausgehende
Bandbreite eintragen, ist das Bandbreitenmanagemen auch nur in dieser Richtung
aktiv.

Die Angabe einer falschen Bandbreite kann zu Problemen

c fuhren. Dies gilt insbesondere, wenn die eingestellte Bandbreite
hoher ist als die tatsachlich verfugbare. Fragen Sie im Zweifel
Ihren Provider.

Bandbreite ausgehend (Uplink)

Geben Sie hier die ausgehende Bandbreite (Uplink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der kleinere Wert. Es werden dann alle Uber diese
Schnittstelle ausgehenden Datenpakete vom Bandbreitenmanagement verarbeitet.
Die Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei
keine Rolle.

Bandbreite eingehend (Downlink)

Geben Sie hier die eingehende Bandbreite (Downlink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der grol3ere Wert. Es werden dann alle Uber diese
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Schnittstelle eingehenden Datenpakete vom Bandbreitenmanagement verarbeitet. Die
Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei keine
Rolle. Lassen Sie das Feld leer, wenn Sie kein eingehendes Bandbreitenmanagement
wunschen.

Eingehendes Bandbreitenmanagement ist eigentlich ein Widerspruch in sich. Das
Umsortieren von auf die Ubertragung wartendend Datenpaketen nach Prioritat musste
eigentlich auf der anderen Seite der (Internet-)Verbindung vorgenommen werden,
denn nur dort ist dies zuverlassig mdglich. Beim eingehenden Bandbreitenma-
nagement sind die Pakete ja bereits Ubertragen worden. Internet-Anbindungen mit
providerseitigem Quality-of-Service/Bandbreitenmanagement sind jedoch oft sehr
teuer, so dass eingehendes Bandbreitenmanagement trotz seiner Einschrankungen
gewtnscht wird.

Eingehendes Bandbreitenmanagement reduziert die verfiigbare
Bandbreite um bis zu 20%. Es funktioniert nur, solange das

@ eingehende Datenvolumen zu einem ausreichend hohen Anteil
Uber TCP-Verbindungen abgewickelt werden.

Quality-of-Service (QoS) fur Voice-over-IP (VoIP)

Bei VoIP spielt die Latenzzeit, also die Zeitspanne die ein Sprachdatenpaket vom
Absender zum Empfanger bendtigt, eine grof3e Rolle. Das Bandbreitenmanagement
des SX-GATE optimiert den Versand von VolP-Paketen daher mit Hilfe eines speziellen
Quality-of-Service Moduls.

gemal Diffserv-Code-Point Expedited-Forwarding (DSCP EF)

@ Um als VolP-Paket erkannt zu werden, muss ein IP-Paket
markiert sein.

Die Bandbreite eines einzelnen Gespréachs ist abhangig vom jeweils verwendeten
Codec. Der Codec bestimmt dabeli, wie stark das Gesprach komprimiert wird. Je starker
der Codec das Gesprach komprimiert, desto weniger Bandbreite wird bendtigt. Im
Gegenzug sinkt jedoch die Qualitat des Gesprachs mit der Zunahme der Kompression.
Die folgende Tabelle gibt die Nettobandbreite typischer Codecs an. Bei Codecs die
mit verschiedenen Bandbreiten genutzt werden, ist jeweils die maximale Bandbreite
angegeben.

Codec max. Bandbreite (bit/s)
G.711 64000
G.722 64000
G.722.1 32000
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Codec max. Bandbreite (bit/s)
G.723.1 6400

G.726 40000

G.728 16000

G.729 8000

GSM 13000

iLBC 15200

Max. Anzahl gleichzeitiger Gespréche

Geben Sie die maximal erwartete Anzahl gleichzeitiger unverschlisselter Gesprache
an, die Uber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache
dient als Grundlage fir die Berechnung der insgesamt fir VolP zu reservierenden
Bandbreite. Der Wert "0" deaktiviert die Priorisierung.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht tberschritten werden.

Bitrate des verwendeten Codecs

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem grof3ten
Bandbreitenbedarf.

System automatisch der IP-Overhead eingerechnet. Dieser ist

® Zur Berechnung der insgesamt benétigten Bandbreite wird vom
umso groRer, je kleiner die Bitrate des Codecs ist.

Max. Anzahl Gesprache uber IPSec

Geben Sie die maximal erwartete Anzahl gleichzeitiger Gesprache tber IPSec-VPN an,
die uUber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache dient als
Grundlage fur die Berechnung der insgesamt fur VolP zu reservierenden Bandbreite.
Der Wert "0" deaktiviert die Priorisierung.
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VPN-Datenverkehr bevorzugt. Selbiges gilt nach der

@ Wenn aktiviert, werden VolP-Datenpakete gegentber anderem
Verschlisselung fir die entstandenen VPN-Pakete.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht Gberschritten werden.

Bitrate des Codecs im IPSec

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem gréf3ten
Bandbreitenbedarf.

Zur Berechnung der insgesamt bendtigten Bandbreite wird
vom System automatisch der IP- und der IPSec-Overhead

® eingerechnet. Dieser ist umso groRer, je kleiner die Bitrate des
Codecs ist.

15.1.2.2-D  Priorisierung

Mit Hilfe dieser Funktion kénnen Datenpakete auf verschiedene Prioritatsklassen
aufgeteilt werden. Jeder Klasse ist eine anteilige Mindestbandbreite zugeordnet. Nicht
benétigte Bandbreite einer hdherprioren Klasse steht den nachfolgenden Klassen zur
Verfiigung.

Die Mindestbandbreiten werden wie folgt verteilt: Die fur VolP bendétigte Bandbreite
gemal Konfiguration wird reserviert und von der insgesamt verfigbaren Bandbreite
abgezogen. Von der verbliebenen Bandbreite entfallen 10% auf leere TCP ACK-
Pakete, 50% auf hochpriore Datenpakete und je 20% auf Pakete mit normaler oder
niedriger Prioritat.

TCP Pakete grundsatzlich wie hochpriore Datenpakete

® Fir das eingehende Bandbreitenmanagement werden nicht-
behandelt.

Priorisierung von Verbindungen

Fugen Sie dieser Liste die Signaturen der Datenpakete hinzu, die eine héhere oder
niedriger Prioritat erhalten sollen. Treffen mehrere Regeln auf ein Datenpaket zu, so
wird die Prioritat des ersten passenden Eintrags angewendet.

15.1.2.2 VLAN 802.1Q (vlan) 243



Die einzelnen Eingabefelder haben dabei folgende Bedeutungen:

Protokoll

Legt die IP-Protokoll und Port-Signatur fest. Bei eingehendem Bandbreitenma-
nagement werden ausschlief3lich TCP-Protokolle berticksichtigt.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.

Lokale IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewahlten Schnittstelle lokale Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Quell-IP (vor SNAT), bei
einem eingehenden Datenpaket der Ziel-IP (vor DNAT).

Wenn Sie die Priorisierung bei DNAT- oder SNAT-
Verbindungen auf bestimmte lokale IPs beschranken
wollen, sind udblicherweise zwei Regeln erforderlich
um beide Verbindungsrichtungen abzudecken: Fur
eingehende Datenpakete muss eine SX-GATE IP
angegeben werden, fur ausgehende Datenpakete die
interne IP (des LAN-Clients bzw. des per DNAT
angesprochenen Servers).

Richtung

Wahlen Sie hier bitte aus, in welcher Richtung die Portsignatur des
gewabhlten Protokolls interpretiert wird. Erlautert am Beispiel HTTP bedeutet der
Richtungspfeil "-->", der HTTP-Port 80 befindet sich auf der externen Seite.
Das ausgehende Bandbreitenmanagement verarbeitet folglich Pakete zu Port
80, das eingehende von Port 80. Wird der entgegengesetzt orientierte Pfeil "<--"
gewabhlt, werden eingehende HTTP-Verbindungen verarbeitet. Pakete zu Port 80
durchlaufen das eingehende Bandbreitenmanagement, Pakete von Port 80 das

ausgehende. Der Doppelpfeil " - " steht fur beide Interpretationsrichtungen.

Externe IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewéhlten Schnittstelle externe Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Ziel-IP, bei einem
eingehenden Datenpaket der Quell-1P.

Pioritat
Wahlen Sie hier die gewlnschte Priorisierung aus.
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15.1.2.2-E Info

Beschreibung
Dieser Text dient ausschliel3lich der Dokumentation.

15.1.2.3 ISDN syncPPP (ippp)

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.3-A Verbindung.........cccuumiiiiiiiiiie e 245
15.1.2.3-B ISDN-Parameter..........cooooviiiiiiiieee e 247
15.1.2.3-C Eingehende RUfe..........ccovviiiiii e, 249
15.1.2.3-D Verbindungsabbau.............ccccoiiiiiiiii 250
15.20.2.3-E LIMILS..iiiiiiiiiieeiiiiiiie et 250
15.1.2.3-F Kanalblndelung........cccoooeeiiiiiiiiiiiii i 251
15.1.2.3-G ROULING . ...cetteiiiieeieiiiiiiee e e e 252
15.1.2.3-H Bandbreitenmanagement / QoS..................cccceeeee. 252
15.1.2.3-1 PriOFISIEIUNG.......ceviuiiiieeeeeeeeeeiiiiae e e e e e e eeearrnn e e e eeeeeeenenns 255
15.1.2.3-J Dynamischer DNS...........cccoceiiiiiiiiieee e 257
15.20.2.3-K INFO. ittt 258
Leitungstyp

Mit Hilfe dieses Schalters wird die Unterstitzung fur Standleitungen in der
ausgewahlten Schnittstelle aktiviert.

Eine ISDN-Standleitung bendtigt stets eine eigene ISDN-Karte
im SX-GATE. Uber die Protokollzuweisung unter "Module >

® Netzwerk > Einstellungen" muss zunéachst eingestellt werden,
welche ISDN-Karte fur die Standleitung genutzt wird.

15.1.2.3-A  Verbindung

Verbindung aktivieren

Ist dieser Schalter deaktiviert, so werden eingehende und ausgehende Verbindungen
uber diese Schnittstelle unterbunden.
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Verbindungstyp

Mit Hilfe dieser Auswahlliste konnen Sie den auf diese Schnittstelle zutreffenden
Anwendungsfall auswahlen.

Durch die Auswahl der falschen Einstellung kénnte der Zugang
auch fur Unberechtigte mdglich sein. Die Funktion des SX-
GATE im Allgemeinen sowie speziell auch die Systemsicherheit
kénnen beeintrachtigt werden.

Ausgehende Verbindung (ISP)

Winscht die Gegenstelle eine Anmeldung tber PAP oder CHAP, so lUbermittelt
SX-GATE bei dieser Einstellung die nachfolgend einstellbaren Zugangsdaten
(Benutzername und Passwort). Typischer Anwendungsfall ist die Einwahl bei
einem Internet-Zugangs-Provider.

Eingehende Verbindung (RAS)

In dieser Einstellung besteht SX-GATE darauf, dass sich die Gegenstelle mit PAP
authentifiziert. Die Zugangsdaten die dabei von der Gegenstelle zu verwenden
sind, werden in der Benutzerverwaltung durch die Zuordnung eines Benutzers zur
Gruppe "system-ras" festgelegt. Typischer Anwendungsfall ist die Einwahl einer
Aul3enstelle mit eigenem Router.

RAS fur einzelnen PC (proxyarp)

Diese Option entspricht weitgehend der vorhergehenden, ist jedoch speziell fur
die Einwahl eines einzelnen Gerates (z.B. PC) gedacht. Es wird dabei versucht,
den Einwahler mit Hilfe von Proxyarp-Routing transparent in das lokale Netzwerk
einzubinden. Die IP-Adresse die dem Einwahler zugewiesen wird, muss dabei
eine freie IP-Adresse aus einem der direkt an SX-GATE angeschlossenen
Netzwerk sein, in das der Einwahler eingebunden werden soll.

keine Authentifizierung

Bei dieser Option meldet sich weder der SX-GATE bei der Gegenstelle an, noch
wird von der Gegenstelle eine Anmeldung aktzeptiert. Typischer Anwendungsfall
ist eine Standleitung.

Benutzerdefiniert

Diese Option ist fur spezielle Ausnahmefélle vorgesehen und ausschlief3lich zur
Konfiguration in Absprache mit dem technischen Support gedacht.

Benutzername

Geben Sie hier die Benutzerkennung ein, mit der sich der SX-GATE bei
der Gegenstelle anmelden soll. Dieses Feld wird nicht bendtigt, wenn keine
Authentifizierung erforderlich ist oder sich die Gegenstelle anmelden muss.
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Passwort

Geben Sie hier das Passwort fur die PAP- oder CHAP-Anmeldung bei der Gegenstelle
ein.

Lokale IP-Adresse

Je nach Verbindungstyp haben Sie hier die Mdglichkeit, eine von der Gegenstelle
zugewiesene dynamische IP-Adresse zu akzeptieren oder eine bestimmte IP-Adresse
festzulegen.

Bei Einwahl-Schnittstellen (RAS) muss eine feste IP-
A Adresse vorgegeben werden, um Manipulation und Mi3brauch
vorzubeugen.

IP Adresse der Gegenstelle

Je nach Verbindungstyp darf die Gegenstelle selbst Uber die eigene IP-Adresse
bestimmten oder SX-GATE weist der Gegenstelle eine bestimmte IP-Adresse zu.

Adresse zugewiesen werden, um Manipulation und Mif3brauch

f Bei Einwahl-Schnittstellen (RAS) muss eine feste IP-
vorzubeugen.

Authentifiziert sich ein Benutzer, fur den in der
Benutzerverwaltung eine  personliche  RAS-IP-Adresse

@ reserviert wurde, so wird die personliche und nicht die hier
konfigurierte Adresse zugewiesen.

Benutzerdefinierte PPP-Optionen

Je nach Gegenstelle sind in seltenen Fallen zusatzliche Optionen notwendig (z.B. das
Deaktivieren bestimmter Kompressionsverfahren). Diese Optionen kdnnen hier nach
Absprache mit dem technischen Support angegeben werden.

15.1.2.3-B ISDN-Parameter

Anzuwéahlende Rufnummer

Geben Sie hier die Rufnummer ein, die angerufen werden soll. Ist keine Rufnummer
angegeben, so sind keine ausgehenden Rufe Uber diese Schnittstelle mdglich. Sind
mehrere Rufnummern angegeben und die angewahlte Rufnummer reagiert nicht, so
wird mit der jeweils nachsten Rufnummer fortgefahren. Nach der letzen Rufnummer in
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der Liste ist wieder die erste Nummer an der Reihe. Konnte nach 5 Rufen pro Nummer
keine Verbindung erstellt werden, wird der Wahlvorgang abgebrochen, bis erneut ein
Verbindungswunsch registriert wird.

Beim Anschluss Uber eine Telefonanlage ist der eigentlichen
Rufnummer ggf. die Nummer der Amtsholung voranzustellen.

Eigene MSN / EAZ

SX-GATE nimmt eingehende Rufe nur dann an, wenn die MSN korrekt eingestellt
ist. FUr ausgehende Rufe ist es in der Regel nicht erforderlich, die korrekte MSN zu
setzen. Wenn Sie die korrekte MSN nicht kennen, so sollten Sie den Wert "0" einstellen.
Manche Telefonanlagen akzeptieren ausgehende Rufe mit falscher MSN grundsatzlich
nicht, eventuell wird der Ruf jedoch mit MSN "0" akzeptiert.

Bei Euro-ISDN und dem direkten Anschluss am NTBA des Telekommunika-
tions-Anbieters entspricht die MSN der kompletten Rufnummer ohne der
Ortsnetzvorwahl. Beim Anschluss an einer Telefonanlage hingegen ist als MSN meist
die Durchwahl der Nebenstelle einzutragen.

Fur das amerikanische NI1 Protokoll ist die Angabe der MSN sowie des SPID (Service
Point Identifier) im Format MSN:SPID erforderlich.

Falls Sie das 1TR6-Protokoll verwenden, so ist hier die Endgerate-Auswahl-Ziffer
(EAZ) einzutragen. Wie der Name schon sagt, handelt es sich hierbei um eine einzelne
Ziffer (meist 0 oder 1), die nichts mit der eigentlichen Rufnummer zu tun hat. Die
Angabe von mehreren Ziffern ist unzuléssig.

an ISDN-Karte

Im Falle einer Standleitung wahlen Sie hier bitte die zugehorige ISDN-Karte aus. Diese
ist dann exklusiv fur die Standleitung reserviert und steht nicht fir Wahlverbindungen
zur Verfligung.

D-Kanal Callback

Sollten Sie die Wabhlleitung im D-Kanal Callback Verfahren betreiben wollen,
so wahlen Sie hier bitte die gewilnschte Richtung aus. Beim D-Kanal Callback
wird ein eingehender Ruf zwar erkannt, aber nicht angenommen. Fir diesen
Vorgang entstehen so keine Gebuhren. Anschlie3end erfolgt der Ruckruf an die als
"Anzuwahlende Rufnummer" hinterlegten Rufnummern.

Das B-Kanal Callback Verfahren, bei dem der SX-GATE den
® Ruf erst annimmt, den Benutzer authentifiziert und erst dann
zuriickruft, ist nicht moglich.
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SX-GATE ruft zuriick

Ist diese Option ausgewahlt, so wird ein zulassiger eingehender Ruf nicht
angenommen sondern automatisch ein Ruckruf an die Rufnummern ausgelost,
die unter "Anzuwéhlende Rufnummer" angegeben wurden.

Gegenstelle ruft zuriick

In dieser Einstellung erwartet SX-GATE einen Rickruf, wenn der ausgehende
Ruf von der Gegenstelle nicht akzeptiert wurde. Der Ruckruf muss dabei
an die richtige lokale MSN gerichtet sein und von den Einstellungen der
Rufnummernidentifizierung akzeptiert werden.

15.1.2.3-C Eingehende Rufe

Sowohl Schnittstellen vom Typ "ippp" als auch vom Typ "isdn" akzeptieren - je
nach Konfiguration - eingehende Rufe. Welche Schnittstelle einen eingehenden Ruf
annimmt, hangt dabei von der Gbermittelten Rufnummer des Anrufers (Caller ID) und
der gerufenen lokalen MSN ab.

Wenn mehrere Schnittstellen eine bestimmte Kombination von

Caller ID und MSN akzeptieren wurden, ist undefiniert, welche
® Schnittstelle den Ruf annimmt. Sorgen Sie daher durch die

Verwendung verschiedener MSNs fur Eindeutigkeit.

Gehen wir im Beispiel von zwei ISDN-Schnittstellen ipppl und isdnl aus, wobei
fur beide die selbe MSN konfiguriert wurde. ipppl dient dabei zur RAS-Einwahl
fur Mitarbeiter auf Reisen, so dass hier Rufe von beliebigen Anrufern akzeptiert
werden. Die Schnittstelle isdn1l hingegen wird zur Anbindung einer AulRenstelle mit
entsprechender Rufnummerntberprifung verwendet. In diesem Falle konnten Rufe
von der Aul3enstelle falschlicherweise auch von ipppl angenommen werden.

Eingehende Rufe akzeptieren von

Bei ISDN-Verbindungen kann die tUbermittelte Rufnummer des Anrufers (Caller ID)
zur erweiterten Zugriffskontrolle genutzt werden. Wahlen Sie hier aus, ob von dieser
Schnittstelle Anrufe von beliebigen oder nur von bestimmten Anrufern akzeptiert
werden sollen.

Akzeptierte eingehende Rufnummern

Tragen Sie hier die Liste der Rufnummern ein, von denen eingehende Anrufe akzeptiert
werden sollen. Bei Anrufern die das ISDN-Merkmal der Rufnummernibermittiung
ausgeschaltet haben, wird als eingehende Rufnummer die 0 tUbermittelt.
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15.1.2.3-D Verbindungsabbau

Dauer einer Einheit

Zur Optimierung der Verbindungstrennung tragen Sie hier bitte die Dauer einer
Gebuhreneinheit ein.

Zur nachsten Einheit auflegen bei Inaktivitat

Werden in der hier eingegebenen Zeitspanne vor Ablauf der nachsten Gebihreneinheit
keine Daten mehr Gbertragen, wird die Verbindung automatisch getrennt.

Bei eingehenden Rufen nicht automatisch auflegen

Die Aktivierung dieser Einstellung ist insbesondere bei RAS-Einwahlverbindungen
sinnvoll. Bei eingehenden Rufen (also wenn der Anrufer die Gebuhren zahlt) trennt
dann SX-GATE die Verbindung nicht, selbst wenn keine Daten mehr Uber diese
Verbindung flieRBen.

15.1.2.3-E  Limits

Bei einer Internet-Anbindung Gber eine ISDN-PPP-Wahlleitung besteht die Méglichkeit,
bestimmte Obergrenzen fir die Verbindungsdauer und -anzahl zu definieren. Die
Einstellung gilt jeweils fur die Schnittstelle, die im SX-GATE als Standard-Gateway
konfiguriert wurde.

Erfolgt die Gebuhrenabrechung Ihres Internet-Zugangs in
Abhangigkeit von Verbindungsdauer oder -haufigkeit, so
empfiehlt es sich in Ihrem eigenen Interesse entsprechende
Grenzen einzustellen. Nur so konnen Sie sich vor hohen
Gebuhren zu schitzen, die z.B. durch das Fehlverhalten einer
Anwendung verursacht werden.

Fur jedes der nachfolgenden Kriterien lassen sich zwei Grenzwerte definieren. Bei
Erreichen des ersten Limits wird eine Warn-E-Mail an den Administrator gesendet. Wird
das zweite Limit Uberschritten, so wird ebenfalls eine E-Mail gesendet. Zudem wird die
Schnittstelle deaktiviert.

Eine deaktivierte Schnittstelle wird wieder aktiviert, sobald der
zugehorige Dienst neu gestartet wird.

Damit ein Grenzwert nicht Uberprift wird, ist das jeweilige Eingabefeld leer zu lassen.

Fur jedes der Kriterien werden auch die bislang aufgelaufenen Werte angezeigt.
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Erst mit dem vollstandigen Aufbau einer IP-Verbindung
beginnen die Zahler zu laufen. Wird also z.B. eine ISDN-
Verbindung erstellt, die Anmeldung beim Provider schlagt
jedoch fehl, so wird diese Verbindung nicht bericksichtigt.

Warnmeldung nach Verbindungsdauer

Mit diesen Grenzwerten wird die Gesamtdauer der aktuellen Verbindung Uberwacht.

Warnmeldung bei Summe Verbindungsdauer

Mit diesen Grenzwerten wird die Gesamtdauer aller Verbindungen tiberwacht. Uber
den Schalter "Summe Verbindungsdauer und Anzahl zuriicksetzen" wird konfiguriert,
wie oft die Gesamtdauer zurtickgesetzt werden soll.

Warnmeldung bei Anzahl Verbindungen

Mit diesen Grenzwerten wird die Anzahl aller Verbindungen tberwacht. Uber den
Schalter "Summe Verbindungsdauer und Anzahl zuriicksetzen" wird konfiguriert, wie
oft deren Summe zurickgesetzt werden soll.

Summe Verbindungsdauer und Anzahl zuriicksetzen

Die Summen werden in dem hier eingestellten Intervall zurlickgesetzt.

Eine gestoppte Schnittstelle wird durch das Zuriicksetzen der
Summe nicht neu gestartet.

Jetzt zurlicksetzen

Mit Hilfe dieses Schalters kdnnen die Summenwerte jederzeit zurtickgesetzt werden.

Funktion nicht wieder aktiviert. Starten Sie den entsprechenden

® Eine gestoppte Schnittstelle wird auch mit dem Ausfuihren dieser
Dienst unter "System > Dienste" neu.

15.1.2.3-F Kanalbtndelung

MPPP aktivieren (128 kbit/s)

Mit diesem Schalter aktivieren Sie die Kanalblndelung mit Hilfe des MPPP-Protokolles.
Diese Option ist ausschlie3lich bei der Schnittstelle ippp0 verfiigbar und muss auch
von Seiten des Providers unterstitzt werden. Bei der Kanalblindelung wird der zweite
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ISDN-Kanal der ISDN-Karte bei entsprechend hoher Datentransferrate dynamisch
zugeschaltet, so dass die doppelte Bandbreite zur Verfligung steht.

Bitte beachten Sie, dass damit zwei ISDN-Leitungen belegt
werden und damit auch die Telefongebihren fiir zwei Leitungen

® anfallen. Im allgemeinen verlangt auch der Provider zusatzliche
Gebuhren fur den zweiten Kanal.

2. Kanal zuschalten bei erreichen von

Wird fir die angegebene Dauer mindestens die hier angegebene Bandbreite erreicht,
so wird bei aktivierter Kanalbiindelung der zweite Kanal hinzugeschaltet.

15.1.2.3-G  Routing

Erweitertes Routing

Auf diesem Reiter kdnnen statische Routen konfiguriert werden. Neben herkdmmlichen
Routen, bei denen lediglich die Ziel-Adresse bei der Routing-Entscheidung
bertcksichtigt wird, kdnnen auch erweiterte Routen erstellt werden. Dabei lassen
sich die Quell-Adresse sowie Protokoll- und Port-Nummern auswerten (Policy-based
Routing).

Statische Routen missen fir Netzwerke spezifiziert werden, die sich hinter der
Gegenstelle befinden. Fir die Gegenstelle selbst ist kein Eintrag erforderlich.
Das Zielnetzwerk wird tUber die Netzwerkadresse und die zugehoérige Netzmaske
spezifiziert, womit das Netzwerk automatisch auch der SX-GATE Firewall bekannt
gemacht wird.

Regeln fir spezielle Protokolle oder Quell-Adressen bieten sich an, wenn mehrere
Internet-Anbindungen zur Verfligung stehen. So liel3e sich z.B. das Surfen im Internet
Uber eine ADSL-Verbindung leiten, wahrend die Ubrige Kommunikation wie Mail oder
VPN uUber eine SDSL-Leitung lauft.

Die Prioritat der einzelnen Routen ergibt sich nicht aus der Reihenfolge in der
sie eingetragen werden. Entscheidend ist vielmehr, wie spezifisch die Routen
sind. Schnittstellentbergreifend haben Routen, bei denen Protokoll, Quelle und Ziel
angegeben sind, die héchste Prioritat. Regeln mit Ziel haben Vorrang vor Regeln mit
Protokoll, diese wiederum vor Regeln mit Angabe einer Quelle. Innerhalb von Quelle
und Ziel erfolgt die Sortierung nach absteigender Netzmaske. Die Reihenfolge bei
Uberschneidungen im Protokoll ist nicht definiert.

15.1.2.3-H Bandbreitenmanagement / QoS

Fur das Bandbreiten-Management missen Sie die Bandbreite der Anbindung
festlegen. Die eingehende und ausgehende Bandbreite kann dabei unterschiedlich
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sein (ADSL). Solange Sie keine Bandbreite festlegen, ist das Bandbreitenmanagement
auf dieser Schnittstelle deaktiviert. Wenn Sie lediglich die ein- oder die ausgehende
Bandbreite eintragen, ist das Bandbreitenmanagemen auch nur in dieser Richtung
aktiv.

Die Angabe einer falschen Bandbreite kann zu Problemen
fuhren. Dies gilt insbesondere, wenn die eingestellte Bandbreite
hoher ist als die tatsachlich verfugbare. Fragen Sie im Zweifel
Ihren Provider.

Bandbreite ausgehend (Uplink)

Geben Sie hier die ausgehende Bandbreite (Uplink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der kleinere Wert. Es werden dann alle Uber diese
Schnittstelle ausgehenden Datenpakete vom Bandbreitenmanagement verarbeitet.
Die Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei
keine Rolle.

Bandbreite eingehend (Downlink)

Geben Sie hier die eingehende Bandbreite (Downlink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der grol3ere Wert. Es werden dann alle Uber diese
Schnittstelle eingehenden Datenpakete vom Bandbreitenmanagement verarbeitet. Die
Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei keine
Rolle. Lassen Sie das Feld leer, wenn Sie kein eingehendes Bandbreitenmanagement
wunschen.

Eingehendes Bandbreitenmanagement ist eigentlich ein Widerspruch in sich. Das
Umsortieren von auf die Ubertragung wartendend Datenpaketen nach Prioritat musste
eigentlich auf der anderen Seite der (Internet-)Verbindung vorgenommen werden,
denn nur dort ist dies zuverldssig moglich. Beim eingehenden Bandbreitenma-
nagement sind die Pakete ja bereits Ubertragen worden. Internet-Anbindungen mit
providerseitigem Quality-of-Service/Bandbreitenmanagement sind jedoch oft sehr
teuer, so dass eingehendes Bandbreitenmanagement trotz seiner Einschrankungen
gewtnscht wird.

Eingehendes Bandbreitenmanagement reduziert die verfiigbare
Bandbreite um bis zu 20%. Es funktioniert nur, solange das

® eingehende Datenvolumen zu einem ausreichend hohen Anteil
Uber TCP-Verbindungen abgewickelt werden.

Quality-of-Service (QoS) fur Voice-over-IP (VoIP)

Bei VoIP spielt die Latenzzeit, also die Zeitspanne die ein Sprachdatenpaket vom
Absender zum Empfanger bendtigt, eine grof3e Rolle. Das Bandbreitenmanagement

15.1.2.3 ISDN syncPPP (ippp) 253



des SX-GATE optimiert den Versand von VolP-Paketen daher mit Hilfe eines speziellen
Quiality-of-Service Moduls.

gemal} Diffserv-Code-Point Expedited-Forwarding (DSCP EF)

® Um als VolP-Paket erkannt zu werden, muss ein IP-Paket
markiert sein.

Die Bandbreite eines einzelnen Gesprachs ist abhangig vom jeweils verwendeten
Codec. Der Codec bestimmt dabei, wie stark das Gesprach komprimiert wird. Je stéarker
der Codec das Gesprach komprimiert, desto weniger Bandbreite wird bendtigt. Im
Gegenzug sinkt jedoch die Qualitat des Gesprachs mit der Zunahme der Kompression.
Die folgende Tabelle gibt die Nettobandbreite typischer Codecs an. Bei Codecs die
mit verschiedenen Bandbreiten genutzt werden, ist jeweils die maximale Bandbreite
angegeben.

Codec max. Bandbreite (bit/s)
G.711 64000

G.722 64000

G.722.1 32000

G.723.1 6400

G.726 40000

G.728 16000

G.729 8000

GSM 13000

iLBC 15200

Max. Anzahl gleichzeitiger Gesprache

Geben Sie die maximal erwartete Anzahl gleichzeitiger unverschlisselter Gesprache
an, die Uber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache
dient als Grundlage fur die Berechnung der insgesamt fir VolP zu reservierenden
Bandbreite. Der Wert "0" deaktiviert die Priorisierung.

Die Insgesamt zur Verfigung stehende Bandbreite der
Anbindung darf nicht Gberschritten werden.
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Bitrate des verwendeten Codecs

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem grof3ten
Bandbreitenbedarf.

Zur Berechnung der insgesamt benétigten Bandbreite wird vom
@ System automatisch der IP-Overhead eingerechnet. Dieser ist
umso groler, je kleiner die Bitrate des Codecs ist.

Max. Anzahl Gesprache uber IPSec

Geben Sie die maximal erwartete Anzahl gleichzeitiger Gesprache tber IPSec-VPN an,
die uUber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache dient als
Grundlage fur die Berechnung der insgesamt fur VolP zu reservierenden Bandbreite.
Der Wert "0" deaktiviert die Priorisierung.

VPN-Datenverkehr bevorzugt. Selbiges gilt nach der

® Wenn aktiviert, werden VolP-Datenpakete gegeniiber anderem
Verschlusselung fur die entstandenen VPN-Pakete.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht tberschritten werden.

Bitrate des Codecs im IPSec

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem grof3ten
Bandbreitenbedarf.

Zur Berechnung der insgesamt benétigten Bandbreite wird
vom System automatisch der IP- und der IPSec-Overhead

® eingerechnet. Dieser ist umso gréR3er, je kleiner die Bitrate des
Codecs ist.

15.1.2.3-1 Priorisierung

Mit Hilfe dieser Funktion kénnen Datenpakete auf verschiedene Prioritatsklassen
aufgeteilt werden. Jeder Klasse ist eine anteilige Mindestbandbreite zugeordnet. Nicht
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benotigte Bandbreite einer hdherprioren Klasse steht den nachfolgenden Klassen zur
Verfliigung.

Die Mindestbandbreiten werden wie folgt verteilt: Die fur VolP bendétigte Bandbreite
gemal Konfiguration wird reserviert und von der insgesamt verfigbaren Bandbreite
abgezogen. Von der verbliebenen Bandbreite entfallen 10% auf leere TCP ACK-
Pakete, 50% auf hochpriore Datenpakete und je 20% auf Pakete mit normaler oder
niedriger Prioritat.

TCP Pakete grundsatzlich wie hochpriore Datenpakete

® Fir das eingehende Bandbreitenmanagement werden nicht-
behandelt.

Priorisierung von Verbindungen

Fugen Sie dieser Liste die Signaturen der Datenpakete hinzu, die eine héhere oder
niedriger Prioritat erhalten sollen. Treffen mehrere Regeln auf ein Datenpaket zu, so
wird die Prioritat des ersten passenden Eintrags angewendet.

Die einzelnen Eingabefelder haben dabei folgende Bedeutungen:

Protokoll

Legt die IP-Protokoll und Port-Signatur fest. Bei eingehendem Bandbreitenma-
nagement werden ausschlief3lich TCP-Protokolle berticksichtigt.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.

Lokale IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewdahlten Schnittstelle lokale Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Quell-IP (vor SNAT), bei
einem eingehenden Datenpaket der Ziel-IP (vor DNAT).

Wenn Sie die Priorisierung bei DNAT- oder SNAT-
Verbindungen auf bestimmte lokale IPs beschranken
wollen, sind udblicherweise zwei Regeln erforderlich

C um beide Verbindungsrichtungen abzudecken: Fur
eingehende Datenpakete muss eine SX-GATE IP
angegeben werden, fur ausgehende Datenpakete die
interne IP (des LAN-Clients bzw. des per DNAT
angesprochenen Servers).

Richtung

Wahlen Sie hier bitte aus, in welcher Richtung die Portsignatur des
gewahlten Protokolls interpretiert wird. Erlautert am Beispiel HTTP bedeutet der
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Richtungspfeil "-->", der HTTP-Port 80 befindet sich auf der externen Seite.
Das ausgehende Bandbreitenmanagement verarbeitet folglich Pakete zu Port
80, das eingehende von Port 80. Wird der entgegengesetzt orientierte Pfeil "<--"
gewahlt, werden eingehende HTTP-Verbindungen verarbeitet. Pakete zu Port 80
durchlaufen das eingehende Bandbreitenmanagement, Pakete von Port 80 das

ausgehende. Der Doppelpfeil "« " steht flr beide Interpretationsrichtungen.

Externe IP/Netzwerk
Auf dieser Seite steht die aus Sicht der gewéhlten Schnittstelle externe Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Ziel-IP, bei einem
eingehenden Datenpaket der Quell-1P.

Pioritat
Wahlen Sie hier die gewlnschte Priorisierung aus.

15.1.2.3-J Dynamischer DNS

Dynamischer DNS ermoglicht es, Gerate die eigentlich mit einer dynamischen
IP-Adresse an das Internet angebunden sind unter deren jeweils aktuellen
Adresse aufzufinden. Erfolgt der Internet-Zugang durch eine direkt an SX-GATE
angeschlossene Wahlleitung mit dynamischer IP, so kann mit Hilfe dieses Dienstes
dennoch vom Internet aus auf die durch SX-GATE angebotenen Dienste zugegriffen
werden.

Selbstverstandlich ist dies nur méglich, wenn die Wéahlleitung
auch online ist. AuRerdem muss SX-GATE eine "echte" Internet-
IP erhalten, darf sich also nicht hinter einem NAT-Router

befinden.

Die Adressierung im dynamischen DNS erfolgt mit Hilfe eines ublichen DNS-
Rechnernamens (Fully-Qualified-Domain-Name, FQDN). Dieser zeigt bei der
Namensauflosung auf die dynamische IP-Adresse des SX-GATE. Damit dies
funktioniert, aktualisiert SX-GATE seine IP-Adresse im dynamischen DNS einmalig bei
jedem Aufbau einer neuen Internet-Wéahlverbindung.

Nach der Aktualisierung kdnnen noch einige Sekunden bis
Minuten vergehen, bis der DNS-Name auch tatsachlich auf
die neue IP-Adresse verweist. Dies ist in erster Linie auf das
Caching des alten Eintrags in den benutzten Namens-Servern

® zuriickzufuihren. Die maximal zulassige Cachedauer (Time-To-
Live, TTL) wird durch den Anbieter des dynamischen DNS
festgelegt. Nahere Informationen erhalten Sie beim jeweiligen
Anbieter.
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Es gibt eine Reihe von Anbietern, die dynamischen DNS sowohl als kostenlose als
auch als kostenpflichtige Dienstleistung zur Verfigung stellen.

Protokoll

Fur die Aktualisierung der Eintrage im dynamischen DNS gibt es leider keinen
einheitlichen Standard. SX-GATE unterstitzt jedoch eine ganze Reihe von Protokollen
fur diese Aktualisierung. Bitte klaren Sie zunachst mit dem Anbieter des dynamischen
DNS-Dienstes, welches Protokoll verwendet wird und ob dieses vom SX-GATE
unterstutzt wird.

Update-Server des Anbieters

Tragen Sie hier bitte den Namen des Servers ein, der die Nachrichten zur
Aktualisierung der dynamischen IP-Adresse entgegen nimmt. Dieser Server ist nicht
immer identisch mit dem Webserver des Anbieters.

Dynamischer DNS-Name des SX-GATE

Uber ein Benutzerkonto bei dem jeweiligen Anbieter lassen sich in der Regel
mehrere DNS-Namen verwalten. Daher ist hier der vollstandige Name (inkl. Domain)
anzugeben, unter dem SX-GATE im dynamischen DNS erreichbar ist.

Benutzername

Keine Aktualisierung des Eintrags im dynamischen DNS ohne entsprechende
Anmeldung. Geben Sie hier den Benutzernamen (login) fir das Konto an.

Passwort
Geben Sie hier schliel3lich das entsprechende Kennwort fur die Aktualisierung an.

15.1.2.3-K Info

Beschreibung
Dieser Text dient ausschliel3lich der Dokumentation.
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15.1.2.4 ISDN HDLC-RawIP (isdn)

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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Leitungstyp

Mit Hilfe dieses Schalters wird die Unterstitzung fur Standleitungen in der
ausgewahlten Schnittstelle aktiviert.

Eine ISDN-Standleitung bendtigt stets eine eigene ISDN-Karte
im SX-GATE. Uber die Protokollzuweisung unter "Module >

® Netzwerk > Einstellungen" muss zunéachst eingestellt werden,
welche ISDN-Karte fur die Standleitung genutzt wird.

15.1.2.4-A  Verbindung

Verbindung aktivieren

Ist dieser Schalter deaktiviert, so werden eingehende und ausgehende Verbindungen
uber diese Schnittstelle unterbunden.

Lokale IP-Adresse

Geben Sie hier die IP-Adresse des SX-GATE fir diese Schnittstelle an. In der
Fernwartungsschnittstelle isdnO wird diese Adresse durch den Lizenzschlissel
vorgegeben.
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IP-Adresse der Gegenstelle

Geben Sie hier die IP-Adresse der Gegenstelle an. In der Fernwartungsschnittstelle
isdnO ist dies stets die Adresse 172.18.0.1.

15.1.2.4-B ISDN-Parameter

Anzuwéahlende Rufnummer

Geben Sie hier die Rufnummer ein, die angerufen werden soll. Ist keine Rufnummer
angegeben, so sind keine ausgehenden Rufe Uber diese Schnittstelle moglich. Sind
mehrere Rufnummern angegeben und die angewahlte Rufnummer reagiert nicht, so
wird mit der jeweils nachsten Rufnummer fortgefahren. Nach der letzen Rufnummer in
der Liste ist wieder die erste Nummer an der Reihe. Konnte nach 5 Rufen pro Nummer
keine Verbindung erstellt werden, wird der Wahlvorgang abgebrochen, bis erneut ein
Verbindungswunsch registriert wird.

Beim Anschluss Uber eine Telefonanlage ist der eigentlichen
Rufnummer ggf. die Nummer der Amtsholung voranzustellen.

Eigene MSN / EAZ

SX-GATE nimmt eingehende Rufe nur dann an, wenn die MSN korrekt eingestellt
ist. FUr ausgehende Rufe ist es in der Regel nicht erforderlich, die korrekte MSN zu
setzen. Wenn Sie die korrekte MSN nicht kennen, so sollten Sie den Wert "0" einstellen.
Manche Telefonanlagen akzeptieren ausgehende Rufe mit falscher MSN grundsétzlich
nicht, eventuell wird der Ruf jedoch mit MSN "0" akzeptiert.

Bei Euro-ISDN und dem direkten Anschluss am NTBA des Telekommunika-
tions-Anbieters entspricht die MSN der kompletten Rufnummer ohne der
Ortsnetzvorwahl. Beim Anschluss an einer Telefonanlage hingegen ist als MSN meist
die Durchwahl der Nebenstelle einzutragen.

Fur das amerikanische NI1 Protokoll ist die Angabe der MSN sowie des SPID (Service
Point Identifier) im Format MSN:SPID erforderlich.

Falls Sie das 1TRG6-Protokoll verwenden, so ist hier die Endgerate-Auswahl-Ziffer
(EAZ) einzutragen. Wie der Name schon sagt, handelt es sich hierbei um eine einzelne
Ziffer (meist 0 oder 1), die nichts mit der eigentlichen Rufnummer zu tun hat. Die
Angabe von mehreren Ziffern ist unzuldssig.

an ISDN-Karte

Im Falle einer Standleitung wahlen Sie hier bitte die zugehdrige ISDN-Karte aus. Diese
ist dann exklusiv fur die Standleitung reserviert und steht nicht fur Wéahlverbindungen
zur Verfugung.
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D-Kanal Callback

Sollten Sie die Wabhlleitung im D-Kanal Callback Verfahren betreiben wollen,
so wahlen Sie hier bitte die gewiinschte Richtung aus. Beim D-Kanal Callback
wird ein eingehender Ruf zwar erkannt, aber nicht angenommen. Fir diesen
Vorgang entstehen so keine Gebuihren. Anschlie3end erfolgt der Ruckruf an die als
"Anzuwahlende Rufnummer" hinterlegten Rufnummern.

Ruf erst annimmt, den Benutzer authentifiziert und erst dann

@ Das B-Kanal Callback Verfahren, bei dem der SX-GATE den
zurtckruft, ist nicht moglich.

SX-GATE ruft zuriick

Ist diese Option ausgewahlt, so wird ein zulassiger eingehender Ruf nicht
angenommen sondern automatisch ein Ruckruf an die Rufnummern ausgelost,
die unter "Anzuwéhlende Rufnummer" angegeben wurden.

Gegenstelle ruft zuriick

In dieser Einstellung erwartet SX-GATE einen Rickruf, wenn der ausgehende
Ruf von der Gegenstelle nicht akzeptiert wurde. Der Ruckruf muss dabei
an die richtige lokale MSN gerichtet sein und von den Einstellungen der
Rufnummernidentifizierung akzeptiert werden.

15.1.2.4-C  Eingehende Rufe

Sowohl Schnittstellen vom Typ "ippp" als auch vom Typ "isdn" akzeptieren - je
nach Konfiguration - eingehende Rufe. Welche Schnittstelle einen eingehenden Ruf
annimmt, hangt dabei von der Gbermittelten Rufnummer des Anrufers (Caller ID) und
der gerufenen lokalen MSN ab.

Wenn mehrere Schnittstellen eine bestimmte Kombination von

Caller ID und MSN akzeptieren wirden, ist undefiniert, welche
@ Schnittstelle den Ruf annimmt. Sorgen Sie daher durch die

Verwendung verschiedener MSNs fur Eindeutigkeit.

Gehen wir im Beispiel von zwei ISDN-Schnittstellen ipppl und isdnl aus, wobei
fur beide die selbe MSN konfiguriert wurde. ipppl dient dabei zur RAS-Einwahl
fur Mitarbeiter auf Reisen, so dass hier Rufe von beliebigen Anrufern akzeptiert
werden. Die Schnittstelle isdnl hingegen wird zur Anbindung einer Aul3enstelle mit
entsprechender Rufnummerntberprifung verwendet. In diesem Falle kénnten Rufe
von der Aul3enstelle falschlicherweise auch von ipppl angenommen werden.
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Eingehende Rufe akzeptieren von

Bei ISDN-Verbindungen kann die ubermittelte Rufnummer des Anrufers (Caller ID)
zur erweiterten Zugriffskontrolle genutzt werden. Wahlen Sie hier aus, ob von dieser
Schnittstelle Anrufe von beliebigen oder nur von bestimmten Anrufern akzeptiert
werden sollen.

Akzeptierte eingehende Rufnummern

Tragen Sie hier die Liste der Rufnummern ein, von denen eingehende Anrufe akzeptiert
werden sollen. Bei Anrufern die das ISDN-Merkmal der Rufnummernibermittiung
ausgeschaltet haben, wird als eingehende Rufnummer die 0 Gbermittelt.

15.1.2.4-D Verbindungsabbau

Dauer einer Einheit

Zur Optimierung der Verbindungstrennung tragen Sie hier bitte die Dauer einer
Gebuhreneinheit ein.

Zur nachsten Einheit auflegen bei Inaktivitat

Werden in der hier eingegebenen Zeitspanne vor Ablauf der ndchsten Gebuhreneinheit
keine Daten mehr Ubertragen, wird die Verbindung automatisch getrennt.

Bei eingehenden Rufen nicht automatisch auflegen

Die Aktivierung dieser Einstellung ist insbesondere bei RAS-Einwahlverbindungen
sinnvoll. Bei eingehenden Rufen (also wenn der Anrufer die Gebihren zahlt) trennt
dann SX-GATE die Verbindung nicht, selbst wenn keine Daten mehr Uber diese
Verbindung fliel3en.

15.1.2.4-E Kanalblndelung

Kanalbindelung aktivieren (128 kbit/s)

Mit diesem Schalter aktivieren Sie die Kanalbindelung. Bei der Kanalbiindelung wird
der zweite ISDN-Kanal der ISDN-Karte bei entsprechend hoher Datentransferrate
dynamisch zugeschaltet, so dass die doppelte Bandbreite zur Verfligung steht.

werden und damit auch die Telefongebuhren fir zwei Leitungen

® Bitte beachten Sie, dass damit zwei ISDN-Leitungen belegt
anfallen.
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2. Kanal zuschalten bei erreichen von

Wird fur die angegebene Dauer mindestens die hier angegebene Bandbreite erreicht,
so wird bei aktivierter Kanalbiindelung der zweite Kanal hinzugeschaltet.

15.1.2.4-F Routing

Erweitertes Routing

Auf diesem Reiter kdnnen statische Routen konfiguriert werden. Neben herkdbmmlichen
Routen, bei denen lediglich die Ziel-Adresse bei der Routing-Entscheidung
berticksichtigt wird, kdnnen auch erweiterte Routen erstellt werden. Dabei lassen
sich die Quell-Adresse sowie Protokoll- und Port-Nummern auswerten (Policy-based
Routing).

Statische Routen missen fir Netzwerke spezifiziert werden, die sich hinter der
Gegenstelle befinden. Fir die Gegenstelle selbst ist kein Eintrag erforderlich.
Das Zielnetzwerk wird tber die Netzwerkadresse und die zugehoérige Netzmaske
spezifiziert, womit das Netzwerk automatisch auch der SX-GATE Firewall bekannt
gemacht wird.

Regeln fir spezielle Protokolle oder Quell-Adressen bieten sich an, wenn mehrere
Internet-Anbindungen zur Verfligung stehen. So liel3e sich z.B. das Surfen im Internet
Uber eine ADSL-Verbindung leiten, wahrend die Ubrige Kommunikation wie Mail oder
VPN Uber eine SDSL-Leitung lauft.

Die Prioritat der einzelnen Routen ergibt sich nicht aus der Reihenfolge in der
sie eingetragen werden. Entscheidend ist vielmehr, wie spezifisch die Routen
sind. Schnittstellentbergreifend haben Routen, bei denen Protokoll, Quelle und Ziel
angegeben sind, die héchste Prioritat. Regeln mit Ziel haben Vorrang vor Regeln mit
Protokoll, diese wiederum vor Regeln mit Angabe einer Quelle. Innerhalb von Quelle
und Ziel erfolgt die Sortierung nach absteigender Netzmaske. Die Reihenfolge bei
Uberschneidungen im Protokoll ist nicht definiert.

15.1.2.4-G Bandbreitenmanagement / QoS

Fur das Bandbreiten-Management missen Sie die Bandbreite der Anbindung
festlegen. Die eingehende und ausgehende Bandbreite kann dabei unterschiedlich
sein (ADSL). Solange Sie keine Bandbreite festlegen, ist das Bandbreitenmanagement
auf dieser Schnittstelle deaktiviert. Wenn Sie lediglich die ein- oder die ausgehende
Bandbreite eintragen, ist das Bandbreitenmanagemen auch nur in dieser Richtung
aktiv.
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Die Angabe einer falschen Bandbreite kann zu Problemen
fuhren. Dies gilt insbesondere, wenn die eingestellte Bandbreite
hoher ist als die tatsachlich verfugbare. Fragen Sie im Zweifel
Ihren Provider.

Bandbreite ausgehend (Uplink)

Geben Sie hier die ausgehende Bandbreite (Uplink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der kleinere Wert. Es werden dann alle Uber diese
Schnittstelle ausgehenden Datenpakete vom Bandbreitenmanagement verarbeitet.
Die Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei
keine Rolle.

Bandbreite eingehend (Downlink)

Geben Sie hier die eingehende Bandbreite (Downlink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der grol3ere Wert. Es werden dann alle Uber diese
Schnittstelle eingehenden Datenpakete vom Bandbreitenmanagement verarbeitet. Die
Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei keine
Rolle. Lassen Sie das Feld leer, wenn Sie kein eingehendes Bandbreitenmanagement
wunschen.

Eingehendes Bandbreitenmanagement ist eigentlich ein Widerspruch in sich. Das
Umsortieren von auf die Ubertragung wartendend Datenpaketen nach Prioritat musste
eigentlich auf der anderen Seite der (Internet-)Verbindung vorgenommen werden,
denn nur dort ist dies zuverldssig moglich. Beim eingehenden Bandbreitenma-
nagement sind die Pakete ja bereits Ubertragen worden. Internet-Anbindungen mit
providerseitigem Quality-of-Service/Bandbreitenmanagement sind jedoch oft sehr
teuer, so dass eingehendes Bandbreitenmanagement trotz seiner Einschrankungen
gewtnscht wird.

Eingehendes Bandbreitenmanagement reduziert die verfiigbare
Bandbreite um bis zu 20%. Es funktioniert nur, solange das

® eingehende Datenvolumen zu einem ausreichend hohen Anteil
Uber TCP-Verbindungen abgewickelt werden.

Quality-of-Service (QoS) fur Voice-over-IP (VoIP)

Bei VoIP spielt die Latenzzeit, also die Zeitspanne die ein Sprachdatenpaket vom
Absender zum Empfanger bendtigt, eine grof3e Rolle. Das Bandbreitenmanagement
des SX-GATE optimiert den Versand von VolP-Paketen daher mit Hilfe eines speziellen
Quality-of-Service Moduls.
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gemal} Diffserv-Code-Point Expedited-Forwarding (DSCP EF)

® Um als VolP-Paket erkannt zu werden, muss ein IP-Paket
markiert sein.

Die Bandbreite eines einzelnen Gesprachs ist abhéngig vom jeweils verwendeten
Codec. Der Codec bestimmt dabei, wie stark das Gesprach komprimiert wird. Je stéarker
der Codec das Gesprach komprimiert, desto weniger Bandbreite wird bendtigt. Im
Gegenzug sinkt jedoch die Qualitat des Gesprachs mit der Zunahme der Kompression.
Die folgende Tabelle gibt die Nettobandbreite typischer Codecs an. Bei Codecs die
mit verschiedenen Bandbreiten genutzt werden, ist jeweils die maximale Bandbreite
angegeben.

Codec max. Bandbreite (bit/s)
G.711 64000

G.722 64000

G.722.1 32000

G.723.1 6400

G.726 40000

G.728 16000

G.729 8000

GSM 13000

iLBC 15200

Max. Anzahl gleichzeitiger Gesprache

Geben Sie die maximal erwartete Anzahl gleichzeitiger unverschlisselter Gesprache
an, die Uber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache
dient als Grundlage fur die Berechnung der insgesamt fir VolP zu reservierenden
Bandbreite. Der Wert "0" deaktiviert die Priorisierung.

Die Insgesamt zur Verfigung stehende Bandbreite der
Anbindung darf nicht Gberschritten werden.
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Bitrate des verwendeten Codecs

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem grof3ten
Bandbreitenbedarf.

Zur Berechnung der insgesamt benétigten Bandbreite wird vom
@ System automatisch der IP-Overhead eingerechnet. Dieser ist
umso groler, je kleiner die Bitrate des Codecs ist.

Max. Anzahl Gesprache uber IPSec

Geben Sie die maximal erwartete Anzahl gleichzeitiger Gesprache tber IPSec-VPN an,
die uUber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache dient als
Grundlage fur die Berechnung der insgesamt fur VolP zu reservierenden Bandbreite.
Der Wert "0" deaktiviert die Priorisierung.

VPN-Datenverkehr bevorzugt. Selbiges gilt nach der

® Wenn aktiviert, werden VolP-Datenpakete gegeniiber anderem
Verschlusselung fur die entstandenen VPN-Pakete.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht tberschritten werden.

Bitrate des Codecs im IPSec

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem grof3ten
Bandbreitenbedarf.

Zur Berechnung der insgesamt benétigten Bandbreite wird
vom System automatisch der IP- und der IPSec-Overhead

® eingerechnet. Dieser ist umso gréR3er, je kleiner die Bitrate des
Codecs ist.

15.1.2.4-H Priorisierung

Mit Hilfe dieser Funktion kénnen Datenpakete auf verschiedene Prioritatsklassen
aufgeteilt werden. Jeder Klasse ist eine anteilige Mindestbandbreite zugeordnet. Nicht
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benotigte Bandbreite einer hdherprioren Klasse steht den nachfolgenden Klassen zur
Verfliigung.

Die Mindestbandbreiten werden wie folgt verteilt: Die fur VolP bendétigte Bandbreite
gemal Konfiguration wird reserviert und von der insgesamt verfigbaren Bandbreite
abgezogen. Von der verbliebenen Bandbreite entfallen 10% auf leere TCP ACK-
Pakete, 50% auf hochpriore Datenpakete und je 20% auf Pakete mit normaler oder
niedriger Prioritat.

TCP Pakete grundsatzlich wie hochpriore Datenpakete

® Fir das eingehende Bandbreitenmanagement werden nicht-
behandelt.

Priorisierung von Verbindungen

Fugen Sie dieser Liste die Signaturen der Datenpakete hinzu, die eine héhere oder
niedriger Prioritat erhalten sollen. Treffen mehrere Regeln auf ein Datenpaket zu, so
wird die Prioritat des ersten passenden Eintrags angewendet.

Die einzelnen Eingabefelder haben dabei folgende Bedeutungen:

Protokoll

Legt die IP-Protokoll und Port-Signatur fest. Bei eingehendem Bandbreitenma-
nagement werden ausschlief3lich TCP-Protokolle berticksichtigt.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.

Lokale IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewdahlten Schnittstelle lokale Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Quell-IP (vor SNAT), bei
einem eingehenden Datenpaket der Ziel-IP (vor DNAT).

Wenn Sie die Priorisierung bei DNAT- oder SNAT-
Verbindungen auf bestimmte lokale IPs beschranken
wollen, sind udblicherweise zwei Regeln erforderlich

C um beide Verbindungsrichtungen abzudecken: Fur
eingehende Datenpakete muss eine SX-GATE IP
angegeben werden, fur ausgehende Datenpakete die
interne IP (des LAN-Clients bzw. des per DNAT
angesprochenen Servers).

Richtung

Wahlen Sie hier bitte aus, in welcher Richtung die Portsignatur des
gewahlten Protokolls interpretiert wird. Erlautert am Beispiel HTTP bedeutet der
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Richtungspfeil "-->", der HTTP-Port 80 befindet sich auf der externen Seite.
Das ausgehende Bandbreitenmanagement verarbeitet folglich Pakete zu Port
80, das eingehende von Port 80. Wird der entgegengesetzt orientierte Pfeil "<--"
gewahlt, werden eingehende HTTP-Verbindungen verarbeitet. Pakete zu Port 80
durchlaufen das eingehende Bandbreitenmanagement, Pakete von Port 80 das

ausgehende. Der Doppelpfeil " - " steht fur beide Interpretationsrichtungen.

Externe IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewéhlten Schnittstelle externe Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Ziel-IP, bei einem
eingehenden Datenpaket der Quell-1P.

Pioritat
Wahlen Sie hier die gewlnschte Priorisierung aus.

15.1.2.4-1 Info

Beschreibung
Dieser Text dient ausschlief3lich der Dokumentation.

15.1.2.5 ADSL/UMTS (adsl)

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.5-A Verbindung.........cccumiiiiiiiiiiieeeee e 269
15.1.2.5-B Verbindungsabbau............ccccoeuiiiiiiiiiiiiiiiiiiieeee e 271
15.1.2.5-C LIMItS...ueiiieiiiiiiee ittt 271
15.1.2.5-D ROULING...cceiiiiiiieiiiiee et 273
15.1.2.5-E Bandbreitenmanagement / QOS............ccccuvieeieeeeniinnns 274
15.1.2.5-F PriOriSIEIUNG....cccciviiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee et 277
15.1.2.5-G Dynamischer DNS...........coooiiiiiiiii e 278
15.1.2.5-H INFO.cciiiiiiiiii e 280

Verbindungstyp
Stellen Sie hier bitte den erforderlichen ADSL-Type ein.

ADSL/PPPoOE

Zum Anschluss an eine DSL-Leitungen tber die mit PPP-over-Ethernet (PPPOE)
kommuniziert wird, muss SX-GATE mit einem DSL-Router im Bridge-Modus oder
einem DSL-Modem verbunden werden.
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ADSL/PPTP

Um SX-GATE an einem PPP-over-ATM (PPP0A) Anschluss zu betreiben, ist
ein DSL-Modem mit integriertem PPtP-to-PPPOA Relay erforderlich. SX-GATE
kommuniziert mit diesem Modem uber das PPtP-Protokoll.

UMTS

Wahlen Sie diese Einstellung um SX-GATE per UMTS/GPRS an das Internet
anzubinden. Dazu ist ein zertifizierter USB-Stick mit gultiger SIM-Karte an SX-
GATE anzuschliel3en.

15.1.2.5-A Verbindung

Login

Geben Sie hier die Benutzerkennung ein, mit der sich der SX-GATE bei der
Gegenstelle anmelden soll.

Bei UMTS-Verbindungen ist, abhangig vom Provider, die
Angabe von Zugangsdaten nicht immer notwendig.

Passwort

Geben Sie hier das Passwort fiur die PAP- oder CHAP-Anmeldung bei der Gegenstelle
ein.

APN

Geben Sie hier den Zugangspunkt (Access Point Name) an. Diesen finden Sie
normalerweise in den Unterlagen von Ihrem Provider.

PIN

Hier geben Sie die PIN-Nummer ein, mit der lhre SIM-Karte geschuitzt ist. Sollten Sie
keine PIN vergeben haben, lassen Sie das Feld bitte leer.

Einwahl-Nummer

Geben Sie hier die fur lhren Provider benétigte Einwahl-Nummer an. Diese ist
ublicherweise *99#, kann aber auch z.B. *99***1# lauten.

Modem IP

Fur PPPoA-Verbindungen muss hier die IP-Adresse des Modems angegeben werden.
SX-GATE stellt eine PPtP-Verbindung zu dieser Adresse her.
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® Die Standard-IP vieler Modems lautet 10.0.0.138.

passender IP-Adresse eingerichtet sein, Uber die das Modem

f Zusétzlich zur adsl-Schnittstelle muss eine eth-Schnittstelle mit
angesprochen wird.

Lokale IP-Adresse

Sie haben die Mdglichkeit, eine von der Gegenstelle zugewiesene dynamische IP-
Adresse zu akzeptieren oder eine bestimmte IP-Adresse festzulegen.

IP-Adresse der Gegenstelle

Im Normalfall bestimmt die Gegenstelle selbst Uber die eigene IP-Adresse. Sie kdbnnen
jedoch hier auch eine bestimmte Adresse einstellen.

Verwendete Netzwerkkarte

Wahlen Sie hier den Namen der Netzwerkkarte aus, die mit dem ADSL-Modem
verbunden ist. Wir empfehlen eine eigene Netzwerkkarte fur die ADSL-Verbindung
Zu nutzen, d.h. eine Netzwerkkarte die im Mentubaum nicht bereits unter "Netzwerk"
gelistet ist.

VDSL uber VLAN

Tragen Sie hier eine VLAN-ID ein, wenn es sich um einen VDSL-Zugang handelt, der
tber VLAN angesprochen wird. Die Kommunikation mit dem DSL-Modem erfolgt dann
Uber entsprechend markierte VLAN-Pakete. Die zu verwendende VLAN-ID erfragen
Sie bitte bei Ihrem Provider.

VDSL-Zugéange der Deutschen Telekom nutzen in der Regel
VLAN-ID 7, VDSL-Zugange von Vodafone VLAN-ID 132.

Benutzerdefinierte PPP-Optionen

Je nach Gegenstelle sind in seltenen Fallen zusatzliche Optionen notwendig (z.B. das
Deaktivieren bestimmter Kompressionsverfahren). Diese Optionen kénnen hier nach
Absprache mit dem technischen Support angegeben werden.

15.1.2.5 ADSL/UMTS (adsl) 270



15.1.2.5-B  Verbindungsabbau

Verbindung trennen bei Inaktivitat

Waéhlen Sie hier, wie fir den Auf- und Abbau der DSL-Wahlverbindung verfahren
werden soll.

Die Wahlverbindung kann automatisch aufgebaut werden, sobald Daten in das Internet
ubertragen werden sollen. Die Verbindung wird in diesem Falle wieder getrennt, wenn
wéahrend der konfigurierten Zeitspanne keine Daten mehr Gber die Leitung tubertragen
wurden.

Alternativ kann die Internet-Verbindung permanent gehalten werden. Eine getrennte
Verbindung wird sofort wieder aufgebaut.

Haufig trennt der Internet-Zugangs-Provider von sich aus die
Leitung, wenn Uber einen bestimmten Zeitraum hinweg keine

® Daten ubertragen werden. Mdglicherweise wird die Verbindung
auch getrennt, wenn die Verbindungsdauer einen bestimmten
Wert Uberschreitet (z.B. nach 24 Stunden).

Internet-Verbindung von |hrem Provider nicht zeitbasierend

f Aktivieren Sie die permanente Verbindung nur, wenn die
abgerechnet wird.

Verbindung trennen um

Manche Provider trennen eine ADSL-Verbindung wenn diese 24 Stunden
ununterbrochen online ist. Findet diese Trennung regelmé&Rig wahrend der tblichen
Arbeitszeit statt, kann dies storend sein. Konfigurieren Sie hier eine Uhrzeit zu der
grundsatzlich eine bestehende Verbindung vom SX-GATE getrennt werden soll. Auf
diese Weise lasst sich die Zwangstrennung z.B. in die Nachtstunden verlegen.

Lassen Sie das Eingabefeld leer wenn kein Verbindungsabbau erwtinscht ist.

15.1.2.5-C Limits

Bei einer Internet-Anbindung Uber eine ADSL-Wahlleitung besteht die Moéglichkeit,
bestimmte Obergrenzen fir die Verbindungsdauer und -anzahl zu definieren. Die
Einstellung gilt jeweils fur die Schnittstelle, die im SX-GATE als Standard-Gateway
konfiguriert wurde.
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Erfolgt die Gebuhrenabrechung Ihres Internet-Zugangs in
Abhéangigkeit von Verbindungsdauer oder -h&aufigkeit, so
empfiehlt es sich in IThrem eigenen Interesse entsprechende
Grenzen einzustellen. Nur so konnen Sie sich vor hohen
Gebuhren zu schitzen, die z.B. durch das Fehlverhalten einer
Anwendung verursacht werden.

Fur jedes der nachfolgenden Kriterien lassen sich zwei Grenzwerte definieren. Bei
Erreichen des ersten Limits wird eine Warn-E-Mail an den Administrator gesendet. Wird
das zweite Limit Uberschritten, so wird ebenfalls eine E-Mail gesendet. Zudem wird die
Schnittstelle deaktiviert.

Eine deaktivierte Schnittstelle wird wieder aktiviert, sobald der
zugehdrige Dienst neu gestartet wird.

Damit ein Grenzwert nicht Uberprift wird, ist das jeweilige Eingabefeld leer zu lassen.

Fur jedes der Kriterien werden auch die bislang aufgelaufenen Werte angezeigt.

Erst mit dem vollstandigen Aufbau einer IP-Verbindung
beginnen die Zahler zu laufen. Wird also eine ADSL-Verbindung
erstellt, die Anmeldung beim Provider schlagt jedoch fehl, so
wird diese Verbindung nicht berlcksichtigt.

Warnmeldung nach Verbindungsdauer
Mit diesen Grenzwerten wird die Gesamtdauer der aktuellen Verbindung Uberwacht.

Warnmeldung bei Summe Verbindungsdauer

Mit diesen Grenzwerten wird die Gesamtdauer aller Verbindungen iiberwacht. Uber
den Schalter "Summe Verbindungsdauer und Anzahl zuriicksetzen" wird konfiguriert,
wie oft die Gesamtdauer zurlickgesetzt werden soll.

Warnmeldung bei Anzahl Verbindungen

Mit diesen Grenzwerten wird die Anzahl aller Verbindungen tberwacht. Uber den
Schalter "Summe Verbindungsdauer und Anzahl zurlcksetzen" wird konfiguriert, wie
oft deren Summe zurlickgesetzt werden soll.

Summe Verbindungsdauer und Anzahl zuricksetzen

Die Summen werden in dem hier eingestellten Intervall zurtickgesetzt.
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Eine gestoppte Schnittstelle wird durch das Zurlicksetzen der
Summe nicht neu gestartet.

Jetzt zurticksetzen

Mit Hilfe dieses Schalters kdnnen die Summenwerte jederzeit zuriickgesetzt werden.

Funktion nicht wieder aktiviert. Starten Sie den entsprechenden

@ Eine gestoppte Schnittstelle wird auch mit dem Ausfihren dieser
Dienst unter "System > Dienste" neu.

15.1.2.5-D Routing

Erweitertes Routing

Auf diesem Reiter konnen statische Routen konfiguriert werden. Neben herkdmmlichen
Routen, bei denen lediglich die Ziel-Adresse bei der Routing-Entscheidung
bertcksichtigt wird, kdnnen auch erweiterte Routen erstellt werden. Dabei lassen
sich die Quell-Adresse sowie Protokoll- und Port-Nummern auswerten (Policy-based
Routing).

Statische Routen miussen fir Netzwerke spezifiziert werden, die sich hinter der
Gegenstelle befinden. Fiur die Gegenstelle selbst ist kein Eintrag erforderlich.
Das Zielnetzwerk wird Uber die Netzwerkadresse und die zugehdrige Netzmaske
spezifiziert, womit das Netzwerk automatisch auch der SX-GATE Firewall bekannt
gemacht wird.

Regeln fir spezielle Protokolle oder Quell-Adressen bieten sich an, wenn mehrere
Internet-Anbindungen zur Verfligung stehen. So liel3e sich z.B. das Surfen im Internet
uber eine ADSL-Verbindung leiten, wahrend die Ubrige Kommunikation wie Mail oder
VPN uber eine SDSL-Leitung lauft.

Die Prioritat der einzelnen Routen ergibt sich nicht aus der Reihenfolge in der
sie eingetragen werden. Entscheidend ist vielmehr, wie spezifisch die Routen
sind. Schnittstellentbergreifend haben Routen, bei denen Protokoll, Quelle und Ziel
angegeben sind, die hochste Prioritat. Regeln mit Ziel haben Vorrang vor Regeln mit
Protokoll, diese wiederum vor Regeln mit Angabe einer Quelle. Innerhalb von Quelle
und Ziel erfolgt die Sortierung nach absteigender Netzmaske. Die Reihenfolge bei
Uberschneidungen im Protokoll ist nicht definiert.
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15.1.2.5-E Bandbreitenmanagement / QoS

Fur das Bandbreiten-Management missen Sie die Bandbreite der Anbindung
festlegen. Die eingehende und ausgehende Bandbreite kann dabei unterschiedlich
sein (ADSL). Solange Sie keine Bandbreite festlegen, ist das Bandbreitenmanagement
auf dieser Schnittstelle deaktiviert. Wenn Sie lediglich die ein- oder die ausgehende
Bandbreite eintragen, ist das Bandbreitenmanagemen auch nur in dieser Richtung
aktiv.

Die Angabe einer falschen Bandbreite kann zu Problemen

Q fuhren. Dies gilt insbesondere, wenn die eingestellte Bandbreite
hoher ist als die tatsachlich verfugbare. Fragen Sie im Zweifel
Ihren Provider.

Bandbreite ausgehend (Uplink)

Geben Sie hier die ausgehende Bandbreite (Uplink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der kleinere Wert. Es werden dann alle tUber diese
Schnittstelle ausgehenden Datenpakete vom Bandbreitenmanagement verarbeitet.
Die Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei
keine Rolle.

Bandbreite eingehend (Downlink)

Geben Sie hier die eingehende Bandbreite (Downlink) an. Bei asymmetrischen
Anbindungen ist dies in der Regel der gro3ere Wert. Es werden dann alle Uber diese
Schnittstelle eingehenden Datenpakete vom Bandbreitenmanagement verarbeitet. Die
Verbindungsrichtung (eingehende oder ausgehende Verbindung) spielt dabei keine
Rolle. Lassen Sie das Feld leer, wenn Sie kein eingehendes Bandbreitenmanagement
winschen.

Eingehendes Bandbreitenmanagement ist eigentlich ein Widerspruch in sich. Das
Umsortieren von auf die Ubertragung wartendend Datenpaketen nach Prioritat musste
eigentlich auf der anderen Seite der (Internet-)Verbindung vorgenommen werden,
denn nur dort ist dies zuverldassig mdglich. Beim eingehenden Bandbreitenma-
nagement sind die Pakete ja bereits Ubertragen worden. Internet-Anbindungen mit
providerseitigem Quality-of-Service/Bandbreitenmanagement sind jedoch oft sehr
teuer, so dass eingehendes Bandbreitenmanagement trotz seiner Einschrankungen
gewunscht wird.
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Eingehendes Bandbreitenmanagement reduziert die verfiigbare
Bandbreite um bis zu 20%. Es funktioniert nur, solange das

@ eingehende Datenvolumen zu einem ausreichend hohen Anteil
Uber TCP-Verbindungen abgewickelt werden.

Quality-of-Service (QoS) fur Voice-over-IP (VoIP)

Bei VoIP spielt die Latenzzeit, also die Zeitspanne die ein Sprachdatenpaket vom
Absender zum Empfanger bendtigt, eine grof3e Rolle. Das Bandbreitenmanagement
des SX-GATE optimiert den Versand von VolP-Paketen daher mit Hilfe eines speziellen
Quality-of-Service Moduls.

gemal Diffserv-Code-Point Expedited-Forwarding (DSCP EF)

@ Um als VolP-Paket erkannt zu werden, muss ein IP-Paket
markiert sein.

Die Bandbreite eines einzelnen Gespréchs ist abhangig vom jeweils verwendeten
Codec. Der Codec bestimmt dabel, wie stark das Gesprach komprimiert wird. Je starker
der Codec das Gesprach komprimiert, desto weniger Bandbreite wird bendtigt. Im
Gegenzug sinkt jedoch die Qualitat des Gesprachs mit der Zunahme der Kompression.
Die folgende Tabelle gibt die Nettobandbreite typischer Codecs an. Bei Codecs die
mit verschiedenen Bandbreiten genutzt werden, ist jeweils die maximale Bandbreite
angegeben.

Codec max. Bandbreite (bit/s)
G.711 64000

G.722 64000

G.722.1 32000

G.723.1 6400

G.726 40000

G.728 16000

G.729 8000

GSM 13000

iLBC 15200
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Max. Anzahl gleichzeitiger Gesprache

Geben Sie die maximal erwartete Anzahl gleichzeitiger unverschlisselter Gesprache
an, die Uber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache
dient als Grundlage fur die Berechnung der insgesamt fir VolP zu reservierenden
Bandbreite. Der Wert "0" deaktiviert die Priorisierung.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht Gberschritten werden.

Bitrate des verwendeten Codecs

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem gréf3ten
Bandbreitenbedarf.

System automatisch der IP-Overhead eingerechnet. Dieser ist

® Zur Berechnung der insgesamt bendtigten Bandbreite wird vom
umso groler, je kleiner die Bitrate des Codecs ist.

Max. Anzahl Gespréche Uber IPSec

Geben Sie die maximal erwartete Anzahl gleichzeitiger Gespréche tber IPSec-VPN an,
die Uber diese Schnittstelle abgewickelt werden. Die Anzahl der Gesprache dient als
Grundlage fur die Berechnung der insgesamt fur VoIP zu reservierenden Bandbreite.
Der Wert "0" deaktiviert die Priorisierung.

VPN-Datenverkehr bevorzugt. Selbiges gilt nach der

® Wenn aktiviert, werden VolP-Datenpakete gegentber anderem
Verschlisselung fur die entstandenen VPN-Pakete.

Die Insgesamt zur Verfligung stehende Bandbreite der
Anbindung darf nicht tGberschritten werden.

Bitrate des Codecs im IPSec

Geben Sie die Nettobandbreite des verwendeten Codecs an. Bei Verwendung
unterschiedlicher Codecs orientieren Sie sich bitte am Codec mit dem grof3ten
Bandbreitenbedarf.
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Zur Berechnung der insgesamt benétigten Bandbreite wird
vom System automatisch der IP- und der IPSec-Overhead

® eingerechnet. Dieser ist umso grofer, je kleiner die Bitrate des
Codecs ist.

15.1.2.5-F Priorisierung

Mit Hilfe dieser Funktion kénnen Datenpakete auf verschiedene Prioritatsklassen
aufgeteilt werden. Jeder Klasse ist eine anteilige Mindestbandbreite zugeordnet. Nicht
bendtigte Bandbreite einer hoherprioren Klasse steht den nachfolgenden Klassen zur
Verfuigung.

Die Mindestbandbreiten werden wie folgt verteilt: Die fur VolP benétigte Bandbreite
gemald Konfiguration wird reserviert und von der insgesamt verfigbaren Bandbreite
abgezogen. Von der verbliebenen Bandbreite entfallen 10% auf leere TCP ACK-
Pakete, 50% auf hochpriore Datenpakete und je 20% auf Pakete mit normaler oder
niedriger Prioritat.

Fir das eingehende Bandbreitenmanagement werden nicht-
® TCP Pakete grundsatzlich wie hochpriore Datenpakete
behandelt.

Priorisierung von Verbindungen

Fugen Sie dieser Liste die Signaturen der Datenpakete hinzu, die eine héhere oder
niedriger Prioritat erhalten sollen. Treffen mehrere Regeln auf ein Datenpaket zu, so
wird die Prioritat des ersten passenden Eintrags angewendet.

Die einzelnen Eingabefelder haben dabei folgende Bedeutungen:

Protokoll

Legt die IP-Protokoll und Port-Signatur fest. Bei eingehendem Bandbreitenma-
nagement werden ausschliel3lich TCP-Protokolle beriicksichtigt.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.

Lokale IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewdahlten Schnittstelle lokale Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Quell-IP (vor SNAT), bei
einem eingehenden Datenpaket der Ziel-IP (vor DNAT).
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Wenn Sie die Priorisierung bei DNAT- oder SNAT-
Verbindungen auf bestimmte lokale IPs beschranken
wollen, sind Ublicherweise zwei Regeln erforderlich
um beide Verbindungsrichtungen abzudecken: Fur
eingehende Datenpakete muss eine SX-GATE IP
angegeben werden, fur ausgehende Datenpakete die
interne IP (des LAN-Clients bzw. des per DNAT
angesprochenen Servers).

Richtung

Wahlen Sie hier bitte aus, in welcher Richtung die Portsignatur des
gewahlten Protokolls interpretiert wird. Erl&autert am Beispiel HTTP bedeutet der
Richtungspfeil "-->", der HTTP-Port 80 befindet sich auf der externen Seite.
Das ausgehende Bandbreitenmanagement verarbeitet folglich Pakete zu Port
80, das eingehende von Port 80. Wird der entgegengesetzt orientierte Pfeil "<--"
gewabhlt, werden eingehende HTTP-Verbindungen verarbeitet. Pakete zu Port 80
durchlaufen das eingehende Bandbreitenmanagement, Pakete von Port 80 das

ausgehende. Der Doppelpfeil " " steht fir beide Interpretationsrichtungen.

Externe IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewéhlten Schnittstelle externe Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Ziel-IP, bei einem
eingehenden Datenpaket der Quell-1P.

Pioritat
Wahlen Sie hier die gewlnschte Priorisierung aus.

15.1.2.5-G Dynamischer DNS

Dynamischer DNS ermoglicht es, Gerate die eigentlich mit einer dynamischen
IP-Adresse an das Internet angebunden sind unter deren jeweils aktuellen
Adresse aufzufinden. Erfolgt der Internet-Zugang durch eine direkt an SX-GATE
angeschlossene Wahlleitung mit dynamischer IP, so kann mit Hilfe dieses Dienstes
dennoch vom Internet aus auf die durch SX-GATE angebotenen Dienste zugegriffen
werden.

Selbstverstandlich ist dies nur moéglich, wenn die Wabhlleitung
auch online ist. AuRerdem muss SX-GATE eine "echte" Internet-
IP erhalten, darf sich also nicht hinter einem NAT-Router
befinden.

Die Adressierung im dynamischen DNS erfolgt mit Hilfe eines ublichen DNS-
Rechnernamens (Fully-Qualified-Domain-Name, FQDN). Dieser zeigt bei der
Namensauflosung auf die dynamische IP-Adresse des SX-GATE. Damit dies
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funktioniert, aktualisiert SX-GATE seine IP-Adresse im dynamischen DNS einmalig bei
jedem Aufbau einer neuen Internet-Wahlverbindung.

Nach der Aktualisierung konnen noch einige Sekunden bis
Minuten vergehen, bis der DNS-Name auch tatsachlich auf
die neue IP-Adresse verweist. Dies ist in erster Linie auf das
Caching des alten Eintrags in den benutzten Namens-Servern

® zuriickzuftuihren. Die maximal zulassige Cachedauer (Time-To-
Live, TTL) wird durch den Anbieter des dynamischen DNS
festgelegt. Nahere Informationen erhalten Sie beim jeweiligen
Anbieter.

Es gibt eine Reihe von Anbietern, die dynamischen DNS sowohl als kostenlose als
auch als kostenpflichtige Dienstleistung zur Verfligung stellen.

Protokoll

Fur die Aktualisierung der Eintrage im dynamischen DNS gibt es leider keinen
einheitlichen Standard. SX-GATE unterstitzt jedoch eine ganze Reihe von Protokollen
fur diese Aktualisierung. Bitte klaren Sie zunachst mit dem Anbieter des dynamischen
DNS-Dienstes, welches Protokoll verwendet wird und ob dieses vom SX-GATE
unterstitzt wird.

Update-Server des Anbieters

Tragen Sie hier bitte den Namen des Servers ein, der die Nachrichten zur
Aktualisierung der dynamischen IP-Adresse entgegen nimmt. Dieser Server ist nicht
immer identisch mit dem Webserver des Anbieters.

Dynamischer DNS-Name des SX-GATE

Uber ein Benutzerkonto bei dem jeweiligen Anbieter lassen sich in der Regel
mehrere DNS-Namen verwalten. Daher ist hier der vollstandige Name (inkl. Domain)
anzugeben, unter dem SX-GATE im dynamischen DNS erreichbar ist.

Benutzername

Keine Aktualisierung des Eintrags im dynamischen DNS ohne entsprechende
Anmeldung. Geben Sie hier den Benutzernamen (login) fir das Konto an.

Passwort

Geben Sie hier schlief3lich das entsprechende Kennwort fur die Aktualisierung an.
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15.1.2.5-H Info

Beschreibung
Dieser Text dient ausschliel3lich der Dokumentation.

15.1.2.6 Serielles Analog-Modem (ttyS)

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.6-A EINStEIUNGEN.....coiiiiiiiicce e 280
15.1.2.6-B INTO..coiiiiiiiiiiie e 281

15.1.2.6-A Einstellungen

Schnittstellen dieses Typs sind ausschlieBlich fir die RAS-Einwahl einzelner
Notebooks, PC's, usw. gedacht. Ausgehende Rufe sind nicht moglich.

Lokale IP-Adresse

Legen Sie hier die IP-Adresse fest, die SX-GATE auf dieser Schnittstelle verwendet.
Es bietet sich an, die LAN-IP-Adresse zu nutzen.

IP-Adresse der Gegenstelle

Geben Sie hier die IP-Adresse an, die der Gegenstelle zugewiesen werden soll.
Handelt es sich dabei um eine IP-Adresse aus einem der direkt an SX-GATE
angeschlossenen Netzwerke, so wird zusatzlich ein Proxy-ARP Eintrag erzeugt, der
das tansparente Einbinden des Einwahlers in das Netzwerk erméglicht.

Authentifiziert sich ein Benutzer, fur den in der
Benutzerverwaltung eine  personliche  RAS-IP-Adresse

® reserviert wurde, so wird die personliche und nicht die hier
konfigurierte Adresse zugewiesen.

Modem Initialisierungsbefehl

Sofern erforderlich, kann hier der Initialisierungs-Befehl fiir das Modem angegeben
werden. Geben Sie diesen bitte ohne den Prafix "AT" an. Bevor der spezifizierte
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Befehl gesendet wird, wird das Modem grundsatzlich mit Hilfe des Kommandos "ATZ"
zurickgesetzt.

15.1.2.6-B Info

Beschreibung
Dieser Text dient ausschliel3lich der Dokumentation.

15.1.2.7 L2TP

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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15.1.2.7-A IP-Adressen

Diese Schnittstelle ist fur die Verwendung in Kombination mit dem IPSEC VPN-Server
des SX-GATE gedacht. Es ist jedoch auch mdéglich ohne einen VPN-Kanal zu nutzen
mit dem L2TP-Server des SX-GATE Kontakt aufzunehmen.

Lokale IP-Adresse

Legen Sie hier die IP-Adresse fest, die SX-GATE auf dieser Schnittstelle verwendet.
Es bietet sich an, die LAN-IP-Adresse zu nutzen.

Zuzuweisende IP-Adressen

Geben Sie hier die IP-Adressen an, die den Gegenstellen zugewiesen werden
sollen. Handelt es sich dabei um IP-Adressen aus einem der direkt an SX-GATE
angeschlossenen Netzwerke, so wird zusatzlich ein Proxy-ARP Eintrag erzeugt, der
das transparente Einbinden der Gegenstelle in das Netzwerk ermdglicht.

Die Anzahl der hier eingetragenen IP-Adressen bestimmt die
maximale Anzahl gleichzeitiger L2TP-Verbindungen.

Um einen ganzen Block von Adressen einzutragen, missen Sie eine Netzwerk-
Adresse mit dazu passender Netzmaske eingeben. Angenommen im LAN wird
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das Netzwerk 192.168.0.0/24 verwendet: Mit dem Eintrag 192.168.0.160/27 fligen
Sie einen Block von insgesamt 32 Adressen aus dem Bereich 192.168.0.160 bis
192.168.0.191 hinzu.

Die Adress-Blocke durfen keine Netzwerk- oder Broadcast-
Adressen der lokalen Ethernet-Netzwerke enthalten.

A Ausgenommen sind Netzwerk- und Broadcast-Adresse eines
Class-C-Netzes (*.0 bzw. *.255). Diese werden automatisch aus
dem Adress-Block ausgenommen.

15.1.2.7-B DNS

Als DNS-Server zuweisen

Mit dieser Einstellung kénnen Sie festlegen, welchen Namens-Server der Client
verwenden soll.

Sekundarer DNS

Bei Bedarf kann hier ein weiterer Name-Server hinterlegt werden.

15.1.2.7-C Info

Beschreibung

Dieser Text dient ausschlie3lich der Dokumentation.

15.1.2.8 OpenVPN Client (ovpnc)

Die Einstellungen in diesem Menl sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.
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15.1.2.8-A OpenVPN Server

Server
Geben Sie hier Namen oder IP-Adresse des OpenVPN-Servers ein.

OpenVPN-Protokoll

OpenVPN kann die Nutzdaten entweder in UDP- oder in TCP-Pakete verpacken. Bitte
stellen Sie hier das Protokoll ein, das der Server verwendet.

Port
Tragen Sie hier den Port ein, unter dem der OpenVPN-Server erreichbar ist.

Zusatzliche Prufung des Server-Zertifikats

Zum Schutz vor Man-in-the-Middle-Attacken sollten die Daten des Server-Zertifikats
einer zusatzlichen Uberpriifung unterzogen werden.

Zertifikats-Typ "Server"

In dieser Einstellung wird die Verbindung nur dann aufgebaut, wenn das Server-
Zertifikat ein nsCertType-Attribut mit dem Wert "server" enthalt.

Zertifikate die mit SX-GATEs CA ausgestellt werden,
® enthalten dieses Attribut nicht. Wahlen Sie daher diese
Option nicht, wenn der Server ein solches Zertifikat nutzt.

Zertifikats-Verwendungszweck "Server"

In dieser Einstellung wird die Verbindung nur dann aufgebaut, wenn das
Server-Zertifikat ein keyUsage-Attribut mit dem Wert "digitalSignature” sowie
entweder "keyEncipherment" oder "keyAgreement" enthalt. Zusatzlich muss ein
extendedKeyUsage-Attribut mit dem Wert "TLS Web Server Authentication”
enthalten sein.

Zertifikate die mit SX-GATEs CA ausgestellt werden,
® enthalten diese Attribute nicht. Wahlen Sie daher diese
Option nicht, wenn der Server ein solches Zertifikat nutzt.

Zertifikats-ID

Geben Sie hier die Zertifikats-Daten (subject) des Server-Zertifikats ein. Eine
Verbindung ist nur dann maoglich, wenn das Server-Zertifikat genau diese Daten
enthalt. Alternativ ist auch nur die Angabe des Common Names (CN) maéglich.

15.1.2.8 OpenVPN Client (ovpnc) 283



Der CN des Server-Zertifikats muss identisch sein oder zumindest mit dem
angegebenen Text beginnen.

LZO Komprimierung

Wenn der Server die Option "comp-Izo" nutzt, muss diese auch auf dem Client aktiviert
werden.

15.1.2.8-B  Authentifizierung

Zertifikat
SX-GATE authentifiziert OpenVPN-Verbindungen grundsatzlich tber Zertifikate.

SX-GATE VPN-Zertifikat

Normalerweise verwendet SX-GATE die Zertifikate, die unter "Module >
Netzwerk" auf den Reitern "VPN Zertifikat" und "Vertrauenswirdige VPN CA"
hinterlegt sind um die Verbindung zu authentifizieren.

Verbindungsspezifisches Zertifikat

Alternativ kdnnen Sie mit dieser Einstellung individuelles Schlisselmaterial fur
diese OpenVPN-Verbindung importieren.

Schlissel importieren

Nutzen Sie diesen Assistenten um einen privaten Schlissel mit zugehdrigem
Zertifikat und CA-Zertifikat zu importieren. Es lassen sich sowohl PKCS#12-Dateien
(*.p12), SX-GATE OpenVPN-Installationspakete fur Windows (*.exe) also auch
OpenVPN-Konfigurationsdateien mit eingebetteten Schlisseln (*.ovpn) importieren.
Bei den beiden letzteren werden die OpenVPN-Konfigurationsparameter gleich mit
abgeglichen.

Der importierte Schlissel und die Zertifikate sind nicht
Bestandteil des SX-GATE Backups. Bitte bewahren Sie die

A fur den Import genutzte Datei als Backup auf. Da diese einen
privater Schlissel enthalt, ist fir entsprechenden Schutz zu
sorgen.

15.1.2.8-C  Verschlisselung

Hashverfahren

Wahlen Sie hier das auf dem Server konfigurierte Hashverfahren zur Authentifizierung
der einzelnen Datenpakete aus (HMAC). Dies entspricht dem OpenVPN-
Konfigurations-Parameter "auth".
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Verschlisselungsverfahren

Wahlen Sie hier das auf dem Server konfigurierte Verschlisselungsverfahren aus.
Dadurch wird festgelegt, wie die zu Ubertragenden Daten geschitzt werden. Diese
Einstellung entspricht den OpenVPN-Konfigurationsparametern "cipher" sowie ggf.
"keysize". Es wird grundséatzlich CBC verwendet.

TLS-Auth Schlissel

Zum Schutz des Servers vor DOS-Angriffen, kann dieser eine zusatzliche
Authentifizierung Gber den OpenVPN-Parameter "tls-auth” verlangen. Lassen Sie das
Feld leer, falls "tls-auth” nicht verlangt wird.

Schlissel teilen

Falls "tls-auth" verwendet wird, kann hier zusatzlich der "direction"-Parameter
festgelegt werden.

15.1.2.8-D Info

Beschreibung

Dieser Text dient ausschlie3lich der Dokumentation.

15.1.2.9 OpenVPN Server (ovpns)

Die Einstellungen in diesem Menl sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.9-A VPN-TUNNEL...ccoiiiiiiiiiiiii et 285
15.1.2.9-B VerschlUSSelung..........cccooiiiiiiiiiiiiiiiiiiieeee e 287
15.1.2.9-C DHCP-OPLIONEN.....cciiiiiiiiiiiiiee et 287
15.1.2.9-D INFO..ciiiiiiiiiieee e 287

15.1.2.9-A VPN-Tunnel

OpenVPN-Protokoll

OpenVPN kann die Nutzdaten entweder in UDP- oder in TCP-Pakete verpacken. UDP
ist dabei das bevorzugte Protokoll. Verwenden Sie TCP, wenn es die spezielle Situation
erfordert.
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in der das andere Protokoll eingestellt ist, kann der Client das

@ Wenn Sie eine zweite OpenVPN-Server-Schnittstelle anlegen,
Protokoll frei wahlen.

Port

Tragen Sie hier den Port ein, unter dem der OpenVPN-Server erreichbar ist.

missen Sie in der Firewall-Konfiguration eine entsprechende

@ Sollten Sie sich gegen den Standard-Port 1194 entscheiden,
Protokoll-Definition anlegen.

mussen sich diese entweder im Protokoll oder im Port

j Falls Sie mehrere OpenVPN-Server-Schnittstellen anlegen,
unterscheiden.

Transfernetz

Uber diesen Parameter legen Sie den Adress-Bereich fest, aus dem den Clients IP-
Adressen zugewiesen werden. Das konfigurierte Netzwerk darf noch nicht anderweitig
in Gebrauch sein. Wir empfehlen die Verwendung eines Teilnetzes aus den gemali
RFC-1918 fur privaten Gebrauch reservierten Netzen (10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16).

haben, durfen diese nicht die selben Adressbereiche

® Sollten Sie mehrere OpenVPN-Server-Schnittstellen angelegt
verwenden.

Die Anzahl der Adressen legt zugleich fest, wieviele Clients sich gleichzeitig verbinden
konnen. Dabei gilt die Formel: Anzahl Adressen / 4 - 2 = Anzahl Verbindungen. Bei der
Netzmaske 255.255.255.0 entspricht dies 256 / 4 - 2 = 62 Verbindungen.

Zugriff nur fur freigegebene Zertifikate

Sobald diese Option aktiviertist, dirfen sich nur noch Clients verbinden, deren Zertifikat
unter "Client-spezifische Parameter"” freigegeben ist.

Veroffentlichte lokale Netzwerke

In der Regel bezieht ein OpenVPN-Client die VPN-Netzwerk-Konfiguration
automatisch. Uber diesen Parameter werden ihm die relevanten lokalen Netzwerke
mitgeteilt.
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Der Client ist nicht an diese Weisung gebunden und kann nach
belieben andere Netze tber das VPN routen.

15.1.2.9-B  Verschlisselung

Diffie Hellman Gruppe

Der Diffie-Hellman Schlissel-Tausch stellt sicher, dass selbst wenn ein Angreifer in
Besitz des privaten Schlissels kommt, frihere Verbindungen damit nicht entschlisselt
werden konnen.

Hashverfahren

Wahlen Sie hier das Hashverfahren aus, das zur authentifizierung der einzelnen
Datenpakete genutzt werden soll (HMAC). Dies entspricht dem OpenVPN-
Konfigurations-Parameter "auth".

Verschlisselungsverfahren

Wahlen Sie hier das Verschlisselungsverfahren aus, mit dem die zu tUbertragenden
Daten geschutzt werden. Diese Einstellung entspricht den OpenVPN-Konfigurations-
parametern "cipher" sowie ggf. "keysize". Es wird grundséatzlich CBC verwendet.

15.1.2.9-C DHCP-Optionen

Als DNS-Server zuweisen

Mit dieser Einstellung konnen Sie festlegen, welchen Namens-Server der Client
verwenden soll.

Sekundéarer DNS
Bei Bedarf kann hier ein weiterer Name-Server hinterlegt werden.

DNS-Suffix

Hier kbnnen Sie einstellen, welcher Domain-Suffix dem Client fur die Verbindung
zugewiesen wird.

15.1.2.9-D Info

Beschreibung

Dieser Text dient ausschlielRlich der Dokumentation.
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15.1.2.10 OpenVPN Server (ovpns) - Client-spezifische Parameter

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Zertifikatsbezeichner des Clients

Eintrdge sind in diesem Bereich nur dann notwendig, wenn tber OpenVPN eine
Netzwerk-Netzwerk-Koppelung vorgenommen werden soll. In diesem Fall muss
OpenVPN Routen zu den Netzwerken konfigurieren, die sich hinter der Gegenstelle
befinden.

Die Zuordnung der Netze zu den einzelnen Clients erfolgt anhand des Zertifikats
mit dem sich der Client ausweist. Das Feld "Common Name" (CN) ist dabei
ausschlaggebend. Tragen Sie dessen Wert hier ein.

Zugewiesenes Transfernetz

In der Konfiguration der Server-Schnittstelle wurd e ein Adress-Bereich festgelegt, aus
dem jedem Client dynamisch ein Transfer-Netzwerk zugewiesen wird. Soll einem Client
ein festes Transfer-Netzwerk und damit eine feste IP-Adresse zugeordnet werden,
konnen Sie dies hier einstellen.

Mit der von lhnen angegebenen IP-Adresse legen Sie fest,
welches Transfer-Netz dem Client zugeordnet wird. Der Client
erhalt grundsatzlich die dritte IP-Adresse aus dem Transfer-
Netzwerk. Um die Client-Adresse zu berechnen, gehen Sie bitte

@ folgendermafen vor: Ist die letzte Zahl der IP-Adresse nicht
durch vier teilbar, so ersetzen Sie diese bitte durch die nachst
kleinere durch vier teilbare Zahl. Addieren Sie zwei und Sie
erhalten die dem Client zugewiesene IP-Adresse.

Insbesondere darf es nicht Teil des Adress-Bereichs sein, aus

f Das Transfer-Netz darf nicht anderweitig in Verwendung sein.
dem die dynamisch zugewiesenen Transfer-Netze stammen.

Entfernte Netzwerke
Geben Sie hier die Netzwerke an, die zum Client geroutet werden sollen.
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15.1.2.11 IPSec VPN (ipsec)

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.11-A Gemeinsame Einstellungen..............ccccviiiiiieinnnnnnnne. 289
15.1.2.11-B Dynamische Gegenstellen...........c.cccuvvvvveiieininiiinnnn. 290
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15.1.2.21-D INFO. ittt 292

15.1.2.11-A Gemeinsame Einstellungen

Basisschnittstelle

Hier ist die Schnittstelle eingestellt, mit der die ipsec-Schnittstelle verknlpft ist. Damit
wird der Basis-Schnittstelle VPN-Funktionalitat verliehen. Uber eine ipsec-Schnittstelle
konnen beliebig viele VPN-Verbindungen aufgebaut werden.

Jede Basisschnittstelle kann jeweils nur von einer IPSec-
Schnittstelle verwendet werden.

Internet / dynamische IP

Diese Option ist nur bei Schnittstelle ipsecO verfugbar. Sofern die Basisschnitt-
stelle tGber eine dynamische IP-Adresse an das Internet angebunden ist, muss
diese Einstellung gewahlt werden.

Gemeinsame Passphrase fir alle Preshared-Key Verbindungen

Wenn die VPN-Schnittstelle des SX-GATE im Modus "Internet / dynamische IP"
betrieben wird oder Verbindungen zu Gegenstellen mit dynamischer IP-Adresse
genutzt werden, muss fir alle Verbindungen die Gber eine gemeinsame Passphrase
authentifiziert werden die selbe Passphrase verwendet werden. Eine eindeutige
Authentifizierung der Gegenstelle ist somit nicht mdglich. Eine spatere Anderung der
Passphrase erfordert damit z.B. die Anderung bei allen Kommunikationspartnern mit
denen kommuniziert wird. Es empfiehlt sich daher die Authentifizierung tber Zertifikate.

Um die Sicherheit der VPN-Verbindung zu erhdhen, sollte die Passphrase im
Gegensatz zu einem Ublichen Passwort méglichst lang sein, unterschiedliche Zeichen
enthalten (Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen) und am
besten nicht aus normalen Woértern bestehen die in einem Waorterbuch zu finden sind.
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15.1.2.11-B Dynamische Gegenstellen

Gemeinsame Passphrase

Wenn die VPN-Schnittstelle des SX-GATE im Modus "Internet / dynamische IP"
betrieben wird oder Verbindungen zu Gegenstellen mit dynamischer IP-Adresse
genutzt werden, muss fir alle Verbindungen die Gber eine gemeinsame Passphrase
authentifiziert werden die selbe Passphrase verwendet werden. Eine eindeutige
Authentifizierung der Gegenstelle ist somit nicht moglich. Eine spatere Anderung der
Passphrase erfordert damit z.B. die Anderung bei allen Kommunikationspartnern mit
denen kommuniziert wird. Es empfiehlt sich daher die Authentifizierung tber Zertifikate.

Um die Sicherheit der VPN-Verbindung zu erhdhen, sollte die Passphrase im
Gegensatz zu einem Ublichen Passwort moglichst lang sein, unterschiedliche Zeichen
enthalten (Kleinbuchstaben, Grof3buchstaben, Ziffern und Sonderzeichen) und am
besten nicht aus normalen Woértern bestehen die in einem Worterbuch zu finden sind.

IKE-Proposals (Phase 1)

Mit dieser Einstellung wird die Kombination aus Verschlisselungsalgorithmus,
Hashverfahren und Diffie-Hellman-Gruppe festgelegt, mit deren Hilfe die
Kommunikation zwischen den IKE-Servern gesichert wird.

Sind keinerlei Proposals vorgegeben, werden alle Proposals
akzeptiert, mit denen der SX-GATE umgehen kann.

Die hier eingetragenen Proposals werden fir Verbindungen zu Gegenstelle mit
dynamischer IP-Adresse verwendet. Dies beinhaltet grundsatzlich alle Client-
Verbindungen. Eine individuelle Zuweisung ist fur diese Kommunikationspartner nicht
madglich, da zu Beginn der Phase 1 im Mainmode noch keine Informationen tber die
Identitat der Gegenstelle zur Verfiigung stehen.

15.1.2.11-C  Priorisierung

Mit Hilfe dieser Funktion kénnen Datenpakete auf verschiedene Prioritatsklassen
aufgeteilt werden. Jeder Klasse ist eine anteilige Mindestbandbreite zugeordnet. Nicht
bendtigte Bandbreite einer hoherprioren Klasse steht den nachfolgenden Klassen zur
Verfligung.

Die Mindestbandbreiten werden wie folgt verteilt: Die fur VolP benétigte Bandbreite
gemal Konfiguration wird reserviert und von der insgesamt verfiigbaren Bandbreite
abgezogen. Von der verbliebenen Bandbreite entfallen 10% auf leere TCP ACK-
Pakete, 50% auf hochpriore Datenpakete und je 20% auf Pakete mit normaler oder
niedriger Prioritat.
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TCP Pakete grundsatzlich wie hochpriore Datenpakete

® Fir das eingehende Bandbreitenmanagement werden nicht-
behandelt.

Priorisierung von Verbindungen

Fugen Sie dieser Liste die Signaturen der Datenpakete hinzu, die eine héhere oder
niedriger Prioritat erhalten sollen. Treffen mehrere Regeln auf ein Datenpaket zu, so
wird die Prioritat des ersten passenden Eintrags angewendet.

Die einzelnen Eingabefelder haben dabei folgende Bedeutungen:

Protokoll

Legt die IP-Protokoll und Port-Signatur fest. Bei eingehendem Bandbreitenma-
nagement werden ausschlief3lich TCP-Protokolle berticksichtigt.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle" vorgenommen.

Lokale IP/Netzwerk

Auf dieser Seite steht die aus Sicht der gewdahlten Schnittstelle lokale Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Quell-IP (vor SNAT), bei
einem eingehenden Datenpaket der Ziel-IP (vor DNAT).

Wenn Sie die Priorisierung bei DNAT- oder SNAT-
Verbindungen auf bestimmte lokale IPs beschranken
wollen, sind udblicherweise zwei Regeln erforderlich

C um beide Verbindungsrichtungen abzudecken: Fur
eingehende Datenpakete muss eine SX-GATE IP
angegeben werden, fur ausgehende Datenpakete die
interne IP (des LAN-Clients bzw. des per DNAT
angesprochenen Servers).

Richtung

Wahlen Sie hier bitte aus, in welcher Richtung die Portsignatur des
gewahlten Protokolls interpretiert wird. Erlautert am Beispiel HTTP bedeutet der
Richtungspfeil "-->", der HTTP-Port 80 befindet sich auf der externen Seite.
Das ausgehende Bandbreitenmanagement verarbeitet folglich Pakete zu Port
80, das eingehende von Port 80. Wird der entgegengesetzt orientierte Pfeil "<--"
gewahlt, werden eingehende HTTP-Verbindungen verarbeitet. Pakete zu Port 80
durchlaufen das eingehende Bandbreitenmanagement, Pakete von Port 80 das

ausgehende. Der Doppelpfeil " - " steht fur beide Interpretationsrichtungen.
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Externe IP/Netzwerk
Auf dieser Seite steht die aus Sicht der gewéhlten Schnittstelle externe Adresse.
Bei einem ausgehenden Datenpaket entspricht dies der Ziel-IP, bei einem
eingehenden Datenpaket der Quell-1P.

Pioritat
Wahlen Sie hier die gewlnschte Priorisierung aus.

15.1.2.11-D Info

Beschreibung
Dieser Text dient ausschlief3lich der Dokumentation.

15.1.2.12 IPSec VPN (ipsec) - Verbindungen

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Verbindung mit

Wahlen Sie hier den Typ der Gegenstelle aus zu der Sie eine Verbindung einrichten
wollen.

Server

Ein Server kann entweder eine dynamische oder eine statische IP-Adresse
haben. Typischerweise ist das eigentliche Ziel der VPN-Verbindung ein Netzwerk,
das hinter diesem Server liegt. Bei dem Server handelt es sich in diesem Falle
um ein VPN-Gateway. Fur jeden Server ist eine eigene Verbindung einzurichten.

Client

Bei einer Client-Verbindung wird von einer dynamischen IP-Adresse
ausgegangen. Sie kdnnen jedoch auch eine Client-Verbindung definieren, wenn
die IP-Adresse tatsachlich statisch ist. Bei diesem Verbindungstyp ist es nicht
moglich, einen VPN-Tunnel zu Netzwerken zu erstellen, die sich hinter dem
Client befinden. Mit Hilfe einer einzigen Client-Verbindung kénnen alle gleich
konfigurierten Clients bedient werden.

L2TP Client

Dieser Verbindungs-Typ entspricht weitgehend der Client-Verbindung. Der VPN-
Tunnel wird hier jedoch ausschlieflich fur das L2TP-Protokoll zwischen dem
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Client und dem SX-GATE eingerichtet. Die VPN-Pakete werden entschlisselt
und der darin enthaltene L2TP-Datenstrom an den L2TP-Server des SX-GATE
weitergeleitet. Uber die Einstellungen der L2TP-Schnittstelle des SX-GATE wird
dann fur den Client der Zugriff auf das LAN ermdglicht.

Verbindungsname

Geben Sie hier einen Namen fir die VPN-Verbindung an. Dieser Name dient
ausschliel3lich zur Identifikation der Verbindung und kann daher frei vergeben werden.

15.1.2.12.1 Verbindung mit Server

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.12.1-A VPN-TUNNEL. ... 293
15.1.2.12.1-B AuthentifiZierung........ccccvveveveveeeeiieeiieeiieeiieeieeeeeeeeee, 295
15.1.2.12.1-C Ph@SE L...ccooiiiiiiiee e 298
15.1.2.12.1-D PRASE 2.....ciieiiieeeiee ettt 298
ST e 2 R Y =T ¢ o T o [ o TR 300
15.1.2.12.1-F Befehle ... 301

Gegenstelle mit

Legen Sie mit Hilfe dieses Schalters fest, ob die Gegenstelle eine feste oder eine
dynamisch IP-Adresse hat. Beim Wechsel auf die Einstellung "fester IP" wird als IP-
Adresse zunachst "0.0.0.0" angezeigt. Andern Sie diesen Wert bitte in die korrekte
Adresse.

15.1.2.12.1-A  VPN-Tunnel

Adresse des VPN-Servers

Diese Einstellung ist nur dann verfugbar, wenn Sie eine Gegenstelle mit fester IP-
Adresse spezifizieren. Geben Sie hier die IP-Adresse der Gegenstelle an. Es ist auch
moglich hier einen DNS-Namen anzugeben. Nutzen Sie diese Mdglichkeit, wenn die
Gegenstelle eine dynamisch IP-Adresse hat, aber mit Hilfe von dynamischem DNS
stets unter einem bestimmten Namen erreichbar ist.
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Der DNS-Name wird nur einmalig beim Start des VPN-Servers
zu einer IP-Adresse aufgeldst. Verfugt die VPN-Basisschnitt-
@ stelle Uber eine dynamische IP-Adresse, so erfolgt auch nach
jedem Verbindungsaufbau der Internet-Wahlverbindung ein
Neustart des VPN-Servers und damit eine DNS-Auflésung.

Mit Hilfe von dynamischem DNS ist es prinzipiell moglich,
eine VPN-Verbindung zwischen zwei VPN-Server zu erstellen,
wobei beide eine dynamisch IP-Adresse haben. Aufgrund der

A Latenzzeit der Aktualisierungen im dynamischen DNS kann es
jedoch vorkommen, dass die Kommunikationspartner nicht mehr
zusammenfinden. In diesem Falle ist ein VPN-Neustart von
einem der Partner erforderlich.

Entfernte Netzwerke

Geben Sie hier die Netzwerke an, mit denen Sie eine VPN-Verbindung erstellen
wollen. Um die Verbindung zu einem einzelnen Rechner zu erstellen, geben Sie bitte
dessen IP-Adresse ein. Wenn keine entfernten Netzwerke angegeben sind, werden
ausschlief3lich VPN-Verbindungen zum entfernten Server selbst aufgebaut.

Lokale Netzwerke

Geben Sie hier die lokalen Netzwerke an, mit denen Sie eine VPN-Verbindung erstellen
wollen. Um die Verbindung zu einem einzelnen Rechner zu erstellen, geben Sie
bitte dessen IP-Adresse ein. Wenn keine lokalen Netzwerke angegeben sind, werden
ausschlief3lich VPN-Verbindungen zum SX-GATE selbst aufgebaut.

Tunnel SX-GATE <-> entfernter Server

Wenn Sie lokale oder entfernte Netzwerke angegeben haben, besteht zunéchst keine
VPN-Verbindung zwischen SX-GATE selbst mit seiner externen IP-Adresse und der
Gegenstelle selbst mit deren externer IP-Adresse. Aktivieren Sie diesen Schalter, um
diese Verbindung hinzuzufugen.

Tunnel SX-GATE <-> entfernte Netzwerke

Wenn Sie sowohl lokale als auch entfernte Netzwerke angegeben haben, bestehen
zunachst ausschlie3lich Verbindungen zwischen diesen Netzen. Aktivieren Sie diesen
Schalter um zusatzlich eine Verbindung zwischen der externen IP-Adresse von SX-
GATE selbst und den entfernten Netzen zu erstellen.

Tunnel lokale Netzwerke <-> entfernter Server

Wenn Sie sowohl lokale als auch entfernte Netzwerke angegeben haben, bestehen
zunachst ausschlief3lich Verbindungen zwischen diesen Netzen. Aktivieren Sie diesen
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Schalter um zusétzlich eine Verbindung zwischen der externen IP-Adresse von der
Gegenstelle selbst und den lokalen Netzen zu erstellen.

15.1.2.12.1-B  Authentifizierung

Authentifizierungsmethode

Waéhlen Sie hier bitte aus, wie sich die Kommunikationspartner gegenseitig
authentifizieren sollen. Zur Verfugung stehen die Authentifizierung mit X.509-
Zertifikaten und die Authentifizierung tGber eine gemeinsame Passphrase (preshared

key).

Die Authentifizierung uber Zertifikate ist aufgrund des Public-Key-Verfahrens zwar
umfangreicher zu konfigurieren, jedoch konzeptionell sicherer. Dabei verfugt jeder
Kommunikationspartner tber einen privaten Schlussel der unbedingt geheim zu halten
ist sowie einen zugehdrigen offentlichen Schliissel der nicht besonders geschutzt
werden muss.

Im Gegensatz dazu entspricht die Authentifizierung Uber gemeinsame Passphrase
einem Kennwort, das beide Kommunikationspartner kennen missen und das nattrlich
geheim zu halten ist. Die Bezeichnung Passphrase legt nahe, dass diese langer sein
sollte als bei Passwortern blich.

bestimmtes Zertifikat

Bei dieser Option muss der Offentliche Schlissel des VPN-Servers der
Gegenstelle in den SX-GATE importiert werden. Nachteil dieses Verfahrens:
Wechselt die Gegenstelle ihr Zertifikat, weil das alte z.B. abgelaufen ist,
missen Sie hier zunachst den offentlichen Schlissel des neuen Zertifikats
importieren, bevor die VPN-Verbindung wieder erfolgreich hergestellt werden
kann. Insbesondere bei vielen Gegenstellen wachst der Verwaltungsaufwand
schnell.

Beachten Sie bitte, dass Zertifikate nur eine begrenzte Zeit
gultig sind (z.B. 1 Jahr).

Zertifikat anhand CA

Dies ist das allgemein Ubliche und von uns empfohlene Verfahren der
zertifikatsbasierenden Authentifizierung. Die Gegenstelle wird akzeptiert, wenn
sie sich mit einem Zertifikat ausweist, das von der im SX-GATE als
vertrauenswirdig eingestufte Zertifizierungsstelle (CA) ausgestellt wurde. Diese
CA wird unter "Module > Netzwerk > Einstellungen” konfiguriert.
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von der vertrauenswurdigen CA ausgestellt worden sein.

: Das Zertifikat des SX-GATE VPN-Servers muss ebenfalls
Die Authentifizierung schlagt andernfalls fehl.

Lauft das Zertifikat der Gegenstelle ab, kann es dort jederzeit erneuert
werden, ohne dass lokal eine Anderung vorgenommen werden muss. Einzige
Voraussetzung bleibt, dass das neue Zertifikat ebenfalls von der vertrauten CA
ausgestellt wird.

Mit dem Ablauf des vertrauten CA-Zertifikats hingegen
® verlieren alle Zertifikate ihre Gultigkeit. Ein CA-Zertifikat ist
in der Regel aber deutlich langer gtiltig (z.B. 10 Jahre).

Passphrase (PSK)

Mit dieser Einstellung entscheiden Sie sich fur die Authentifizierung Uber
eine gemeinsame Passphrase. Um die Sicherheit der VPN-Verbindung zu
erhdhen, sollte diese mdglichst lang sein, unterschiedliche Zeichen enthalten
(Kleinbuchstaben, Grol3buchstaben, Ziffern und Sonderzeichen) und am besten
nicht aus normalen Wértern bestehen die in einem Worterbuch zu finden sind.

Diese Einstellung ist nicht verfiigbar, wenn der Server
eine dynamische IP-Adresse hat. Fir alle Gegenstellen mit
® dynamischer IP muss die selbe gemeinsame Passphrase
verwendet werden. Daher ist diese direkt in der ipsec-
Schnittstelle und nicht in der Verbindung einzugeben.

Lokale ID

Bei Authentifizierung Uber Passphrase (Preshared Key) identifizieren sich die
Kommunikationspartner in der Regel Uber ihre externe IP-Adresse. Die Angabe
einer abweichenden IP-Adresse oder die Identifizierung Gber Hostnamen ist alternativ
moglich.

Hier wird die ID eingeben mit der sich SX-GATE bei der Gegenstelle ausweist.

Entfernte ID

Als Gegenstlick zur vorherigen Einstellung, kann hier die ID festgelegt werden, die SX-
GATE von der Gegenstelle erwartet.
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Offentlichen Schliissel importieren

Legen Sie hier den 6ffentlichen Schlissel der Gegenstelle fest. Wurde das Zertifikat
der Gegenstelle von der lokalen SX-GATE-CA ausgestellt, so kann er von dort kopiert
werden. Alternativ muss dieser aus einer Datei im PEM-Format importiert werden.

Gegenstelle importiert werden - nicht der offentliche Schlissel

f Hier muss der offentliche Schliissel des VPN-Servers der
der ausstellenden Zertifizierungsstelle (CA).

ID der Gegenstelle

Fur Gegenstellen mit fester IP-Adresse ist es bei der Authentifizierung Uber die
vertraute Stammezertifizierungsstelle (CA) erforderlich, die ID anzugeben, mit der
sich die Gegenstelle meldet. Sie finden diese ID z.B. nach einem erfolglosen
Verbindungsversuch der Gegenstelle in den Log-Dateien. In der Regel werden als ID
die Zertifikatsdaten (subject) Ubermittelt. Tragen Sie dieses hier ein, wobei zwischen
den einzelnen Feldern keine Leerzeichen stehen durfen.

ein neues Zertifikat erhalt und die Zertifikatsdaten des neuen

® Dieser Wert muss angepaldt werden, wenn die Gegenstelle
Zertifikats sich von denen des alten Zertifikats unterscheiden.

Passphrase (Preshared Key)

Bei Authentifizierung tUber gemeinsame Passphrase muss diese hier angegeben
werden. Um die Sicherheit der VPN-Verbindung zu erhdhen, sollte die Passphrase im
Gegensatz zu einem Ublichen Passwort moglichst lang sein, unterschiedliche Zeichen
enthalten (Kleinbuchstaben, Grof3buchstaben, Ziffern und Sonderzeichen) und am
besten nicht aus normalen Woértern bestehen die in einem Waorterbuch zu finden sind.

Sofern SX-GATEs ipsec-Schnittstelle oder die Gegenstelle
als dynamische IP konfiguriert wurde, kann keine individuelle
Passphrase eingestellt werden. Fur alle Preshared-Key-

@ Verbindungen der Schnittstelle bei denen dynamische IP-
Adressen involviert sind, gilt die selbe Passphrase. Diese lasst
sich eine Mentebene hoher auf dem Reiter (Tab) "Dynamische
Gegenstellen” einstellen.
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15.1.2.12.1-C Phase 1

Schlisseltausch IKE-Server alle

Wahlen Sie hier die Zeitspanne aus, nach der die Schliissel der an dieser VPN-
Verbindung beteiligten Internet-Key-Exchange-Server neu vereinbart wird.

IKE-Proposals

Mit dieser Einstellung wird die Kombination aus Verschlisselungsalgorithmus,
Hashverfahren und Diffie-Hellman-Gruppe festgelegt, mit deren Hilfe die
Kommunikation zwischen den IKE-Servern gesichert wird.

Sind keine Proposals vorgegeben, werden alle mdglichen
Kombinationen akzeptiert, die SX-GATE unterstltzt. Wird die

® Verbindung von SX-GATE initiiert, wird AES-128 und 3DES
in Verbindung mit allen Hash-Algorithmen sowie den Diffie-
Hellman Gruppen 2, 5 und 14 vorgeschlagen.

15.1.2.12.1-D Phase 2

Schlusseltausch VPN-Verbindung alle

Wahlen Sie hier die Zeitspanne aus, nach der der Schlussel fur die VPN-Datenpakete
neu vereinbart wird.

Dead-Peer-Detection

Bei aktivierter Dead-Peer-Detection (DPD) wird alle 30 Sekunden geprift, ob die
Gegenstelle noch erreichbar ist. Die Prufung findet statt, wenn keine Nutzdaten mehr
ubertragen werden. Antwortet die Gegenstelle nicht mehr, wird die Verbindung nach
120 Sekunden abgebrochen. Falls die Gegenstelle Uber eine feste IP-Adresse verfigt,
wird versucht, eine neue Verbindung herzustellen.

Um diese Funktion nutzen zu kdénnen, muss die Gegenstelle
ebenfalls DPD gemald RFC3706 unterstitzen.

Bei einer teuren Wahlverbindung mit zeitabhangiger
A Abrechnung (z.B. ISDN) kénnen erhebliche Kosten entstehen,
da alle 30 Sekunden Daten fiur die DPD ubermittelt werden.
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Perfect-Forward-Secrecy

Perfect forward secrecy (PFS) fir Phase 2 erh6ht die Sicherheit einer VPN-Verbindung.
Kommt ein Angreifer in Besitz der gemeinsamen Passphrase bzw. des privaten
Schlussel der VPN-Verbindung, so ist es ihm bei aktivierter PES dennoch nicht mdglich,
eine zuvor aufgezeichnete VPN-Kommunikation zu entschlisseln. Sie sollten PFS nur
dann deaktivieren, wenn es aus Grunden der Interoperabilitdt mit anderen IPSEC-
Implementierungen erforderlich ist.

Bei eingehenden Verbindungen akzeptiert SX-GATE ausschlie3lich in der Einstellung
"deaktiviert" Verbindungen ohne PFS. In allen anderen Einstellungen werden beliebige
Diffie-Hellman Gruppen akzeptiert. Initiiert hingegen SX-GATE die Verbindung, wird
in der Einstellung "erforderlich” stets die selbe DH-Gruppe wie in Phase 1 verwendet.
Sie kbénnen auch eine bestimmte DH-Gruppe vorgeben, sobald in "ESP-Proposals”
Vorgaben gemacht wurden.

Modus VPN-Verbindung SX-GATE-entfernter Server

Wird fir Datenpakete die zwischen der externen IP-Adresse von SX-GATE und
der externen IP-Adresse der Gegenstelle ausgetauscht werden auch eine VPN-
Verbindung genutzt, so kdnnen Sie hier wahlen, wie die Pakete Gbermittelt werden
sollen.

Fur VPN-Verbindungen mit lokalen oder entfernten Netzwerken
wird automatisch immer der Tunnel-Modus verwendet.

Tunnel (ESP)

Hierbei wird das urspringliche IP-Datenpaket komplett in ein nheues VPN-Paket
eingebettet. Dadurch erhoht sich zwar die zu Ubertragende Datenmenge minimal,
dafur ist dieser Art der Verbindung immer mdoglich. Die VPN-Pakete werden tber
das Protokoll ESP (Encapsulated-Security-Payload) tUbertragen.

Transport (AH)

Hierbei werden lediglich die Nutzdaten des IP-Pakets verschlisselt. Die
Authentizitdt der Paket-Header wird Uber den Authentication-Header (AH)
sichergestellt. Die Gbermittelten VPN-Pakete sind vom Protokoll-Typ AH. Dieses
Verfahren kann nicht angewendet werden, wenn die Paket-Header wahrend der
Ubermittlung z.B. durch Network-Adress-Translation (NAT) verandert werden.

Paket-Authentifizierung tUber

Die Authentifizierung der ESP-VPN-Datenpakete kann als Bestandteil der Ver- und
Entschlisselung stattfinden. Alternativ kann die Paket-Authentifizierung mit dem
Protokoll "Authentication header (AH)". erfolgen.
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ESP-Proposals

Mit den Proposals der Phase 2 wird festgelegt, welcher Verschlisselungsalgorithmus
und welches Hashverfahren fiir die sichere Ubermittlung der Daten zulassig sind.

Sind keinerlei Proposals vorgegeben, werden alle Proposals
akzeptiert, mit denen SX-GATE umgehen kann. In der Rolle des

® Initiators werden alle Kombinationen aus AES128 und 3DES mit
SHA1 und MD5 vorgeschlagen.

15.1.2.12.1-E  Verbindung

Verbindungsaufbau
Legen Sie hier fest, wie der Aufbau der VPN-Verbindung erfolgen soll.

aktiv

Der VPN-Server des SX-GATE versucht aktiv Kontakt mit der Gegenstelle
aufzunehmen. Selbstverstandlich wird auch auf eingehende Verbindungsan-
fragen von Seiten der Gegenstelle reagiert. Hat die Gegenstelle eine dynamische
IP-Adresse, so steht diese Option nicht zur Verfiigung.

passiv
Bei dieser Einstellung wartet SX-GATE bis die Gegenstelle Kontakt aufnimmt.

deaktiviert
Mit dieser Einstellung wird die zugehdrige VPN-Verbindung deaktiviert.

Verbindungsversuche

Mit Hilfe dieser Einstellung kdnnen Sie konfigurieren, wie oft SX-GATE versucht, mit
der Gegenstelle erstmalig Kontakt aufzunehmen bzw. nach Ablauf der Gultigkeitsdauer
von Sitzungsschlisseln diese neu auszuhandeln. Gelingt dies nicht mit der hier
angebebenen Anzahl von Versuchen, so wird eine eventuell bereits aktive VPN-
Verbindung mit der Gegenstelle abgebaut und SX-GATE wartet auf Kontaktaufnahme
durch die Gegenstelle. Mit einem Neustart des VPN-Dienstes lasst sich eine erneute
Kontaktaufnahme durch SX-GATE erzwingen.

Kontaktaufnahme mit der Gegenstelle hohe Kosten

f Insbesondere bei Wahlleitung kann die unbegrenzte
verursachen.
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Gateway fur Routing

Um korrekte Eintrage in der Routing-Tabelle vornehmen zu kdnnen, missen Sie hier
einstellen, Uber welches Gateway die Gegenstelle erreichbar ist oder ob sich diese im
gleichen Netwerk-Segment wie SX-GATE befindet.

15.1.2.12.1-F Befehle

Aktion
Sie haben hier die Mdglichkeit, den Verbindungszustand von Hand zu &ndern.

Mit dem néchsten Neustart des IPSec-Dienstes (z.B. nach
Anderung der Konfiguration) wird wieder der auf dem
Reiter (Tab) "Verbindung" konfigurierte Verbindungszustand
hergestellt.

Verbindung neu aufbauen
Sofern die Verbindung aktiv ist, wird diese zunéchst getrennt. Anschliel3end
wird die Verbindung neu aufgebaut. Ein Protokoll des Verbindungsaufbaus wird
angezeigt.

Auf eingehende Verbindungen warten
Eine bestehende Verbindung wird getrennt. SX-GATE wartet bis die Gegenstelle
die Verbindung neu aufbaut.

Verbindung deaktivieren

Eine bestehende Verbindung wird getrennt. Ein Verbindungsaufbau ist bis auf
weiteres nicht moglich.
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15.1.2.12.2 Verbindung mit Client

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.12.2-A VPN-TUNNEL.....coiiiiiiiee e 302
15.1.2.12.2-B AUthentifiZierung..........ccooeuvviiiiiiieiiiiiiiiieceee e 302
15.1.2.12.2-C PhaSe L.......ooeiiiiiiiiiiiiiiiee et 304
15.1.2.12.2-D PhESE 2. 304
15.1.2.12.2-E VerbindUNG.........ccuiiiiiiiiiiiiiiiieeee e 305
15.1.2.12.2-F Befehle......c..coooiiiiiii e 306

15.1.2.12.2-A VPN-Tunnel

Lokale Netzwerke

Geben Sie hier die lokalen Netzwerke an, zu denen der Client eine VPN-Verbindung
erstellen will. Um die Verbindung zu einem einzelnen Rechner zu erstellen, geben Sie
bitte dessen IP-Adresse ein. Wenn keine lokalen Netzwerke angegeben sind, werden
ausschlief3lich VPN-Verbindungen zum SX-GATE selbst aufgebaut.

Tunnel SX-GATE <-> Client

Wenn Sie lokale Netzwerke angegeben haben, besteht zundchst keine VPN-
Verbindung zwischen SX-GATE selbst mit seiner externen IP-Adresse und der
Gegenstelle. Aktivieren Sie diesen Schalter, um diese Verbindung hinzuzuftigen.

15.1.2.12.2-B  Authentifizierung

Authentifizierungsmethode

Wahlen Sie hier bitte aus, wie sich die Kommunikationspartner gegenseitig
authentifizieren sollen. Zur Verfugung stehen die Authentifizierung mit X.509-
Zertifikaten und die Authentifizierung tber eine gemeinsame Passphrase (preshared

key).

Die Authentifizierung Uber Zertifikate ist aufgrund des Public-Key-Verfahrens zwar
umfangreicher zu konfigurieren, jedoch konzeptionell sicherer. Dabei verfugt jeder
Kommunikationspartner tber einen privaten Schlussel der unbedingt geheim zu halten
ist sowie einen zugehdrigen o6ffentlichen Schliissel der nicht besonders geschiitzt
werden muss.
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Im Gegensatz dazu entspricht die Authentifizierung Uber gemeinsame Passphrase
einem Kennwort, das beide Kommunikationspartner kennen mussen und das nattrlich
geheim zu halten ist. Fur Client-Verbindungen ist diese Variante eher ungeeignet,
da alle Verbindungen mit dynamischen IP-Adressen mit dem selben Preshared Key
authentifiziert werden missen.

bestimmte X.509-Zertifikate

Bei dieser Option muss der offentliche Schlissel des VPN-Clients in den
SX-GATE importiert werden. Nachteil dieses Verfahrens: Wechselt der Client
sein Zertifikat, weil das alte z.B. abgelaufen ist, missen Sie hier zunachst
den offentlichen Schlissel des neuen Zertifikats importieren, bevor die VPN-
Verbindung wieder erfolgreich hergestellt werden kann. Insbesondere bei vielen
Gegenstellen wéachst der Verwaltungsaufwand schnell.

Beachten Sie bitte, dass Zertifikate nur eine begrenzte Zeit
gultig sind (z.B. 1 Jahr).

Sollten Sie sich dennoch fur dieses Verfahren entscheiden, missen Sie fur
nacheinander fur jeden Client eine identische Verbindung anlegen und darin das
Zertifikat des Clients importieren.

alle Zertifikate von vertrauter CA

Dies ist das allgemein dbliche und von uns empfohlene Verfahren der
zertifikatsbasierenden Authentifizierung. Der Client wird akzeptiert, wenn er sich
mit einem Zertifikat ausweist, das von der im SX-GATE als vertrauenswurdig
eingestufte Zertifizierungsstelle (CA) ausgestellt wurde. Diese CA wird unter
"Module > Netzwerk > Einstellungen" konfiguriert.

von der vertrauenswirdigen CA ausgestellt worden sein.

: Das Zertifikat des SX-GATE VPN-Servers muss ebenfalls
Die Authentifizierung schlagt andernfalls fehl.

Lauft das Zertifikat des Clients ab, kann es dort jederzeit erneuert werden, ohne
dass lokal eine Anderung vorgenommen werden muss. Einzige Voraussetzung
bleibt, dass das neue Zertifikat ebenfalls von der vertrauten CA ausgestellt wird.

verlieren alle Zertifikate ihre Gltigkeit. Ein CA-Zertifikat ist

® Mit dem Ablauf des vertrauten CA-Zertifikats hingegen
in der Regel aber deutlich langer gtiltig (z.B. 10 Jahre).
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Passphrase (PSK)

Mit dieser Einstellung entscheiden Sie sich fur die Authentifizierung tber eine
gemeinsame Passphrase.

Alle Verbindungen mit dynamischer IP mussen die selbe
gemeinsame Passphrase verwenden. Daher ist diese

® direkt in der ipsec-Schnittstelle und nicht in der Verbindung
einzugeben.

Offentlichen Schliissel importieren

Legen Sie hier den o6ffentlichen Schlissel des Clients fest. Wurde das Zertifikat von
der lokalen SX-GATE-CA ausgestellt, so kann es von dort kopiert werden. Alternativ
muss es aus einer Datei im PEM-Format importiert werden.

werden - nicht der oOffentliche Schlissel der ausstellenden

f Hier muss der 6ffentliche Schltissel des Clients selbst importiert
Zertifizierungsstelle (CA).

15.1.2.12.2-C Phase 1

Schlisseltausch IKE-Server alle

Wahlen Sie hier die Zeitspanne aus, nach der die Schliissel der an dieser VPN-
Verbindung beteiligten Internet-Key-Exchange-Server neu vereinbart wird.

15.1.2.12.2-D Phase 2

Schlusseltausch VPN-Verbindung alle

Wahlen Sie hier die Zeitspanne aus, nach der der Schlussel fur die VPN-Datenpakete
neu vereinbart wird.

Dead-Peer-Detection

Bei aktivierter Dead-Peer-Detection (DPD) wird alle 30 Sekunden geprift, ob die
Gegenstelle noch erreichbar ist. Die Prufung findet statt, wenn keine Nutzdaten mehr
ubertragen werden. Antwortet die Gegenstelle nicht mehr, wird die Verbindung nach
120 Sekunden abgebrochen. Falls die Gegenstelle Uber eine feste IP-Adresse verfiigt,
wird versucht, eine neue Verbindung herzustellen.
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Um diese Funktion nutzen zu kénnen, muss die Gegenstelle
ebenfalls DPD gemald RFC3706 unterstitzen.

Abrechnung (z.B. ISDN) kénnen erhebliche Kosten entstehen,

f Bei einer teuren Wahlverbindung mit zeitabhangiger
da alle 30 Sekunden Daten fiir die DPD Ubermittelt werden.

Perfect Forward-Secrecy

Perfect forward secrecy (PFS) fur Phase 2 erhht die Sicherheit einer VPN-Verbindung.
Kommt ein Angreifer in Besitz der gemeinsamen Passphrase bzw. des privaten
Schlussel der VPN-Verbindung, so ist es ihm bei aktivierter PFS dennoch nicht mdglich,
eine zuvor aufgezeichnete VPN-Kommunikation zu entschliisseln. Sie sollten PFS nur
dann auf "optional" stellen, wenn es aus Griinden der Interoperabilitdt mit anderen
IPSEC-Implementierungen erforderlich ist.

ESP-Proposals

Mit den Proposals der Phase 2 wird festgelegt, welcher Verschlisselungsalgorithmus
und welches Hashverfahren fir die sichere Ubermittlung der Daten zulassig sind.

Sind keinerlei Proposals vorgegeben, werden alle Proposals
akzeptiert, mit denen SX-GATE umgehen kann.

15.1.2.12.2-E Verbindung

Verbindungsaufbau

Hier kdnnen Sie die VPN-Verbindung aktivieren bzw. deaktivieren.

passiv

Bei dieser Einstellung wartet SX-GATE bis die Gegenstelle Kontakt aufnimmt.

deaktiviert

Mit dieser Einstellung wird die zugehdrige VPN-Verbindung deaktiviert.

Gateway fur Routing

Um korrekte Eintrage in der Routing-Tabelle vornehmen zu kénnen, miussen Sie hier
einstellen, Uber welches Gateway die Gegenstelle erreichbar ist oder ob sich diese im
gleichen Netwerk-Segment wie SX-GATE befindet.
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15.1.2.12.2-F Befehle

Aktion
Sie haben hier die Mdglichkeit, den Verbindungszustand von Hand zu &ndern.

Mit dem né&chsten Neustart des IPSec-Dienstes (z.B. nach
Anderung der Konfiguration) wird wieder der auf dem
Reiter (Tab) "Verbindung" konfigurierte Verbindungszustand
hergestellt.

Auf eingehende Verbindungen warten
Alle bestehenden Verbindungen werden getrennt. SX-GATE wartet bis die
Gegenstellen die Verbindung neu aufbaut.

Verbindungen deaktivieren

Alle bestehenden Verbindungen werden getrennt. Ein Verbindungsaufbau ist bis
auf weiteres nicht moglich.

15.1.2.12.3 Verbindung mit L2TP Client

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.1.2.12.3-A AuthentifiZierung........cccveevveeeeeeiiieiiieeiiciiieeieeeeeeeeee 306
15.1.2.12.3-B PhASE L.....cccuiiieiiiiiie et 308
15.1.2.12.3-C Ph@SE 2.ttt 308
15.1.2.12.3-D Verbindung..........ccccee e, 309
15.1.2.12.3-E Befehle.......cccoueieieiiiiiie et 311

15.1.2.12.3-A  Authentifizierung

Authentifizierungsmethode

Wahlen Sie hier bitte aus, wie sich die Kommunikationspartner gegenseitig
authentifizieren sollen. Zur Verfugung stehen die Authentifizierung mit X.509-
Zertifikaten und die Authentifizierung Gber eine gemeinsame Passphrase (preshared

key).
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Die Authentifizierung Uber Zertifikate ist aufgrund des Public-Key-Verfahrens zwar
umfangreicher zu konfigurieren, jedoch konzeptionell sicherer. Dabei verfugt jeder
Kommunikationspartner tber einen privaten Schltissel der unbedingt geheim zu halten
ist sowie einen zugehdrigen offentlichen Schliissel der nicht besonders geschutzt
werden muss.

Im Gegensatz dazu entspricht die Authentifizierung Uber gemeinsame Passphrase
einem Kennwort, das beide Kommunikationspartner kennen mussen und das nattrlich
geheim zu halten ist. Fur Client-Verbindungen ist diese Variante eher ungeeignet,
da alle Verbindungen mit dynamischen IP-Adressen mit dem selben Preshared Key
authentifiziert werden missen.

bestimmte X.509-Zertifikate

Bei dieser Option muss der offentliche Schlissel des VPN-Clients in den
SX-GATE importiert werden. Nachteil dieses Verfahrens: Wechselt der Client
sein Zertifikat, weil das alte z.B. abgelaufen ist, missen Sie hier zunachst
den offentlichen Schlissel des neuen Zertifikats importieren, bevor die VPN-
Verbindung wieder erfolgreich hergestellt werden kann. Insbesondere bei vielen
Gegenstellen wéachst der Verwaltungsaufwand schnell.

Beachten Sie bitte, dass Zertifikate nur eine begrenzte Zeit
gultig sind (z.B. 1 Jahr).

Sollten Sie sich dennoch fur dieses Verfahren entscheiden, missen Sie fur
nacheinander fur jeden Client eine identische Verbindung anlegen und darin das
Zertifikat des Clients importieren.

alle Zertifikate von vertrauter CA

Dies ist das allgemein dbliche und von uns empfohlene Verfahren der
zertifikatsbasierenden Authentifizierung. Der Client wird akzeptiert, wenn er sich
mit einem Zertifikat ausweist, das von der im SX-GATE als vertrauenswurdig
eingestufte Zertifizierungsstelle (CA) ausgestellt wurde. Diese CA wird unter
"Module > Netzwerk > Einstellungen” konfiguriert.

von der vertrauenswirdigen CA ausgestellt worden sein.

: Das Zertifikat des SX-GATE VPN-Servers muss ebenfalls
Die Authentifizierung schlagt andernfalls fehl.

Lauft das Zertifikat des Clients ab, kann es dort jederzeit erneuert werden, ohne
dass lokal eine Anderung vorgenommen werden muss. Einzige Voraussetzung
bleibt, dass das neue Zertifikat ebenfalls von der vertrauten CA ausgestellt wird.
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verlieren alle Zertifikate ihre Gultigkeit. Ein CA-Zertifikat ist

® Mit dem Ablauf des vertrauten CA-Zertifikats hingegen
in der Regel aber deutlich langer guiltig (z.B. 10 Jahre).

Passphrase (PSK)

Mit dieser Einstellung entscheiden Sie sich fur die Authentifizierung Uber eine
gemeinsame Passphrase.

Alle Verbindungen mit dynamischer IP missen die selbe
gemeinsame Passphrase verwenden. Daher ist diese

® direkt in der ipsec-Schnittstelle und nicht in der Verbindung
einzugeben.

Offentlichen Schliissel importieren

Legen Sie hier den offentlichen Schlissel des Clients fest. Wurde das Zertifikat von
der lokalen SX-GATE-CA ausgestellt, so kann es von dort kopiert werden. Alternativ
muss es aus einer Datei im PEM-Format importiert werden.

werden - nicht der offentliche Schliissel der ausstellenden

f Hier muss der offentliche Schlussel des Clients selbst importiert
Zertifizierungsstelle (CA).

15.1.2.12.3-B Phase 1

Hier gelten grundsatzlich die fur Gegenstellen mit dynamischer IP konfigurierten IKE-
Proposals.

15.1.2.12.3-C Phase 2

Dead Peer Detection

Bei aktivierter Dead-Peer-Detection (DPD) wird alle 30 Sekunden geprift, ob die
Gegenstelle noch erreichbar ist. Die Prufung findet statt, wenn keine Nutzdaten mehr
ubertragen werden. Antwortet die Gegenstelle nicht mehr, wird die Verbindung nach
120 Sekunden abgebrochen. Falls die Gegenstelle Uber eine feste IP-Adresse verfigt,
wird versucht, eine neue Verbindung herzustellen.
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Um diese Funktion nutzen zu kénnen, muss die Gegenstelle
ebenfalls DPD gemald RFC3706 unterstitzen.

Abrechnung (z.B. ISDN) kénnen erhebliche Kosten entstehen,

f Bei einer teuren Wahlverbindung mit zeitabhangiger
da alle 30 Sekunden Daten fiir die DPD Ubermittelt werden.

Perfect Forward-Secrecy

Perfect forward secrecy (PFS) fur Phase 2 erhht die Sicherheit einer VPN-Verbindung.
Kommt ein Angreifer in Besitz der gemeinsamen Passphrase bzw. des privaten
Schlussel der VPN-Verbindung, so ist es ihm bei aktivierter PFS dennoch nicht mdglich,
eine zuvor aufgezeichnete VPN-Kommunikation zu entschliisseln. Sie sollten PFS nur
dann auf "optional" stellen, wenn es aus Griinden der Interoperabilitdt mit anderen
IPSEC-Implementierungen erforderlich ist.

ESP-Proposals

Mit den Proposals der Phase 2 wird festgelegt, welcher Verschlisselungsalgorithmus
und welches Hashverfahren fir die sichere Ubermittlung der Daten zulassig sind.

Sind keinerlei Proposals vorgegeben, werden alle Proposals
akzeptiert, mit denen SX-GATE umgehen kann.

15.1.2.12.3-D Verbindung

Verbindungsaufbau

Hier kdnnen Sie die VPN-Verbindung aktivieren bzw. deaktivieren.

passiv

Bei dieser Einstellung wartet SX-GATE bis die Gegenstelle Kontakt aufnimmt.

deaktiviert

Mit dieser Einstellung wird die zugehdrige VPN-Verbindung deaktiviert.

Kompatibilitat fir MacOS und iPhone

Damit sich der L2TP-Client von MacOS X bzw. ein iPhone verbinden kann, muss
der IPSec-Tunnel anstelle von Port 1701 beliebige L2TP-Quellports unterstitzten.
Aktivieren Sie dazu diesen Schalter.
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Mit dem iPhone ist bislang nur die Authentifizierung uber
Passphrase (PSK) moglich. Konfigurieren Sie ggf. eine zweite

® L2TP-Verbindung um sowohl Verbindungen mit dem iPhone
tber PSK als auch mit anderen Clients uber Zertifikat zu
unterhalten.

Bei zertifikatsbasierter Authentifizierung muss im VPN-Server-
Zertifikat des SX-GATE die IP bzw. der DNS-Name als
"Alternativer Bezeichner" eingetragen worden sein, der im
MaxOS-Client als Servername konfiguriert wird.

Kompatibilitat fir alte Windows Versionen

Sofern der integrierte VPN-Client von Windows 2000 oder Windows XP vor
Servicepack 2 zum Einsatz kommt, muss entweder das Microsoft Update Q818043
installiert oder dieser Kompatibilitdts-Schalter aktiviert werden. Mit dem Schalter wird
der lokale Port fur den IPSec-Tunnel auf O gesetzt.

WinXP NAT-OA Bug ignorieren

Windows XP Clients die sich hinter einem NAT-Router befinden, tbermitteln
falschlicherweise ihre interne IP nicht im dafur vorgesehenen Parameter. SX-GATE
ermittelt diese IP daher auf anderem Wege.

Der Workaround lasst sich mit diesem Schalter deaktivieren. SX-GATE behandelt den
XP Client dann so, als ware dieser mit gultiger Internet-IP direkt mit dem Internet
verbunden, also ohne NAT-Router. Dies entspricht dem Verhalten von SX-GATE bis
einschlief3lich Version 5.1.

interne IP erhalten haben, kdnnen sich die Clients dann dennoch

® Sollten mehrere XP Clients von ihren NAT-Routern die selbe
gleichzeitig verbinden.

Stets NAT-Traversal verwenden

Aktivieren Sie diesen Schalter fiir Clients die auch dann NAT-Traversal verwenden,
wenn sich diese gar nicht hinter einem NAT-Router befinden.

Die Verbindung verhalt sich so, als wirden sich sowohl SX-
GATE als auch der Client hinter einem NAT-Router befinden.

15.1.2.12.3 Verbindung mit L2TP Client 310



Gateway fur Routing

Um korrekte Eintrage in der Routing-Tabelle vornehmen zu kdnnen, missen Sie hier
einstellen, Uber welches Gateway die Gegenstelle erreichbar ist oder ob sich diese im
gleichen Netwerk-Segment wie SX-GATE befindet.

15.1.2.12.3-E Befehle

Aktion
Sie haben hier die Mdglichkeit, den Verbindungszustand von Hand zu &ndern.

Mit dem néchsten Neustart des IPSec-Dienstes (z.B. nach
Anderung der Konfiguration) wird wieder der auf dem
Reiter (Tab) "Verbindung" konfigurierte Verbindungszustand
hergestellt.

Auf eingehende Verbindungen warten

Alle bestehenden Verbindungen werden getrennt. SX-GATE wartet bis die
Gegenstellen die Verbindung neu aufbaut.

Verbindungen deaktivieren

Alle bestehenden Verbindungen werden getrennt. Ein Verbindungsaufbau ist bis
auf weiteres nicht moglich.
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15.2 Firewall

15.2.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.2.1-A AlIGEMEIN. ...t 312
15.2.1-B Intrusion Detection..........cccuueeviieeiiiiiiiiiiiieee e 312
15.2.1-C Intrusion Detection Update...........cccoeeeeevrviiiiiiiiniieeeneennnnns 313
15.2.1-D Dynamische Firewall............cccccooviiiiiiiiiiiiiiniiiiiieeeeees 314

15.2.1-A Allgemein

IP-Routing

Mit Hilfe dieses Schalters konnen Sie das IP-Routing aktivieren. Ist das IP-Routing
deaktiviert, so sind unabhangig von den konfigurierten Firewall-Regeln ausschlieflich
Verbindungen zu oder vom SX-GATE mdoglich. Verbindungen durch den SX-
GATE hindurch sind vollstandig unterbunden. Es erfolgt in diesem Fall auch keine
Protokollierung dieser Pakete durch die Firewall.

Asymmetrisches Routing im LAN

Dieser Schalter deaktiviert die Stateful-Inspection fir Pakete die innerhalb der selben
Schnittstelle weitergeleitet werden. Beriicksichtigung finden ausschliel3lich Ethernet-
und VLAN-Schnittstellen, die in der Firewall als "Klassifizierung (Vertrauen) LAN
(hoch)" eingestuft sind.

15.2.1-B Intrusion Detection

Das Intrusion-Detection-System (IDS) des SX-GATE analysiert IP-Pakete um
potentielle Sicherheitsprobleme aufzuspiren. Untersucht werden dabei sowohl die
Kopfdaten von IP-Paketen als auch die tatséachlichen Nutzdaten. Basis der Analyse ist
eine Signatur-Datenbank.

Das IDS ist grundsatzlich in der Internet-Schnittstelle aktiviert. Es arbeitet dort mit einer
Teilmenge der verfligbaren Signaturen und soll hier in erster Linie bereits befallene
lokale Systeme ausfindig machen. Diese sollen daran gehindert werden, Daten in
das Internet zu Gbermitteln und sich als Schadling weiter zu verbreiten. Als schadlich
erkannte Datenpakete werden verworfen.
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Standard-Gateway verweist sowie alle Schnittstellen mit Routen

@ Als Internet-Schnittstelle zahlt die Schnittstelle auf die das
in das Zielnetzwerk "*".

Zusatzlich kann das IDS uber eine dedizierte Netzwerkkarte mit dem Monitor-Port eines
Switches verbunden werden. In dieser Konfiguration steht die vollstandige Regelbasis
zur Verfugung. Allerdings lauft das IDS hier nur im passiven Modus, d.h. auffallige
Datenpakete werden zwar protokolliert aber nicht verworfen.

Lokale Netze

Fur IDS-Regeln die zwischen internen und externen Netzwerken unterscheiden, wird
hier festgelegt, welche Adressen zu internen Systemen gehoren.

Statische IP-Adressen der Internet-Schnittstellen werden stets
automatisch erganzt.

Deaktivierte Regeln

Hier konnen Sie einzelne Regeln deaktivieren, falls diese wiederholt zu Fehlalarmen
fuhren. Geben Sie dazu hier die Regelnummer ein. Im Log wird diese in der Form
[1:REGELNUMMER:Zahl] protokolliert. Steht im Log also z.B. [1:2010123:0], geben
Sie hier bitte 2010123 ein.

Schnittstelle) als auch in der passiven IDS (Monitor-Port)

® Die Regeln werden sowohl in der aktiven IDS (Internet-
deaktiviert.

15.2.1-C Intrusion Detection Update

Bei Geraten mit Software-Pflegevertrag werden die Signaturen mehrmals wdchentlich
aktualisiert.

Update-Server

Die Adresse des Update-Servers kann im Meni "System > Update” gedndert werden.
Auch die Angabe eines Proxies ist dort mdglich.

IDS-Signaturen automatisch aktualisieren

Wenn das Update aktiviert ist, prift SX-GATE taglich zwischen 18:00 und 21:00 Uhr,
ob neue Signaturen verfugbar sind.
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15.2.1-D Dynamische Firewall

Die dynamische Firewall sammelt und bewertet Meldungen tber Verstt3e gegen die
eingestellten Firewall Richtlinien. Je potentiellem Angreifer oder auch je Schnittstelle
konnen dann automatisch GegenmalRnahmen eingeleitet werden, die weitere Angriffe
verhindern oder zumindest erschweren.

In diesem Bereich werden die globalen Einstellungen der dynamischen Firewall
festgelegt.

in den Firewall-Einstellungen der jeweiligen Schnittstelle

® Die Aktivierung und die spezifische Konfiguration muss
vorgenommen werden.

Reaktion auf erkannte Angriffe je Bewertungslevel (L1-L4) des Angreifers.
Blockiere:

Bei der Bewertung von Angriffen nutzt die dynamische Firewall ein Punktesystem.
Gegenmalinahmen werden beim Erreichen eines bestimmten Schwellwerts
eingeleitet. Hier definieren Sie, bei welchem Schwellwert welche Gegenmalinahme
greift.

Der niedrigste Schwellwert (L1) kann bereits durch eine einzige Angriffsmeldung
Uberschritten werden, wenn die bosartige Absicht eindeutig zu erkennen war. Zwei bis
drei verdachtige Vorgange gentigen ebenso, um diesen Grenzwert zu Uberschreiten.
Der zweite Schwellwert (L2) liegt ungefahr doppelt so hoch, der dritte (L3) dreimal
so hoch wie der erste. Um den hochsten Level (L4) zu erreichen, ist deutliches
Fehlverhalten an den Tag zu legen.

Hier wird generell festgelegt, ab welchem Schwellwert welche
Gegenmal3nahme vorgesehen ist. In der Firewall-Konfiguration

@ der Schnittstellen ist einzustellen, welche Schwellwerte in der
jeweiligen Schnittstelle aktiv sind bzw. ob die dynamische
Firewall die Schnittstelle Gberhaupt tberwachen soll.

Wird ein Schwellwert erreicht, mit dem eine Gegenmalinahme verknupft ist, so wird
diese eingeleitet. Die Quell-IP-Adresse des Angreifers wird registriert und steht ab
diesem Zeitpunkt auch fur langerfristige Analysen zur Verfigung. Im Gegensatz dazu
verfallen Vorfélle, die nicht zum Erreichen eines Schwellwerts gefuhrt haben nach
einigen Minuten.

Als Gegenmal3hahme besteht jeweils die Moéglichkeit, die Ursprungs-IP-Adresse des
Angriffs komplett flir einen definierten Zeitraum zu sperren. Die abgeschwéachtere
Variante ist die Blockade des Angriffs. Hier wird nicht die komplette Quell-Adresse
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gesperrt sondern lediglich die Pakete, die zu dem erkannten Angriff passen (z.B. bei
einer erkannten Denial-of-Service Attacke die Pakete, die an den gleichen Zielport
gerichtet sind).

Bei Denial-of-Service gegen automatische Firewall-Blockaden

Ein Angreifer konnte sich die von der dynamischen Firewall vorgenommenen
automatischen Blockaden zu Nutzen machen, um dadurch einen Denial-of-Service
Angriff zu realisieren. Durch eine Vielzahl von Paketen mit gefalschtem Absender
konnten z.B. ganze Teilbereiche des Internets von der dynamischen Firewall gesperrt
werden. SX-GATE kann solche massenhaft vorgenommenen Blockaden erkennen.
Waéhlen Sie hier, wie sich SX-GATE in so einem Fall verhalten soll.

15.2.2 Regeln

Die SX-GATE Firewall wird pro Schnittstelle konfiguriert. Entsprechend der
Vertrauenswurdigkeit der angeschlossenen Netzwerke wird jede Schnittstelle
zusatzlich einer von vier Klassen zugeordnet. Daraus ergibt sich die Basiskonfiguration
der Firewall. Diese Basiskonfiguration kann dann durch die Definition weiterer Regeln
verfeinert werden.

Sicherheit des SX-GATE und aller durch SX-GATE geschiitzten

f Durch unbedachte Anderungen in diesem Bereich kann die
Netzwerke beeintrachtigt werden.

Grundsatzlich missen Regeln in  der Firewall-Konfiguration nur flr den
Verbindungsaufbau definiert werden. Die Stateful-Inspection sorgt dafir, dass
insbesondere Antwort-Pakete automatisch akzeptiert werden.

Entscheidend ist, dass Firewall-Regeln in der richtigen Schnittstelle konfiguriert

werden. Nachfolgend ist die Schnittstelle, Gber die eine Verbindung SX-GATE erreicht

als "Eingangs-Schnittstelle” bezeichnet. Die Schnittstelle Uber die eine Verbindung SX-

GATE in Richtung Ziel verlafdt, wird als "Ausgangs-Schnittstelle” bezeichnet. Es gibt

folgende Arten von Verbindungen:

DNAT (in)
DNAT oder Portforwarding &ndert das Ziel einer Verbindung und wird in der
Eingangs-Schnittstelle auf dem Reiter (Tab) "DNAT > *" konfiguriert. DNAT kann
sowohl auf eingehende als auch auf geroutete Verbindungen angewandt werden.
Durch DNAT kann sich die Verbindungsart auch &ndern. Aus einer eingehenden
kann eine weitergeleitete Verbindung werden oder umgekehrt. Uber die DNAT-
Regel hinaus sind keine weiteren Firewall-Regeln notwendig um eine Verbindung
aufbauen zu kénnen.
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Eingehende Verbindungen (in)

Dies umfasst alle Verbindungen, deren Ziel SX-GATE selbst ist. Wahlen Sie in der
Administrations-Oberflache die Eingangs-Schnittstelle aus. Die Regeln werden

auf dem Reiter (Tab) " ... > SX-GATE" konfiguriert.

Weitergeleitete Verbindungen, Routing (fwd)

Alle Verbindungen die SX-GATE passieren, gehotren zu dieser Gruppe. SX-GATE
ist also weder Quelle noch Ziel der Verbindung. Die Verbindung wird von SX-
GATE geroutet. Weiterleitungsregeln werden auf dem Reiter (Tab) "* > SX-GATE

> ... " eingetragen.

Firewall-Regeln fur weitergeleitete Verbindungen werden
in der Ausgangs-Schnittstelle konfiguriert. Wahlen Sie in

z 2 \ der Administrations-Oberflache also bitte die Schnittstelle,
Uber die die Verbindung SX-GATE verlasst.

Ausgehende Verbindungen (out)

Damit sind Verbindungen gemeint, die SX-GATE selbst initiiert. Wahlen Sie in der
Administrations-Oberflache die Ausgangs-Schnittstelle. Dort sind die Regeln auf

dem Reiter (Tab) "SX-GATE > ... " zu konfigurieren.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.2.2-A AlIGEMEIN. .....eiii e 319
15.2.2-B DNAT > % it 319
15.2.2-C Transp. PrOXY.....cooooiioiiiieiee e 321
15.2.2-D ... > SX-GATE. ittt 323
15.2.2-E * > SX-GATE > ... (oot 325
15.2.2-F SX-GATE > ... oottt 327
ST C R @] o] (o] 1= o PP 328
15.2.2-H Dynamische Firewall...........c.ccoooooiiiiiiiiiiiinecceen, 329
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Klassifizierung (Vertrauen)

Legen Sie Uber diesen Schalter die Basis-Konfiguration der Firewall fur die
ausgewahlte Schnittstelle fest. In der nachfolgenden Matrix &Rt sich das Standard-
Verhalten der Firewall fir entsprechende Kombinationen von Vertrauensstellungen
ablesen. Die Quelle bezieht sich dabei auf die Klassifikation der Eingangs-Schnittstelle,
das Ziel entsprechend auf die Klassifikation der Ausgangs-Schnittstelle. Die Zeile bzw.
Spalte die als "SX-GATE" betitelt ist beschreibt das Verhalten fir Verbindung von bzw.
zu SX-GATE.

Ziel
Quelle Internet DMZ RAS
(keines) |(gering) | (mittel) SX-GATE

Internet (keines)

DMZ (gering)

RAS (mittel)

LAN (hoch)

SX-GATE

Zugriff gesperrt. Freigabe Uber Regeln

Zugriff gesperrt. Freigabe Uber Regeln oder durch Anderung der Grundkonfiguration

Zugriff erlaubt. Sperrung durch Anderung der Grundkonfiguration

Bei der Auswabhlliste der Klassifizierungen ist jeweils der typische Anwendungsfall
angegeben. Dieser dient lediglich als Orientierungshilfe. Im Einzelfall kann es durchaus
sinnvoll sein, von diesen Vorschlagen abzuweichen. Bedenken Sie bei Anderungen
jedoch stets die Auswirkungen. Dies gilt insbesondere bei extremen Abweichungen von
den Vorschlagen, wie z.B. der Auswahl von "LAN (hoch)" in der Internet-Schnittstelle.

Wird die Klassifizierung der Schnittstelle geandert, tber die
die Administration des SX-GATE erfolgt, so ist darauf zu
achten, dass mit den neuen Einstellungen nach wie vor der

A HTTPS-Zugriff auf SX-GATE moglich bleibt. Andernfalls ist kein
Zugriff mehr auf die Administrations-Oberflache maoglich. Eine
Anderung der Konfiguration kann dann nur noch tiber Konsole
vorgenommen werden.
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Internet (keines)

Typischerweise wird diese Einstellung fir die Internet-Schnittstelle verwendet.
In der Grundeinstellung ist insbesondere der Zugriff aus dem Internet auf SX-
GATE gesperrt. Selbiges gilt auch fiur den direkten Zugriff vom LAN auf das
Internet. Die gezielte Freigabe von Verbindungen vom Internet auf SX-GATE ist

im Bereich " ... > SX-GATE" mdoglich. Direkte Verbindungen vom LAN in das

Internet kdnnen auf dem Reiter (Tab) "* > SX-GATE > ... " erlaubt werden, soweit
maoglich sollten jedoch stattdessen die Komponenten Proxy, Mail-Server, Mail-
Client und DNS-Forwarder des SX-GATE genutzt werden. Diese erh6hen die
Sicherheit der Browser-, E-Mail- und DNS-Kommunikation von Systemen im LAN
mit dem Internet deutlich.

Fur erlaubte Verbindungen aus dem LAN- oder RAS-Bereich, ist in dieser
Einstellung implizit Network-Address-Translation (NAT) aktiviert, sofern in den

Regeln auf dem Reiter (Tab) "* > SX-GATE > ... " nichts anderes festgelegt wurde.
Die Quell-Adresse von ausgehenden IP-Paketen wird dabei automatisch durch
die externe IP-Adresse des SX-GATE ersetzt.

DMZ (gering)

Werden Internet-Server in einem separaten Netzwerk-Segment betrieben, spricht
man von einer Demilitarisierten Zone (DMZ). Dies ist der typische Anwendungsfall
dieser Einstellung. Dabei besteht insbesondere Vollzugriff vom LAN auf alle
Server in der DMZ. Der Zugriff vom Internet auf die DMZ muf3 hingegen im Bereich

"* > SX-GATE > ... " explizit freigegeben werden.

Ist Vollzugriff vom LAN auf die DMZ nicht erwinscht,
® so anderns Sie bitte die Voreinstellung auf dem Reiter
"Allgemein"”.

RAS (mittel)

Diese Einstellung ist zunachst weitestgehen identisch zur Einstellung "LAN
(hoch)". Es besteht jedoch die Méglichkeit, Verbindungen aus Schnittstellen mit
dieser Einstellung zu allen Zielen einzuschranken. In der Einstellung "LAN (hoch)"
ist dies nur in Richtung Internet méglich.

LAN (hoch)

Mit dieser Einstellung sind die geringsten Auflagen verbunden. Aus diesen Netzen
heraus ist in der Grundeinstellung lediglich der direkte Zugriff auf das Internet
nicht gestattet. Der Zugriff aus dem LAN in alle anderen Schnittstellen-Typen ist
nicht beschréankt. Wenn diese Konfiguration zu offen ist, wechseln Sie bitte auf
die Option "RAS (mittel)".
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15.2.2-A Allgemein

Beschreibung "..."

Dieser Text dient ausschlieRRlich der Dokumentation.

Grundkonfiguration

In der Matrix l&sst sich das Standardverhalten der Firewall fir die aktuelle Schnittstelle
ablesen und z.T. auch konfigurieren. Die angegebenen Voreinstellungen hangen ab
von der Zone, der die Schnittstelle zugeordnet ist. Diese Zuordnung erfolgt Uber die
Option "Klassifizierung (Vertrauen)".

15.2.2-B  DNAT >*

Auf diesem Reiter (Tab) definieren Sie Portforwarding-Regeln (DNAT). Dabei wird die
Ziel-Adresse von Verbindungen verandert. Auf diese Weise ist es z.B. moglich, direkt
aus dem Internet eine Verbindung zu einem Rechner mit einer internen IP-Adresse
herzustellen. DNAT-Regeln missen in der Schnittstelle konfiguriert werden, tber die
SX-GATE die Verbindung empfangt.

Sofern das Ziel einer Verbindung nach der DNAT-Verarbeitung
@ nicht SX-GATE selbst ist, muss "IP-Routing” unter "Module >
Firewall > Einstellungen" angeschaltet sein.

Eine DNAT-Verbindung kann nur dann funktionieren, wenn das
neue Verbindungs-Ziel die Antwort-Pakete via SX-GATE an

A den Client zuriicksendet. Nur so hat SX-GATE die Mdglichkeit,
die Antwort-Pakete so anzupassen, dass diese vom Client
zugeordnet werden kdnnen.

DNAT (Portweiterleitung): Quelle ..., Ziel beliebig

Um einen neuen Eintrag hinzuzuftigen, fullen Sie bitte die Felder aus und driicken Sie
"Hinzufluigen". Sie kénnen einen bestehenden Eintrag als Vorlage verwenden, wenn
Sie diesen auswéhlen und dann "Kopieren" driicken. Auch das Andern von Eintragen
ist moglich. Klicken Sie einfach auf die unterstrichenen Bereiche. "Entfernen” l6scht
eine zuvor ausgewahlte Zeile. Mit Hilfe von "Auf" und "Ab" kann die Reihenfolge der
Zeilen geandert werden. Zusammengehorige Eintrédge lassen sich so untereinander
einsortieren.
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Die Reihenfolge der Regeln wird bei unterschiedlichen NAT-
Einstellungen bedeutsam. Grundsatzlich gilt, dass die NAT-
Parameter der obersten auf eine Verbindung passenden Regel

@ angewandt werden. Die spezifischeren Regeln missen daher
Uber den allgemeineren stehen. Eine Regel, die nur fir eine
spezielle Quell-IP gilt, sollte also tber einer Regel stehen, die
fur das selbe Protokoll aber beliebige Quell-Adressen gilt.

Die Bedeutung der Felder im Einzelnen:

Akt.

Log

Mit Hilfe dieses Schalters lassen sich Regeln jederzeit aktivieren und
deaktivieren.

Dieser Schalter aktiviert die Protokollierung der jeweiligen Regel. Bei TCP-
Verbindungen wird nur der Verbindungsaufbau im Log vermerkt. Bei anderen IP-
Protokollen wird jedes Paket protokolliert.

sollte die Protokollierung nur zu Diagnose-Zwecken und fir

: Um die Log-Dateien nicht zu grof3 werden zu lassen
selten genutzte Zugange verwendet werden.

Protokoll

Waéhlen Sie hier das gewlnschte Protokoll aus. Jedes Protokoll steht fur eine
Liste aus IP-Protokoll- und Port-Signaturen. Im Menu "Definitionen > Protokolle"
konnen Sie diese einsehen und bei Bedarf auch mit eigenen Definitionen
erweitern.

Quelle

Ziel

Ohne Eintrag in diesen Feldern gilt die Regel fur beliebige Quell-Adressen. Um
einem einzelnen Client den Zugriff zu gestatten, geben Sie bitte dessen IP-
Adresse ein. Soll hingegen ein ganzes Netzwerk freigegeben werden, muss
die Netzwerk-Adresse zusammen mit einer passenden Netzmaske eingegeben
werden (z.B. 192.168.0.0/24). Soll eine Regel fur mehrere einzelne Adressen
oder Netzwerke gelten, legen Sie bitte dafir eine Gruppe im Meni "Definitionen
> |P-Gruppen™ an bzw. wahlen Sie eine bereits definierte Gruppe aus.

Ohne Eintrag in diesen Feldern gilt die Regel fur beliebige Ziel-Adressen. Um
den Zugriff auf einen einzelnen Server zu gestatten, geben Sie bitte dessen IP-
Adresse ein. Soll hingegen ein ganzes Ziel-Netzwerk freigegeben werden, muss
die Netzwerk-Adresse zusammen mit einer passenden Netzmaske eingegeben
werden (z.B. 192.168.0.0/24). Soll eine Regel fir mehrere einzelne Adressen
oder Netzwerke gelten, legen Sie bitte daflr eine Gruppe im Menu "Definitionen
> |P-Gruppen” an bzw. wahlen Sie eine bereits definierte Gruppe aus.
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Wenn SX-GATE die IP-Adresse dynamisch bezieht, darf
hier kein Wert vorgegeben werden.

zu IP

Hier wird festgelegt, an welche Adresse das Paket weitergeleitet wird. Es kann
sich dabei sowohl um eine IP-Adresse des SX-GATE (ausgenommen 127.0.0.1)
als auch um die Adresse eines anderen Systems handeln.

Durch Eingabe einer Netzwerk-Adresse samt zugehdriger Netzmaske, lasst
sich eine statische 1:1-Abbildung zwischen den Adressen zweier Netzwerke
konfigurieren. Der Eintrag "10.0.0.0/24" ersetzt beispielsweise die ersten drei
Komponenten jeder Ziel-IP mit "10.0.0". Aus der Ziel-IP "192.168.1.254" wird so
also "10.0.0.254".

Es ist in diesem Fall nicht méglich, auch den Ziel-Port
umzuschreiben. Das Feld "Port" muss frei bleiben.

Port

Lassen Sie dieses Feld frei um den Ziel-Port des urspringlichen Pakets
beizubehalten. Andernfalls geben Sie bitte hier den neuen Ziel-Port an.

Zeitraum

Eine Regel kann auf Wunsch nur zu bestimmten Uhrzeiten an bestimmten
Wochentagen gelten. Die ZeitrAume werden im Menu "Definitionen > Zeitraume"
festgelegt und kénne hier zugewiesen werden.

DoS

Optional kann zusatzlich die Uberwachung auf Denial-of-Service Angriffe durch
die dynamische Firewall zugeschaltet werden. Fur TCP-Verbindungen bezieht
sich die Angabe auf die maximale Anzahl Verbindungen pro Quell-IP. Fur alle
anderen Protokolle wird die Anzahl Pakete pro Quell-IP begrenzt.

Kommentar

Dieses Feld kdonnen Sie zur Dokumentation nutzen. Bei aktiviertem Logging
werden bis zu 14 Zeichen aus diesem Feld mitprotokolliert.

15.2.2-C  Transp. Proxy

Einige SX-GATE Dienste kénnen als transparenter Proxy fungieren. Ohne den Client
umkonfigurieren zu mussen, kénnen so die Vorteile dieses Dienstes genutzt werden.
Die Schalter auf dieser Seite aktivieren die notwendigen Firewall-Regeln um bestimmte
Verbindungen an den zugehérigen SX-GATE-Proxy umzuleiten.
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Q Stellen Sie sicher, dass der jeweilige Proxy-Dienst auch aktiviert
ist.

Die Regeln gelten unabhéangig von Quell- und Ziel-Adressen fur alle Clients die an
der gewahlten Schnittstelle angeschlossen sind. Um den transparenten Zugriff nur fur
bestimmte Adressen zu nutzen, kdnnen alternativ selbst entsprechende Regeln auf
dem Reiter (Tab) "DNAT > *" konfiguriert werden.

Anhand der Umleitung auf SX-GATEs Web-Proxy soll exemplarisch erlautert werden,
welche Firewall-Regeln mit der Aktivierung der entsprechenden Option verknipft
sind. Im Beispiel sei die IP-Adresse des SX-GATE 192.168.0.254. Verbindungen
zu Port 80 (HTTP) beliebiger Server missen also an SX-GATEs Web-Proxy auf
Port 8080 umgeleitet werden. Dies bewerkstelligt die DNAT-Regel "HTTP:*->*-
>192.168.0.254(8080)".

Port 80 (HTTP) auf Web-Proxy

Dieser Schalter aktiviert transparenten Zugriff auf SX-GATE's Web-Proxy. Zugriffe auf
Port 80 beliebiger Ziel-Adressen werden dazu an den lokalen Port 8080 umgelenkt.

des Web-Proxies der transparente Proxy-Modus deaktiviert oder

@ Diese Option ist nicht verfligbar, wenn in der Konfiguration
Benutzeranmeldung aktiviert ist.

HTTP-Verbindungen zu anderen Ports als 80 wie auch
Q verschlisselte Verbindungen (HTTPS) kdnnen nicht transparent

Uber den Web-Proxy geleitet werden. Konfigurieren Sie

stattdessen bitte die Proxy-Einstellungen des Web-Browsers.

Port 21 (FTP) auf FTP-Proxy

Analog zur vorhergehenden Option werden Uber diesen Schalter Verbindungen zu Port
21 an den SX-GATE FTP-Proxy umgeleitet (Port 2121).

Port 5060 (Voice-over-IP SIP) auf SIP-Proxy

Dieser Schalter wirkt sich auf Pakete des Voice-over-IP Protokolls SIP aus. Pakete zu
TCP- und UDP-Port 5060 mit beliebiger Ziel-Adresse werden an die Adresse des SX-
GATE und damit an den SIP-Proxy gesendet.

Port 110 (POP3) auf POP3-/SMTP-Proxy

Verbindungen zu TCP-Port 110 einer Internet IP-Adresse werden mit Hilfe dieser
Option Uber SX-GATEs POP3-Proxy (Port 8110) umgeleitet.
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Port 25 (SMTP) auf

Direkte SMTP-Verbindungen in das Internet lassen sich mit Hilfe dieser Option
abfangen und an einen Server-Dienst auf dem SX-GATE umleiten. Die Ziel-IP von
Verbindungen zu Port 25 wird dabei durch die IP-Adresse des SX-GATE ersetzt.

Mail-Relay-Server

Bei Auswahl dieser Einstellung werden die Verbindungen an den SX-GATE Mail-
Relay-Server umgeleitet. Dieser tibernimmt die weitere Verarbeitung vollstandig,
so als héatte der Absender keine Verbindung in das Internet versucht sondern die
Mail unmittelbar an SX-GATEs Mail-Relay-Server tibergeben.

SMTP-Proxy

Hier wird die Mail an SX-GATEs POP3-/SMTP-Proxy (Port 8110) Gibergeben, der
seinerseits Verbindung mit dem urspringlich adressierten Mail-Server aufnimmt.
Sofern die entsprechende Option aktiviert ist, prift SX-GATEs SMTP-Proxy die
Mail dabei auf Viren. Die eigentliche Verarbeitung der Mail erfolgt jedoch durch
den vom Absender vorgegebenen Mail-Server.

Port 53 (DNS) auf DNS-Forwarder

DNS-Pakete lassen sich durch diesen Schalter an den Namens-Server des SX-GATE
umlenken. Dies betrifft sowohl TCP- als auch UDP-Pakete zu Port 53.

15.2.2-D ... > SX-GATE

Auf diesem Reiter (Tab) geht es um Verbindungen zu SX-GATE. Ziel ist einer der
Server-Dienste, die SX-GATE anbietet.

Eingehende Verbindungen: Quelle ..., Ziel SX-GATE

Um einen neuen Eintrag hinzuzuftgen, fullen Sie bitte die Felder aus und dricken Sie
"Hinzufligen". Sie kbénnen einen bestehenden Eintrag als Vorlage verwenden, wenn
Sie diesen auswahlen und dann "Kopieren" driicken. Auch das Andern von Eintragen
ist moglich. Klicken Sie einfach auf die unterstrichenen Bereiche. "Entfernen” l6scht
eine zuvor ausgewahlte Zeile. Mit Hilfe von "Auf" und "Ab" kann die Reihenfolge der
Zeilen geadndert werden. Zusammengehdrige Eintrage lassen sich so untereinander
einsortieren.

Funktionalitét als solches unerheblich, da ja nur Freigaben erteilt

® In dieser Maske ist die Reihenfolge der Regeln fiir die Firewall-
werden.

Die Bedeutung der Felder im Einzelnen:
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Akt.
Mit Hilfe dieses Schalters lassen sich Regeln jederzeit aktivieren und
deaktivieren.

Log

Dieser Schalter aktiviert die Protokollierung der jeweiligen Regel. Bei TCP-
Verbindungen wird nur der Verbindungsaufbau im Log vermerkt. Bei anderen IP-
Protokollen wird jedes Paket protokolliert.

Um die Log-Dateien nicht zu grol3 werden zu lassen
A sollte die Protokollierung nur zu Diagnose-Zwecken und fur
selten genutzte Zugange verwendet werden.

Protokoll

Wahlen Sie hier das gewiinschte Protokoll aus. Jedes Protokoll steht fir eine
Liste aus IP-Protokoll- und Port-Signaturen. Im MenU "Definitionen > Protokolle"
kobnnen Sie diese einsehen und bei Bedarf auch mit eigenen Definitionen
erweitern.

Quelle

Ohne Eintrag in diesen Feldern gilt die Regel fir beliebige Quell-Adressen. Um
einem einzelnen Client den Zugriff zu gestatten, geben Sie bitte dessen IP-
Adresse ein. Soll hingegen ein ganzes Netzwerk freigegeben werden, muss
die Netzwerk-Adresse zusammen mit einer passenden Netzmaske eingegeben
werden (z.B. 192.168.0.0/24). Soll eine Regel fir mehrere einzelne Adressen
oder Netzwerke gelten, legen Sie bitte dafir eine Gruppe im Meni "Definitionen
> |P-Gruppen” an bzw. wahlen Sie eine bereits definierte Gruppe aus.

Zeitraum

Eine Regel kann auf Wunsch nur zu bestimmten Uhrzeiten an bestimmten
Wochentagen gelten. Die Zeitrdume werden im Menu "Definitionen > Zeitraume"
festgelegt und kdnne hier zugewiesen werden.

DoS

Optional kann zusétzlich die Uberwachung auf Denial-of-Service Angriffe durch
die dynamische Firewall zugeschaltet werden. Fur TCP-Verbindungen bezieht
sich die Angabe auf die maximale Anzahl Verbindungen pro Quell-IP. Fur alle
anderen Protokolle wird die Anzahl Pakete pro Quell-IP begrenzt.

Kommentar

Dieses Feld kdonnen Sie zur Dokumentation nutzen. Bei aktiviertem Logging
werden bis zu 14 Zeichen aus diesem Feld mitprotokolliert.
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15.2.2-E *> SX-GATE > ...

Weiterleitungen: Quelle beliebig, Ziel ...

Um einen neuen Eintrag hinzuzufugen, fillen Sie bitte die Felder aus und driicken Sie
"Hinzufligen". Sie kbénnen einen bestehenden Eintrag als Vorlage verwenden, wenn
Sie diesen auswahlen und dann "Kopieren" driicken. Auch das Andern von Eintragen
ist moglich. Klicken Sie einfach auf die unterstrichenen Bereiche. "Entfernen” Idscht
eine zuvor ausgewahlte Zeile. Mit Hilfe von "Auf" und "Ab" kann die Reihenfolge der
Zeilen geandert werden. Zusammengehdrige Eintrage lassen sich so untereinander
einsortieren.

Die Reihenfolge der Regeln wird bei unterschiedlichen NAT-
Einstellungen bedeutsam. Grundsatzlich gilt, dass die NAT-
Parameter der obersten auf eine Verbindung passenden Regel

® angewandt werden. Die spezifischeren Regeln mussen daher
Uber den allgemeineren stehen. Eine Regel, die nur fir eine
spezielle Quell-IP gilt, sollte also tber einer Regel stehen, die
fur das selbe Protokoll aber beliebige Quell-Adressen gilt.

Die Bedeutung der Felder im Einzelnen:

Akt.
Mit Hilfe dieses Schalters lassen sich Regeln jederzeit aktivieren und
deaktivieren.

Log

Dieser Schalter aktiviert die Protokollierung der jeweiligen Regel. Bei TCP-
Verbindungen wird nur der Verbindungsaufbau im Log vermerkt. Bei anderen IP-
Protokollen wird jedes Paket protokolliert.

sollte die Protokollierung nur zu Diagnose-Zwecken und fur

: Um die Log-Dateien nicht zu grof3 werden zu lassen
selten genutzte Zugange verwendet werden.

Protokoll

Waéhlen Sie hier das gewlnschte Protokoll aus. Jedes Protokoll steht fur eine
Liste aus IP-Protokoll- und Port-Signaturen. Im Meni "Definitionen > Protokolle”
konnen Sie diese einsehen und bei Bedarf auch mit eigenen Definitionen
erweitern.

Quell-Zone

Verwenden Sie diese Einstellung, wenn die Regel ausschlieBlich fur
Verbindungen aus einer bestimmten Zone gelten soll.
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Quell-1IP/Netzwerk

Ohne Eintrag in diesen Feldern gilt die Regel fur beliebige Quell-Adressen. Um
einem einzelnen Client den Zugriff zu gestatten, geben Sie bitte dessen IP-
Adresse ein. Soll hingegen ein ganzes Netzwerk freigegeben werden, muss
die Netzwerk-Adresse zusammen mit einer passenden Netzmaske eingegeben
werden (z.B. 192.168.0.0/24). Soll eine Regel fir mehrere einzelne Adressen
oder Netzwerke gelten, legen Sie bitte dafir eine Gruppe im Menu "Definitionen
> |P-Gruppen™ an bzw. wahlen Sie eine bereits definierte Gruppe aus.

NAT

Mit diesem Schalter steuern Sie die Network-Address-Translation (NAT, SNAT)
fur diese Regel. Dabei ersetzt SX-GATE die urspringliche Quell-IP-Adresse
durch seine eigene. Der Einsatz von SNAT ist zwingend notwendig, wenn interne
IP-Adressen verwendet werden, die so nicht in das Internet gelangen durfen.

Bei automatischem NAT findet dies ausschlie3lich bei Verbindungen aus dem
LAN- oder RAS-Bereich in das Internet Anwendung.

Je Regel kann auch eine spezielle IP-Adresse angegeben werden, die bei
aktiviertem SNAT eingesetzt wird. Hat SX-GATE mehrere Internet-IP-Adressen,
so lasst sich auf diese Weise eine feste Zuordnung zwischen einer internen
und einer externen IP-Adresse herstellen. Wenn keine Adresse eingetragen
wird, verwendet SX-GATE automatisch die primare IP-Adresse der jeweiligen
Schnittstelle.

Wenn SX-GATE die IP-Adresse dynamisch bezieht, darf
hier kein Wert vorgegeben werden.

Durch Eingabe einer Netzwerk-Adresse samt zugehdriger Netzmaske, l&asst sich
sogar eine statische 1:1-Abbildung zwischen den Adressen zweier Netzwerke
konfigurieren. Der Eintrag "10.0.0.0/24" ersetzt beispielsweise die ersten drei
Komponenten jeder Quell-IP mit "10.0.0". Aus der Quell-IP "192.168.1.254" wird
so also "10.0.0.254".

Ziel-IP/Netzwerk

Ohne Eintrag in diesen Feldern gilt die Regel fur beliebige Ziel-Adressen. Um
den Zugriff auf einen einzelnen Server zu gestatten, geben Sie bitte dessen IP-
Adresse ein. Soll hingegen ein ganzes Ziel-Netzwerk freigegeben werden, muss
die Netzwerk-Adresse zusammen mit einer passenden Netzmaske eingegeben
werden (z.B. 192.168.0.0/24). Soll eine Regel fir mehrere einzelne Adressen
oder Netzwerke gelten, legen Sie bitte daflr eine Gruppe im Meni "Definitionen
> |P-Gruppen” an bzw. wahlen Sie eine bereits definierte Gruppe aus.

Zeitraum

Eine Regel kann auf Wunsch nur zu bestimmten Uhrzeiten an bestimmten
Wochentagen gelten. Die Zeitrdume werden im Menu "Definitionen > Zeitraume"
festgelegt und kdnne hier zugewiesen werden.
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DoS
Optional kann zusatzlich die Uberwachung auf Denial-of-Service Angriffe durch
die dynamische Firewall zugeschaltet werden. Fiur TCP-Verbindungen bezieht
sich die Angabe auf die maximale Anzahl Verbindungen pro Quell-IP. Fur alle
anderen Protokolle wird die Anzahl Pakete pro Quell-IP begrenzt.

Kommentar

Dieses Feld kdonnen Sie zur Dokumentation nutzen. Bei aktiviertem Logging
werden bis zu 14 Zeichen aus diesem Feld mitprotokolliert.

15.2.2-F SX-GATE > ...

Auf diesem Reiter (Tab) geht es um Verbindungen die SX-GATE initiiert.

Neben System-Funktionen wie der Ubermittlung von Backups
@ gehdren dazu insbesondere auch Verbindungen die von den
Proxy-Servern des SX-GATE aufgebaut werden.

Eine Beschrankung in diesem Bereich kann z.B. dann sinnvoll sein, wenn SX-
GATE zwei Netzwerke trennt, die aufeinander keinen Zugriff erhalten durfen. Direkte
Verbindungen konnen ulber entsprechende Konfiguration der Weiterleitungsregeln
unterbunden werden. Falls jedoch Zugriff auf die Proxies des SX-GATE besteht, kdnnte
mit deren Hilfe ein indirekter Zugriff auf das andere Netzwerk erfolgen. Ausgehende
Verbindungen Gber Proxy kdnnen daher mit Hilfe dieses Bereichs unterbunden werden.

Ausgehende Verbindungen: Quelle SX-GATE, Ziel ...

Um einen neuen Eintrag hinzuzufugen, fillen Sie bitte die Felder aus und driicken Sie
"Hinzufligen". Sie kénnen einen bestehenden Eintrag als Vorlage verwenden, wenn
Sie diesen auswahlen und dann "Kopieren" driicken. Auch das Andern von Eintragen
ist moglich. Klicken Sie einfach auf die unterstrichenen Bereiche. "Entfernen” I6scht
eine zuvor ausgewahlte Zeile. Mit Hilfe von "Auf" und "Ab" kann die Reihenfolge der
Zeilen geadndert werden. Zusammengehdrige Eintrage lassen sich so untereinander
einsortieren.

Funktionalitét als solches unerheblich, da ja nur Freigaben erteilt

® In dieser Maske ist die Reihenfolge der Regeln fir die Firewall-
werden.

Die Bedeutung der Felder im Einzelnen:

Akt.

Mit Hilfe dieses Schalters lassen sich Regeln jederzeit aktivieren und
deaktivieren.
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Log

Dieser Schalter aktiviert die Protokollierung der jeweiligen Regel. Bei TCP-
Verbindungen wird nur der Verbindungsaufbau im Log vermerkt. Bei anderen IP-
Protokollen wird jedes Paket protokolliert.

sollte die Protokollierung nur zu Diagnose-Zwecken und fir

: Um die Log-Dateien nicht zu grof3 werden zu lassen
selten genutzte Zugange verwendet werden.

Protokoll

Waéhlen Sie hier das gewlnschte Protokoll aus. Jedes Protokoll steht fur eine
Liste aus IP-Protokoll- und Port-Signaturen. Im Meni "Definitionen > Protokolle”
konnen Sie diese einsehen und bei Bedarf auch mit eigenen Definitionen
erweitern.
Ziel

Ohne Eintrag in diesen Feldern gilt die Regel flur beliebige Ziel-Adressen. Um
den Zugriff auf einen einzelnen Server zu gestatten, geben Sie bitte dessen IP-
Adresse ein. Soll hingegen ein ganzes Ziel-Netzwerk freigegeben werden, muss
die Netzwerk-Adresse zusammen mit einer passenden Netzmaske eingegeben
werden (z.B. 192.168.0.0/24). Soll eine Regel flir mehrere einzelne Adressen
oder Netzwerke gelten, legen Sie bitte daftir eine Gruppe im Meni "Definitionen
> |[P-Gruppen" an bzw. wéahlen Sie eine bereits definierte Gruppe aus.

DoS

Optional kann zusétzlich die Uberwachung auf Denial-of-Service Angriffe durch
die dynamische Firewall zugeschaltet werden. Fur TCP-Verbindungen bezieht
sich die Angabe auf die maximale Anzahl Verbindungen pro Quell-IP. Fur alle
anderen Protokolle wird die Anzahl Pakete pro Quell-IP begrenzt.

Kommentar

Dieses Feld kdonnen Sie zur Dokumentation nutzen. Bei aktiviertem Logging
werden bis zu 14 Zeichen aus diesem Feld mitprotokolliert.

15.2.2-G  Optionen

Intranet IP-Adressen (RFC-1918) sperren

Bei aktiviertem Schalter werden alle Pakete die Uber diese Schnittstelle laufen auf
IP-Adressen aus den Netzwerken 192.168.0.0/255.255.0.0, 172.16.0.0/255.240.0.0
und 10.0.0.0/255.0.0.0 uberprift. Alle eingehenden und ausgehenden Pakete mit
entsprechender Quell- oder Ziel-Adresse werden verworfen.

Traceroute und ICMP-Ping beantwortet Firewall

Eingehende ICMP echo-request-Pakete werden unabhangig von der eigentlichen Ziel-
Adresse von der Firewall beantwortet. Eingehende Pakete mit TTL-Wert 1 gefolgt von
Paketen mit TTL-Wert 2 deuten auf einen Traceroute hin. Diese werden ebenfalls
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unabhangig von der eigentlichen Ziel-Adresse vom SX-GATE beantwortet. Fir den
Absender des traceroutes sieht es so aus, als ob er im SX-GATE das Ziel-System
erreicht hat.

betrieben (z.B. vor einer DMZ), so kann deren Struktur und die

@ Wird SX-GATE vor einem Netzwerk mit Internet-Adressen
tatséachlich aktiven Rechner weitgehend verborgen werden.

15.2.2-H Dynamische Firewall

Hier werden die schnittstellenspezifischen Einstellungen der dynamischen Firewall
vorgenommen. Die Ubergreifende Konfiguration erfolgt unter "Module > Firewall >
Einstellungen®”.

Damit diese Konfiguration wirksam wird, muss die dynamische
Firewall unter "System > Dienste" gestartet worden sein.

Bei erkanntem Angriff GegenmalRnahme

Die Zuordnung von Gegenmal3nahmen zu den jeweiligen Schwellwerten L1 bis L4 wird
in den globalen Einstellungen der dynamischen Firewall vorgenommen. Hier kénnen
Sie die dynamische Firewall fur die ausgewdahlte Schnittstelle aktivieren und zugleich
eine Obergrenze fir die Gegenmalinahmen festlegen.

E-Mail Benachrichtigung

Hier spezifizieren Sie, ab welchem Schwellwert der Administrator per E-Mail Uber die
Einleitung einer Gegenmafinahme in Kenntnis gesetzt werden soll.

Mittelfristig auffallige Angreifer blockieren

Nach Einleitung einer Gegenmal3nahme fiir einen Angriff steht die IP-Adresse des
Angreifers fur weitere Auswertungen zur Verfigung. Wird in einem Zeitraum von bis
zu ca. 24 Stunden erneut eine Gegenmal3nahme fir eine bereits registrierte Adresse
eingeleitet, so kann mit Hilfe dieser Option eine deutlich scharfere Sanktion eingestellt
werden.

E-Mail Benachrichtigung

Wird eine Quell-IP binnen 24 Stunden wiederholt auffallig, kann der Administrator auf
Wunsch per E-Mail benachrichtigt werden. Die Benachrichtigung erfolgt auch dann,
wenn keine verscharfte Gegenmalinahme konfiguriert wurde.
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Langfristig auffallige Angreifer blockieren

Nach Einleitung einer Gegenmal3nahme fiir einen Angriff steht die IP-Adresse des
Angreifers fur weitere Auswertungen zur Verfigung. Wird in einem Zeitraum von ca. 24
Stunden bis zu einem Jahr erneut eine Gegenmal3nahme flr eine bereits registrierte
Adresse eingeleitet, so kann mit Hilfe dieser Option eine deutlich scharfere Sanktion
eingestellt werden.

E-Mail Benachrichtigung

Wird eine Quell-IP Uber einen Zeitraum von 24 Stunden bis zu einem Jahr wiederholt
auffallig, kann der Administrator auf Wunsch per E-Mail benachrichtigt werden.
Die Benachrichtigung erfolgt auch dann, wenn keine verscharfte Gegenmalinahme
konfiguriert wurde.

Schwellwert fur ungewdhnlich haufige Angriffe aus ...

Diese Option ermdglicht es, verteilte Angriffe zu erkennen. Unabhéangig von der Quell-
IP-Adresse wird hier die Anzahl aller eingeleiteten Gegenmal3nahmen beobachtet.
Wird der hier eingestellte Grenzwert erreicht, so wird die entsprechende Aktion
durchgefuhrt.

Um diesen Grenzwert sinnvoll festzulegen, sollten Sie zunachst
feststellen, wieviele Angriffe auf Ihr Netzwerk "normal” sind.

® Wabhlen Sie dann einen etwas hoheren Schwellwert aus, so dass
die Reaktion erst bei ungewdhnlich haufigen Angriffen ausgelost
wird.
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15.3 DHCP

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht.

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.3-A Dynamische IP-AdreSSEN..........ccccuuriiiiieeeiiiiiiiiieeee e 331
15.3-B FeSte IP-AAIrESSEN.......ccvvvieiiiieeeeieeecieee e eeens 332
15.3-C Netzwerk-Parameter..........cccooeveeuieieeieieeeeeeeeeeeee e 333
15.3-D WiIindows-Parameter..........ccoooveiieiiiiiieieeeeieeeeeeee e 333
15.3-E Eigene OpPtiONEN.........uuuviiriiiiiiiiiieiieesreeeresereeseeeeseeeeeeeeeeeee. 334

15.3-A  Dynamische IP-Adressen

Per DHCP zu vergebende Adressbereiche

Hier konnen Sie Adressbereiche definieren, die SX-GATE per DHCP dynamisch
an anfragende Gerate vergeben soll. Bitte stellen Sie sicher, dass von den hier
eingetragenen Adressen keine bereits einem Gerat im Netzwerk fest zugeordnet ist.
Andernfalls kann es zu Konflikten mit doppelten IP-Adressen kommen.

Alle hier angegebenen Adressbereiche missen zum primaren
IP-Adressbereich der jeweiligen Schnittstelle passen.

Gultigkeits-Dauer vergebener Adressen

Mit Hilfe der Gultigkeits-Dauer kdnnen Sie bestimmen, wie lange eine zugewiesene
Adresse fur ein Gerat reserviert bleiben soll. Setzen Sie diese Adresse auf einen
niedrigen Wert, wenn haufig Gerate nur kurz in das LAN eingebunden werden.

SX-GATE ist Backup DHCP-Server (secondary)

Aktivieren Sie diese Option, wenn Sie SX-GATE als sekundaren DHCP-Server
verwenden wollen.
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Sollten Sie den DHCP-Server unndétigerweise als sekundéren
DHCP-Server konfiguriert haben, aufRert sich dies in einer
verlangerten Startdauer der Arbeitsstationen. Sind mehrere

® primare DHCP-Server aktiv, weist der jeweils schneller
antwortende Server die IP-Konfiguration zu. Je nach Verhalten
der beteiligten Server kann es unter Umstanden aber auch zu
Stérungen kommen.

Im Unterschied zum primaren DHCP-Dienst antwortet SX-GATE als sekundéarer
DHCP-Server nicht auf die erste Anfrage eines Gerates nach eine IP-Adresse. SX-
GATE antwortet erst dann, wenn einige Sekunden vergangen sind und das Gerat
immer noch nach einer IP-Adresse verlangt. In diesem Falle geht der SX-GATE davon
aus, dass der eigentliche DHCP-Server nicht verfligbar ist und weist der Arbeitsstation
eine IP-Adresse zu.

Bitte beachten Sie, dass sich die dynamisch zugewiesenen
IP-Adressbereiche des priméaren und des sekundaren DHCP-

A Servers nicht Uberschneiden dirfen, da der primére Server
nichts von der Existenz des sekundaren weil3. Folglich kann es
bei Uberschneidungen zu Konflikten kommen.

15.3-B Feste IP-Adressen

Fest zugewiesene IP-Adressen

Mit Hilfe dieses Eingeabebereiches kénnen Sie bewerkstelligen, dass bestimmten
Geraten per DHCP immer die selbe IP-Adresse zugewiesen wird. Das Gerat
wird dabei an der Hardware-Adresse von dessen Netzwerkkarte (MAC-Adresse)
identifiziert. Um einem Gerat eine feste Adresse zuzuweisen, geben Sie bitte in
den entsprechenden Feldern die gewiinschte IP-Adresse, einen Namen, sowie die
das Geréat identifizierende MAC-Adresse ein. Die IP-Adresse sollte dabei nicht in
den dynamisch zu vergebenden IP-Adressbereichen enthalten sein. Der Name dient
lediglich zu lhrer Information und kann frei vergeben werden. Die MAC-Adresse
ist in hexadezimaler Schreibweise anzugeben, wobei die einzelnen Bytes durch
Doppelpunkte voneinander zu trennen sind (z.B. 0a:43:94:fc:83:0e).

Wird die Netzwerkkarte eines hier definierten Gerates
getauscht, so andert sich dessen MAC-Adresse. Um der neuen

® Netzwerkkarte wieder die richtige Adresse zuzuordnen, ist der
Eintrag hier entsprechend anzupassen.
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15.3-C Netzwerk-Parameter

Die meisten Einstellungen in diesem Bereich beziehen sich in der Regel immer
auf lhren SX-GATE. Deswegen sind in der Grundeinstellung hierfir stets die
entsprechenden Werte voreingestellt. Diese Vorgaben konnen im Bedarfsfall jedoch
beliebig geandert werden.

Domain-Name

Diese Einstellung legt fest, welcher Domain-Name den Clients per DHCP zugewiesen
wird.

Gateway (Router)
Das Standard-Gateway fur DHCP-Clients wird mit Hilfe dieser Einstellung festgelegt.

DNS 1

Der SX-GATE DHCP-Server weist diese IP-Adresse als primaren Namens-Server zu.

DNS 2

Hier haben Sie optional die Méglichkeit, einen zweiten Namens-Server einzutragen.
Dieser wird von den Clients dann befragt, wenn der primare DNS nicht verfligbar ist
bzw. nur mit Verzégerung antwortet. Tragen Sie hier z. B. den DNS lhres Providers ein
oder ein Namens-Server innerhalb lhres LANSs.

15.3-D Windows-Parameter

Die Einstellungen in diesem Bereich sind speziell fur Microsoft-Windows-Netzwerke
vorgesehen. Die Angabe von Werte ist optional.

Web-Proxy Auto-Discovery URL

Die meisten Web-Browser kdonnen die Proxy-Konfiguration automatisch beziehen.
Dazu ladt der Browser eine Konfigurationsdatei von einem Web-Server herunter. Die
Adresse dieser Datei wird mit Hilfe der Web-Proxy Auto-Discovery (WPAD) ermittelt.
Dieses Verfahren sieht u.a. vor, die Adresse via DHCP bekannt zu geben. Bislang
wird dies aber nur vom Microsoft Internet Explorer unterstitzt sofern auf dem Client
DHCP aktiv ist. Alternativ kdnnen Sie im MenlU "Module > HTTP-Server" ein DNS
basiertes Verfahren aktivieren. Dieses wird auch von anderen Browsern untersttzt
und funktioniert auch dann, wenn DHCP nicht verwendet wird.

Stellen Sie hier die URL ein, unter der die Konfigurationsdatei heruntergeladen werden
kann. Der SX-GATE Konfigurations-Server stellt selbst eine passende Konfigurations-
datei zur Verfugung. Nutzen Sie diese wenn die Browser den SX-GATE Web-
Proxy verwenden sollen. Alternativ kdbnnen Sie aber auch die Adresse einer eigenen
Konfigurationsdatei hinterlegen.
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WINS 1

Hier konnen Sie den primaren WINS-Server festlegen. WINS wird von Windows
benotigt, um Rechner netzwerkibergreifend zu finden.

WINS 2

Hier kann ein zweiter WINS-Server eingetragen werden.

NetBlIOS-Knotentyp

Hier lasst sich der NetBIOS-Knotentyp zuweisen. Uber diese Einstellung wird die
Nutzung von WINS bzw. Broadcast-Paketen durch Windows-Clients geregelt.

15.3-E Eigene Optionen

Benutzerdefinierte DHCP-Optionen

Fur spezielle Anwendungsfalle kbnnen hier eigene Optionen definiert werden.
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15.4 DNS

15.4.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.4.1-A Provider-DNS ...t 335
15.4.1-B Client-Zugriff........ccccc 336

15.4.1-A Provider-DNS

Namensauflésung Uber folgende Nameserver

DNS-Anfragen fur Adressen, fir die SX-GATE nicht selbst zustandig ist, werden an
Namens-Server im Internet weitergeleitet. Dazu sollte der SX-GATE die DNS-Anfrage
zunachst an die DNS-Server lhres Providers weitergeben, die Sie hier spezifizieren
konnen.

Sind keine Nameserver hinterlegt, erfolgt die Namensauflésung
stets mit Hilfe der sogenannten Root-Nameserver des Internets.

® Die Namensauflosung nimmt in diesem Falle jedoch meist
deutlich mehr Zeit in Anspruch.

Ausschlieldlich diese Namens-Server befragen

Mit Hilfe dieses Schalters steuern Sie, ob SX-GATE zusatzlich zu den angegebenen
Namens-Servern des Providers auch die Internet Root-Nameserver befragt werden
durfen. Bei fehlender oder verzogerter Antwort des zunachst befragten Provider DNS
kann eine entsprechende Anfrage an die Root-Name-Server gestellt werden. Sollte
sich SX-GATE hinter einer Firewall befinden, so ist dieses Verhalten im allgemeinen
nicht erwinscht. Aktivieren Sie in diesem Falle diese Option. Sind keine Namens-
Server des Providers spezifiziert, so hat dieser Schalter keine Wirkung.

DNS bei Wahlverbindungen automatisch beziehen

Wenn diese Option aktiviert ist und SX-GATE uber eine Wahlverbindung an das
Internet angeschlossen ist, werden die Name-Server des Providers automatisch
bezogen. Es wird ausschlief3lich die Schnittstelle berticksichtigt, tber die die Default-
Route fuhrt.
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Dynamisch bezogene DNS Adressen haben Vorrang vor
® manuell konfigurierten. Letztere werden nur dann verwendet,
wenn keine DNS-Information bezogen werden konnte.

15.4.1-B  Client-Zugriff

Lokale IP-Adressen

Diese Einstellung beeinflusst sowohl die DNS-Forwarder-Funktion des SX-GATE
(DNS-Proxy) als auch die Namens-Server-Funktionalitat. Nur lokale IP-Adressen
konnen SX-GATE als DNS-Proxy nutzen. Die Weiterleitung von DNS-Anfragen in das
Internet (recursion) ist entsprechend eingeschrankt. Die Abfrage von lokalen DNS-
Zonen die nicht als "Offentliche Zone" konfiguriert sind, ist ebenfalls nur den hier
eingestellten lokalen Adressen mdoglich.

DNS-Anfragen protokollieren

Dieser Schalter aktiviert die Aufzeichnung jeder Anfrage an den DNS-Server des SX-
GATE. Dies kann insbesondere bei der Internetanbindung tber Wahlleitung nitzlich
sein, um fehlerhaft konfigurierte Rechner im LAN aufzuspuren, die mit DNS-Anfragen
wiederholt Verbindungsaufbauten in das Internet auslosen.

Bei aktivierter Protokollierung kann es durch das oft hohe
Aufkommen an DNS-Anfragen zu Leistungseinbul3en kommen.
A Zudem kann die Grof3e der Logdateien und damit auch der
davon belegte Festplattenplatz stark ansteigen. Die dauerhafte
Aktivierung dieser Funktion wird daher nicht empfohlen.

15.4.2 Zonen

In einer tabellarischen Ubersicht werden zunachst alle verfiigbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
kénnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol knnen Sie einen Eintrag
|6schen.

Zonen Typ

Legen Sie hier eine neue DNS-Zone an, fir die SX-GATE zustandig (authoritative) sein
soll. DNS-Anfragen an eine solche Zone werden nicht an Namens-Server im Internet
weitergeleitet sondern vom DNS des SX-GATE beantwortet.
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IP-Adressbereich (Reverse lookup)

Eine Reverse-Lookup-Zone kann ublicherweise nur fiur die Netzwerke der
Klassen A, B und C eingerichtet werden (Netzmasken 255.0.0.0, 255.255.0.0 und
255.255.255.0). Geben Sie dazu ausschlie3lich die signifikanten Teile der IP-
Adresse an. Einige Beispiele:
Klasse A: 10.0.0.0/255.0.0.0 (10.in-addr.arpa.)

Eingabe: 10
Klasse B: 10.5.0.0/255.255.0.0 (5.10.in-addr.arpa.)

Eingabe: 10.5

Klasse C: 10.5.0.0/255.255.255.0 (0.5.10.in-addr.arpa.)
Eingabe: 10.5.0

Wurde von lhrem Provider eine sogenannte "Classless in-
addr.arpa Delegation” gemafR RFC 2317 vorgenommen,
so sind hier eventuell von diesem Schema abweichende

® Eintrdge notwendig. Bedenken Sie jedoch, dass sich der
hier angegebene Name vom tatsachlichen Zonen-Namen
dahingehend unterscheidet, dass die Reihenfolge der
durch Punkte getrennten Einzelteile invertiert wird.

15.4.2.1 Domain

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.4.2.1-A EINFAQE. .. eeeii ittt 338
15.4.2.0-B SOA. ... 339
15.4.2.1-C NS 340
15.4.2.1-D MXooiiiiiiiie e 340
15.4.2.1-E Zugriffsberechtigungen............cccccceiiiiiiiiiiii 340
15.4.2.1-F WeiterleituNg...........uuvuuririiiiiiiiiiiiiiiireieesieereeeeseereeeeeeeeee. 341

Typ
Wahlen Sie hier bitte aus, in welcher Funktion SX-GATE die DNS-Zone verwaltet.

Master

Die Eintrage in der DNS-Zone mussen in dieser Einstellung auf SX-GATE
vorgenommen werden. SX-GATE ist fur deren Inhalt verantwortlich.

15.4.2.1 Domain 337



Slave

In dieser Einstellung spiegelt SX-GATE den Inhalt einer DNS-Zone, die auf
einem anderen Namens-Server verwaltet wird. Der Inhalt selbst kann auf SX-
GATE nicht verandert werden. Um den Zonen-Transfer durchfihren zu kbénnen,
muss die Adresse des Master-Servers im Reiter (Tab) "Zugriffsberechtigungen”
eingetragen werden.

Weiterleitung

Anders als bei den vorigen Optionen, tritt SX-GATE hier nicht als Verwalter fur
die Zone auf sondern leitet Anfragen an einen anderen Name-Server weiter.

15.4.2.1-A Eintrage

Benutzerdefinierte Eintrage

Hier kdbnnen entsprechende Eintrage in der Zone vorgenommen werden. Fur NS- und
MX-Eintrage zur Zone selbst nutzen Sie bitte die entsprechenden eigenen Reiter (Tab).

Beachten Sie bitte stets die absolute bzw. relative Schreibweise
eines DNS-Eintrags. Endet ein Eintrag mit einem Punkt,
so handelt es sich um einen absoluten Eintrag (z.B.
"www.example.com."”). Bei einem relativen Eintrag fehlt dieser
Punkt. Die aktuelle Zone wird dann automatisch an den Eintrag
® angehangt. Lautet die Zone "example.com”, so wird damit aus
dem Eintrag "www" automatisch "www.example.com.". Wird
falschlicherweise "www.example.com” angegeben - also ohne
schliel3enden Punkt - so ist dieser Eintrag gleichbedeutend mit
"www.example.com.example.com.".

Welche Werte fur einen neuen Eintrag anzugeben sind, hangt vom gewahlten Typ des
Eintrags ab.
A

Bildet einen Namen auf eine IP-Adresse ab. Geben Sie in das erste Feld einen
relativen oder absoluten Namen ein, in das zweite eine IP-Adresse. Sind fir einen
Namen mehrere A-Eintrage hinterlegt, so wahlt der Client bei der DNS-Anfrage
zufallig einen Eintrag aus. Ist der angesprochene Dienst auf dieser IP-Adresse
nicht erreichbar, wird mit der nachsten Adresse fortgefahren.

AAAA
Wie "A" jedoch fur IPv6 Adressen.

CNAME

Verknipft einen Namen mit einem anderen Namen. Geben Sie in beide Felder
einen relativen oder absoluten Namen ein.
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MX

Gibt den Mail-Server fir eine Domain an. Geben Sie in das erste Feld eine
Mail-Domain (den Teil hinter dem @) in absoluter oder relativer Schreibweise
ein. Im zweiten Feld muss der Hostname eines Mail-Server in absoluter oder
relativer Schreibweise hinterlegt werden. Der MX-Zahlenwert gibt die Prioritat
an. Der MX-Eintrag mit der niedrigsten Prioritat wird als erstes kontaktiert. Im
Fehlerfall wird dann versucht, die Mail an die Server mit h6heren Prioritatswerten
zuzustellen. Sind fiir die selbe Domain mehrere MX-Eintrage mit gleicher Prioritat
hinterlegt, so wird bei der Auflésung der DNS-Anfrage zufallig eine der Adressen
ausgewabhlt. Ist unter dieser Adresse kein Mail-Server erreichbar, wird mit der
nachsten Adresse fortgefahren.

NS

Gibt den Namens-Server fur eine Domain an. Geben Sie in das erste Feld
eine Domain in absoluter oder relativer Schreibweise ein. Im zweiten Feld muss
der Hostname eines Namens-Servers in absoluter oder relativer Schreibweise
hinterlegt werden. Sind fur eine Domain mehrere NS-Eintrage hinterlegt, wahlt
der Client zufallig einen davon aus. Ist dieser Namens-Server nicht erreichbar,
wird mit der nachsten Adresse fortgefahren.

SRV

Spezifiziert den Server fur einen bestimmten Dienst. Der Eintrag muss mit
" Dienstname._Protokoll" beginnen (z.B. " _sip._udp"). Als Wert geben Sie
bitte den zugehoérigen UDP- bzw. TCP-Port, ein Leerzeichen und dann den
Servernamen an (z.B. "5060 www.example.com.).

TXT
Erlaubt die Angabe eines beliebigen Textes.

15.4.2.1-B SOA

Zu jeder Zone muss ein Start-Of-Authority Eintrag hinterlegt werden. Dieser enthalt
Verwaltungsinformationen, von denen einige hier konfiguriert werden kdnnen.

Start-of-Authority Servername

Mit Hilfe diesen Wertes konfigurieren Sie den Namen des primaren DNS fir
die ausgewahlte Zone. Ublicherweise wird eine DNS-Zone auf sekundare Server
gespiegelt. Der hier konfigurierte Wert bleibt dabei unverédndert, so dass ersichtlich
wird, welcher der Namens-Server primar fur die Eintrage verantwortlich ist.

Start-of-Authority E-Mail

Hier wird die E-Mail-Adresse des administrativen Ansprechpartners fur die gewéhlte
Zone festgelegt.

Aufsteigende Versionsnummer (serial)

Jede DNS-Zone verfugt tber eine fortlaufende Versionsnummer. Sekundéare DNS-
Server entscheiden anhand dieser Nummer, ob die Eintrage aktualisiert wurden und
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damit ein Zonentransfer notwendig ist. Die Versionsnummer wird vom SX-GATE
automatisch nach jeder Anderung erhoht. Mit Hilfe des Eingabefeldes ist es jedoch
maoglich, den Wert selbst vorzugeben.

Steht die Versionsnummer auf einem Kkleineren Wert als
bei den Kopien auf den sekundaren Servern, kann dies
zu Inkonsistenzen fuhren. Prufen Sie die Versionsnummer
insbesondere nach dem Einspielen eines Backups.

15.4.2.1-C NS

Geben Sie hier alle fir die gewéhlte Zone zustandigen priméren und sekundaren
Namens-Server an. Damit werden entsprechende NS-Eintrage in der Zone generiert.
Die Namen der DNS-Server kénnen dabei entweder relativ zur aktuellen Zone (z.B.
"ns") oder absolut angegeben werden. Bei der absoluten Adressierung ist der Namen
mit einem Punkt abzuschlie3en (z.B. "ns.example.com.").

15.4.2.1-D MX

Hier konfigurieren Sie die Mail-Server (Mail-Exchanger) fur die zur gewahlten Zone
gehdrende E-Mail-Domain. Damit werden entsprechende MX-Eintrage in der Zone
generiert. Die Namen der Mail-Server kdnnen dabei entweder relativ zur aktuellen Zone
(z.B. mail) oder absolut angegeben werden. Bei der absoluten Adressierung ist der
Namen mit einem Punkt abzuschlie3en (z.B. mail.example.com.).

Der Zahlenwert gibt die Prioritat an. Der MX-Eintrag mit der niedrigsten Prioritat wird als
erstes kontaktiert. Im Fehlerfall wird dann versucht, die Mail an die Server mit hoheren
Prioritatswerten zuzustellen.

15.4.2.1-E  Zugriffsberechtigungen

Master

Diese Einstellung ist nur verfugbar, wenn SX-GATE als sekundérer Server (slave)
fur diese Zone konfiguriert ist. Geben Sie hier an, von welchem Namens-Server die
Zonendatei gespiegelt werden soll.

Offentliche Zone

DNS-Anfragen an diese Zone werden stets beantwortet, wenn die Anfrage von einer
internen Adresse kommt. Um welche Adressen es sich dabei handelt ist unter "Module
> DNS > Einstellungen™ auf dem Tab "Client-Zugriff" definiert. Sollen die Informationen
aus dieser Zone beliebigen IP-Adressen zur Verfligung stehen, so muss die Zone mit
Hilfe dieses Schalters als "6ffentlich” markiert werden.
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®

Um DNS-Anfragen aus dem Internet an den Namens-Server
des SX-GATE zu ermdglichen, sind in der Firewall-Konfiguration
in der Regel eingehende Verbindungen zu Port 53 fur die
Protokolle UDP und TCP freizugeben.

Zonentransfers erlauben von folgenden IP-Adressen aus

Soll diese Zone auf sekundaren Namens-Servern gespiegelt werden, so missen Sie
hier deren IP-Adressen hinterlegen. Ein Zonentransfer wird nur den hier angegebenen
Adressen gestattet.

15.4.2.1-F Weiterleitung

Anfragen weiterleiten an Name-Server

Geben Sie hier die Name-Server an, an die Anfragen fir die aktuelle Zone
weitergeleitet werden sollen. Der Ubliche Weg der Namensauflésung Gber den DNS
des Providers oder die Internet-Root-Server lasst sich auf diese Weise fir einzelne
Domains ausser Kraft setzen.

®

Anfragen an diese Zone werden nur beantwortet, wenn
der Client berechtigt ist, rekursive DNS-Anfragen zu stellen.
Konfiguriert wird dies unter "Module > DNS > Einstellungen" auf
dem Reiter (Tab) "Client-Zugriff".

15.4.2.2

IP-Adressbereich (Reverse lookup)

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.4.2.2-A EINEFAGE....eeiieiiiiiie et 342
15.4.2.2-B SOA. ..o 343
15.4.2.2-C NSt 344
15.4.2.2-D Zugriffberechtigungen...............ccueeeeeueieeiieeeieiieiieeninennnns 344
15.4.2.2-E Welterleitung.........ceeviieiiiiiiiiieeeee e 345

Typ

Wahlen Sie hier bitte aus, in welcher Funktion SX-GATE die DNS-Zone verwaltet.
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Master

Die Eintrage in der DNS-Zone mussen in dieser Einstellung auf SX-GATE
vorgenommen werden. SX-GATE ist fur deren Inhalt verantwortlich.

Slave

In dieser Einstellung spiegelt SX-GATE den Inhalt einer DNS-Zone, die auf einem
anderen Namens-Server verwaltet wird. Der Inhalt selbst kann auf SX-GATE nicht
verandert werden. Um den Zonen-Transfer durchfihren zu kénnen, muss die
Adresse des Master-Servers im Reiter (Tab) "Zugriffberechtigungen” eingetragen
werden.

Weiterleitung

Anders als bei den vorigen Optionen, tritt SX-GATE hier nicht als Verwalter fur
die Zone auf sondern leitet Anfragen an einen anderen Name-Server weiter.

15.4.2.2-A Eintrage

Benutzer Eintrage

Hier kdnnen entsprechende Eintrdge in der Zone vorgenommen werden. Fur NS-
Eintrage zur Zone selbst nutzen Sie bitte den entsprechenden eigenen Reiter (Tab).

Welche Werte fur einen neuen Eintrag anzugeben sind, hangt vom gewahlten Typ des
Eintrags ab.

PTR
Bildet eine IP-Adresse auf einen Namen ab.

Geben Sie in das erste Feld die Zahlen ein, die relativ zum Zonennamen auf
eine vollstandige Adresse fehlen. Bei mehreren Zahlen missen diese dabei in
umgekehrter Reihenfolge spezifiziert werden. Um z.B. in der Zone "172.16" die
Adresse "172.16.5.10" zu definieren, ist hier "10.5" einzugeben. Durch die relative
Adressierung (kein Punkt hinter "10.5") wird der Eintrag automatisch zu einem
vollstdndigen PTR-Eintrag erganzt - in diesem Falle "10.5.16.172.in-addr.arpa.".

Im zweiten Feld ist der entsprechende Hosthame zu dieser Adresse anzugeben.
Nutzen Sie hier die absolute Adressierung mit abschlieBendem Punkt (z.B.
"www.example.com.").

NS
Gibt den Namens-Server fur eine Reverse-Lookup-Zone an.

Geben Sie im ersten Feld den IP-Bereich relativ zur aktuellen Zone an, fur den
Sie den Namens-Server festlegen wollen. Bei mehreren Zahlen miussen diese
dabei in umgekehrter Reihenfolge spezifiziert werden. Um z.B. in der Zone "10"
einen Namensserver fir "10.16.5" zu definieren, geben Sie "5.16" ein. Tatsachlich
wollen Sie ja "5.16.10.in-addr.arpa." definieren. Durch die relative Adressierung
(kein Punkt hinter "5.16") wird der Eintrag automatisch um die aktuelle Zone zu
"5.16.10.in-addr.arpa." erganzt.
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Im zweiten Feld muss der Hostname eines Namens-Servers hinterlegt werden.
Nutzen Sie hier die absolute Schreibweise mit abschlieRendem Punkt (z.B.
"ns.example.com."”). Sind fur eine Domain mehrere NS-Eintrage hinterlegt, wahit
der Client zuféllig einen davon aus. Ist dieser Namens-Server nicht erreichbar,
wird mit der ndchsten Adresse fortgefahren.

Fehlende PTR-Eintrage automatisch erganzen

Alle Adressen, die nicht mit Hilfe von PTR-Eintrdgen manuell auf Namen abgebildet
wurden, lassen sich mit Hilfe dieses Schalters automatisch zuweisen.

Diese Funktion steht fir Zonen die ein Klasse A-Netzwerk
beschreiben nicht zur Verfiigung.

mit Hosthame

Mit Hilfe dieser Einstellung wird der automatisch generierte Rechnername festgelegt.
Dem hier angegebenen Wert wird bei einem Klasse C Netzwerk jeweils die letzte
Stelle der IP-Adresse angehangt. Bei einem Klasse B Netzwerk wird dartiber hinaus
ein Bindestrich und die vorletzte Stelle der IP-Adresse hinzugefugt.

und Domain

Schlief3lich wird mit Hilfe dieses Eingabebereichs die Domain festgeleget, die an die
automatisch generierten Hostnamen angehangt wird.

15.4.2.2-B  SOA

Zu jeder Zone muss ein Start-Of-Authority Eintrag hinterlegt werden. Dieser enthalt
Verwaltungsinformationen, von denen einige hier konfiguriert werden kdénnen.

Start-of-Authority Servername

Mit Hilfe diesen Wertes konfigurieren Sie den Namen des primaren DNS fir
die ausgewahlte Zone. Ublicherweise wird eine DNS-Zone auf sekundare Server
gespiegelt. Der hier konfigurierte Wert bleibt dabei unveréandert, so dass ersichtlich
wird, welcher der Namens-Server primar fur die Eintrage verantwortlich ist.

Start-of-Authority E-Mail

Hier wird die E-Mail-Adresse des administrativen Ansprechpartners fir die gewahlte
Zone festgelegt.

Aufsteigende Versionsnummer (serial)

Jede DNS-Zone verfugt Uber eine fortlaufende Versionsnummer. Sekundare DNS-
Server entscheiden anhand dieser Nummer, ob die Eintrage aktualisiert wurden und
damit ein Zonentransfer notwendig ist. Die Versionsnummer wird vom SX-GATE
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automatisch nach jeder Anderung erhoht. Mit Hilfe des Eingabefeldes ist es jedoch
maoglich, den Wert selbst vorzugeben.

Steht die Versionsnummer auf einem kleineren Wert als

bei den Kopien auf den sekundéren Servern, kann dies
A zu Inkonsistenzen fiihren. Prufen Sie die Versionsnummer

insbesondere nach dem Einspielen eines Backups.

15.4.2.2-C NS

Geben Sie hier alle fir die gewéhlte Zone zustandigen priméren und sekundaren
Namens-Server an. Damit werden entsprechende NS-Eintrage in der Zone
generiert. Verwenden Sie die absolute Adressierung mit schlieBendem Punkt (z.B.
"ns.example.com.").

15.4.2.2-D  Zugriffberechtigungen

Master

Diese Einstellung ist nur verfugbar, wenn SX-GATE als sekundérer Server (slave)
fur diese Zone konfiguriert ist. Geben Sie hier an, von welchem Namens-Server die
Zonendatei gespiegelt werden soll.

Offentliche Zone

DNS-Anfragen an diese Zone werden stets beantwortet, wenn die Anfrage von einer
internen Adresse kommt. Um welche Adressen es sich dabei handelt ist unter "Module
> DNS > Einstellungen™ auf dem Tab "Client-Zugriff" definiert. Sollen die Informationen
aus dieser Zone beliebigen IP-Adressen zur Verfligung stehen, so muss die Zone mit
Hilfe dieses Schalters als "6ffentlich” markiert werden.

Um DNS-Anfragen aus dem Internet an den Namens-Server
des SX-GATE zu ermdglichen, sind in der Firewall-Konfiguration

® in der Regel eingehende Verbindungen zu Port 53 fiur die
Protokolle UDP und TCP freizugeben.

Zonentransfers erlauben von folgenden IP-Adressen aus

Soll diese Zone auf sekundaren Namens-Servern gespiegelt werden, so missen Sie
hier deren IP-Adressen hinterlegen. Ein Zonentransfer wird nur den hier angegebenen
Adressen gestattet.
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15.4.2.2-E  Weiterleitung

Anfragen weiterleiten an Name-Server

Geben Sie hier die Name-Server an, an die Anfragen fur die aktuelle Zone
weitergeleitet werden sollen. Der tbliche Weg der Namensauflésung Gber den DNS
des Providers oder die Internet-Root-Server lasst sich auf diese Weise fir einzelne
Adressbereiche ausser Kraft setzen.

Anfragen an diese Zone werden nur beantwortet, wenn
der Client berechtigt ist, rekursive DNS-Anfragen zu stellen.

® Konfiguriert wird dies unter "Module > DNS > Einstellungen" auf
dem Reiter (Tab) "Client-Zugriff".
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15.5 Mail-Server

15.5.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.5.1-A Provider-Relay...........cccuuvieiiiiiiiiiiieeeeeeieeee e 346
15.5.1-B Versand-Parameter...........ccccccoviiviiiiiiiiiie e 348
15.5.1-C PGP / SMIME.......coitiiiiiiiiiiieie e 350
15.5.1-D Relay Kontrolle..........cccuuiiiiiiiiiiiiiiieecee e 350
15.5.1-E EMpPfangS-Filter........uuuvimiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 352
15.5.1-F LIMIES..cuiieiiiiiiiiie et 354
15.5.1-G Archivierung / Milter..........cccuuvvviiieiiiiiiiieee e 355

15.5.1-A Provider-Relay

SMTP-Relay-Server des Providers

Mit Hilfe dieser Einstellung legen Sie fest, wie ausgehende E-Mails versendet werden
sollen. Lassen Sie dieses Eingabefeld leer, wenn SX-GATE Mails direkt an den Mail-
Server des Empfangers weiterleiten soll. Welcher Mail-Server dies ist, wird tber DNS
ermittelt. Geben Sie hier einen Relay-Server (Smarthost) ein, so werden ausgehende
Mails grundséatzlich an diesen weitergeleitet. Der Relay-Server ist dann fiir den weiteren
Versand zum Empfanger verantwortlich.

Empfanger-Domains, die SX-GATE an lokale Postfacher oder

@ Diese Einstellung hat keinerlei Auswirkung auf E-Mails an
spezifische (interne) Mail-Server ausliefert.

Die Nutzung eines Relay-Servers empfiehlt sich insbesondere bei der Internet-
Anbindung tiber Wahlleitungen. Ist der Ziel-Server schlecht erreichbar, ist so der Relay-
Server fur wiederholte Zustellversuche zustandig. Die Wahlleitung wird dadurch nicht
unnotig belastet. Bei Wahlleitungen mit dynamischer IP-Adresse kann hinzukommen,
dass manche Mail-Server E-Mails von diesen Adressen nicht annehmen.
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Relay-Server Port

Sofern der Relay-Server keine Verbindungen auf dem Standard-Port 25
entgegennimmt, koénnen Sie hier die abweichende Porthummer eintragen
(Ublicherweise 587).

Verbindungen zum verschlisselten Port 465 werden nicht
unterstutzt.

SMTP-Auth Benutzername

Sollte fur die Nutzung des Relay-Server Ihres Providers eine Benutzeranmeldung
mit SMTP AUTH erforderlich sein, so kbnnen Sie die den Benutzernamen und das
Passwort in die entsprechenden Felder eintragen. Sind diese Felder leer, wird auch
keine Benutzeranmeldung vorgenommen.

Die Benutzeranmeldung am Relay-Server lhres Providers
bezieht sich auf ausgehende Mails und hat nichts mit der
Benutzeranmeldung zu tun, die Sie fur die Abholung von

® Mails vom POP3-Server lhres Providers benétigen. Sollten
Sie wirklich eine Benutzeranmeldung fur ausgehende Mails
bendtigen, so kdnnen diese Zugangsdaten aber durchaus mit
denen des POP3-Servers identisch sein.

SMTP-Auth ist gemall Standard eine "Hop-to-Hop"-
Authentifizierung. Dies bedeutet, dass die Anmeldung nur die
beiden unmittelbar miteinander kommunizierenden Systeme
betrifft. In diesem Falle muss sich also der SX-GATE Mail-Server

A gegenuber dem Relay-Server authentifizieren und nicht in etwa
z.B. der Benutzer, der die Mail geschrieben hat. SX-GATE kann
folglich nur einen bestimmten Login fur SMTP-Auth nutzen. Eine
unterschiedliche Anmeldung in Abhangigkeit vom Absender der
E-Mail ist nicht maglich.

In der Regel verlangt ein Relay-Server nur dann nach einer Benutzeranmeldung, wenn
der Internetzugang tber einen anderen Provider erfolgt.
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Es empfiehlt sich stets den Mail-Relay-Server des Providers
zu verwenden, Uber den auch der Internet-Zugang erfolgt.
So ist normalerweise keine Benutzeranmeldung erforderlich.

@ Zudem ist die Ubermittiung der E-Mails an den Relay-Server
nicht von Engpéassen im Internet betroffen und erfolgt daher im
Allgemeinen mit hoherer Bandbreite.

Authentifizierungsmethode

Die Ubermittlung der SMTP-Auth Zugangsdaten kann mit Hilfe verschiedener
Verfahren erfolgen. Mit Hilfe dieses Schalters kann ein bestimmtes erzwungen werden.
Darf SX-GATE das Verfahren selbst bestimmten, so werden die MD5 basierenden
Algorithmen bevorzugt, da hier das Kennwort nicht im Klartext tbermittelt wird.

Nicht jeder Relay-Server unterstitzt alle Methoden. Wird ein

Verfahren zwingend vorgeschrieben, das der Server nicht
@ anbietet, so erfolg keine Authentifizierung. Mdoglicherweise

verweigert der Relay-Server dann die Annahme der E-Mail.

15.5.1-B Versand-Parameter

Versand ausgehender E-Mails

Ausgehende E-Mails kdnnen sofort weitergeleitet oder aber gesammelt und zu einem
spateren Zeitpunkt gebiindelt versendet werden. In diesem Falle werden die Mails in
eine Warteschlange eingereiht und erst dann versendet, wenn diese das nachste Mal
abgearbeitet wird. Dies ist insbesondere bei der Anbindung an das Internet tiber eine
Wabhlleitung interessant um Verbindungskosten zu sparen.

Warteschlange abarbeiten alle

Mit Hilfe dieser und der folgenden Einstellung steuern Sie, wann E-Mails, die sich in
der Sende-Warteschlange des SX-GATE Mail-Servers befinden, ausgeliefert werden
sollen. Eine E-Mail wartet in der Sende-Warteschlange wenn der vorhergehende
Versuch die Mail zuzustellen fehlgeschlagen ist oder wenn ausgehende Mails
grundsatzlich zunéchst in die Warteschlange eingereiht werden.

funktionsfahig sein. Ansonsten bleiben E-Mails flr immer in der

f Mindestens eine der beiden Optionen muss aktiviert und
Warteschlange liegen.
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Die Sende-Warteschlange wird vom Mail-Server im hier angegebenen Zeitabstand
abgearbeitet. Dieser Wert gibt somit die minimale Zeitdauer an, die eine E-Mail bis zum
nachsten Zustellversuch in der Warteschlange verbringt.

Warteschlange bei Internet-Einwahl abarbeiten

Aktivieren Sie diese Option, wenn SX-GATE mit einer direkt angeschlossenen
ISDN-PPP- oder ADSL-Wahlleitung an das Internet angebunden ist. Bei jedem
Verbindungsaufbau dieser Wabhlleitung wird versucht, die E-Mails aus der Sende-
Warteschlange zu Gbermitteln.

Ist SX-GATE nicht Uber eine entsprechende PPP
Wahlverbindung direkt am Internet angeschlossen, so ist diese
Einstellung wirkungslos.

Warnmeldung an Absender, wenn die Mail nicht ausgeliefert wurde nach

Wenn bei der Abarbeitung der Sende-Warteschlange eine E-Mail nicht zugestellt
werden kann, diese sich aber bereits mindestens die hier angegebene Zeitspanne in
der Warteschlange befindet, so wird der Absender dartber informiert. Pro E-Mail erfolgt
nur einmal eine solche Benachrichtigung.

Eine Benachrichtigung erfolgt grundsatzlich nur beim Abarbeiten
der Sende-Warteschlange. Die tatsachliche Zeitdauer bis zur

® Benachrichtigung kann daher langer sein als die hier eingestellte
Zeit. Stimmen Sie diesen Parameter mit dem Zeitintervall ab, in
dem die Warteschlange abgearbeitet wird.

Mail als unzustellbar zuriick wenn nicht ausgeliefert nach

Diese Option ist &hnlich der vorhergehenden. Hier wird eine wartende Mail jedoch als
unzustellbar an den Absender zuriick geschickt, wenn diese nach Uberschreiten dieser
Zeitspanne noch immer nicht zugestellt werden kann. Eine Uberprifung der Zeitspanne
findet auch hier nur beim Abarbeiten der Warteschlange statt.

meldung vom eingestellten Wert abweichen. Beachten Sie bitte

® Auch hier kann die tatsachliche Dauer bis zur Unzustellbarkeits-
die Hinweise zur vorigen Option.

HELO/EHLO-Name

Stellen Sie hier ein, welchen Namen SX-GATE beim Versand von E-Mails im HELO/
EHLO-Befehl verwenden soll. Neben der Mdglichkeit einen festen Namen einzustellen,
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kann SX-GATE diesen auch dynamisch ermitteln. Dies geschieht mit Hilfe eines DNS
Reverse-Lookups zur Quell-IP der ausgehenden Verbindung.

ermitteltem Namen stets SX-GATEs Hostname gemal3 System

@ Bei Verbindungen tiber die ethO-Schnittstelle wird bei dynamisch
> Grundeinstellungen verwendet.

SX-GATE E-Mails erhalten die Domain

SX-GATE generiert selbst E-Mails wie z.B. Status- oder Warnmeldungen. Mit Hilfe
dieses Eingabebereichs stellen Sie die dabei von SX-GATE verwendete Absender-
Domain ein.

15.5.1-C PGP/ SMIME

Der PGP/SMIME-Filter verhindert, dass versehentlich unverschliisselte Mails an
Adressaten versendet werden, mit denen nur verschliisselt kommuniziert werden soll.
Akzeptiert werden Mails die der Mail-Client mit PGP (GPG) oder SIMIME zumindest
teilverschlisselt hat. Andernfalls wird die Annahme verweigert. Ausgenommen von der
Uberprifung sind E-Mails mit leerem Absender, wie sie haufig bei z.B. Unzustellbar-
keits-Benachrichtigungen, Empfangsbestatigungen oder Abwesenheits-Nachrichten
vorkommen.

@ Es werden ausschlief3lich ausgehende Mails tUberprift.

PGP / SMIME Filter
Dieser Schalter aktiviert oder deaktiviert den Filter.

Unverschlisselte Mails an folgende Mail-Adressen und -Domains unterbinden

Geben Sie hier die Empfanger an, die ausschliel3lich verschliisselte E-Mails erhalten
sollen. Neben einzelnen Mail-Adresse kénnen auch ganze Mail-Domains angegeben
werden (z.B. "benutzer@example.com” oder "example.com").

15.5.1-D Relay Kontrolle

Es ist stets sicherzustellen, dass nur interne IP-Adressen ohne weiteres Mails in das
Internet versenden dirfen. Andernfalls ist damit zu rechnen, dass der Mail-Server in
kiirzester Zeit als sogenannter "offener Relay-Server" fir den Versand von SPAM-
Mails missbraucht wird.
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Grundsatzlich ist es unabhangig von der Quell-IP-Adresse
immer moglich, E-Mails an Empfanger innerhalb der lokalen
Empfanger-Domains zu senden. Dies umfasst gleichermaf3en

® Domains die in ein SX-GATE Postfach zugestellt werden
und Domains die an einen speziellen (internen) Mail-Server
weitergeleitet werden. Auch Authentifizierung ist in diesem Falle
nie erforderlich.

Lokale IP-Adressen

In diesem Bereich lasst sich festlegen, welche IP-Adressen als "lokal* angesehen
werden. Sofern nicht durch andere Optionen eingeschrankt, dirfen ausschliellich die
hier angegebenen IP-Adressen E-Mails ohne weiteres in das Internet zu versenden.

Sie sollten hier niemals den Zugriff flr beliebige Adressen
freigeben.

Mit Hilfe dieser Einstellung ist es auch maglich, nur bestimmten
Systemen im LAN den Mail-Versand in das Internet zu erlauben,
wéahrend alle anderen nur interne Mails versenden dirfen.

® Das entscheidende Kriterium ist dabei die IP-Adresse von der
der SX-GATE die E-Mail empfangt. Uber die nachfolgenden
Optionen lasst sich der E-Mail-Versand in das Internet auch
benutzerbezogen einschranken.

SMTP-Auth erforderlich fir lokale Benutzer

Ist dieser Schalter aktiviert, so leitet SX-GATE E-Mails von internen Adressen nicht in
das Internet weiter, wenn keine Authentifizierung erfolgte. Als interne Adressen gelten
dabei die oben unter "Lokale IP-Adressen” angegebenen Adressen.

Nutzen Sie diese Einstellung, um den Mail-Versand in das Internet nur bestimmten
lokalen Benutzern zu erlauben. Die SMTP-Auth Berechtigung kann Benutzergruppen
unter "System > Benutzerverwaltung > Gruppen"” erteilt werden.

SMTP-Auth fir nicht lokale Benutzer anbieten

Dieser Schalter ist komplementar zum vorhergehenden. Nicht lokalen IP-Adressen ist
es normalerweise nicht gestattet, Uber SX-GATE E-Mails in das Internet zu versenden.
Mit Hilfe dieses Schalters kann dies authentifzierten Benutzern erlaubt werden.

Diese Option ist z.B. dann sinnvoll, wenn Mitarbeiter ihr Notebook manchmal an das
SX-GATE LAN anschlieRen, manchmal eine direkt Internetverbindung verwenden.
Ohne die Konfiguration der Mail-Software anzupassen bzw. ohne mit verschiedenen
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Profilen zu arbeiten, kdbnnen alle E-Mails dann stets via SX-GATE versendet werden.
Welche Benutzer dazu berechtigt sind wird wie bei der vorherigen Option beschrieben
uber die Benutzergruppen festgelegt.

15.5.1-E Empfangs-Filter

Lesebestatigung unterdriicken

Offnet ein Benutzer eine E-Mail mit gewinschter Lesebestatigung (Message
Disposition Notification - MDN), wird er ublicherweise von seinem Mail-Programm
gefragt, ob tatsachlich eine Lesebestéatigung geschickt werden soll. Stimmt er zu,
erhalt der Absender per E-Mail die Bestatigung, dass seine Mail gedffnet wurde. In
den meisten Mail-Programmen ist es moglich die Konfiguration zu &ndern, so dass
Lesebestatigungen ohne Nachfrage entweder nie oder immer geschickt werden.

Wenn Sie diese Option aktivieren, filtert SX-GATE bei eingehenden E-Mails die
Header heraus, mit denen eine Lesebestatigung angefordert wird. Der Versand
von Lesebestéatigungen lasst sich so unabhéangig von den Einstellungen der Mail-
Programme unterbinden.

Der Versand von Zustellbestatigungen (Delivery Status
Notification - DSN) wird nicht unterdrtickt.

Interne Adressen vorab verifizieren

Aktivieren Sie diese Option, damit SX-GATE beim Empfang jeder Mail zunachst
Uberpruft, ob der interne Mail-Server eine E-Mail mit den erhaltenen Absender- und
Empfanger-Adressen (berhaupt akzeptieren wiirde. Die Uberprifung findet schon
statt, bevor der eigentliche Inhalt der Mail an SX-GATE Ubermittelt wird. Mails an
unbekannte Empfanger werden so gar nicht erst angenommen. Zudem koénnen die
Mdglichkeiten des internen Mail-Servers genutzt werden, um einzelne Absender-
Adressen zu sperren.

Diese Option wirkt auf alle Empfanger-Domains, die SX-GATE
an einen bestimmten (internen) Mail-Server weiterleitet.

Stellen Sie sicher, dass der interne Mail-Server die Annahme
von E-Mails an unbekannte Adressen auch tatsachlich
verweigert. Insbesondere Microsoft Exchange 2000 und &lter
sind dazu grundsatzlich nicht in der Lage. Bei neueren Exchange
Versionen ist der Empfangerfilter z.T. nicht standardmé&Rig
aktiviert.
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Die Adressverifikation wird auch dann aktiv, wenn SX-GATE E-
Mails von einem Pop-Server abholt. Verweigert der interne Mail-
Server die Annahme, wird die Mail in der Regel kommentarlos
verworfen.

nicht im Fehlerfall

Ist der interne Mail-Server nicht erreichbar oder meldet dieser einen temporéaren
Fehler (z.B. unzureichender Speicherplatz), nimmt SX-GATE die Mail ohne
Verifikation an. Die Mail verbleibt in SX-GATEs Warteschlange, bis der interne
Mail-Server sie akzeptiert. SX-GATE schickt die Mail als unzustellbar an den
Absender zurtick, falls der interne Mail-Server die Mail spater endgtiltig ablehnt
(z.B. wegen unbekannter Empfanger-Adresse) oder die auf dem Reiter (Tab)
"Versand-Parameter" konfigurierte maximale Haltedauer in der Warteschlange
abgelaufen ist (Einstellung "Mail als unzustellbar zuriick wenn nicht ausgeliefert
nach").

immer

In dieser Einstellung wird ein temporarer Fehler gesendet, wenn der interne
Mail-Server nicht erreichbar ist. Meldet der interne Mail-Server einen temporaren
Fehler, wird dieser unverandert weitergegeben. Die Mail verbleibt somit auf dem
zustellenden System. Dieses wird in der Regel spater weitere Zustellversuche
unternehmen. SX-GATE akzeptiert die Mail erst, wenn diese erfolgreich
gegenuber dem internen Mail-Server verifiziert werden konnt.

E-Mail an unbekannte lokale Empfanger

Soll eine Mail an eine lokale Domain zugestellt werden und der Adressat existiert auf
dem SX-GATE weder als Konto noch als Verteiler (Gruppe), so kann SX-GATE die
Annahme der Mail verweigern. Das System, das die E-Mail an SX-GATE ubermitteln
wollte muss dann den Absender daruber in Kenntnis setzen. Alternativ kdnnen E-
Mails fur unbekannte Empfanger an ein bestimmtes Benutzer-Konto bzw. an einen
bestimmten Verteiler ausgeliefert werden. Die Eingabe einer kompletten E-Mail-
Adresse (mit "@" und Domain) ist dabei nicht erlaubt. Geben Sie nur den Namen des
gewulnschten Benutzers (Login) bzw. der Gruppe an.

Die Annahme von E-Mails die mit Hilfe des SX-GATE
Mail-Clients von POP-Servern abgeholt wurden, kann nicht
verweigert werden. Wird dennoch diese Option ausgewahlt, so
werden die betroffenen E-Mails an den Administrator zugestellt.

Mails von folgenden Mail-Adressen, Mail-Domains oder IP-Adressen abweisen

Die Annahme von E-Mails von bestimmten Adressen lasst sich mit Hilfe dieses
Bereichs verhindern. Folgende Eingaben sind hier moglich:
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Eine vollstdndige E-Mail-Adresse (z.B. spam@example.com)

E-Mails von diesem Absender werden abgelehnt. Entscheidend ist dabei der
sog. "Envelope-From", nicht der From-Header der Ublicherweise von Mail-Client-
Programmen als Absender angezeigt wird.

Ein Domainname (z.B. example.com)

Hier wird die Annahme von E-Mails mit beliebigem Absendern aus der
entsprechenden Domain und deren Subdomains verweigert. Im Beispiel wiirden
sowohl spam@example.com als auch info@www.example.com abgewiesen
werden.

Neben der Uberprifung der E-Mail-Adresse wird zudem mittels DNS der
Hostname zu der IP-Adresse ermittelt, von der die SMTP-Verbindung kommt.
Gehort dieser Hostname zu der gesperrten Domain, so wird die E-Mail ebenfalls
nicht angenommen. Nehmen wir an, die Verbindung kame von der Adresse
169.254.254.20 und laut DNS ware der Hostname zu dieser IP 254-20.ppp-
pool.example.com, so wirde auch hier die Sperre greifen.

Eine IP-Adresse

E-Mails die Gber SMTP-Verbindungen von gesperrten IP-Adresse zugestellt
werden, weist SX-GATE ab.

Im Maillog des SX-GATE wird fur jede E-Mail sowohl der
"Envelope-From" als auch die Quell-IP aufgezeichnet. Suchen
Sie nach der Zeile, die die Quell-Informationen zu der E-Mail

® enthalt (“from="). Bei "from=" ist die "Envelope-From"-Adresse
angegeben. Die Quell-Adresse der SMTP-Verbindung finden
Sie bei "relay=".

Bei E-Mails die mit Hilfe des SX-GATE Mail-Clients von einem
POP-Server abgeholt wurden, ist die Quell-IP-Adresse der

A Verbindung stets SX-GATE selbst (127.0.0.1, localhost). Bei
diesen Mails ist folglich nur die Uberpriifung der E-Mail-Adresse
des Absenders sinnvoll.

15.5.1-F Limits

In diesem Bereich werden diverse Obergrenzen eingestellt, die SX-GATE und
nachgelagerte Systeme vor Uberlastung schiitzen sollen. Betroffen sind alle SMTP-
Verbindungen, die zu SX-GATE aufgebaut werden. Es spielt dabei keine Rolle, ob die
Verbindung von einem Mail-Client-Programm oder einem anderen Mail-Server kommt.
Die Beschrankungen greifen im Normalfall allesamt bereits vor der Ubermittlung des
eigentlichen Inhalts der E-Mail.
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Maximal Anzahl gleichzeitiger Verbindungen

Dieser Parameter limitiert die Gesamtzahl der gedffneten Verbindungen zum SX-GATE
Mail-Server. Eingerechnet werden also sowohl Verbindungen aus dem internen LAN
als auch von extern aus dem Internet. Die Einstellung soll das System vor Uberlastung
schitzen.

Maximal Anzahl gleichzeitiger Verbindungen pro IP

Mit dieser Einstellung limitieren Sie die Anzahl paralleler Verbindungen je IP. Es soll
so verhindert werden, dass einzelne Server den SX-GATE Mail-Server Uberlasten
kdnnen.

Im Gegensatz zur vorherigen Option, sind ausschlie3lich Verbindungen von externen
Adressen betroffen. Von daher wirkt sich dieser Wert nur dann aus, wenn SX-GATE
E-Mails direkt aus dem Internet empfangt und nicht z.B. von POP-Servern abholt.

Adressen” auf dem Reiter (Tab) "Relay Kontrolle" eingetragen

@ Als externe Adressen zahlen alle IPs, die nicht unter "Lokale IP-
sind.

Maximal Anzahl Verbindungen pro IP und Minute

Ahnlich der vorherigen Einstellung wird auch hier die Anzahl der Verbindungen je IP
begrenzt, jedoch deren Anzahl pro Minute. Auch hier sind nur Verbindungen von Extern
betroffen.

Maximal Anzahl Empfanger pro Nachricht

Hier legen Sie fest, wieviele Empfanger maximal pro Zustellversuch in einer Nachricht
akzeptiert werden. Beim Uberschreiten dieser Grenze werden weitere Empfanger-
Adressen mit einem "vorubergehenden Fehler" abgelehnt. Fir diese Adressen muss
ein erneuten Zustellversuch unternommen werden.

Maximal zulassige Grol3e einer E-Mail

Der Sinn einer E-Mail ist nicht die Ubertragung von Datenmengen im Bereich von vielen
Megabyte. Das SMTP-Protokoll ist dafiir nicht ausgelegt. Viele Mail-Server im Internet
akzeptieren Mails daher auch nur bis zu einer bestimmten GroéRe oder brechen die
Ubertragung nach einer bestimmten Zeit ab. Es empfiehlt sich deshalb, auch im SMTP-
Server des SX-GATE eine entsprechende Grélienbeschrankung einzustellen.

15.5.1-G  Archivierung / Milter

Die Milter-Schnittstelle erlaubt die Anbindung eines externen, milterfahigen Mail-Filter-
Produkts Gber das Netzwerk. Insbesondere zur Anbindung einer Archivierungslésung
ist die Milter-Schnittstelle optimal geeignet.

15.5.1 Einstellungen 355



Steht keine externe Archivierungsmoglichkeit mit Milter-Schnittstelle zur Verfigung,
kann jede E-Mail automatisch in Kopie an einen zuséatzlichen Empféanger weitergeleitet
werden. Ob sich hinter dem zusatzlichen Empfanger ein Postfach des SX-GATE,
eine Adresse auf einem internen Mail-Server oder auch eine Adresse im Internet
handelt spielt dabei keine Rolle. Die Konfiguration dieser Funktion kann fur ein- und
ausgehende E-Mails getrennt vorgenommen werden.

®

Sollte es sich bei dem zuséatzlichen Empfanger um ein SX-
GATE Postfach handeln, so ist dieses regelmaflig zu leeren. Der
POP3/IMAP4-Server des SX-GATE ist nicht als Langzeit-Archiv
konzipiert.

A\

Beachten Sie bei Aktivierung unbedingt die einschlagigen
Rechtsvorschriften. Die Aktivierung dieser Funktion kann durch
Vorschriften oder Gesetze mit bestimmten Auflagen verbunden
oder sogar verboten sein.

Archivierungs-Adresse fir ausgehende E-Mails

Geben Sie hier die E-Mail-Adresse ein an die jede ausgehende E-Mail in Kopie
gesendet werden soll.

®

Als ausgehende E-Mail zahlt jede E-Mail die SX-GATE von
einer internen IP-Adresse erhalt. Welche Adressen als intern
gelten ist auf dem Reiter (Tab) "Relay Kontrolle" festgelegt.
Auch authentifiziert angelieferte E-Mails und mit dem SX-GATE
Webmail-Client erstelle E-Mails zahlen als intern.

Archivierungs-Adresse fur eingehende E-Mails

Geben Sie hier die E-Mail-Adresse ein an die jede eingehende E-Mail in Kopie
gesendet werden soll. Sie kdnnen die selbe Adresse verwenden wie fir ausgehende

E-Mails.

®

Diese Funktion wird erst nach dem Virenscan-Modul ausgefihrt.
Virenverseuchte E-Mails werden daher nicht in das Archiv
einbezogen. Vor der Weiterleitung an den Archiv-Benutzer wird
die E-Mail ggf. noch durch Dateianhangs- und Relay-SPAM-
Filter modifiziert. Verwirft letzterer die Mail, wird diese ebenfalls
nicht in das Archiv einbezogen.
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Externer Milter

Dieser Schalter erlaubt es, einen externen Milter in den SX-GATE Mail-Server
einzubinden. Wéahlen Sie bitte aus, zu welchem Zeitpunkt bei der E-Mail-Verarbeitung
der externe Milter kontaktiert werden soll.

Adresse des Milters

Geben Sie hier den Hostnamen oder die IP des externen Milters ein.

Port der Milter-Applikation

Der TCP-Port an dem der Milter Verbindungen entgegennimmt muss hier eingetragen
werden.

15.5.2 SPAM/Nirus/Malware

Die Einstellungen in diesem Meniu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.5.2-A PlausibilitAtStestS. ........coccuvviiiiiieeeieee e 357
15.5.2-B GreyliSting.......cooiiiiiiiiiieeeeeeeiiieee e 360
15.5.2-C VIr€NSCANNEN ... ..uuuuueieirurrrrerrrerrreessesreesrresseesnrenreeeereereee 365
15.5.2-D MIME-FIRET....ccoiiiiiiiiiiece e 366
15.5.2-E Relay SPAM-FIlter..........ouviiiiiiiiiiiiiece e 370
15.5.2-F SPAM BEWEITUNG......uuuuuiiiriiiiiiniiiiiiiiiiiiiieriiniiieneennennnennees 372
15.5.2-G SPAM MOUIE.......cooiiiiiiiiiiiiie e 374
15.5.2-H SPAM Einstellungen.........ccccceeiiiiiiiiiiiiee e 377

15.5.2-A Plausibilitatstests

Die Kriterien, die in diesem Bereich eingestellt werden, sollen die nachgelagerten
Malware- und SPAM-Filter entlasten, indem ein Teil der unerwiinschten Post bereits im
Vorfeld aussortiert wird. Untersucht werden alle SMTP-Verbindungen die zu SX-GATE
aufgebaut werden. Es spielt dabei keine Rolle, ob die Verbindung von einem Mail-
Client-Programm oder einem anderen Mail-Server kommt. Eine E-Mail, die die hier
vorgegebenen Richtlinien verletzt, wird bereits vor der Ubermittlung der eigentlichen
Nutzdaten abgewiesen.

Schutz vor automatisierten Mail-Programmen

SPAM- und Virenmails werden haufig tber recht einfache Routinen verbreitet, die
in klrzester Zeit soviele Mails wie moglich generieren sollen. Dies macht sich diese
Schutzfunktion zu Nutze: Normalerweise beantwortet ein Mail-Server eine neue
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Verbindung sofort mit einer Begrufdungsmeldung. Auf diese wartet der Zusteller und
sendet dann seinerseits eine Begril3ung. Sobald diese Option aktiviert ist, sendet
SX-GATE die Begruf3ung erst nach einer minimalen Verzogerung. Wartet der Client
nicht darauf sondern schickt schon zuvor seine Befehle ab, wird die Verbindung als
unerwinscht abgelehnt.

Die Funktion wirkt sich ausschlie3lich auf Verbindungen von
externen IP-Adressen aus. Als externe Adressen zahlen alle
IPs, die nicht unter "Lokale IP-Adressen” im Menu "Module
> Mail-Server > Einstellungen” auf dem Reiter (Tab) "Relay

® Kontrolle" eingetragen sind. SX-GATE muss E-Mails daher
direkt per SMTP aus dem Internet empfangen. Auf E-Mails die
von einem POP-Server abgeholt werden, hat diese Einstellung
keinen Einfluss.

Durch diese Funktion kann auch der Empfang erwinschter E-
Mails beeintrachtigt werden.

Prife HELO/EHLO

Mit dieser Option lasst sich erzwingen, dass sich das sendende System mit einem
plausiblen Rechnernamen meldet. Der Rechnername muss mindestens einen Punkt
enthalten und darf nicht identisch zum Rechnernamen des SX-GATE sein. Trifft dies
nicht zu, wird die E-Mail abgewiesen.

Authentifizierte Verbindungen und Verbindungen von Adressen
die unter "Lokale IP-Adressen” im Menlu "Module > Mail-
Server > Einstellungen” auf dem Reiter (Tab) "Relay
® Kontrolle" eingetragen wurden, sind von dieser Uberprifung
ausgenommen. Auch auf E-Mails die von einem POP-Server
abgeholt werden, hat diese Einstellung keinen Einfluss.

Priife Reverse-DNS

Aktivieren Sie diese Option um die DNS-Information zur Quell-IP eingehender
Verbindungen zu untersuchen. Bei vielen zum SPAM-Versand missbrauchten Heim-
PCs schlagt diese Uberpriifung fehl.

Diese Uberprufung wird weder bei authentifizierten noch bei
lokalen Verbindungen durchgefiuihrt. Auch bei E-Mails die

@ von einem POP3-Server abgeholt werden ist diese Option
wirkungslos.

15.5.2 SPAM/Virus/Malware 358



auf Existenz

In dieser Einstellung wir die Annahme von Mails verweigert, wenn kein Reverse-
DNS Eintrag fur die sendende IP existiert.

mit Ruckauflosung

Auch hier muss ein Eintrag im Reverse-DNS existieren. Zu dem Uber Reverse-
DNS erhaltenen Rechnernamen wird dann jedoch mit Hilfe einer weiteren DNS-
Anfrage wieder die IP-Adresse ermittelt. Stimmt diese IP-Adresse nicht mit der
ursprunglichen IP Uberein, wird die Mail nicht angenommen (Forward-confirmed
Reverse DNS).

Diese Einstellung stellt hohe Anforderungen an die DNS-
Konfiguration eines Mail-Servers. Es ist damit zu rechnen,
dass in Einzelfallen der Empfang erwinschter E-Mails
beeintrachtigt wird.

Prife Absenderdomain

Mit dieser Option aktivieren Sie die Uberpriifung des Domain-Teils der Absender-
Adresse jeder eingehenden E-Mail.

Von dieser Uberprifung konnen auch gewiinschte E-
Mails betroffen sein, die falschlicherweise einen ungltigen

@ Absender benutzen. Dies kommt beispielsweise bei
automatisch generierten E-Mails von falsch eingestellten Online-
Registrierungen oder Bestell-Systemen vor.

auf Existenz

Mails werde nicht angenommen, wenn die Absenderdomain im DNS nicht
existiert.

auf gultigen Mailserver

In dieser Einstellung wird zusatzlich die IP-Adresse des Mail-Servers fur diese
Domain ermittelt. Handelt es sich um eine ungdltige IP, wird die Verbindung
abgewiesen. Bei Verbindungen von internen IP-Adressen wird der Test nicht
durchgefihrt.

Meldet DNS bei der Namensauflosung der Absender-Domain einen permanenten
Fehler (z.B. Domain existiert nicht), so verweigert der SX-GATE Mail-Server die
Annahme der E-Mail mit einer Fehlermeldung. Es ist Aufgabe des Zustellers (E-Mail-
Client eines Benutzers oder anderer Mail-Server) geeignet zu reagieren.
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Wurde die E-Mail mit Hilfe des SX-GATE Mail-Clients
von einem POP-Server abgerufen, so wird die Mall
kommentarlos verworfen. Aufgrund der ungultigen Domain

A ware eine Unzustellbarkeitsbenachrichtigung an den Absender
zwecklos. Die Zustellung an den lokalen Administrator wirde
dem eigentlichen Zweck, der Abweisung von SPAM-Mails,
widersprechen.

DNS kann jedoch auch ein vortibergehendes Problem bei der Namensauflésung
melden (z.B. DNS-Server nicht erreichbar). Die Reaktion des Mail-Servers hangt dann
davon ab, ob der SX-GATE Mail-Client in der Konfiguration aktiviert ist. Ist dies nicht der
Fall, verweigert der SX-GATE Mail-Server die Annahme der Mail mit einem temporéren
Fehler. Es ist dann dem Zusteller Gberlassen, ob und wie oft dieser die Zustellung zu
einem spateren Zeitpunkt wiederholt bevor der Absender tiber das Problem unterrichtet
wird. Ist das DNS-Problem bei einem spateren Zustellversuch behoben, so wird die
E-Mail akzeptiert. Ist der SX-GATE Mail-Client hingegen aktiviert, so werden E-Mails
grundsatzlich bei temporarem DNS-Fehler akzeptiert. Dadurch wird vermieden, dass
der SX-GATE Mail-Client immer wieder die selbe E-Mail vom Provider abruft, sollte das
angeblich temporare DNS-Problem in Wahrheit dauerhatft sein.

15.5.2-B  Greylisting

Das Konzept der Grauen Liste (Greylisting) soll bereits die Ubermittlung vieler
Viren- und SPAM-Mails verhindern. Virenscanner und SPAM-Filter werden entlastet.
Greylisting darf jedoch auf gar keinen Fall als Ersatz fir Virenscanner und SPAM-
Filter gesehen werden. Die Graue Liste macht es sich zu Nutze, dass bei diesen
unerwinschten E-Mails haufig nur ein Zustellversuch unternommen wird. Schlagt
dieser fehl, erfolgt kein weiterer Versuch mehr und die E-Malil ist abgewehrt.

Die Aktivierung der Grauen Liste ist nur dann sinnvoll, wenn
eingehende E-Mails direkt per SMTP an SX-GATE zugestellt
werden. Die Graue Liste ist insbesondere wirkungslos bei E-
Mails die von POP-Servern abgeholt werden.

Ist die Gaue Liste aktiviert, so lasst sich SX-GATE bei einer eingehenden E-Mail die
Adressen von Absender und Empfanger Gbermitteln. Danach wird die Verbindung mit
dem Hinweis auf einen temporéaren Fehler abgebrochen, ohne dass der eigentliche
Inhalt der E-Mail Gbermittelt wurde. Da der Zustellversuch in der Regel ja nicht
vom Mailprogramm des Absender direkt sondern durch dessen Postausgangs-
Server vorgenommen wird, erlangt der Absender zunachst keine Kenntnis tber die
Verzogerung. Aufgrund des temporaren Fehlers wird der Mail-Server vielmehr zu
einem spateren Zeitpunkt einen erneuten Zustellversuch unternehmen. Dies ist der
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entscheidende Unterschied zum Verhalten vieler SPAM-Mail Versender und den
Verbreitungsroutinen der meisten Viren-Programme.

Konfiguriert wird das Verhalten der Grauen Liste Uber drei Parameter. Zun&chst wird
festgelegt, wieviel Zeit nach dem ersten Zustellversuch mindestens vergehen muss.
Ein weiterer Parameter legt fest, innerhalb welcher Frist dann eine erneute Zustellung
erfolgen muss. Innerhalb dieser Zeitspanne werden E-Mails sofort angenommen die
von der registrierten Quell-IP kommen und den bekannten Absender und Empfanger
aufweisen. Erfolgt keine erneute Zustellung wird die Freigabe geléscht. Andernfalls
verlangert jede E-Mail die Gultigkeit einer Freigabe auf einen einstellbaren Wert.

Auf die beschriebene Weise entsteht rasch eine Datenbank von "bekannten
Kommunikationsbeziehungen". E-Mails die sich einer bereits bekannten Kombination
aus Quell-IP, Absender und Empfanger zuordnen lassen, werden sofort akzeptiert.
Beim Empfang von E-Mails mit einer unbekannten oder lange nicht genutzten
Kombination kommt es hingegen zu einer Verzdgerung.

Wann ein Mail-Server einen erneuten Zustellversuch
unternimmt ist in dessen Konfiguration festgelegt. SX-GATE hat
darauf keinen Einfluss. In den meisten Féllen wird die Zustellung
nach weniger als einer Stunde erneut versucht. Langere
A Intervalle kommen aber vor. Es lasst sich auch nicht ganzlich
auszuschliessen, dass manche Mail-Server keine weiteren
Zustellversuche unternehmen. Ublicherweise wird dann jedoch
der Absender tUiber das Problem unterrichtet. Eine Positivliste mit
wichtigen Mail-Servern die sich derart verhalten ist integriert.

Um unerwinschte Verzdgerungen zu vermeiden, kann die Graue Liste in der
Konfiguration fur bestimmte Absender oder Empfanger ausser Kraft gesetzt werden.
Grundsatzlich hat die Graue Liste keinen Einfluss bei

*  Verbindungen von lokalen IP-Adressen (vgl. Option "Lokale IP-Adressen” im
Menu "Module > Mail-Server > Einstellungen” auf dem Reiter (Tab) "Relay
Kontrolle")

* Verbindungen von IP-Adressen die in der integrierten Liste von Servern
enthalten sind, die keine weiteren Zustellversuche unternehmen

* E-Mails die von POP-Servern abgeholt wurden

* authentifizierten Verbindungen (SMTP Auth)

Arbeitsweise

Mit diesem Schalter aktivieren Sie die Graue Liste. Wie in der obigen Beschreibung der
Wirkungsweise erwéhnt, ist dies nur dann sinnvoll, wenn eingehende E-Mails direkt
per SMTP empfangen werden. Fur mindestens eine lokale Domain muss folglich im
Internet DNS der Mail-Exchanger-Eintrag (MX) auf die externe IP-Adresse des SX-
GATE verweisen.
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Eventuelle Backup-MX-Eintrdge mussen aus dem DNS entfernt
werden. Ausgenommen sind Backup-Server, die nur dann
E-Mails annehmen, wenn SX-GATE tatsachlich unerreichbar
ist sowie Backup-Server die selbst mit Greylisting arbeiten.
Stimmen Sie in diesem Fall das zeitliche Verhalten der Grauen
Listen aufeinander ab.

Nicht geeignet sind Konstellationen in denen SX-GATE
eingehende E-Mails zwar per SMTP empfangt, dies aber

@ grundsatzlich von einem vorgelagerten Mail-Relay-Server. Eine
Umstellung auf direkten Empfang sollte in diesem Fall jedoch
einfach moglich sein.

DNS-Blacklist prufen

Dies ist die schwachste Einstellung fur das Greylisting und kann in der Regel
problemlos auf jedem Mail-Server aktiviert werden, der die Grundvorausset-
zungen fur den Betrieb der Grauen Liste erfullt. Beim Verbindungsaufbau prift
SX-GATE, ob die Quell-IP der Verbindung in einer der einschlagigen Echtzeit-
Datenbanken als bekannter SPAM-Versender oder als dynamische IP-Adresse
verzeichnet ist. Nur wenn dies der Fall ist, wird fur diese E-Mail das Greylisting
angewandt.

Exchange2k-/Sammelkonto-Modus

Diese Einstellung ist ausschlie3lich fur zwei spezielle Szenarien gedacht.
Bei jeder ausgehenden Mail wird dabei der Absender automatisch als
Emfanger freigegeben. Jede weitere ausgehende Mail erneuert die Freigabe, die
andernfalls nach der unter "Verfallsdauer nach letzter Nutzung" konfigurierten
Zeitspanne automatisch geldscht wird. Die Anlernphase fur diese Konfiguration
ist sehr kurz, da jeder lokale Benutzer lediglich eine Mail versenden muss.

Wichtige lokale E-Mail-Adressen, die selten oder nie
als Absender-Adresse von ausgehenden Mails genutzt

® werden, sollten manuell unter "Freigegebene Empfanger"
eingetragen werden.

nachfolgend beschriebenen Szenarien zutrifft. Die Graue

f Wahlen Sie diese Einstellung nur, wenn eines der
Liste ist andernfalls mehr oder weniger wirkungslos.

Nutzen Sie diese Option, wenn SX-GATE einen nachgelagerten Microsoft
Exchange Server in Version 2000 oder alter beliefert. Diese Versionen sind
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nicht in der Lage, eine E-Mail an eine unbekannte lokale Adresse vorab
abzulehnen. Vielmehr wird die Mail angenommen und, falls der Empfanger nicht
existiert, eine Unzustellbarkeits-Mitteilung an den Absender zurtickgeschickt.
Die Anzahl der zu verarbeitenden Mails wird dadurch nahezu verdoppelt, was
eine erhohte Belastung der gesamten Infrastruktur nach sich zieht. Schlimmer
noch: Insbesondere bei SPAM-Mails wird der Unzustellbarkeits-Bereicht haufig
an eine gefalschte oder nicht existierende Adresse gesendet, was zu weiteren
Unannehmlichkeiten fuhrt. Der spezielle Greylisting-Modus des SX-GATE kann
hier helfen, die Anzahl der Unzustellbarkeits-Meldungen zu verringern, da Mails
an unbekannte Adressen das Greylisting durchlaufen missen.

Exchange 2003 und neuer kann so eingestellt werden,
dass E-Mails an unbekannte Adressen unmittelbar
abgewiesen werden. Dies wiederum kann SX-GATE

® abprufen. Beachten Sie dazu bitte die Einstellung "Interne
Adressen vorab verifizieren" im Menu "Module > Mail-
Server > Einstellungen" auf dem Reiter (Tab) "Empfangs-
Filter".

Der zweite Anwendungsfall sind sog. "Catch-All" E-Mail-Domains. Dabei geht
es um E-Mail-Domains in denen es keine unbekannten Empfanger gibt. Jede
E-Mail deren Empfanger-Adresse keinem Benutzer zugeordnet werden kann,
wird in ein Sammelpostfach (Zentraleingang) zugestellt. Ein Grof3teil dieser Mails
wird auf SPAM-Mails entfallen, die an mehr oder weniger zufallige Empfanger-
Adressen gesendet wurden. Die beste Losung ware ein vollstandiger Verzicht auf
das Sammelpostfach. Leitet SX-GATE alle Mails an einen internen Mail-Server
weiter, so aktivieren Sie im Menl "Module > Mail-Server > Einstellungen™ auf dem
Reiter (Tab) "Empfangs-Filter" die Option "Interne Adressen vorab verifizieren"
und deaktivieren Sie das Sammelkonto in der Konfiguration des internen Mail-
Servers. Falls SX-GATE selbst das Sammelkonto fihrt, kann dieses an gleicher
Stelle mit Hilfe der Option "E-Mail an unbekannte lokale Empfanger" deaktiviert
werden. Ist es nicht mdoglich auf das Sammelkonto zu verzichten, kann diese
spezielle Greylisting-Option dabei helfen, SX-GATE zu entlasten und den SPAM-
Anteil im Sammelkonto zu verringern.

Mailpartner freigeben

Generell muss in dieser Einstellung jede eingehende E-Mail das Greylisting
durchlaufen. Zuséatzlich wird aber bei jeder ausgehenden E-Mail die Kombination
aus Absender und Empfanger ermittelt und in umgekehrter Reihenfolge fir
eingehende E-Mails freigeben. Dadurch wird gewéahrleistet, dass Antwort-Mails
und der weitere Nachrichtenaustausch zwischen den selben Kommunikations-
partnern ohne Verzogerung ablauft. Die Freigabe ist dabei unabhéngig von
der IP-Adresse des Absenders. Jede weitere ausgehende E-Mail mit der
selben Adresskombination erneuert die Freigabe. Eine nicht mehr genutzte
Freigabe verfallt nach der unter "Verfallsdauer nach letzter Nutzung" eingestellten
Zeitspanne.
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Verzogerungen bei der Kommunikation werden in dieser
Einstellung nur dann vermieden, wenn der E-Mail-
Austausch von einem lokalen Benuzter initiiert wird.
Wichtige Empfanger- oder Absender-Adressen bei denen
® eine Verzogerung nicht akzeptabel ist, sollten daher
unbedingt manuell unter "Freigegebene Empfanger" bzw.
"Freigegebene Empfanger" eingetragen werden. Erklaren
Sie zudem den Anwendern die vor allem in der
Anfangsphase zu erwartenden Verzdgerungen.

immer aktiv

Hiermit wird die "reine” Form der Grauen Liste aktiviert. Jede eingehende Mail
wird dabei zunachst verzégert, sofern die Kombination aus IP-Adresse, Absender
und Empféanger noch nicht bekannt ist.

Um Akzeptanzproblemen seitens der Anwender zu
begegnen, raten wir dringend dazu, diesen die zu
erwartenden Verzégerungen zu erklaren und schon

® vor Aktivierung der Grauen Liste wichtige Absender
und Empfanger unter "Freigegebene Empfanger" bzw.
"Freigegebene Empfanger" einzutragen.

Zustellung akzeptieren nach frihestens

Wird eine neue Kombination aus Quell-IP, Absender und Empfanger in der Grauen
Liste erkannt, so gibt dieser Parameter an, nach wieviel Minuten Verbindungen mit
dieser Kombination freigegeben werden. Eine erneute Zustellung hat also frihestens
nach Ablauf dieser Zeitspanne Aussicht auf Erfolg.

Erfolgt ein erneuter Zustellversuch vor der Freigabe, wird
auch dieser mit einem temporaren Fehler abgebrochen. Die

® verbleibende Dauer bis zur Freigabe verlangert sich dadurch
jedoch nicht.

Verfallsdauer ungenutzter Freigaben

Dieser Parameter legt fest, innerhalb welcher Zeitspanne nach Freigabe ein erneuter
Zustellversuch erfolgen muss. Andernfalls wird die Freigabe wieder geldscht. Ein
niedriger Wert verkleinert einerseits die interne Datenbank und verringert die Gefahr,
dass Verbindungsversuche félschlicherweise als erneuter Zustellversuch gewertet
werden. Andererseits kann dadurch aber auch die Zustellung gewiinschter Mails
scheitern.
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Relay-Server die erneute Zustellversuche erst nach langerem
Zeit-Intervall unternehmen, kdnnen E-Mails nicht mehr an SX-
GATE zustellen, wenn dieser Parameter auf einen zu kleinen
Wert gestellt wird.

Verfallsdauer nach letzter Nutzung

Erfolgt ein erneuter Zustellversuch, so wird die entsprechende Kombination aus Quell-
IP, Absender und Empfanger als Freigegeben abgespeichert. Diese Freigabe gilt
fur die hier konfigurierte Zeitspanne und wird durch jede neue E-Mail automatisch
entsprechend verlangert.

Freigegebene Absender

In dieser Liste lassen sich IP-Adressen bzw. DNS-Namen von Mail-Servern eintragen.
Die Graue Liste lasst E-Mails grundséatzlich passieren, wenn die Quelle der Verbindung
hier freigeben ist. Es ist ferner moglich, die E-Mail Adressen einzelner Absender
oder ganzer Domains zu hinterlegen. Um beispielsweise alle Absender der Domain
"example.com" freizugeben tragen Sie bitte "*@example.com" ein.

Bedenken Sie bitte, dass sich die Absender-Adresse einer E-
Mail nahezu beliebig falschen lasst. Es wird ausschlie3lich

® die im SMTP-Protokoll Gbermittelte Absender-Adresse geprtift
(Envelope-From).

Freigegebene Empfanger

Um zeitliche Verzdogerungen bei bestimmten Empfanger-Adressen auszuschliel3en,
konnen diese hier eingegeben werden. Um die Graue-Liste fir eine komplette Domain
zu deaktivieren, kann auch hier ein Stern als Platzhalter verwendet werden (z.B.
"*@example.com”).

15.5.2-C Virenscanner

Virenscan aktivieren

Ist dieser Schalter aktiviert, so werden alle ein- und ausgehenden E-Mails die den Mail-
Server des SX-GATE passieren auf Viren gepruft. Ausgenommen davon sind Mails,
die auf der Systemebene von SX-GATE generiert wurden wie z.B. Statusmeldungen
und Backups, nicht jedoch E-Mails die mit Hilfe des Web-Mail-Clients erstellt wurden.
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Damit diese Funktion wirksam ist, muss ein funktionsfahiger
Virenscanner auf SX-GATE installiert sein. Die Lizenzen fir
den Virenscanner sind nicht im SX-GATE enthalten und

A missen separat erworben werden. Nahere Informationen zu
unterstutzten oder bereits installierten Virenscannern finden Sie
im MenU "Module > Virenscanner". Dort ist auch die Installation
von Virenscannern vorzunehmen.

Wird ein Virus gefunden, so wird die Mail temporar im Quarantaneverzeichnis
"virusmails" gespeichert. Auf dieses kann nur der Benutzer "admin" tber die Konsole,
Secure-Shell, Telnet, FTP oder IMAP4 zugreifen. Handelt es sich bei dem gefundenen
Virus um einen Makro-Virus oder das EICAR-Virenscanner Testmuster, wird der
Absender der E-Mail benachrichtigt.

E-Mail Nachricht bei Virenfund

Auf Wunsch wird ein Administrator per E-Mail Uber jeden Virenfund unterrichtet. Die
Benachrichtigung enthéalt weitere Details zu der verseuchten E-Mail.

15.5.2-D MIME-Filter

Die in diesem Bereich angebotenen Funktionen erlauben es, E-Mails im MIME-Format
zu filtern. MIME ist das Ubliche Format wenn es darum geht E-Mails im HTML-Format
oder mit Dateianhd&ngen zu versenden.

Vorschriften oder Gesetze mit bestimmten Auflagen verbunden

f Das automatische Verandern von E-Mails kann durch
oder sogar verboten sein.

Manche der Optionen unterscheiden zwischen eingehenden und ausgehenden E-
Mails. Um als ausgehende E-Mail zu gelten, muss die IP-Adresse von der der SX-
GATE die E-Mail empfangt unter "Lokale IP-Adressen” im Menl "Module > Mail-Server
> Einstellungen" auf dem Reiter (Tab) "Relay Kontrolle" hinterlegt sein. Authentifiziert
angelieferte E-Mails und E-Mails die mit dem SX-GATE Webmail-Client verfasst
wurden sind ebenfalls lokal.

Auf SX-GATE System-Mails wird keine der Filter-Optionen
angewandt.
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HTML-Nachrichten bereinigen

E-Mail Nachrichten im HTML-Format bieten verschiedene Moglichkeiten des
Missbrauchs. Das Spektrum reicht vom Ausnutzen von Sicherheitslicken des
Mailprogrammes uber Web-Bugs die typischerweise SPAM-Mail-Versendern das
Offnen der SPAM-Mail melden bis zu Phishing-Mails mit deren Hilfe versucht wird an
Zugangsdaten gutglaubiger Anwender zu kommen.

Diese Gefahren kdnnen mit Hilfe dieser Funktion weitgehend entscharft werden.
Bedenkliche HTML-Elemente werden dazu aufgesplrt und umbenannt. Die so
abgeanderten Elemente sind dem Anzeigeprogramm unbekannt und konnen so
keinen Schaden mehr anrichten. Kennern von HTML erschlief3t sich dennoch aus
dem Quelltext der HTML-Datei das urspringliche Original. Bei ungewollt geanderten
Dateien ist eine Rekonstruktion einfach moglich. Dazu ist jedes Vorkommen des Textes
"DEFANGED_" im Dokument zu l6schen.

Dieser Filter wird ausschlie3lich auf eingehende E-Mails
angewandt.

Verpacken Sie HTML-Dateien in Archiven um ungewollte

f Diese Option filtert auch Datei-Anhange im HTML-Format.
Anderungen zu vermeiden.

aktiviert

Aktivieren Sie diese Option um HTML in E-Mails zu entscharfen. HTML-Tags
die der Einbindung aktiver Komponenten dienen wie auch Formular-Elemente
werden dann unschadlich gemacht. Selbiges gilt fir Skript-Sprachen, unbekannte
HTML-Elemente. Verweise auf externe Ressourcen die unbemerkt Aktionen
auslosen, werden ebenfall gefiltert. Das Ziel von Verweisen wird entfernt, wenn
es auf aktive Komponenten verweist.

radikal

Wahlen Sie diese Einstellung, um tber die Ma3inahmen der Option "aktiviert
hinaus grundséatzlich alle Referenzen und Ziele von Verweisen unbenutzbar zu
machen.

MIME-Datei-Anhangs-Filter

Unerwtinschte E-Mail-Dateianhé&nge im MIME-Format kdnnen mit Hilfe dieser Funktion
unter Quarantane gestellt werden.

nur eingehende E-Mails

Aktivieren Sie diese Option, wenn Datei-Anhdnge mit unerwunschten
Dateinamens-Endungen nur bei eingehenden E-Mails entfernt werden sollen.
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alle E-Mails

Bei Auswahl dieser Einstellung wird jede E-Mail die den SX-GATE Mail-Server
passiert gefiltert.

Datei-Anhange mit folgenden Namens-Endungen entfernen

Dateianhéange von E-Mails, deren Dateinamen mit einer der hier eingetragenen
Namenserweiterungen enden, werden aus der E-Mail entfernt. In der Original-Mail
wird der Anhang dabei durch eine Text-Meldung ersetzt, die auf die Modifikation
hinweist. Der entfernte Anhang wird temporar im Quarantaneverzeichnis "quarantine”
gespeichert. Auf dieses kann nur der Benutzer "admin" Gber die Konsole, Secure-Shell,
Telnet, FTP oder IMAP4 zugreifen.

Eine Dateinamenserweiterung kann als z.B. "exe", ".exe" oder "*.exe" angeben.
Alle drei Schreibweisen sind gleichbedeutend mit der Erweiterung "exe". SX-GATE
pruft, ob der Dateiname eines Anhangs mit einem Punkt, gefolgt von einer der hier
angegebenen Erweiterungen endet. Grof3- und Kleinschreibung spielt dabei keine
Rolle.

Grundsatzlich ist die Aktivierung dieses Filters zusatzlich zum Virenscanner durchaus
sinnvoll. Ein Virenscanner erkennt nur entweder bereits bekannte Viren, oder Viren
die aufgrund bestimmter Vorgehensmuster identifiziert werden konnen. Die Filterung
bestimmter Dateianh&nge kann daher die Sicherheit erhéhen.

Ist neben dem Attachment-Filter auch der Virenscanner aktiv, so
werden Dateianhdnge zunachst vom Virenscanner untersucht.

@ Findet dieser einen Virus, so wird die komplette Mail unter
Quaranténe gestellt. Der Attachment-Filter erhalt die infizierte E-
Mail nicht mehr.

ZIP-Archive nach gesperrten Dateien durchsuchen

Ist dieser Schalter aktiviert, so wird auch in angehangten ZIP-Archiven nach Dateien
mit unerwinschten Endungen gesucht. Enthalt das Archiv mindestens eine gesperrte
Datei, so wird das gesamte ZIP-Archiv unter Quarantdne gestellt.

nicht unterstutzt. Die Suche ist nicht rekursiv. ZIP-Archive

® Andere Archiv-Formate als ZIP werden durch diese Funktion
innerhalb von Archiven werden also nicht untersucht.

E-Mail Nachricht bei entfernten Anhéangen

Auf Wunsch kann ein Administrator per Mail Uber jeden entfernten Dateianhang
informiert werden.
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Redundante HTML-Teile entfernen

Einige Mailprogramme kdnnen so eingestellt werden, dass die eigentliche Nachricht
zweimal in der Mail enthalten ist: Einmal als reiner Text und einmal im HTML-Format.
Die beiden Formate sind als alternativer Inhalt gekennzeichnet (multipart/alternative).
Gemal der Fahigkeit und Einstellung des Mailprogrammes beim Empféanger wird einer
der beiden Teile beim Offnen der E-Mail angezeigt.

Ist dieser Schalter aktiviert, so wird bei alternativen Inhalten der HTML-Teil entfernt.
Je nach Einstellung der Option "MIME-Datei-Anhangs-Filter" werden entweder nur
eingehende oder auch ausgehende E-Mails gefiltert.

Auf E-Mails die ausschlie3lich im HTML-Format geschrieben
sind hat diese Option keine Auswirkung.

abgelegt, ist also unwiederbringlich verloren. Es erfolgt auch

f Der entfernte HTML-Teil wird nicht im Quarantane-Verzeichnis
keine Benachrichtung des Administrators.

Nutzen Sie diese Option um Bandbreite zu sparen wenn z.B. mit mobilen Endgeraten
auf die Mail zugegriffen werden soll. Zudem wird der Schutz lokaler Benutzer
vor unerwinschten Nebeneffekten von HTML-Mails verbessert ohne den Verlust
von Information beflirchten zu missen. Bei regularen E-Mails ist grundsatzlich
davon auszugehen, dass der Textinhalt in beiden Formaten identisch ist. Dies trifft
insbesondere bei SPAM-Mails aber auch bei manchen Werbe-Mails nicht immer zu.

Im Text-Teil fehlen gegentuber HTML insbesondere jegliche
Formatierungen wie z.B. Farben und SchriftgroRen. Ferner
sind Verweise (Links) nicht anklickbar. Manche Mailprogramm
verfugen jedoch uber eine entsprechende Erkennungsfunktion.

® Weiterhin  fehlen externe Ressourcen, die mit Hilfe
entsprechender Verweise beim Offnen der Mail aus dem Internet
nachgeladen werden. Dies wird jedoch in der Regel nur in
unseriosen E-Mails genutzt (Web-Bugs).

Bei E-Mails die durch diese Funktion verandert wurden kann sich
die Erkennungsrate des SPAM-Filters verschlechtern.
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15.5.2-E Relay SPAM-Filter

Unter einer SPAM-Mail versteht man eine unerwinschte Werbe-Mail mit meist
dubioser Herkunft. Der SPAM-Mail-Filter versucht diese E-Mails zu erkennen und diese
je nach gewahlter Konfiguration zu kennzeichnet oder die Annahme zu verweigern.

Der SPAM-Mail-Filter des SX-GATE klassifiziert automatisch den Inhalt von E-
Mails anhand typischer Phrasen oder anderer Merkmale die auf eine unerwinschte
Werbe-Mail (SPAM-Mail) zutreffen. Dazu ist im SX-GATE eine Datenbank mit
Kriterien enthalten, die mit einem Punktesystem bewertet werden. Das erreichte
Punkteergebnis ermdglicht das Filtern von E-Mails. Alle Merkmale, die auf eine SPAM-
Mail hindeuten, erh6hen den Punktestand, wahrend fir Merkmale die auf eine regulare
Mail hindeuten wieder Punkte abgezogen werden. Je hoher das Bewertungsergebnis,
umso wahrscheinlicher handelt es sich um eine SPAM-Mail.

E-Mails mit einer Grol3e von mehr als 250kB werden vom
SPAM-Mail-Filter nicht klassifiziert um Ressourcen zu schonen.

® Dies stellt jedoch keine Beeintrachtigung dar, da SPAM-Mails
typischerweise deutlich kleiner sind.

Jede untersuchte E-Mail wird vom SPAM-Mail-Filter um Kopfzeilen (Header) erweitert.
Der "X-Spam-Status" zeigt den erreichten Punktewert (hits=...) sowie die Kurznamen
der Merkmale, die zu diesem Punktestand gefiihrt haben (tests=...). Dies ermdglicht
es dem Empféanger, das Resultat des SPAM-Filters zu uberprifen. Die Kopfzeile "X-
Spam-Level" enthalt je ein "x" pro vollem erreichten Punkt (z.B. "X-Spam-Level: xxx" bei
einer Punktezahl zwischen 3.00 und 3.99). Dieser Header ist bestens geeignet, um E-
Mails im Mail-Programm des Benutzers bzw. im SX-GATE Webmail-Client automatisch
zu sortieren.

wichtigsten Kopfzeilen angezeigt. Die weiteren Header sind aber

® Bei den meisten Mail-Programmen werden im Normalfall nur die
in der Regel tber einen entsprechenden Menupunkt zugénglich.

Im SX-GATE kann der SPAM-Filter an zwei verschiedenen Stellen aktiviert werden: In
der Benutzerverwaltung individuell je Postfach oder hier auf dem Reiter (Tab) "Relay
SPAM-Filter" pauschal fur alle Empfanger.

SPAM hier im Menu "Mail-Server" gelten fur beide SPAM-Filter

@ Die Einstellungen auf allen anderen Reitern zum Thema
Varianten.
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Leitet SX-GATE E-Mails an einen anderen (internen) Mail-Server weiter, so muss der
SPAM-Filter hier im Relay-Modus aktiviert werden. Verwaltet hingegen SX-GATE die
Postfacher lhrer Domains stehen beide Alternativen zur Auswahl.

Mit  Aktivierung des Relay-SPAM-Filters  wird  der
benutzerbezogene SPAM-Filter deaktiviert.

Um den SPAM-Mail-Filter im Relay-Modus zu aktivieren, missen Sie mindestens
einen der Schwellwerte festlegen. Im Relay-Modus untersucht der SPAM-Filter jede
eingehende E-Mail wahrend sie den SX-GATE Mail-Server passiert. Dabei ist es nicht
maglich, unterschiedliche Schwellwerte in Abhéngigkeit des Benutzers zu definieren.

Die Unterscheidung, ob es sich um eine eingehende oder
ausgehende E-Mail handelt erfolgt anhand der Quell-IP-Adresse
der SMTP-Verbindung. Im Menlu "Module > Mail-Server >
Einstellungen” auf dem Reiter (Tab) "Relay Kontrolle" legt der

@ Parameter "Lokale IP-Adressen” fest, welche IP-Adressen zu
internen Absendern gehodren. Der Relay-SPAM-Filter ignoriert
deren E-Mails. Das selbe gilt fur authentifiziert eingelieferte
Mails.

E-Mail als SPAM markieren bei mehr als

Uberschreitet der Punktewert einer E-Mail bei deren Klassifizierung diesen
Schwellwert, so wird die E-Mail als SPAM-Mail markiert. Dabei wird dem Betreff
der Text "****xx SPAM ***ekxxt gowie die erreichten SPAM-Bewertungspunkte
vorangestellt.

Markierte E-Mails zustellen an

Anstatt als SPAM markierte E-Mails an die eigentlichen Empfanger zuzustellen, ist es
mit Hilfe dieser Einstellung auch moglich, potentielle SPAM-Mails an eine bestimmte
Adresse umzuleiten. Die Kopfzeile (Header) "X-Spam-Orig-To:" einer umgeleiteten E-
Mail enthalt in diesem Falle die Adressen der urspriinglichen Empfanger.

oder Vorschriften mit bestimmten Auflagen verbunden oder

f Das automatische Umleiten von E-Mails kann durch Gesetze
sogar ganz verboten sein.

Annahme verweigern bei mehr als

Beim Uberschreiten des hier eingestellten Schwellwerts verweigert SX-GATE's Mail-
Server die Annahme der betroffenen E-Mail. Es ist in diesem Fall Aufgabe des
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zustellenden Systems entsprechend zu reagieren und z.B. den Absender oder einen
Administrator dariber zu informieren. Wenn Sie sichergehen wollen, dass keine
gewtnschte E-Mail verloren geht, sollten Sie diese Option nicht aktivieren. Nutzen Sie
stattdessen den Schwellwert "E-Mail als SPAM markieren bei mehr als" zusammen
mit den Moglichkeiten der Mail-Client-Programme zur automatischen Sortierung von
E-Mails basierend auf den Kopfzeilen.

E-Mails die durch den SX-GATE Mail-Client von POP-Servern
abgeholt wurden verwirft der Mail-Client kommentarlos wenn
SX-GATE's Mail-Server die Annahme aufgrund des SPAM-
Filters verweigert. Es erfolgt weder eine Benachrichtigung noch
l&sst sich eine so geldschte E-Mail wiederherstellen. Die E-Mail
ist unwiederbringlich verloren!

Um den Verlust von wichtigen E-Mails zu vermeiden, sollten
Sie bei der Konfiguration dieser Einstellung sehr vorsichtig sein.
Stellen Sie lieber einen zu hohen als einen zu niedrigen Wert
ein. Bitte beachten Sie, dass das automatische Loschen von E-
Mails durch Vorschriften oder Gesetze mit bestimmten Auflagen
verbunden oder sogar verboten sein kann.

15.5.2-F SPAM Bewertung

Die Einstellungen in diesem Bereich wirken sich nicht nur auf den Relay-SPAM-
Filter aus, sondern auch auf den benutzerbezogenen SPAM-Filter, der in der
Benutzerverwaltung konfiguriert wird.

Benutzerdefinierte SPAM-Regeln

Die SPAM-Prifung kann in diesem Bereich durch eigene Regeln erweitert werden.
Dazu ist zunachst festzulegen, welcher Teil der E-Mail geprift werden soll. Wird
das entsprechende Suchmuster gefunden, so wird die festgelegte Punktzahl bei der
Berechnung der SPAM-Wahrscheinlichkeit verbucht.

Fur folgende Bereiche kann eine SPAM-Filter-Regel definiert werden:

Betreff

Das Suchmuster wird im Betreff der E-Mail (Subject-Header) gesucht.
Absender

Hier wird der Absender (From-Header) gepruft.
Empfanger

In dieser Einstellung wird der Empfanger (To-Header) ausgewertet.
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Kopfzeilen
Hiermit kdnnen beliebige Kopfzeilen (Header) ausgewertet werden.

Nachricht

Diese Option bietet schlief3lich die Moglichkeit, den gesamten Nachrichten-Text
zu durchsuchen, also den eigentlichen Inhalt der Mail.

Regel
Diese Einstellung unterscheidet sich von den vorherigen. Sie ermdglicht es, die
im SX-GATE vordefinierten Regelsatze neu zu bewerten. Entsprechend wird hier
auch kein Suchmuster angegeben, sondern die interne ID der Regel. Die ID
zusammen mit der urspringlichen Bewertung ist jeweils in der Inhalts-Analyse
von E-Mails enthalten, die als SPAM markiert wurden (z.B. "HTML_MESSAGE"
oder "FORGED_MUA_OUTLOOK").

sich einzelne ID's andern. Es erfolgt dabei keine

® Bei Aktualisierung der vordefinierten Regelsatze kénnen
Anpassung der hier angegebenen Regeln.

Bei der Angabe eines Suchmusters ("Kriterium") wird die Grof3- und Kleinschreibung
grundsatzlich nicht beachtet. Bestimmte Zeichen haben eine Sonderbedeutung:

* (Stern)

Steht fur eine Folge beliebiger Zeichen. Diese kann auch komplett fehlen, also
sozusagen aus 0 Zeichen bestehen. Das Suchen nach beliebigen Zeichenketten
in beliebiger Lange erhdht den Ressourcen-Bedarf deutlich. Von daher trifft ein
Stern maximal auf eine Kette aus 30 Zeichen zu. Das Suchmuster "a*d" findet so
z.B. "ad", "a_d" und "abcd".

? (Fragezeichen)

Dies steht fir genau ein beliebiges Zeichen. Wird beispielsweise "a?d"
angegeben, so ist "a_d" ein Treffer. Nicht gefunden wird "ad" oder "abcd".

_ (Unterstrich)

Der Unterstrich steht flr eine beliebige Anzahl sogenannter "Whitespace-
Character". Dies umfasst Leerzeichen, Tabulatoren und Zeilenumbriche. Im
Beispiel findet "a_d" zwar "a d", nicht jedoch "ad" oder "a_d".

Behalten Sie bitte bei der Auswahl des zugeordneten Punktewertes die eingestellten
Schwellwerte im Auge. Wahlen Sie fur Kriterien die auf eine SPAM-Mail hindeuten
einen positiven Wert. Ein negativer Wert verringert die Wahrscheinlichkeit, dass eine
E-Mail als SPAM klassifiziert wird.

SPAM-Filter umgehen fur folgende Absenderadressen und -domains

Der SPAM-Mail-Filter erreicht bei der automatischen Klassifizierung von E-Mails
selbstverstandlich kein 100% richtige Trefferquote. Um falschlicherweise als SPAM
identifizierte E-Mails zuklnftig zu schitzen, lasst sich hier eine Liste von einzelnen
Absenderadressen hinterlegen, die den SPAM-Filter passieren diurfen. Passt der
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Absender einer eingehenden E-Mail zu einem Eintrag in dieser Liste, so erhalt die E-
Mail einen Abzug von 100 Punkten auf die automatische SPAM-Bewertung und wird
so nicht von den Schwellwerten abgefangen.

Fugen Sie eine vollstandige E-Mail-Adresse hinzu (z.B. benutzer@example.com), um
E-Mails von dieser Adresse zukinftig nicht auszufiltern. Geben Sie alternativ lediglich
den Domain-Teil der E-Mail-Adresse an (z.B. example.com), damit alle Adressen in
dieser Domain den SPAM-Filter passieren dirfen.

15.5.2-G  SPAM Module

Die Einstellungen in diesem Bereich wirken sich nicht nur auf den Relay-SPAM-
Filter aus, sondern auch auf den benutzerbezogenen SPAM-Filter, der in der
Benutzerverwaltung konfiguriert wird.

DNS basierende schwarze Listen (DNS RBL)

Im Internet stehen schwarze Listen (RBL: Realtime Black Lists) zur Verfligung, in denen
die Mail-Server verzeichnet sind, von denen haufig SPAM-Mails versendet werden.
Eine andere Form schwarzer Listen enthalt die Adressen von Web-Servern, die oft
mit Hilfe von SPAM-Mails beworben werden (URIBL: URI Black Lists). Das Ziel von
Verweisen (Links) im Text von E-Mails wird gegen URL Black Lists gepruft.

Bei der Analyse einer Mail kann eine Reihe dieser Listen befragt werden. Jeder
einzelne Treffer wird dabei jedoch nur mit einem relativ geringen Punktewert
bertcksichtigt. Nur wenn mehrere der Listen potentiellen SPAM melden, ist deren
Einflul? signifikant.

Aktivieren Sie diese Option nicht, wenn Sie Uber eine teure
Wabhlleitung an das Internet angebunden sind. Fir jede E-Mail

A werden mehrere DNS-Anfragen in das Internet gesendet, selbst
fur interne E-Mails. Dies kann zu sehr hohen Online-Zeiten mit
entsprechenden Kosten fuhren.

Je nachdem wie die Eintrdge in den schwarzen Listen gewonnen wurden,
unterscheidet sich deren Verlasslichkeit. Wéahlen Sie aus den folgenden Optionen die
gewulnschte Stufe aus.

wenige

Wabhlen Sie diese Einstellung, wenn nur ausreichend sichere SPAM-Quellen in
die Bewertung einfliessen sollen. Insbesondere automatisch erzeugte schwarze
Listen werden hier nicht berticksichtigt. Die URI Black Lists sind aktiviert.
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mittel

Zusétzlich zu sicheren SPAM-Quellen beinhaltet diese Stufe auch solche
Adressen, die mit Hilfe automatischer SPAM-Fallen gewonnen wurden.

viele

Ist diese Option ausgewahlt, so flieRen zusatzlich bekannte dynamische IP-
Adressen in die Bewertung ein.

Razor2 verteiltes Spamfilter Netzwerk

Bei dieser Option wird eine unscharfe Priafsumme Uber Teile der E-Mail gebildet
und mittels eines eigenen Protokolls (TCP-Port 2703) an Razor2-Server im Internet
ubermittelt. Diese stellen eine Datenbank mit Prifsummen bekannter SPAM-Mails zur
Verfiigung. Im Falle einer Ubereinstimmung erhalt die SPAM-Bewertung der E-Mail
einen Aufschlag. Die Hohe dieses Aufschlags richtet sich nach der Vertrauenswur-
digkeit der Instanzen, die dem Razor-System die SPAM-Mail gemeldet haben.

Aktivieren Sie diese Option nicht, wenn Sie Uber eine teure
Wabhlleitung an das Internet angebunden sind. Fir jede E-Mail

A wird die Razor2-Prifsumme in das Internet gesendet, selbst
fur interne E-Mails. Dies kann zu sehr hohen Online-Zeiten mit
entsprechenden Kosten fluhren.

Bayes-Filter aktivieren

Wenn aktiviert, lernt der SPAM-Mail-Filter wahrend des Bearbeitens eingehender E-
Mails eigenstandig Eigenschaften hinzu, die auf ungewollte Mails (SPAM) bzw. auf
gewollte Mails (HAM) hindeuten. Dabei werden E-Mails mit mehr als 10 bzw. mit O oder
weniger Bewertungspunkten beriicksichtigt.

wenn mind. 200 SPAM-Mails und mind. 200 HAM-Mails

® Der Bayes-Filter wird erst dann in die Bewertung einbezogen,
eingelernt wurden.

Zudem konnen nicht erkannte SPAM-Mails sowie falschlicherweise als SPAM
markierte E-Mails gezielt eingelernt werden. Vorraussetzung dafir ist ein
Benutzerkonto auf SX-GATE mit Mail-Berechtigung (Gruppe system-mail). Der Zugriff
auf dieses Konto muss mit IMAP oder mit Hilfe des SX-GATE Webmailers erfolgen.
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aktivieren, alle als SPAM markierten Mails im Ordner "SPAM"

@ Es empfieht sich, in der Benutzerkonfiguration die Option zu
abzulegen. Der Ordner wird bei Bedarf automatisch angelegt.

Im Webmailer wird eine eigene Schaltflache angeboten, tiber die nicht erkannte SPAM-
Mails eingelernt und automatisch in den Ordner "SPAM" verschoben werden. Im
Ordner "SPAM" wiederum gibt es eine Schaltflache, mit deren Hilfe falschlicherweise
als SPAM klassifizierte Mails gelernt und in den Posteingang zurtick verschoben
werden.

Beim Zugriff tber IMAP mussen spezielle Mail-Ordner angelegt werden. In den Ordner
"SPAM" verschieben Sie bitte nicht erkannte SPAM-Mails. Eine Kopie von falschlicher-
weise als SPAM markierten E-Mails kann im Ordner "HAM" abgelegt werden.

Die Ordner missen jeweils im Unterverzeichnis "Mail" angelegt
werden.

Auch wenn der Bayes-Filter nicht aktiviert ist, werden die Mail-Ordner "SPAM" und
"HAM" - sofern vorhanden - taglich kurz nach Mitternacht umbenannt. Eine Ubersicht
des Inhalts wird per Mail an den zugehérigen Benutzer gesendet. Zu diesem Zeitpunkt
erfolgt bei aktiviertem Bayes-Filter auch das Einlernen. Nach einer Woche werden die
Ordner automatisch geléscht.

Die Ordner des Vortages erhalten die Endung ".1", die von
Vorgestern ".2" usw. bis ".7".

Texterkennung fur Bilder

Manche SPAM-Mails versenden ihre Botschaften in Bildern. Damit soll verhindert
werden, dass die Mail mit herkdmmlicher Textanalyse als SPAM-Mail entlarvt wird.
Mit der Texterkennung (OCR) wird versucht, Text in Bildern zu identifizieren. Werden
typische SPAM-Mail Worte in einer E-Mail gefunden, so wird deren SPAM-Bewertung
um einen feste Grundwert und einen Aufschlag je verdachtigem Wort erhoht.

Um das System zu entlasten, wird die Texterkennung nicht
® durchgefihrt, wenn eine Mail bereits Gber andere Verfahren eine
ausreichend hohe SPAM-Bewertung erreicht hat.
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Englischsprachige E-Mails sind potentiell SPAM

Der groldte Teil aller SPAM-Mails sind in englischer Sprache verfasst. Ist dieser
Schalter aktiviert, so erhalten alle englischsprachigen E-Mails einen Aufschlag auf
die SPAM-Bewertung. Die Wahrscheinlichkeit, dass die SPAM-Bewertung einer
englischen E-Mail den konfigurierten SPAM-Filter-Schwellwert erreicht wird dadurch
deutlich erhoht.

Nutzen  Sie  "Benutzerdefinierte  SPAM-Regeln” um
die Bewertung dieser Einstellung zu &ndern. In
@ der Benutzerverwaltung ist dies sogar fir einzelne
lokale Konten moglich. Die ID der Regel lautet
"UNWANTED_LANGUAGE_BODY".

recht drastische MaRnahme mit allen Betroffenen abgesprochen

f Da diese Einstellung fir alle Benutzer gilt, sollte diese doch
werden.

Mails mit Fernost-Zeichensatz sind potentiell SPAM

E-Mails fur deren Darstellung Zeichensétze aus Japan, Korea, Thailand und China
erforderlich sind, erhalten bei Aktivierung dieses Schalters einen deutlichen Aufschlag
auf die SPAM-Bewertung.

Mails mit Kyrillischem Zeichensatz sind potentiell SPAM

E-Mails in kyrillischer Schrift, erhalten bei Aktivierung dieses Schalters einen deutlichen
Aufschlag auf die SPAM-Bewertung.

15.5.2-H SPAM Einstellungen

Die Einstellungen in diesem Bereich wirken sich nicht nur auf den Relay-SPAM-
Filter aus, sondern auch auf den benutzerbezogenen SPAM-Filter, der in der
Benutzerverwaltung konfiguriert wird.

Originalinhalt erkannter SPAM-Mails

Mit diesem Parameter kdnnen Sie beeinflussen, in welcher Form der Inhalt einer als
SPAM markierte E-Mail weitergeleitet wird. In jedem Fall wird dem Betreff der E-Mall
der Text "****SpAM*****" ynd die erzielten Bewertungs-Punkte vorangestellt.
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als Anhang zuordnen

In dieser Einstellung enthélt die E-Mail eine Vorschau auf den Original-Inhalt
sowie eine Aufschlisselung der Bewertungs-Punkte. Der Original-Inhalt der
SPAM-Mail ist als Anhang zugeordnet.

Durch die Verschiebung der urspriinglichen Mail in den Anhang soll verhindert
werden, dass das blof3e Anklicken der E-Mail bereits unerwiinschte Aktionen
auslost. In Abhé&ngigkeit vom verwendeten Mail-Programm geniigt eventuell
bereits das Auswéhlen einer E-Mail, um durch die Vorschaufunktion z.B. Bilder zu
einer mit HTML formatierten Mail aus dem Internet nachzuladen. Der Versender
der SPAM-Mail erhalt so unbemerkt Riickmeldung dariber, dass die SPAM-Mail
geoffnet wurde. Als Folge davon wird die E-Mail-Adresse als lohnendes Ziel fur
weitere SPAM-Mails registriert, was sich auf Dauer zu einer wahren Flut von
SPAM-Mails entwickeln kann.

unverandert weiterleiten

Hier wird der Inhalt im Original weitergeleitet. Details Uber die Zusammensetzung
der Bewertungs-Punkte sind in den Kopfzeilen (Header) der Mail zu finden.

Immer ausfuhrlichen Report anfligen

Ist diese Option aktiviert, wird auch E-Mails die nicht als SPAM klassifiziert wurden eine
ausfuhrliche Aufschlusselung der erhaltenen SPAM-Bewertungs-Punkte hinzugefugt.
Zu finden ist diese Auswertung als Kopfzeile (Header) "X-Spam-Report".

E-Mail-Adresse des SPAM-Administrators

Geben Sie hier die Adresse des SPAM-Filter-Administrators an. Diese wird dem
Benutzer in E-Mails angezeigt, die als SPAM markiert wurden.

15.5.3 TLS-Verschlisselung

Die Einstellungen in diesem Meni sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.5.3-A AlIGEMEIN. .....ei e 379
15.5.3-B Mail-Server Zertifikat............ccoeeeiiiiiiiiiiiiiiiiiiiiiiiiiieiieeeee, 380
15.5.3-C Vertrauenswirdige CA........ccooomiiiimimieeeeee e 383

Der SX-GATE unterstiitzt die verschlisselte Ubermittlung von Mail mit Hilfe des
STARTTLS-Befehls. Dabei wird jedoch nur die SMTP-Verbindung zwischen dem SX-
GATE Mail-Server und dem unmittelbaren Kommunikationspartner verschlisselt.
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Es handelt sich hier weder um eine durchgangige
Verschlisselung vom Absender bis zum Empfanger der Mail,

@ noch ermoglicht es diese Option die Authentizitat der Mail
festzustellen.

15.5.3-A Allgemein

TLS-Verschlisselung

Sie kdonnen TLS-Verschlusselung fiir bestimmte Verbindungen erzwingen, um die
verschliisselte Ubermittlung von E-Mails zu gewahrleisten. Ist es dem Mail-Server
des SX-GATE freigestellt, wann immer es moglich ist verschliusselte Verbindungen
zu benutzen, kann es in Einzelfallen noétig sein, die Verschlisselung bei bestimmten
Kommunikationspartnern zu unterbinden. Beides lasst sich in diesem Bereich
konfigurieren.

erzwingen bei Mail an Empfanger-Domain

Diese Einstellung empfiehlt sich, wenn der Mail-Versand zu der Empfanger-
Domain nicht unbedingt an einen bestimmten Ziel-Server gebunden ist (z.B. weil
ein Backup-Mail-Server existiert). Unterstitzt der angesprochene Mail-Server
keinen verschlisselten Mail-Versand, wird die Mail zurickgehalten. Zu einem
spateren Zeitpunkt wird dann erneut versucht, die Mail zuzustellen.

erzwingen bei Kommunikation mit Server/Client

Geben Sie die IP-Adresse oder den DNS-Namen (nicht die Mail-Domain)
eines Mail-Servers oder Mail-Clients ein. Anders als bei der vorherigen Option
wird die verschlisselte Kommunikation hier auch bei eingehenden Mails
erzwungen. Unverschlisselt wird eine eingehende Mail nicht akzeptiert. Kann
eine ausgehende Mail nicht verschlisselt Gbermittelt werden, so wird diese von
SX-GATE als unzustellbar an den Absender zuriickgeschickt.

verhindern bei Kommunikation mit Server/Client

Geben Sie auch hier die IP-Adresse oder den DNS-Namen (nicht die
Mail-Domain) eines Mail-Servers oder Mail-Clients ein. Bei eingehenden
Verbindungen wird diesem die Verschlisselungsoption nicht angeboten. Wird
dem SX-GATE bei ausgehenden Verbindungen Verschliisselung angeboten, so
wird dies ignoriert.

Server-ldentitat verifizieren

Sofern Verschliisselung erforderlich ist, wird mit dieser Option bei ausgehenden
Mails zusatzlich verlangt, dass der Server sich mit einem Zertifikat der CA
meldet, die auf dem Reiter (Tab) "Vertrauenswirdige CA" eingetragen wurde.
Das Zertifikat muss ferner auf den korrekten Server-Namen ausgestellt sein.

TLS-Verschlisselung immer versuchen und anbieten

Ist dieser Schalter aktiviert, so versucht SX-GATE von sich aus ausgehende Mails
verschlisselt zu versenden, wenn die Gegenstelle dies unterstiitzt. SX-GATE bietet
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zudem Verschlusselung bei allen eingehenden Verbindungen an. In diesem Falle
entscheidet die Gegenstelle, ob sie von dieser Option Gebrauch macht.

Nur verschlisselte Benutzeranmeldung zulassen

Aktivieren Sie diese Option, wenn SMTP-Auth Passwdrter nie im Klartext tbertragen
werden sollen. Die SMTP-Auth Methoden PLAIN und LOGIN sind somit nur noch tber
SMTP-Verbindungen mdglich, die mit Hilfe von TLS verschlusselt werden.

Betroffen ist SMTP-Auth sowohl fiur ausgehende Verbindungen
(Anmeldung beim Relay-Server des Providers) als auch bei

@ eingehenden Verbindungen (Mail-Relay in das Internet nur fur
authentifizierte Clients).

15.5.3-B Mail-Server Zertifikat

Dieses Zertifikat wird fur die verschlisselte Nachrichtentibermittlung tber SMTP
verwendet (STARTTLS). Ferner nutzt es der POP3- und IMPA4-Server des SX-GATE
fur den verschlisselten Zugriff.

Zertifikat erstellen oder importieren

Hier kbnnen Sie ein neues Zertifikat festlegen. SX-GATE kann sich ein selbstsigniertes
Zertifikat ausstellen, bietet aber auch die notwendigen Funktionen um ein Zertifikat bei
einer Zertifizierungsstelle (CA) zu beantragen. Schlie3lich kann auch ein Backup des
Zertifikats installiert werden.

Aktion auswahlen

Bitte wahlen Sie die gewinschte Aktion

Das Zertifikat kann auf verschiedene Arten festgelegt werden:

Selbstsigniertes Zertifikat erstellen

Insbesondere im Testbetrieb ist der Einsatz eines selbstsigniertes Zertifikats
sinnvoll. Solange der Dienst lediglich von einem geschlossenen Benutzerkreis
verwendet wird, ist ein selbstsigniertes Zertifikat meist ebenfalls ausreichend. Das
Zertifikat erhalt eine Gultigkeitsdauer von einem Jahr.

® Dieses Zertifikat wird nicht von der SX-GATE CA signiert.
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Zertifikats-Anfrage an externe CA erstellen

Um sich ein Zertifikat von einer 6ffentlichen Zertifizierungsstelle (CA) ausstellen
zu lassen, mussen Sie eine Zertifikats-Anfrage (Certificate Signing Request,
CSR) einreichen. Das Zertifikat, das Sie zurickerhalten, wird dann tber die
nachfolgende Option installiert.

Wahlen Sie diesen Weg, wenn verschlusselt auf den SMTP-, POP- oder IMAP-

Server des SX-GATE zugegriffen wird. Die Mail-Software der Benutzer warnt

dann nicht mehr vor einem Zertifikat einer unbekannten Zertifizierungsstelle.
Von externer CA zurlck erhaltenes Zertifikat importieren

Wahlen Sie diese Option um das Zertifikat zu installieren, dass Sie auf eine
Zertifikats-Anfrage hin erhalten haben. Das Zertifikat muss im PEM-Format
vorliegen.

Schlusselpaar importieren

Hier kbnnen Sie ein Schltisselpaar (privater und 6ffentlicher Schltissel) aus einer
PKCS#12-Datei installieren. Nutzen Sie diese Option um z.B. ein Backup des
Schlissels einzuspielen.

Bitte wéahlen Sie die gewtinschte Aktion

- Selbstsigniertes Zertifikat erstellen

Lesen Sie bitte weiter bei (S. 381)
- Zertifikats-Anfrage an externe CA erstellen

Lesen Sie bitte weiter bei (S. 382)
- Von externer CA zuriick erhaltenes Zertifikat importieren

Lesen Sie bitte weiter bei (S. 382)
- SchlUsselpaar importieren

Lesen Sie bitte weiter bei (S. 382)

Selbstsigniertes Zertifikat erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fur das neue Zertifikat ein. Einem
Benutzer der sich mit dem Dienst verbindet werden spater diese Daten zur Prifung
angezeigt.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem Internet
auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-Name des SX-
GATEs.

Alternativer Bezeichner

Bei der Uberpriifung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Wird der
Server unter verschiedensten Namen oder auch IP-Adressen angesprochen, so dass
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ein Wildcard-Zertifikat nicht moglich ist, kbnnen Sie hier mit Leerzeichen getrennt alle
bendtigten Server-Namen und IP-Adressen eintragen.

Zertifikats-Anfrage erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fir das neue Zertifikat ein.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem Internet
auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-Name des SX-
GATEs.

Alternativer Bezeichner

Bei der Uberprufung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Wird der
Server unter verschiedensten Namen oder auch IP-Adressen angesprochen, so dass
ein Wildcard-Zertifikat nicht moglich ist, kbnnen Sie hier mit Leerzeichen getrennt alle
bendtigten Server-Namen und IP-Adressen eintragen.

Anfrage. Bitte klaren Sie dies ab bevor Sie das Zertifikat

f Nicht jede CA Ubernimmt diese Daten aus der Zertifikats-
beantragen.

Zertifikats-Anfrage

Die Zertifikats-Anfrage wird mit dem Aufruf dieser Seite erstellt.

Zertifikats-Datei auswahlen

Hier wird das Zertifikat importiert, dass Sie auf die Zertifikats-Anfrage hin von der
Zertifizierungsstelle erhalten haben.

Zertifikat prifen

Prifen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei
PKCS#12-Datei auswahlen

Wahlen Sie hier die PKCS#12-Datei mit dem Schliisselpaar aus und geben Sie das
Kennwort ein, mit dem die Datei geschitzt ist.

Zertifikat prifen

Priufen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei

Lesen Sie bitte weiter bei
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CA-Zertifikat auswahlen

Das Zertifikat muss erganzt werden um die Zertifikate eventueller Zwischen-
Zertifizierungsstellen (Intermediate CAs) bis zum Wurzel-Zertifikat (Root CA). Alle
Zertifikate missen im PEM-Format vorliegen. Sie erhalten die Zertifikate von lhrer
Zertifizierungsstelle.

CA-Zertifikat erganzt

Das hochgeladene Zertifikat wird an die Zertifizierungs-Kette angehangt.

Lesen Sie bitte weiter bei
Lesen Sie bitte weiter bei
Zertifikat installieren

Der Import-Vorgang ist abgeschlossen. Das neue Zertifikat kann jetzt installiert werden.

Backup des Schllisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlussel
enthalt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

15.5.3-C  Vertrauenswiurdige CA

Vertrauenswiurdiges CA-Zertifikat I6schen

Diese Funktion ermoglicht es lhnen, die vertrauenswuirdige CA des Mail-Servers zu
|dschen. Danach lasst sich die Identitéat anderer Mail-Server nicht mehr verifizieren.
Loschen Sie Eintrage mit aktivierter Verifizierung auf dem Reiter (Tab) "Allgemein”.

15.5.4 Domains

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.
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E-Mail Domain

Geben Sie hier eine Empfanger-Domain an. Mails an diese Domain werden dann
entweder in ein lokales Postfach auf SX-GATE zugestellt oder an einen speziellen
(internen) Mailserver weitergeleitet.

Zustellung

Fur jede Emfanger-Domain lasst sich individuell festlegen, wohin ankommende E-Mails
zugestellt werden:

an SX-GATE Postfach

Mails an eine Domain dieses Typs werden in ein Benutzer-Konto bzw. Uber einen
Mail-Verteiler des SX-GATE zugestellt.

an (internen) Mail-Server

In dieser Einstellung werden E-Mails an die entsprechende Domain einem
bestimmten Mail-Server Ubergeben. Wahlen Sie diese Einstellung z.B. dann,
wenn die Benutzerpostfacher von einem internen Mail-Server wie Microsoft
Exchange verwaltet werden.

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.5.4-A LoKale DOMAIN....cciiiiiiiiiiiiiiiiiiieeeeeeeeie e 385

15.5.4-B Malil-SEIVET......cuuieiieeeeeeeee e 386

15.5.4-C Virtuelle AdreSSEN.........vieiiviiiieeeieeeeeeee e 386

15.5.4-D MalilrOULING.......uuuuuuuiuniiiniiiiiinninnnennninnneansennrennnennnenneennnnnns 387

15.5.4-E TeXI-ZUSALZ.....uuiieeeeiieeeeeee e 388
Zustellung

an SX-GATE Postfach

Mails an eine Domain dieses Typs werden in ein Benutzer-Konto bzw. Gber einen
Mail-Verteiler des SX-GATE zugestellt.

an (internen) Mail-Server

In dieser Einstellung werden E-Mails an die entsprechende Domain einem
bestimmten Mail-Server Ubergeben. Wahlen Sie diese Einstellung z.B. dann,
wenn die Benutzerpostfacher von einem internen Mail-Server wie Microsoft
Exchange verwaltet werden.
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15.5.4-A Lokale Domain

Art der Domain
Folgende Arten stehen zur Wahl:

einfache Domain

Bei einer einfachen Domain werden ankommende E-Mails direkt an
Benutzerkonten oder -gruppen zugestellt, so wie dies in der SX-GATE
Benutzerverwaltung festgelegt ist.

erweiterte Domain

Die erweiterte Domain erméglicht es, die Empfanger-Adresse vor der Zustellung
zu verandern. Damit wird es z.B. moglich, E-Mails an info@example.com und
info@example.net an verschiedene Empfanger zuzustellen.

Alias-Domain

Wahlen Sie die Alias-Domain, wenn Sie zwei lokale Domains in der selben
Art und Weise verarbeiten wollen. Sollen beispielsweise E-Mails an die
Domains example.net genau wie Mails an example.com verteilt werden, musste
example.com als erweiterte Domain mit Verteilregeln angelegt werden. Dann wird
die Domain example.net angelegt und zum Alias fur example.com erklart.

Zustellung aller Gbrigen Adressen *@...

Wird eine Adresse in keinem der Eingabebereiche dieser Maske gefunden, so erfolgt
die Zustellung unabhéngig von der adressierten Domain an SX-GATEs Benutzer
und Gruppen. Auf dem Reiter (Tab) "Lokale Domain" ist zudem festgelegt, wie mit
unbekannten Adressen zu verfahren ist. Wird dieses Verhalten nicht gewiinscht, so
kann hier das Standardverhalten je Domain festgelegt werden. Dieses wird fir alle E-
Mails wirksam, deren Empfanger nicht in der Liste "Umsetzung Empféanger-Adressen”
eingetragen sind.

Die Annahme entsprechender E-Mails kann durch SX-GATE verweigert werden.
Alternativ kann die Zustellung an eine beliebige interne oder externe E-Mail-
Adresse erfolgen. Auch hier gelten die selben Regeln wie fir den vorhergehenden
Eingabebereich: Wird eine interne E-Mail-Adresse komplett mit Domain eingetragen,
erfolgt zunéchst eine weitere Verteilung gemafl der auf dieser Bildschirmmaske
festgelegten Regeln. Wird der Empfanger ohne Domain angegeben, also z.B. der
Name einer SX-GATE-Gruppe oder eines SX-GATE-Postfaches, wird direkt an dieses
zugestellt. Das Verhalten der Gruppe oder des Postfaches an sich beziglich der
weiteren E-Mail-Verteilung wird auch hier bertcksichtigt. Schliel3lich besteht noch die
Moglichkeit, das spezielle Ziel *@DOMAIN" anzugeben, also z.B. "™*@example.com"”.
In diesem Fall wird von der urspriinglichen Empfanger-Adresse lediglich die Domain
ausgetauscht. Der Teil der Adresse vor dem "@"-Zeichen bleibt unverandert. Nutzen
Sie diese Moglichkeit, wenn die bereits definierte Adressumsetzung einer Domain von
einer weiteren Domain mitverwendet werden kann.
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vermeiden. Eine E-Mail-Adresse darf weder direkt noch indirekt

j Auch in diesem Bereich sind Mail-Schleifen unbedingt zu
an sich selbst weitergeleitet werden.

Domain verarbeiten wie

Geben Sie hier die Empfanger-Domain an, die Anstelle der urspringlichen Empfanger-
Domain eingesetzt werden soll.

15.5.4-B Mail-Server

E-Mails weiterleiten an

Tragen Sie hier den Mail-Server ein, an den alle E-Mails fur die aktuell ausgewahlite
Domain weitergeleitet werden sollen.

Backup-Server

Sollte fur den oben konfigurierten Server ein Ersatz-System existieren, konnen Sie
dieses hier eintragen. SX-GATE ubergibt Mails an dieses Zweit-System, wenn der
primare Server nicht erreichbar ist. Falls kein Ersatz-Server existiert, lassen Sie das
Feld bitte leer.

15.5.4-C Virtuelle Adressen

Umsetzung Empfanger-Adressen

Die Zustellung von E-Mails an lokale Konten erfolgt normalerweise anhand des lokalen
Teils der E-Mail-Adresse, d.h. dem Teil vor dem "@"-Zeichen. Sollte der lokale Teil der
Empfanger-Adresse nicht mit dem tatséchlich gewollten Empfanger tbereinstimmen,
konnen Sie hier die Empfanger-Adresse umschreiben. Diese Konfiguration kann je
Domain unterschiedlich vorgenommen werden. Damit wird es insbesondere moglich,
E-Mail-Adressen in unterschiedlichen Domains aber mit dem selben lokalen Telil
an verschiedene Empfanger auszuliefern. Wahrend also z.B. "info@example.com”
reguléar an das Konto "info" zugestellt wird, kbnnte "info@example.net" an ein Konto
"info_net" umgeleitet werden.

Einstellungen die unabhéangig von der Empfanger-Domain sind,
sollten Sie in der Benutzerverwaltung vornehmen. Dies ist
beispielsweise der Fall, wenn ein Benutzer in allen lokalen
® Domains nicht nur unter "Nachname" sondern auch unter
"Vorname.Nachname" erreichbar sein soll. Das selbe gilt fur die
Weiterleitung der E-Mails eines Kontos an eine andere Adresse.
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Tragen Sie in dieser Liste die urspringliche Empfanger-Adresse und deren neues
Ziel ein. Alternativ kann auch die Annahme der Mail verweigert werden. Als Ziel
kann eine beliebige interne oder externe E-Mail-Adresse angegeben werden. Wird bei
einer internen Adresse eine vollstandige E-Mail-Adresse mit Domain angegeben, so
finden evtl. weitere Adressumsetzungen statt. Prifen Sie dazu diese Maske in der
entsprechenden Domain. Wird die Adresse des internen Empfangers hingegen ohne
Domain eingetragen, also beispielsweise direkt der Name einer SX-GATE-Gruppe
oder eines SX-GATE-Postfaches, so wird unmittelbar ausgeliefert. Das eingestellte
Verhalten einer Gruppe bzw. eines Postfaches bleibt dabei selbstverstandlich erhalten.
Dazu gehort z.B. die Verteilung einer E-Mail an alle Mitglieder einer Gruppe wie auch
die Berucksichtigung eventueller Weiterleitungen in der Konfiguration eines Benutzer-
Postfaches.

Schleifen entstehen. Eine E-Mail-Adresse darf also weder direkt

f Prifen Sie die Konfiguration genau, so dass keine Mail-
noch indirekt wieder an sich selbst weitergeleitet werden.

15.5.4-D Mailrouting

Der Versand von E-Mails erfolgt im Normalfall Gber das Mail-Relay lhres Providers
bzw. direkt an den Mail-Server des Empfangers der iber DNS ermittelt wird. Mit Hilfe
von Mailrouting-Eintragen kénnen Sie abweichend davon fiur einzelne Adressen oder
ganze Domains einen bestimmtes Ziel-Server festlegen.

Routing einzelner Empfanger-Adressen

Dieser Bereich ermdglicht es lhnen, die E-Mails flr bestimmte Benutzer an einen
abweichenden Mail-Server weiterzuleiten. Falls notwendig, kann dabei auch die
Empfanger-Adresse der E-Mail geandert werden. Tragen Sie dazu zwei Regeln zur
urspringlichen Empfanger-Adresse ein: eine mit dem Ziel-Server, eine mit der neuen
Empfanger-Adresse.

Eintrage in diesem Bereich haben Vorrang vor Eintragen, die auf
@ anderen Reitern dieser Maske flr die selbe Empfangeradresse
konfiguriert wurden.

Um eine Mail-Schleife zu verhindern, muss unbedingt
gewabhrleistet sein, dass der angegebene Mail-Server eine auf
diese Weise erhaltene E-Mail nicht direkt oder indirekt wieder an
SX-GATE weiterleitet.
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In der Praxis ist hier ein Eintrag nur dann erforderlich, wenn mehrere Mail-Server die
Postfacher zu einer lokalen Domain verwalten. In einem typischen Szenario holt SX-
GATE die E-Mails der lokalen Domain vom POP3-Server des Providers. Ein einzelner
Benutzer hat jedoch keinen Zugriff auf SX-GATE und muss seine E-Mails selbst beim
POP-Server des Providers abholen. Versucht nun ein lokaler Benutzer eine E-Mail an
diesen externen Benutzer zu senden, stellt SX-GATE diese normalerweise lokal zu.
Ein Eintrag in diesem Bereich erlaubt es nun gezielt, die eigentlich lokale E-Mail in das
Internet weiterzuleiten.

15.5.4-E Text-Zusatz

Der hier eingetragene Textbaustein wird an jede ausgehende E-Mail angehangt,
die den SX-GATE Mail-Server passiert. Die Unterscheidung zwischen ein- und
ausgehenden E-Mails wird im Meni "Module > Mail-Server > Einstellungen” auf dem
Reiter (Tab) "Relay Kontrolle" durch die Werte in "Lokale IP-Adressen" vorgenommen.
Authentifiziert angelieferte E-Mails und E-Mails die mit dem SX-GATE Webmail-Client
erstellt wurden z&hlen ebenfalls zu den ausgehenden E-Mails.

Zeilenumbriche werden in die Ausgabe Ubernommen. Wird der Textbaustein
an eine HTML-Mail angehangt, so wird stattdessen ein HTML-Zeilenumbruch
(<br>) eingeflgt. Der gesamte Textbaustein ist bei HTML-Mails in <em>-Tags
eingeschlossen. Zur Formatierung lassen sich beliebige HTML-Tags verwenden. Wird
der Textbaustein einer normalen Text-Mail hinzugefligt, werden alle eingegebenen
HTML-Formatierungen (Passagen zwischen den Zeichen "<" und ">") entfernt.

Vermeiden Sie im Text die Zeichen "<" und ">". Textbereiche
konnten sonst falschlicherweise entfernt werden.
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15.6 POP-/IMAP-Client

15.6.1 Einstellungen

Hier wird eingestellt, wann E-Mails von einem POP- oder ETRN-Server abgerufen
werden. Sind weder POP- noch ETRN-Server konfiguriert, so sind diese Einstellungen
ohne Belang. Das selbe gilt fir POP-Server, fur die keine Postfacher angegeben
wurden bzw. fir ETRN-Server ohne abzurufende Domains.

Abholzeiten
In diesem Bereich wird die zeitgesteuerte Mail-Abholung konfiguriert.

Mails abholen bei jedem PPP-Verbindungsaufbau

Wenn SX-GATE mit einer PPP-Wahlleitung an das Internet angebunden ist, kann die
Mail-Abholung automatisch bei jedem Aufbau einer neuen Wahlverbindung gestartet
werden.

Mit Hilfe dieser Option lassen sich ggf. Gebuhren sparen. Sollte
jedoch die Wahlverbindung quasi permanent online sein, so

® ist diese Einstellung wenig sinnvoll. Das selbe gilt bei extrem
seltenem Verbindungsaufbau.

Unbekannte Empfanger aus Sammelpostfachern zustellen an

E-Mails aus einem Sammelkonto die sich keinem lokalen Empfanger zuordnen lassen,
werden an die hier angegebene Adresse zugestellt.

15.6.2 Server

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden tber die Lasche "Neuer Eintrag" am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.
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Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.6.2-A POSHACNET........oiiiiiiiiiiii e 391
15.6.2-B Multi-drop-Parameter............ccccceeeiiiiiiiiiieiee e 391
15.6.2-C Multi-drop-Domains..........ccooeeiiiiiiiiiiciccccccccc s 392
15.6.2-D Server Einstellungen..........ccccvveeeiiiiiiiiieeeee e 393
15.6.2-E ETRN....oiiiiiiiiiie ettt 394

Protokoll

Legen Sie hier bitte das Protokoll fur den Zugriff auf diesen Server fest. Sie erfahren
die notwendige Einstellung bei Inrem Provider.

POP3

Dies ist das gebrauchlichste Protokoll. Dabei liegen die E-Mails in einzelnen
Konten beim Provider, auf die mit Benutzername und zugehdrigem Kennwort
zugegriffen wird. Sie kénnen die E-Mail aus so einem Konto lokal an einen
bestimmten Benutzer oder eine bestimmte Gruppe zustellen (single-drop) oder
aber den Inhalt eines solchen Kontos anhand der Adresse des Empfangers
verteilen lassen (multi-drop).

APOP

Das APOP-Verfahren entspricht POP3, lediglich die Anmeldung erfolgt auf
andere Weise.

IMAP

Bei manchen POP-Server ist ein sehr kurzer Timeout fir Verbindungen
konfiguriert. Sollte es deshalb zu Problemen kommen, hilft evtl. die Umstellung
auf das IMAP-Protokoll.

ETRN (ESMTP)

ETRN ist ein Befehl des ESMTP-Protokolls. ETRN kommt unter Umstanden
zum Einsatz, wenn SX-GATE uber eine Wabhlleitung mit fester IP-Adresse an
das Internet angebunden ist. Dabei versucht der Mail-Server des Providers
eingehende E-Mails direkt mit SMTP an SX-GATE zuzustellen. Ist dieser jedoch
gerade nicht erreichbar, weil z.B. die Wahlleitung nicht online ist, werden alle
eingehenden E-Mails auf dem Mail-Server des Providers in einer Warteschlange
zwischengespeichert. Geht die Wahlleitung online, so kann SX-GATE dies dem
Mail-Server des Providers mit Hilfe des ETRN-Befehls anzeigen. Der Befehl
veranlasst, dass nun erneut versucht wird, die wartenden E-Mails zuzustellen.
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15.6.2-A Postfacher

Postfacher

In diesem Eingabebereich definieren Sie, welche Konten vom POP-Server des
Providers abzurufen sind und wie diese lokal zugestellt werden sollen.

Um ein neues Konto zu definieren, geben Sie zun&chst die Zugangsdaten ein,
die Sie von lhrem Provider erhalten haben. Geben Sie danach die gewinschte
Adresse des Empfangers an. Um ein Sammelpostfach (multi-drop) zu definieren,
lassen Sie den Benutzernamen des Empfangers leer oder tragen Sie das Zeichen
"*" ein. Wenn Sie beim Empfanger keine Domain angeben, so wird "localhost"
angenommen. StandardmaRig erfolgt die weitere Zustellung mit Hilfe des SX-GATE
Mail-Servers. Alternativ kdnnen Sie einen abweichenden Mail-Server angeben, an den
die abgerufenen E-Mails direkt weitergegeben werden.

Werden E-Mails nicht Uber den Mail-Server des SX-GATE
sondern direkt an einen anderen Mail-Server weitergeleitet, so

A werden damit alle Funktionen und Sicherheitsmechanismen des
SX-GATE Mail-Servers umgangen. Dazu gehdren insbesondere
Virenscan, Attachment-Filter und SPAM-Filter.

15.6.2-B  Multi-drop-Parameter

Die Einstellungen auf dieser Seite sind ausschlief3lich fir Sammelkonten (multi-drop)
relevant.

Ausgewerteter Mail-Header

Um den urspriunglichen Empfanger einer E-Mail aus einem Sammelpostfach zu
ermitteln, werden die Kopfzeilen der E-Mail (Header) nach E-Mail-Adressen mit der
richtigen Domain abgesucht. Hier kbnnen Sie wahlen, welche Header zu durchsuchen
sind. Die Grundeinstellung "Received:" ist dabei zwar am unzuverlassigsten, dafir aber
fast immer verfugbar. Prufen Sie, ob einer der anderen hier angebotenen Header ein
besseres Resultat liefert.

In der Einstellung "Received:" werden ferner die folgenden
Header in der angegebenen Reihenfolge geprift: "Resent-

® To:", "Resent-Cc:", "Resent-Bcc:", "To:", "Cc:", "Bcc:" und
"Apparently-To:". Der erste Header mit passender E-Mail-
Adresse wird verwendet.
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Anzahl zu Uberspringender Header

Normalerweise wird stets das erste Vorkommen eines Headers geprift. Sind
grundsatzlich mehrere Header vom gleichen Typ in den E-Mails enthalten, wobei
der erste Header nicht den gewuinschten Wert enthélt, so konnen Sie hier festlegen,
wieviele dieser Header zu Uberspringen sind.

Prafix vor Empfangernamen

Abhangig vom POP-Server des Providers kann es vorkommen, dass in den Mail-
Headern zwar die Mail-Adresse des Empfangers verzeichnet ist, jedoch stets ein
bestimmter Text vorangestellt wurde. Geben Sie diesen hier ein, um SX-GATE zu
veranlassen, den Prafix automatisch zu entfernen. So wird die Mail dann an den
richtigen Empfanger zugestellt.

15.6.2-C  Multi-drop-Domains

Die Einstellungen auf dieser Seite sind ausschlief3lich fir Sammelkonten (multi-drop)
relevant.

Um den urspriunglichen Empfanger einer E-Mail aus einem Sammelpostfach zu
ermitteln, werden die Kopfzeilen der E-Mail (Header) nach E-Mail-Adressen mit der
richtigen Domain abgesucht. Hier stellen Sie ein nach welchen Domains zu suchen ist
und wie mit diesen weiter zu verfahren ist.

werden auch alle Subdomains der hier gelisteten Domains als

® Bei der Suche nach E-Mail Adressen mit passender Domain,
Treffer akzeptiert.

Wenn Sie keine Domain eingeben, werden alle E-Mails aus
Sammelkonten an den Administrator zugestellt.

Nach folgenden Domains suchen und durch die beim Postfach angegebene
Domain ersetzen

Wird in den untersuchten Kopfzeilen eine Adresse mit einer der hier angegebenen
Domains gefunden, so wird von der E-Mail-Adresse lediglich der Name des
Empfangers tbernommen. Als Domain wird die Domain verwendet, die beim Anlegen
des Sammelkontos als Empfanger-Domain eingestellt wurde.

Am Einfachsten lasst sich dies anhand eines Beispiels erklaren. Gehen wir davon
aus, in dieser Liste sei die Domain "example.org" eingetragen. In einer E-Mail wird die
Adresse "test@www.example.org" gefunden. Da eingetragene Domains stets auch auf
Subdomains passen, handelt es sich tatsachlich um einen Treffer. Als urspringlicher
Empfanger wurde also "test" ermittelt. Bei der Spezifikation des Sammelkontos ist als
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Empfanger "*@example.com" angegeben. Daher wird die E-Mail nun an die Adresse
"test@example.com" ausgeliefert.

Nach folgenden Domains suchen und diese unverandert weitergeben

Wird in den untersuchten Kopfzeilen eine Adresse mit einer der hier angegebenen
Domain gefunden, so wird die komplette Adresse unveréndert als Empfanger
ubernommen.

Gehen wir im Beispiel von den selben Einstellungen wie im vorigen Beispiel aus.
Diesmal ist die Domain "example.org" jedoch in dieser Liste eingetragen. Wie zuvor
ist auch hier die E-Mail-Adresse "test@www.example.org" trotz der Subdomain ein
Treffer. Die Mail wird nun jedoch an "test@www.example.org" gesendet.

15.6.2-D  Server Einstellungen

Verschlisselten Port verwenden (SSL)

Wenn der Provider den SSL-verschlisselten Zugriff auf seinen Mail-Server via TCP-
Port 995 (POP3) bzw. 993 (IMAP4) anbietet, kann dies nach Aktivierung dieses
Schalters genutzt werden.

Auch wenn diese Option nicht aktiviert ist, wird auf eine
verschlisselte Verbindung gewechselt, sofern der Server

® mitteilt, dass er auch verschlisselte Kommunikation unterstitzt.
Die gesamte Kommunikation erfolgt tiber Port 110 (POP3) bzw.
143 (IMAP4).

Serverzertifikat verifizieren

Wird eine verschlisselte Verbindung genutzt und das Server-Zertifikat kann nicht
erfolgreich Uberprift werden, schlagt die Verbindung fehl.

Nachrichten auf Server belassen
Wenn diese Option aktiviert ist, werden Mails nach dem Herunterladen nicht geldscht.

Diese Option ist in erster Linie fur kurzzeitiges Debugging
gedacht. Diese Einstellung darf nur dann Uber einen langeren
Zeitraum aktiv bleiben, wenn die Postfacher auf anderem Wege
regelmanig bereinigt werden.
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Nur neue Nachrichten abrufen

Mit dieser Einstellung werden nur neue Nachrichten abgerufen. Bereits abgeholte
Nachrichten werden ignoriert und verbleiben auf dem POP-Server.

Max. Anzahl Nachrichten pro Verbindung

Dieser Parameter legt fest, wieviele Nachrichten maximal Uber eine Verbindung
abgeholt werden. Wenn sich mehr E-Mails im Postfach des POP-Servers befinden,
holt SX-GATE diese erst beim den nachsten Abholzyklen ab.

Erst mit dem ordnungsgemafen Ende der Verbindung werden
die abgerufenen Mails auf dem Server geloscht. Bricht

@ die Verbindung vorzeitig ab, so werden alle Mails erneut
heruntergeladen und zugestellt. Der Parameter sollte daher nur
in Ausnahmeféllen verandert werden (Grundeinstellung: 50).

Wird ein zu hoher Wert flr diesen Parameter eingestellt, kann
A dies im ungiinstigsten Fall zu einer Uberlastung des Systems
fuhren!

15.6.2-E ETRN

ETRN aufrufen fiar Domain

Geben Sie hier alle Domains an, die mit Hilfe von ETRN Kommandos vom
ausgewahlten Server abgerufen werden sollen.
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15.7 Web-Proxy

Dieser Proxy-Dienst ist fir den Browser-Zugriff auf das Internet gedacht. Unterstltzt
werden die Protokolle HTTP, HTTPS, FTP (nur download), GOPHER und WAIS.
Anfragen werden auf Port 8080 entgegengenommen. Konfigurieren Sie lhre Web-
Browser bitte entsprechend wenn der Proxy nicht transparent betrieben wird.

15.7.1 Einstellungen

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.7.1-A Clent-ZUgriff........oeeeiieeee e 396
15.7.1-B SX-GATE-AnNMeEldung..........ccccccumummmninniiiniinneiinnnnnnnnnnnnn, 397
15.7.1-C NTLM-ANMEIdUNG.....ccoerreiiiiiiiiiiiiee e 398
15.7.1-D Windows-Anmeldung...........ccoouruiiiriiieeeniniiiiiieeeee e 399
15.7.1-E LDAP-ANMEIdUNQ.......uvviiiiiiiiiiieiiieeiieeeeeeeeeeeeeeeeeeeeeeeeeeeeens 400
15.7.1-F ANMeldeoptionen........ccccooeeeiiieiiiiiiie e 402
15.7.1-G PAC-DABi..uuuciiiiiiiiiiiiiiee et 402
15.7.1-H ZIel-POItS....ccoiiiiiiiiiie et 403
15.7. 01 ICAP ... et 404
15.7.1-3 Grof3enbeschrankungen...........cccuvviiviiiiiiiiiiiiiieeee s 404
15.7.1-K Provider-PrOXY..........uuuuueuuummienrirniinnrssrrrsrsrrerreeersereere.. 405
15.7.1-L Proxy AusWahl..........coooviiiiiii e 406
15.7.1-M Cache-Parameter.........ccccccvvveiiiiee 406
15.7.1-N ENWEITEIT.....uveiiiiie it 408
Benutzeranmeldung

Mit Hilfe dieser Optionen ist es mdglich, den Zugriff via Proxy auf das Internet nur nach
Benutzeranmeldung zu erlauben. Es stehen verschiedene Maoglichkeiten zur Auswabhl.

keine

Der Zugriff auf das Internet via Proxy ist ohne Anmeldung mdglich. Es ist in
diesem Falle nicht notwendig, Benutzerkonten fur den Proxy-Zugriff (Gruppe
"system-proxy") anzulegen.

an SX-GATE

Bei Auswahl dieser Option ist der Zugriff in das Internet mdglich, wenn sich der
Benutzer mit Kennwort authentifiziert hat. Die Konten und Passworter sind dazu
in der SX-GATE Benutzerverwaltung einzurichten (Gruppe "system-proxy").
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an Windows-Domane (NTLM)

Hier wird der Benuzter automatisch mit seiner derzeitigen Windows-
Domanenanmeldung authentifiziert. Die manuelle Eingabe von Benutzername
und Kennwort entféllt in der Regel.

an LDAP-Server

Ist diese Option gewahlt, so ist der Zugriff auf das Internet moglich, wenn der
Benutzer sich gegentber einem LDAP-Server authentifizieren kann. Das Anlegen
von Benutzern auf SX-GATE ist nicht zwingend erforderlich, wenn Sie von dieser
Authentifizierungs-Methode Gebrauch machen wollen.

an Windows (veraltet)

Ist diese Option gewahlt, so ist der Zugriff auf das Internet moglich, wenn der
Benutzer mit seinem Windows-Benutzernamen und seinem Windows-Kennwort
Zugriff auf eine bestimmte Datei hat. Diese Datei wird auf dem Primaren-Domain-
Controller (PDC) Ihrer Windows-Domain hinterlegt. Mit Hilfe der Dateizugriffs-
rechte des PDC steuern Sie den Zugriff auf diese Datei. Das Anlegen von
Benutzern auf SX-GATE ist nicht zwingend erforderlich, wenn Sie von dieser
Authentifizierungs-Methode Gebrauch machen wollen.

15.7.1-A Client-Zugriff

Proxy-Zugriff fur folgende Quell-IP-Adressen

Nutzen Sie diese Einstellung um nur bestimmten IP-Adressen Zugriff auf den Proxy-
Server zu geben.

Nutzung als transparenter Proxy erlauben

Der SX-GATE Web-Proxy kann auch transparent betrieben werden. HTTP-Zugriffe auf
Port 80 eines Web-Server im Internet kdbnnen dann mit Hilfe einer entsprechenden
Firewall-Regel an den Web-Proxy umgeleitet werden ohne die Client-Konfiguration
anzupassen. Wird diese Option aktiviert, so wahlen Sie bitte anschlie3end unter
"Module > Firewall > Regeln" die Schnittstelle aus, Gber die der Client die Verbindung
aufnimmt. In der Regel ist dies SX-GATE's LAN-Schnittstelle "eth0Q". Aktivieren Sie dort
die Umleitung von Verbindungen zu Port 80 auf dem Reiter (Tab) "Transp. Proxy".

Diese Option steht nicht zur Verfuigung wenn die Proxy-
Benutzeranmeldung aktiviert ist.
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15.7.1-B  SX-GATE-Anmeldung

Die Einstellungen in diesem Bereich sind nur dann wirksam, wenn Benutzerauthentifi-
zierung im Proxy aktiviert ist und als Modus die Option "an SX-GATE" gewahlt wurde.

Authentifizierungsmethoden

Legen Sie hier fest, Uber welche Authentifizierungsmethoden sich Clients anmelden
kdnnen.

Basic

Dies ist die einfachste Authentifizierungsmethode.

In diesem Modus wird das Kennwort vom Browser
zum Proxy praktisch im Klartext (bertragen. Mit
entsprechenden Netzwerk-Analyse Programmen lasst es
sich abhdren.

Digest
Wahlen Sie diese Einstellung wenn das Kennwort grundsatzlich gesichert
Ubertragen werden soll.

Digest + Basic

In dieser Einstellung bleibt die Kompatibilitat mit Clients gewabhrt, die Digest-
Authentifizierung nicht unterstitzen. Clients die beide Authentifizierungsme-
thoden kennen, bevorzugen automatisch Digest.

Zeit- und Mengenkontingente

Mit Hilfe dieses Schalters wird die Uberpriifung der Kontingente aktiviert.

Die Kontingente werden dem jeweiligen Benutzer in der
Benutzerverwaltung zugeordnet.

Lesezeit einer Internet-Seite

Zur Bestimmung des verbrauchten Zeitkontingents eines Benutzers wird zum
einen die reine Ladezeit der angeforderten Dateien verwendet. Diese wird jedoch
erst bei Downloads entsprechender GroR3e signifikant, wahrend die Ladezeit von
normalen textbasierenden Inhalten im Bereich von Millisekunden liegt. Uber den
hier einzugebenden Wert legen Sie fest, welche Zeit maximal zwischen zwei
Anfragen vergehen darf, um von einer zusammenhangenden Sitzung auszugehen.
Der eingestellt Wert wird grundsatzlich auf die tatsachliche Ladezeit aufgeschlagen.
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Die Summe der Ladezeiten ergibt das verbrauchte Zeitkontingent, wobei zeitliche
Uberschneidungen natirlich nicht mehrfach angerechnet werden.

Um ausschliel3lich die reine Ladezeit anzurechnen, tragen Sie
bitte hier die Zahl "0" ein.

Beispiele sollen die Berechnung verdeutlichen. Gehen wir davon aus, dass als Lesezeit
20 Sekunden eingestellt wurde. Ein Benutzer macht zum Zeitpunkt O Sekunden
und zum Zeitpunkt 30 Sekunden eine Anfrage mit je 1 Sekunde Ladezeit. Der
Abstand zwischen den beiden Anfragen ist gré3er als die Lesezeit, also wird von zwei
unabhangigen Sitzungen ausgegangen. Dem Benutzer werden jeweils 21 Sekunden,
also zusammen 42 Sekunden berechnet. Wiirden die Anfragen zu den Zeitpunkten
0 und 10 Sekunden erfolgen, so wirde von einer zusammenhangenden Sitzung
ausgegangen. Aufgrund der zeitlichen Uberschneidung wiirden von der ersten Anfrage
nur 10 Sekunden, von der zweiten die vollen 21 Sekunden angerechnet. Ergibt
zusammen 31 Sekunden.

Kontingente aktualisieren alle

Mit diesem Parameter wird festgelegt, wie oft die Kontingente aktualisiert werden. Um
Ressourcen zu schonen sollten Sie einen moglichst grof3en Wert wéahlen. Je hdher der
Wert, desto ungenauer erfolgt jedoch die Sperre eines Kontos.

Benutzerkontingente zuricksetzen

Wahlen Sie mit Hilfe der Auswahlliste aus, wann die Benutzerkontingente automatisch
zuruckgesetzt werden sollen.

15.7.1-C NTLM-Anmeldung

Diese Einstellung ist nur bei der Authentifizierungsoption "an Windows-Domane
(NTLM)" verfugbar.

Das Anlegen von Konten auf dem SX-GATE in der Gruppe "system-proxy" ist fur
die reine Anmeldung nicht erforderlich. Sollten Sie jedoch den URL-Filter verwenden,
so kann es notwendig werden, manche oder alle Benutzer auch auf dem SX-GATE
anzulegen. Nur so ist es moglich, fur einzelne Gruppen und damit flr bestimmte
Benutzer abweichende Zugriffsrechte festzulegen.

Erlaubte Benutzer

Wabhlen Sie hier aus, welche Benutzer Zugriff auf den Proxy erhalten sollen.

Domanen-Konto erstellen

Um zukinftig die Anmeldung an die Windows-Doméne deligieren zu kdnnen, muss
zunachst fur SX-GATE ein Computer-Konto in der Doméane erstellt werden. Mit Hilfe
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dieses Assistenten kdnnen Sie die Windows-Doméne konfigurieren und das Konto
anlegen.

Windows-Domane

Um in der Windows-Domane ein Computer-Konto erstellen zu kénnen, sind
Administratoren-Rechte erforderlich. Bitte geben Sie die Zugangsdaten eines Windows
Administrators ein.

Dies ist ein einmaliger Vorgang. Die Zugangsdaten werden nicht
gespeichert.

IP-Adresse des ActiveDirectory-Servers

Um SX-GATE an ein ActiveDirectory anzubinden, geben Sie hier bitte die IP-Adresse
des Servers ein. Falls Sie die Anbindung im NT4-Kompatibilitatsmodus betreiben
mdochten, geben Sie bitte stattdessen den NetBIOS-Namen lhrer Windows-Domane
ein.

Der NetBIOS-Doméanen-Name  wird u.a. in der
"Netzwerkumgebung" angezeigt - ggf. unter der Bezeichung
"Arbeitsgruppe”. Ein NetBIOS-Domanen-Name enthalt in der

® Regel keinen Punkt (z.B. "EXAMPLE"). Im Gegensatz dazu
entspricht der Active-Directory Domain-Name einer Internet-
Domain und enthélt daher zumindest einen Punkt (z.B.
"example.com"”).

Administrator Login

Geben Sie hier bitte den Kontonamen eines Windows Administrators ein. Falls
Sie bereits ein Computer-Konto fur SX-GATE erstellt haben, brauchen Sie keine
Zugangsdaten anzugeben. Lassen Sie das Feld einfach leer. Das System prft dann
auf der nachsten Maske, ob das Computer-Konto noch gultig ist.

15.7.1-D Windows-Anmeldung

Diese Einstellung ist nur bei der Authentifizierungsoption "an Windows (veraltet)"
verflgbar.

Das Anlegen von Konten auf dem SX-GATE in der Gruppe "system-proxy" ist fur die
reine Anmeldung nicht erforderlich. Sollten Sie jedoch den URL-Filter, so kann es
notwendig werden, manche oder alle Benutzer auch auf dem SX-GATE anzulegen. Nur
so ist es maoglich, fur einzelne Gruppen und damit fir bestimmte Benutzer abweichende
Zugriffsrechte festzulegen.
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Windows-Domain

Tragen Sie hier Ihre Windows-Domain ein. Erstellen Sie ferner auf der NETLOGON-
Freigabe lhres Primary-Domain-Controllers (PDC) eine Datei mit Namen "proxyauth".
Diese Datei muss ausschlie3lich das Wort "allow" enthalten. Vergeben Sie nun
Leseberechtigung auf diese Datei fur all die Benutzer, die Zugriff auf das Internet
erhalten sollen.

15.7.1-E LDAP-Anmeldung

Dieser Eingabebereich steht nur dann zur Verfligung, wenn die Authentifizierungsme-
thode "an LDAP-Server" ausgewahlt wurde.

Das Anlegen von Konten auf dem SX-GATE in der Gruppe "system-proxy" ist fur die
reine Anmeldung nicht erforderlich. Sollten Sie jedoch den URL-Filter, so kann es
notwendig werden, manche oder alle Benutzer auch auf dem SX-GATE anzulegen. Nur
so ist es moglich, fur einzelne Gruppen und damit fir bestimmte Benutzer abweichende
Zugriffsrechte festzulegen.

LDAP-Server

Tragen Sie bitte in dieses Feld die IP-Adresse oder den DNS-Namen des LDAP-
Servers ein.

Verschlisselte LDAP-Verbindung

Aktivieren Sie sicheres LDAP flr verschlisselte Kommunikation zwischen Web-Proxy
und LDAP-Server.

Die Kommunikation zwischen Browser und Web-Proxy ist nicht
A verschlisselt. Das Kennwort des Benutzers wird hier quasi im
Klartext Gbertragen.

Servertyp

Waéhlen Sie hier nun den Typ des LDAP-Servers. Die verschiedenen Typen
unterscheiden sich dahingehend, wie ein Benutzer im LDAP-Verzeichnis gefunden
werden kann.

anderer (UID)

In dieser Einstellung wird nach Objekten gesucht, die den Anmeldenamen als
Attribut "UID" fuhren. Diese Konvention wird von den meisten LDAP-Servern
verwendet.
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MS ActiveDirectory (SAM)

Bei der Auswahl dieser Einstellung wird das Benutzerobjekt anhand des Attributs
"SAMAccountName" im ActiveDirectory gesucht. In der Benutzerverwaltung wird
dieses Attribut als "Benutzeranmeldename Windows NT 3.5x/4.0" gefluhrt. Bitte
beachten Sie, dass die Suche im ActiveDirectory mit dem Leserecht verknupft ist.
Ist der lesende Zugriff auf ein Benutzerobjekt nicht erlaubt, so ist eine Anmeldung
als dieser Benutzer nicht moglich.

MS ActiveDirectory (CN)

Wahlen Sie diesen Typ, wenn das Benutzer-Objekt anhand des Attributs
"CN" identifiziert wird. Im Microsoft ActiveDirectory entspricht das Attribut "CN"
dem nachtraglich nicht mehr anderbaren Namen fir das Benutzerobjekt. Die
Verwendung dieses Attributes als Benutzerkennung kann problematisch werden,
da hier oft Sonderzeichen und Leerzeichen enthalten sind.

LDAP-Suchpfad

Fur die Verwendung der LDAP-Authentifizierung ist ferner die Angabe des Suchpfades
erforderlich. Geben Sie hier den fur Ihren LDAP-Server benétigten Pfad ein. In diesem
Container miussen die Benutzerobjekte abgelegt sein. Beispiele hierzu:

*  CN=users,DC=ad,DC=example,DC=com
* OU=SBSUsers,0OU=Users,OU=MyBusiness,DC=example,DC=com

Hierarchische Suche

Aktivieren Sie die hierarchische Suche, wenn Benutzerobjekte nicht nur unmittelbar
im zuvor angegebenen Suchpfad gefunden werden sollen sondern auch hierarchisch
tieferliegende Objekte einbezogen werden missen. Die Suche im LDAP-Server kann
bestimmte Berechtigungen erfordern.

Erlaubte Benutzer

Die Menge der erlaubten Benutzer kann zuséatzlich dber das "memberOf'-
Attribut von LDAP-Benutzer-Objekten eingeschrankt werden. Im Microsoft
Active Directory entspricht dies der Mitgliedschaft eines Benutzers in einer
Gruppe. Geben Sie den vollstandigen DN der Gruppe an (z.B. "CN=internet-
benutzer,CN=users,DC=ad,DC=example,DC=com"). Wenn Sie dieses Eingabfeld leer
lassen, kdnnen sich alle im LDAP-Suchpfad gefundenen Benutzer am Proxy anmelden.

Benutzername fir Suche im LDAP

Die hierarchische Suche bzw. die Suche des Benutzerobjekts anhand des Attributs
"SAMAccountName" erfordert die Berechtigung, den LDAP-Suchpfad anonym
durchsuchen zu dirfen (im ActiveDirectory bedeutet dies Leseberechtigung fur
"Jeder"). Ist dies nicht gegeben oder gewlnscht, so kann sich SX-GATE am LDAP-
Server anmelden. Geben Sie dazu hier den Benutzernamen fiir das LDAP-Konto ein.
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distinguished Name (DN) des Kontos eingeben missen (z.B.

f Bitte beachten Sie, dass Sie als LDAP-Konto den kompletten
"CN=proxyuser,CN=users,DC=ad,DC=example,DC=com").

15.7.1-F Anmeldeoptionen
Diese Maske ist nicht verfuigbar, wenn die Proxy-Authentifizierung deaktiviert ist.

Zugriff ohne Benutzeranmeldung auf folgende Domains

Geben Sie hier Domain-Namen oder IP-Adressen ein, wenn fir den Zugriff auf
diese Adressen keine Authentifizierung erforderlich sein soll. Die Angabe von
Domains schlie3t dabei Subdomains mit ein. So ermdglicht z.B. die Angabe von
"example.com" auch den Zugriff auf "www.example.com” und "ftp.example.com” ohne
Benutzeranmeldung.

Auf den vollstandigen Name von SX-GATE selbst ist immer
automatisch Zugriff ohne Anmeldung maéglich.

Zugriff ohne Benutzeranmeldung fur folgende Clients

Verbindungen von Adressen dieser Liste dirfen den Proxy ohne Benutzeranmeldung
verwenden.

Mehrfachanmeldung eines Benutzers verhindern

Dieser Schalter bindet ein Benutzeranmeldung fir 10 Minuten an die IP-Adresse von
der aus der letzte Zugriff stattgefunden hat. Erfolgt innerhalb dieser Zeitspanne ein
Zugriff von einer anderen IP-Adresse aus, besteht die Mdglichkeit, dass der Benutzer
seine Anmeldedaten weitergegeben hat. Der Zugriff wird daher gesperrt.

15.7.1-G  PAC-Datei

In den Proxy-Einstellungen der Browser bzw. in den Active Directory Gruppenrichtlinien
kann die Adresse einer Proxy-Autoconf-Datei (PAC-Datei) hinterlegt werden. Der SX-
GATE Administrations-Webserver bietet eine passende Datei an. Um diese zu nutzen,
tragen Sie bitte die Adresse "http://<SX-GATEs LAN-IP>:8000/proxy.pac" ein.

Die vom SX-GATE angebotene PAC-Datei instruiert den Browser, alle Verbindungen
uber den SX-GATE Web-Proxy zu leiten. Ausgenommmen sind Verbindungen zum
Rechner auf dem der Browser lauft (IP 127.0.0.1 bzw. priméare IP dieses Rechners),
Verbindungen zum SX-GATE (LAN-IP bzw. vollstandiger Hostname gemal "System >
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Grundeinstellungen") sowie Verbindungen zu einem Hostnamen ohne Domainangabe.
Weitere Ausnahmen konnen Uber die folgenden Eingabfelder definiert werden.

Verbindung zu Ziel-Domain

Je Domain lasst sich hier festlegen, ob der Browser eine direkte Verbindung
aufbauen oder den SX-GATE-Proxy nutzen soll. Dabei ist die Reihenfolge der Eintrage
entscheidend. Es ist auch mdglich, einzelne IP-Adressen einzugeben. Da keine DNS-
Auflosung stattfindet, wirkt sich dies jedoch nur dann aus, wenn im Browser explizit
eine dieser IP-Adressen als Verbindungsziel eingegeben wurde.

15.7.1-H Ziel-Ports

Erlaubte Ziel-Ports

Hier schréanken Sie ein, auf welche Server-Ports via Proxy zugegriffen werden darf.
Von Bedeutung sind hier insbesondere der Port 80 (HTTP) und 21 (FTP). Auf
welche Server-Ports der verschlisselte Zugriff erlaubt sein soll, wird nicht mit dieser
Einstellung festgelegt.

Erlaubte CONNECT Ziele

Mit CONNECT bietet der Proxy seinen Clients die Mdglichkeit, nahezu beliebige
Protokolle Gber den Proxy zu tunneln. Mit CONNECT werden z.B. auch verschlisselte
Verbindungen (HTTPS) abgewickelt.

freizugeben. Geben Sie hier keine unndétigen Ziel-Ports frei um

® In der Regel ist es ausreichend, hier den Port 443 (HTTPS)
Missbrauch vorzubeugen.

Befehls aufgebaut wurden, werden vom Virenscan-Proxy weder

j Die Inhalte von Verbindungen die mit Hilfe des CONNECT-
auf Viren gepruft noch vom Tag-Filter untersucht.

CONNECT zu IP-Adressen verbieten

Manche Software-Produkte, darunter viele Peer-to-Peer Clients, missbrauchen die
CONNECT-Methode um unbehelligt mit dem Internet kommunizieren zu kdnnen.
Haufig wird dabei jedoch eine Verbindung zu einer IP-Adresse und nicht zu einem
Hostnamen angefordert. Aktivieren Sie diesen Schalter um CONNECTs zu IP-
Adressen abzuweisen.
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Uber den Eingabebereich "Erlaubte CONNECT Ziele" kann der
Zugriff auf einzelne IP-Adressen gezielt freigegeben werden.

Sofern Sie auf die SX-GATE Administrations-Oberflache tber
den Web-Proxy per IP zugreifen, wir nach der Aktivierung dieses
Schalters der Zugriff auf die Administrations-Oberflache nicht
langer maoglich sein.

15.7.1-1 ICAP

Der SX-GATE Web-Proxy kann externe Filter einbinden, die Uber eine ICAP-
Schnittstelle verfugen.

ICAP-Server fur Anfrage-Filter (REQMOD)

Wenn die Anfragen die der Web-Proxy von Browsern erhélt durch einen ICAP-Server
uberpruft werden sollen, geben Sie hier bitte dessen Namen ein.

Aufrufpfad des Anfrage-Filters

Insbesondere wenn der ICAP-Server verschiedene Dienste anbietet, kann es
notwendig sein hier einen entsprechenden Zugriffspfad festzulegen. Auch die Angabe
von Parametern ist mdglich.

ICAP-Server fur Antwort-Filter (RESPMOD)

Sollen die Daten die der Web-Proxy von Servern im Internet erhélt durch einen ICAP-
Server Uberprift werden, so geben Sie bitte hier dessen Namen oder IP-Adresse an.

Aufrufpfad des Antwort-Filters

Insbesondere wenn der ICAP-Server verschiedene Dienste anbietet, kann es
notwendig sein hier einen entsprechenden Zugriffspfad festzulegen. Auch die Angabe
von Parametern ist maglich.

15.7.1-3 GrolRenbeschrankungen

Maximale GroRRe fur Uploads

Diese Einstellung beschrankt die Grol3e von POST- und PUT-Requests mit deren Hilfe
Dateien oder Formularparameter tbermittelt werden.
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Maximale GroRe fur Downloads

Diese Option beschrankt die Grof3e von Objekten, die Uber den Proxy heruntergeladen
werden durfen. Im allgemeinen teilt der angesprochene Server die Grol3e der zu
Ubermittelnden Daten bereits im Voraus mit, so dass eine Fehlermeldung unmittelbar
bei der Anfrage generiert werden kann. Ist die Grol3e der angeforderten Daten jedoch
im Vorfeld nicht bekannt, so wird der laufende Download beim Erreichen der Schranke
kommentarlos abgebrochen.

15.7.1-K  Provider-Proxy

Bietet Ihnen Ihr Provider einen Proxy-Server zur Verwendung an, so kdnnen Sie den
Web-Proxy des SX-GATE so konfigurieren, dass er sich tiber den Proxy des Providers
in das Internet verbindet. Sofern der Provider einen caching Proxy anbietet, kann
dieser den Internetzugang beschleunigen. Die Verwendung des Proxies kann aber
auch aufgrund einer Sicherheitsvorschrift zwingend erforderlich sein.

Proxy-Server des Providers

Geben Sie den Namen oder die IP-Adresse des Proxy-Servers in diesem Feld ein.
Lassen Sie dieses Feld leer, wenn Sie keinen Provider-Proxy nutzen wollen.

Port

Hier missen Sie den Port angeben, Uber den der Provider-Proxy angesprochen wird.
Ubliche Werte sind 80, 3128 oder 8080.

Ausschlief3lich verwenden

Falls Ihr Provider eine entsprechend reglementierte Firewall betreibt, kann es notig
werden, alle Anfragen Uber dessen Proxy-Server abzuwickeln. Aktivieren Sie in diesem
Falle bitte diese Option. Andernfalls geht SX-GATE davon aus, dass es sich um
einen reinen caching Proxy handelt, der ausschliel3lich zur Geschwindigkeitsstei-
gerung dient.

In diesem Falle optimiert der SX-GATE Web-Proxy die Weiterleitung von Anfragen.
Nur die Anfragen, die moglicherweise im Cache des Provider-Proxys liegen kdnnten,
werden auch an diesen weitergeleitet. Flr Anfragen, die ohnehin nicht in einem Cache
gespeichert werden dirfen, wird stattdessen eine direkte Verbindung zum Ziel-Web-
Server hergestellt. Nicht im Cache ablegbar sind z.B. Anfragen fir Dateien die nur
nach Benutzeranmeldung heruntergeladen werden dirfen oder verschlisselte (https)
Verbindungen.

Am Provider-Proxy anmelden als Benutzer

Falls erforderlich kann sich der Web-Proxy des SX-GATE auch beim Proxy des
Providers authentifizieren. Geben Sie den zugehérigen Benutzernamen und das
Kennwort in die entsprechenden Felder ein. Ist keine Anmeldung am Proxy des
Providers notwendig, so bleiben diese Felder leer.
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15.7.1-L  Proxy Auswahl

Proxies fur spezielle Ziel-Adressen

Falls einzelne Domains oder IP-Adressen ausschliel3lich Uber bestimmte Proxies zu
erreichen sind, kdnnen Sie diese hier konfigurieren. Die Angabe einer Ziel-Domain
schliel3t grundsatzlich alle Subdomains mit ein.

Provider-Proxy umgehen fur Zugriff auf

Dieser Bereich kann dazu verwendet werden, auf bestimmte Adressen (z.B. aus dem
Intranet) stets direkt zuzugreifen. Ein vorgeschalteter Proxy oder Firewall der unter
"Proxy-Server des Providers" konfiguriert ist, wird bei Zugriffen auf die hier angegebene
Adressen nicht verwendet. Die Angabe von Domains schliel3t dabei Subdomains mit
ein. So ermdglicht z.B. die Angabe von "example.com™ auch den direkten Zugriff auf
"www.example.com” und "ftp.example.com".

Auf den vollstdndigen Namen von SX-GATE selbst erfolgt immer
direkter Zugriff.

15.7.1-M Cache-Parameter

Zunachst ein paar allgemeine Hinweis zur Zwischenspeicherung von Seiten im Cache
des Proxies.

Nicht gespeichert werden u.a. Objekte

* auf die verschlusselt zugegriffen wird (HTTPS)

*  fir die der Web-Server eine Benutzeranmeldung verlangt

*  fir die der Web-Server die Zwischenspeicherung explizit verbietet

* deren GroR3e einen bestimmten konfigurierbaren Wert Giberschreiten
* von konfigurierbaren Adressen, fur die das Caching deaktiviert wurde

Bereits gespeicherte Seiten werden vom Web-Server neu bezogen, wenn z.B.

* der Browser eine entsprechende Anfrage abschickt (Aktualisieren)
* ein vom Web-Server festgelegtes Verfallsdatum Uberschritten wurde

Befindet sich ein Objekt ohne definiertes Verfallsdatum schon langere Zeit im Cache,
beginnt der Proxy des SX-GATE damit, beim Web-Server nachzufragen, ob sich das
Objekt seither verandert hat. Falls ja wird das Objekt neu tGbertragen. Der Zeitpunkt ab
dem der SX-GATE diese Aktualisierungsanfragen sendet ist linear davon abhangig,
wielange die letzte Verdnderung der Datei auf dem Web-Server her ist. Als obere
Grenze gilt hier jedoch 7 Tage bei FTP und 3 Tage bei HTTP.

15.7.1 Einstellungen 406



Ist die Kapazitatsgrenze des Caches erreicht, so werden verfallene Objekte und die
Objekte auf die am langsten nicht mehr Zugegriffen wurde geldscht.

Werden beim Zugriff auf einen Web-Server veraltete Dokumente angezeigt, so nutzen
Sie bitte die "Aktualisieren"-Funktion Ihres Browsers.

Zu einer vollstandigen Aktualisierung der Anzeige muss im
Browser oft eine Tastenkombination gedrickt werden (Internet-

® Explorer: Strg-F5). Werden dennoch veraltete Seiten angezeigt,
so l6schen Sie bitte den Cache des Browsers.

Hauptspeicher-Cache

Geben Sie hier an, wieviel Speicherplatz der Proxy-Cache im Hauptspeicher fir die
Zwischenspeicherung von Seiten nutzen darf. Die Auslieferung von Objekten aus dem
Hauptspeicher-Cache erfolgt besonders schnell.

Festplatten-Cache

Hier legen Sie fest wieviel Speicherplatz der Proxy-Cache auf der Festplatte belegen
darf. Der Wert "0" deaktiviert den Festplatten-Cache. Physikalisch werden die Seiten
Im Verzeichnis "/var/spool/squid/" auf der Festplatte abgelegt.

Speicherplatz in der entsprechenden Festplattenpartition

® Bevor Sie diesen Wert erhdhen, sollten Sie den freien
prifen.

Maximale ObjektgroRe im Cache

Um eine schnelle Uberfiillung des Caches zu vermeiden, werden Dateien die eine
bestimmte GroRRe Uberschreiten nicht zwischengespeichert. Legen Sie hier diese
Grol3e fest.

Um ein groBes Objekt in den Cache einlagern zu kénnen,
missen zuvor oft extrem viele kleine Objekte entfernt werden.
Ist dieser Parameter zu hoch eingestellt, kann es in diesen
Situationen zu massiven Performance-Einbriichen kommen.

Dateien von folgenden Adressen nicht im Cache speichern

Damit SX-GATE bestimmte Objekte nie im Cache ablegt, kébnnen Sie die
entsprechenden Adressen hier hinterlegen. Die Angabe von Domains schlief3t dabei
Subdomains mit ein. So verhindert z.B. die Angabe von "example.com" auch das
Einlagern in den Cache fir Objekte von "www.example.com" und "ftp.example.com"”.
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Durch das Hinzufligen einer neuen Adresse werden bereits im
Cache befindliche Objekte von dieser Adresse nicht entfernt.

Auch Browser verfigen meist Uber einen Cache fur die
Zwischenspeicherung von Objekten. Dieser Eingabebereich
beeinflusst nicht, ob oder wie lange ein Browser Dateien im
Cache vorhalt.

Cache l6schen

Mit Hilfe dieser Funktion wird sowohl der Hauptspeicher- als auch der Festplatten-
Cache des SX-GATE Web-Proxies geléscht. Der Proxy wird dazu kurzzeitig gestoppt
und mit geleertem Cache wieder gestartet. Erst danach wird begonnen, den
ursprunglichen Inhalt des Caches im Hintergrund zu l6schen.

viele Minuten dauern. In dieser Zeit sollte kein Update oder

2 Je nach GroRRe des Caches kann das Léschen im Hintergrund
Neustart des SX-GATE durchgefiuihrt werden.

15.7.1-N  Erweitert

Mail-Adresse des Administrators

Die hier eingestellte E-Mail-Adresse des Administrators wird angezeigt, wenn der Web-
Proxy Anwendern gegenuber eine Fehlermeldung ausgibt.

Name des Web-Proxies

Die hier eingestellte Rechnername wird angezeigt, wenn der Web-Proxy Anwendern
gegenuber eine Fehlermeldung ausgibt.

Mailadresse zur Anmeldung fur anonymous FTP

Wird anonym auf FTP-Server zugegriffen (anonymous FTP), so verlangt der FTP-
Server als Passwort nach einer beliebigen E-Mail-Adresse. Die Adresse, die der SX-
GATE Web-Proxy beim Zugriff auf einen solchen Server angibt, wird hier festgelegt.
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15.7.2 URL-Filter

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.7.2-A REGEIN. .. 409
15.7.2-B OPLONEN....cciiiiiiiiiiiii e 410
15.7.2-C DatenbankK............coccuiiiiiiiiiiiiic e 412

Der URL-Filter Uberprift jede Anfrage eines Browsers anhand der angeforderten
Adresse (URL). Die Uberpriifung der Anwort eines Webservers im Internet wird vom
URL-Filter nicht durchgefuhrt. Dies ist Aufgabe der Web-Proxy Komponente Content-
Filter.

URL-Filter aktivieren

Mit Hilfe dieses Schalters wird der URL-Filter aktiviert. Dieser ermdglicht es, den Zugriff
auf bestimmte Internet-Adressen zu verbieten.

15.7.2-A Regeln

URL-Filter Regeln

Bei aktiviertem URL-Filter wird jede Anfrage eines Clients auf Zulassigkeit Uberpruft.
Dazu wird das hier konfigurierte Regelwerk sequentiell durchlaufen. Erfillt eine Anfrage
alle Vorbedingungen einer Regel bezlglich Uhrzeit, Quell-IP und Benutzer, wird die
angeforderte Internet-Adresse in der referenzierten URL-Filter Liste gesucht. Bei einem
Treffer wird der Zugriff entsprechend der Regel akzeptiert oder mit einer Sperrmeldung
beantwortet. Nachfolgende Regeln werden dann nicht mehr abgearbeitet. Liefert die
URL-Filter Liste hingegen keinen Treffer, wird mit der Uberprifung der nachste Regel
fortgesetzt.

® Liefert keine der Regeln einen Treffer, wird der Zugriff erlaubt.

Eine Regel setzt sich aus folgenden Parametern zusammen:

Aktiv

Jede Regel lasst sich komplett ein- und ausschalten. Die Gultigkeit kann auch
zeitlich auf "Arbeitszeit" oder "Freizeit" begrenzt werden. Die Zeitinveralle flr
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"Arbeitszeit" lassen sich auf dem Reiter (Tab) "Optionen" festlegen. Die "Freizeit"
enthéalt alle Zeitraume die nicht in der "Arbeitszeit" enthalten sind.

Quell-1IP/Netzwerk

Um die Regel auf Zugriffe von bestimmten Adressen zu beschréanken, wéhlen Sie
bitte eine IP-Gruppe aus oder tragen Sie eine IP bzw. eine Netzwerk-Adresse
mit zugehoriger Netzmaske ein. Lassen Sie das Feld leer, wenn die Regel fur
beliebige Quell-Adressen gelten soll. In der Tabelle wird dann ein "*" angezeigt.

Gruppe

Bei aktivierter Proxy-Authentifizierung kdnnen Sie durch Auswahl einer Gruppe
die Gultigkeit der Regel auf bestimmte Benutzer begrenzen. Benutzer und
Gruppen werden im MenU "System > Benutzerverwaltung” konfiguriert. Bei
Auswahl von "*" gilt die Regel unabhangig vom Benutzer fir jede Anfrage, auch
fur nicht authentifizierte Anfragen.

Zugriff

Hier legen Sie fest, ob beim Zutreffen der Regel die Anfrage akzeptiert oder
blockiert werden soll.

Filter-Liste

Die angefragte URL wird in der angegebenen URL-Filter Liste gesucht. URL-Filter
Listen werden im Menu "Definitionen > URL-Filter Listen" konfiguriert. Achten
Sie beim Anlegen von URL-Filter Listen auf aussagekraftige Namen, dann wird
das Regelwerk verstandlicher. Wéahlen Sie den Eintrag "*", wenn die Regel fur
beliebige URLs gelten soll.

Soll der Zugriff ausschlie3lich auf freigegebene URLS
erlaubt sein, sind mindestens zwei Regeln erforderlich. Die

® erste Regel erlaubt den Zugriff auf die URL-Filter Liste mit
den freigegebenen Adressen. Die zweite Regel verbietet
den Zugriff auf alle URLs (Filter-Liste "*").

15.7.2-B  Optionen

Proxy-Tunnel Erkennung

Mit dieser Option aktivieren Sie das Uberprifen auf getunnelte Proxy-Verbindungen

(https), die die lokalen Sicherheitsrichtlinien zu umgehen versuchen.

Diese Option ist nur bei Anfragen aktiv, bei denen die Kategorie
"Proxy-Server" blockiert wird.

15.7.2 URL-Filter
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Meldung "Zugriff verweigert”

Mit Ausnahme von Sperren durch die Datenbank-Kategorie "Werbung" wird an den
Browser flr alle verbotenen Zugriffe eine Fehlermeldung gesendet. Es stehen dabei
verschiedene Varianten zur Auswabhl.

Einfach
In dieser Einstellung erscheint eine kurze Fehlermeldung die lediglich auf die
Zugriffsbeschrankung aufmerksam macht.

Detailliert

Waéhlen Sie diese Option um n&here Details anzeigen zu lassen. Dazu gehort z.B.
die Information ob der Zugriff aufgrund einer gesperrten Dateinamenserweiterung
verweigert wurde oder in welcher Datenbank-Kategorie eine gesperrte Domain
enthalten ist.

das System durch diese Einstellung unter Umstéanden stark

: Bei extrem vielen verbotenen Zugriffen in kurzer Zeit kann
belastet werden.

Detailliert mit Protokollierung

Erweitert die vorhergehende Option um die Protokollierung gesperrter Zugriffe.

Eigene URL:

Es ist auch moglich, eine selbst erstellte Fehlermeldung festzulegen. Geben Sie
dazu hier eine vollstandige Web-Server URL an (z.B. http://www.example.com/
verboten.html) die bei einer verbotenen Anfrage angezeigt werden soll.

Im Web-Browser wird die hier angegebene URL im Context
des verbotenen Ziel-Servers angezeigt. Referenziert die
Fehlermeldung Objekte wie z.B. Bilder oder sind Links

® enthalten, so mussen diese daher als vollstandige URL
(inklusive http:// und Servername bzw. IP) angegeben
werden.

Arbeitszeiten

In jeder URL-Filter Regel lasst sich festlegen, ob diese den ganzen Tag, nur
innerhalb oder nur auf3erhalb der Arbeitszeiten aktiv sein soll. Definieren Sie hier die
Zeitintervalle, die als Arbeitszeit gelten sollen.
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15.7.2-C Datenbank

Zu verwendende Datenbank:
Sie haben die Wahl zwischen zwei Datenbanken:

frei verfligbare

Bei der kostenfreien URL-Datenbank handelt es sich um eine Zusammenstellung
diverser, im Internet frei verfugbarer Adress-Listen, die lediglich einen Bruchteil
der tatsachlich existierenden Seiten zu den einzelnen Kategorien enthélt. Auch
mit falsch zugeordneten Eintragen ist zu rechnen.

Die kostenfreie URL-Datenbank gentgt hdheren
® Ansprichen, wie sie z.B. von Bildungseinrichtungen
gefordert werden, in der Regel nicht.

kommerzielle

Um diese kommerzielle Datenbank nutzen zu kdnnen, missen Sie eine
kostenpflichtige Lizenz erwerben. Bitte wenden Sie sich an lhren SX-GATE
Fachhandler.

Taglich aktualisieren um

Die Datenbank kann taglich aktualisiert werden. Geben Sie hierfur die Uhrzeit an,
zu der Sie die Aktualisierung winschen. Lassen Sie das Eingabefeld leer um keine
automatischen Aktualisierungen vorzunehmen.

Um die kommerzielle Datenbank nutzen zu kénnen benétigen
Sie Login und Passwort!

Nichtkategorisierte URLs hochladen

Durch das Aktivieren dieser Option werden URLs, die dem URL-Filter unbekannt
sind, an den Hersteller Gbermittelt um die Qualitat der Datenbank zu verbessern. Die
Daten werden vor dem Verschicken anonymisiert, d.h. es werden keine IP Adressen,
Benutzernamen oder Passwarter Ubermittelt.
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Zusétzlich werden noch Daten zur statistischen Auswertung tbertragen:

* Informationen zu Hardware und Betriebssystem (z.B. i686, Anzahl der CPUs,
Linux 2.6.32.28)

*  Hostname (z.B. router)

* Anzahl unterschiedlicher IPs, die Anfragen stellten
* Anzahl der Anfragen

* Anzahl der HTTPS-Anfragen

*  Anzahl der erkannten Tunnel

* Anzahl der gesperrten Anfragen

* Anzahl, wie oft nicht jugendfreie Inhalte in Suchergebnissen ausgeblendet
wurden

Diese Funktion kann nur verwendet werden, wenn Sie keinen
Ubergeordneten Proxy verwenden!

Datenbank jetzt aktualisieren

Drucken Sie diesen Schalter um sofort eine Aktualisierung der Datenbank
durchzufihren.

15.7.3 Content-Filter

Die Einstellungen in diesem Menu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.7.3-A AlIGEMEIN. ...t 414
15.7.3-B VIFUSSCAN. ... eaeeenesenennnennnennnes 415
15.7.3-C Tag-Filter.....cooooi 416
15.7.3-D Tag-Filter Whitelist............coooiiiiiiiiiiiieeeece e 417
15.7.3-E Content-Typ-Filter........ccooviiiiiiiiiii e 418
15.7.3-F SSL-Flter......oeiiiiiiiiiiiiiie e 419

Content-Filter

Hier aktivieren Sie den Content-Filter, der neben der Virenscan-, Tag-Filter- und SSL-
Filter-Funktionalitat bietet.
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Die Virenscan-Funktion kann erst dann genutzt werden, wenn
auch ein funktionsfahiger Virenscanner im SX-GATE installiert
ist. Die Lizenzen fir den Virenscanner sind nicht im SX-
A GATE enthalten und mussen separat erworben werden.
Nahere Informationen zu unterstitzten oder bereits installierten
Virenscannern finden Sie im Meni "Module > Virenscanner".
Dort ist auch die Installation von Virenscannern vorzunehmen.

15.7.3-A Allgemein

Kann Uber Port 8081 umgangen werden

Ist die Virenscan-Option aktiviert, so laufen auf SX-GATE zwei hintereinanderge-
schaltete Proxy-Server. Der Virenscan-Proxy nimmt Anfragen auf TCP-Port 8080
entgegen und leitet sie an den Proxy-Cache auf Port 8081 weiter. Normalerweise
werden direkte Verbindungen zu Port 8081 nicht akzeptiert. Aktivieren Sie diesen
Schalter um dieses Verhalten zu andern. Konfigurieren Sie dann im Client den Proxy-
Port 8081 um Virenscan und Tagfilter grundsatzlich zu umgehen.

Aktivieren Sie diese Option nur um die Kompatibilitat
mit alteren SX-GATE Versionen wiederherzustellen. Fur

@ Anwendungen die nicht mit dem Virenscan-Proxy des SX-GATE
zusammenarbeiten, sollten Sie stattdessen Eintrage im Bereich
"Vertrauenswirdige Server" vornehmen.

Content-Typ verifizieren

Antworten vom Webserver enthalten in der Regel den Dateityp im HTTP-Header.
Fehlkonfigurierte oder bosartige Webserver liefern hier allgemeine bzw. unzutreffende
Content-Typen.

Mit dieser Einstellung versucht der SX-GATE den korrekten Dateityp anhand
spezifischer Inhalte am Dateianfang zu ermitteln.

Viren zu untersuchenden Dateien und somit die allgemeine

@ Das Aktivieren dieser Einstellung kann die Anzahl der auf
Systemlast stark erhéhen!

Vertrauenswirdige Server

Die Status-Meldungen des Virenscan-Moduls kénnen mit bestimmten Clients zu
Problemen fuhren. Betroffen sind insbesondere Programme, die automatisch
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Downloads durchfuihren (z.B. zur Aktualisierung von Software-Komponenten). Ist der
Tag-Filter aktiv, so kdnnen unter Umstanden bestimmte Web-Seiten unbenutzbar
werden. Uber Eintrage in diese Liste, konnen sowohl Virenscanner als auch Tag-Filter
fur problematische Server deaktiviert werden.

15.7.3-B  Virusscan

Folgende Content-Typen nicht auf Viren scannen

Hinterlegen Sie hier eine Liste von Content-Typen, die nicht auf Viren geprift werden
sollen. Die Angabe erfolgt im Format "Haupttyp/Untertyp”, wobei als Haupt- oder
Untertyp auch ein Stern (*) fir einen beliebigen Typen angegeben werden kann
(z.B. "image/*" fur beliebige Bildformate). Wird bei einer angeforderten Web-Seite
ein Content-Type Ubermittelt, der sich nicht in dieser Liste befindet, so wird die
heruntergeladene Datei vor der Auslieferung vom Virenscanner gepruft.

deaktiviert werden, so figen Sie bitte den Content-Typ "*/*"

® Soll nur der Tag-Filter benutzt und der Virenscan komplett
hinzu.

Alle Content-Typen zu scannen ist zwar méglich, kann jedoch
zu massiven Problemen aufgrund der hohen Systembelastung
fuhren. Begrenzen Sie in diesem Falle unbedingt den Parameter

A "Maximale Anzahl gleichzeitiger Virenscan-Prozesse". Ferner
wird dringend davon abgeraten, endlose Datenstrome zu
scannen. Diese kdénnen insbesondere bei Audio- und Video-
Datentypen vorkommen ("audio/*" und "video/*").

Diese Komponente scannt ausschlie3lich Dateien, die Uber den Virenscan-Proxy
des SX-GATE heruntergeladen wurden. Der Virenscan-Proxy muss aktiviert sein.
Verschlisselte Verbindungen werden nicht Uberprift, es sei denn, die Option zum
Aufbrechen verschlisselter Verbindungen ist aktiviert.

Benutzer des Microsoft Internet-Explorer ab Version 5 kdnnen
mit rechter Maustaste Uber einem FTP-Link die Funktion
"Kopieren nach Ordner..." ausfihren. Diese Funktion aktiviert
einen direkten FTP-Download unter Umgehung des Web-
Proxies. Sollte im Firewall der direkte FTP-Zugriff freigegeben
sein werden auf diese Weise angeforderte Downloads nicht
auf Viren gescannt! Ist der direkte FTP-Zugriff im Firewall nicht
erlaubt, so scheitert der Download uber diese Funktion.
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Sonderbehandlung ab einer Dateigr6i3e von

Dateien die grol3er als 2GB sind, kdnnen von den Virenscannern nicht verarbeitet
werden. Auf Wunsch lasst sich hier aber auch ein niedrigeres Limit einstellen. Dateien
die dieses Limit Uberschreiten, werden gesondert behandelt. Beachten Sie dazu den
nachfolgenden Parameter.

GroRere Downloads werden

Hier legen Sie fest, wie mit gré3eren Dateien verfahren wird.

Dateien von Servern die unter "Vertrauenswurdige Server"
aufgefuhrt sind werden in jedem Fall akzeptiert.

Maximale Anzahl gleichzeitiger Virenscan-Prozesse

Hiermit konnen Sie die maximal Anzahl gleichzeitig vom Virenscan-Proxy gestarteter
Virenscanner beschranken. So lassen sich Uberlast-Situationen vermeiden, die
Aufgrund sehr vieler paralleler Scan-Vorgange entstehen.

Ein typischer Anwendungsfall ist das Scannen von Grafiken und
Bildern (Dateitypen "image/*"). Da beim Aufruf einer Internet-

@ Seite haufig sehr viele Grafiken gleichzeitig geladen und
gescannt werden mussen, kann dies bei fehlender Begrenzung
zur Uberlastung des Systems fiihren.

15.7.3-C  Tag-Filter

Folgende Content-Typen auf Tags prifen

Um potentiell gefahrliche Tags aus HTML-Seiten zu entfernen, kann in der folgenden
Liste angegeben werden, in welchen Dokumenten nach Tags gesucht werden soll.
Geben Sie den entsprechenden Content-Typ im Format "Haupttyp/Untertyp" ein, wobei
als Haupt- oder Untertyp auch ein Stern (*) fir einen beliebigen Typen angegeben
werden kann (z.B. "*/html") Wird eine Datei mit einem der hier angegebenen Content-
Typen empfangen, so wird dieses vom Tag-Filter bearbeitet.

Diese Komponente pruft ausschlieBlich Dateien, die Uber den Virenscan-Proxy
des SX-GATE heruntergeladen wurden. Der Virenscan-Proxy muss aktiviert sein.
Verschlisselte Verbindungen werden nicht Uberprift, es sei denn, die Option zum
Aufbrechen verschlisselter Verbindungen ist aktiviert.
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Script-Sprachen ausblenden

Aktivieren Sie diesen Schalter, um den Tag "<script>" sowie Skript-Handler wie
"onLoad" oder "onClick" unkenntlich zu machen. Damit wird die Ausfiihrung von Skript-
Sprachen wie JavaScript oder VBScript teilweise unterbunden.

Nach Aktivierung dieses Schalters ist mit Problemen bei der
Bedienung vieler Internet-Préasenzen zu rechnen.

APPLET-Tags ausblenden

Aktivieren Sie diesen Schalter, um den Tag "<applet>" unkenntlich zu machen. Dieser
Tag wird zum Aufruf von Java-Applets genutzt.

EMBED-Tags ausblenden

Aktivieren Sie diesen Schalter, um den Tag "<embed>" unkenntlich zu machen. Dieser
Tag wird u.a. zum Einbinden von Plugins genutzt.

OBJECT-Tags ausblenden

Aktivieren Sie diesen Schalter, um den Tag "<object>" unkenntlich zu machen. Dieser
Tag wird u.a. zum Aufruf von Java-Applets, ActiveX-Controls und Plugins genutzt.

15.7.3-D Tag-Filter Whitelist

Erlaubte Anwendungen

Uber "Vertrauenswirdige Server" auf dem Reiter (Tab) "Allgemein" kann die Filterung
fur einzelne Server aul3er Kraft gesetzt werden. Die Liste "Erlaubte Anwendungen”
ermdglicht es im Gegensatz dazu, bestimmte Anwendungen von der Filterung
auszunehmen. Die Identifikation der Anwendung ist abhéngig vom jeweiligen HTML-
Tag. Um den korrekten Eintrag fur die Freigabe einer Anwendung zu finden, missen
Sie im HTML-Quellcode der Seite den zugehérigen Aufruf finden.

Beachten Sie bitte, dass der Tag-Filter bei einem gefilterten Tag
den ersten Buchstaben durch ein Ausrufezeichen ersetzt. Um

@ gefilterte object-, embed- oder applet-Tags zu finden, suchen
Sie also bitte nach "!bject", "Imbed" oder "!pplet".

Folgende Werte kdnnen in die Liste aufgenommen werden:
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Class-IDs
Kommt ausschliel3lich in object-Tags im Attribut "classid” vor und setzt sich
aus dem Text "clsid:" und einer strukturierten Zahlen-/ Buchstabenkombination
zusammen. Adobe Flash wird z.B. mit folgendem Code eingebunden:
<object classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000">
. Fugen Sie fur dieses Beispiel "clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"
der Liste hinzu.

Sollte es neben dem classid- auch noch ein type-Attribut
® geben, ist zusatzlich der dort angegebene Content-Typ
freizugeben (siehe unten).

Content-Typen
Wird bei object- und embed-Tags verwendet. Sie finden den einzutragenden Wert
jeweils im type-Attribut. Beispiele hierfir waren
<object type="application/x-shockwave-flash">
bzw.
<embed type="application/x-shockwave-flash">
. Tragen Sie zur Freigabe in beiden Féllen "application/x-shockwave-flash" in die
Liste ein.

Ist beim object-Tag zusatzlich eine classid angegeben,

muss diese ebenfalls freigegeben werden (siehe oben).
Fehlt der "type" bei einem embed-Tag, so ist leider keine

gezielte Freigabe mdglich.

Java-Klassen
Findet Anwendung sowohl bei object- als auch bei applet-Tags. Bei object-Tags
ist wiederum das classid-Attribut ausschlaggebend. Um
<object classid="java:test.class">

freizugeben, figen Sie bitte "java:test.class" in die Liste ein. Bei applet-Tags
tragen Sie hingegen ein “"java:" gefolgt vom Wert des code-Attributs ein. Im

Beispiel
<applet code="test.class">
waére also "java:test.class" einzutragen.

15.7.3-E  Content-Typ-Filter

Folgende Content-Typen sperren

Hinterlegen Sie hier eine Liste von Content-Typen, die vom Proxy gefiltert werden
sollen. Die Angabe erfolgt im Format "Haupttyp/Untertyp”, wobei als Haupt- oder
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Untertyp auch ein Stern (*) fur einen beliebigen Typen angegeben werden kann (z.B.
"video/*" fur beliebige Filmformate).

Diese Komponente pruft ausschlieBlich Dateien, die Uber den Virenscan-Proxy
des SX-GATE heruntergeladen wurden. Der Virenscan-Proxy muss aktiviert sein.
Verschlisselte Verbindungen werden nicht Uberprift, es sei denn, die Option zum
Aufbrechen verschlisselter Verbindungen ist aktiviert.

15.7.3-F  SSL-Filter

SSL aufbrechen

Normalerweise ist es nicht moglich, den Inhalt von verschlisselten Verbindungen
zu untersuchen. SX-GATEs Virenscan-Proxy ist jedoch in der Lage, die Verbindung
aufzusplitten. Es besteht dann eine verschlusselte Verbindung zwischen Browser und
Proxy sowie eine weitere verschlisselte Verbindung zwischen Proxy und Web-Server
im Internet. Der Proxy weist sich dabei gegentber dem Browser mit einem dem
Web-Server-Zertifikat nachempfundenen aber selbst erstellten Zertifikat aus. Signiert
werden diese Zertifikate von einem speziellen Stammzertifikat, das unter "System >
Zertifikate > Zertifikate" auf dem Reiter (Tab) "SSL-Proxy CA" festgelegt wird. Dort
lasst sich auch der offentliche Schliussel herunterladen, der in allen Client-Browsern
hinterlegt werden sollte. Andernfalls muss der Benutzer das Zertifikat fur jeden Server
bestatigen auf den verschlisselt zugegriffen werden soll.

unter "Vertrauenswirdige Server" eingetragen wurden, werden

® Verbindungen zu Servern die auf dem Reiter (Tab) "Allgemein”
nicht aufgebrochen.

SSL-Prufung bei CONNECT-Verbindungen

Fur verschlisselte Kommunikation fordert der Browser tber die CONNECT-Methode
eine Verbindung zum Ziel-Server an. Die Nutzdaten dieser Verbindung werden nicht
weiter gefiltert, da ja von verschlisselter Kommunikation auszugehen ist. Manche
Anwendungen nutzen jedoch dieses Schlupfloch, um die Firewall zu umgehen. Bei
aktivierter SSL-Prufung wird dies unterbunden, sofern nicht tatsachlich verschlisselt
kommuniziert wird.

Wenn die Option "SSL aufbrechen" aktiviert ist,

werden grundsatzlich nur noch verschlisselte Verbindungen
® zugelassen. Zudem muss innerhalb der verschlisselten

Verbindung das HTTP-Protokoll verwendet werden.
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Selbstsignierte Zertifikate akzeptieren

Wenn aktiviert, stellt der Proxy fir Server die sich mit einem selbstsignierten Zertifikat
ausweisen ein eigenes Zertifikat aus. Andernfalls wird der Zugriff auf solche Server

verweigert.
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15.8 Reverse-Proxy

Der Reverse-Proxy dient dem Zugriff aus dem Internet auf lokale Web-Server.
Wahrend fur den Zugriff auf Web-Server im LAN der Schutzgedanke im Vordergrund
steht, kann der Reverse-Proxy auch als Lastverteiler fir Web-Server in einer DMZ
fungieren. Die Verbindung zum Reverse-Proxy kann sowohl mit HTTP als auch mit
HTTPS erfolgen. Auch die Hintergrund-Server lassen sich mit HTTP oder HTTPS
ansprechen.

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintrdgen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste Uber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kénnen Sie einen Eintrag
|6schen.

Reverse-Proxy Port

Tragen Sie hier den Port ein, auf dem Anfragen entgegengenommen werden sollen.

Der hier festgelegte Port muss in Regel noch in der Firewall-
Konfiguration des SX-GATE freigegeben werden.

Der Standard-Port 443 fur HTTPS ist bereits durch den
SX-GATE Administrations-Server belegt. Verwenden Sie
daher unbedingt einen anderen freien Port (z.B. 44300).
Mdoglicherweise ist auch der Standard-Port 80 fur HTTP bereits

A belegt. Prufen Sie dazu bitte unter "System > Dienste" auf
dem Reiter (Tab) "Server-Dienste" ob der Dienst "HTTP-Server"
aktiviert ist. Falls ja, kann Port 80 vom Reverse-Proxy nicht
genutzt werden. Verwenden Sie in diesem Falle einen anderen
freien Port (z.B. 8888).

Wird der Zugriff aus dem Internet auf SX-GATEs Administrations-Server nicht bendtigt,
so kdonnen mit Hilfe einer Firewall Regel alle Verbindungen aus dem Internet zu Port
443 an den Reverse-Proxy umgeleitet werden. Tragen Sie dazu eine entsprechende
DNAT-Regel in der Firewall-Konfiguration der Internet-Schnittstelle ein. Im Beispiel sei
die interne IP-Adresse des SX-GATE 192.168.0.254 und der Reverse-Proxy erwartet
HTTPS-Verbindungen an Port 44300. Folgende DNAT-Regel ware dann erforderlich:
"HTTPS:*->*->192.168.0.254(44300)". Entsprechendes gilt fur HTTP-Zugriffe auf Port
80, wenn der Reverse-Proxy an einen anderen Port gebunden ist.
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Um Zugriff auf Microsofts Outlook-Web-App (OWA) zu
erhalten muss der Zugriff auf Port 443 erfolgen. Fur

® diesen Anwendungsfall ist die DNAT-Regel daher zwingend
erforderlich.

Verbindung

Wabhlen Sie hier aus, welche Art von Verbindung an diesem Port erwartet wird.

authentifiziert (https://)

In dieser Einstellung missen sich die Clients mit einem Zertifikat der SX-GATE
CA ausweisen.

15.8.1

Die Einstellungen in diesem Meniu sind in der Benutzeroberfliche thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.8.1-A AlIGEMEIN. .....uic e 422
15.8.1-B Zertifikatl........ccovreiiiiiii e, 424
Verbindung

Wahlen Sie hier aus, welche Art von Verbindung an diesem Port erwartet wird.

authentifiziert (https://)

In dieser Einstellung mussen sich die Clients mit einem Zertifikat der SX-GATE
CA ausweisen.

15.8.1-A Allgemein

Der Reverse-Proxy kann auf zwei Arten eingesetzt werden. Als Vermittler der Anfragen
an interne Web-Server weiterleitet und als Load-Balancer der Anfragen an eine Server-
Farm verteilt.

Die Einstellungen in diesem Bereich legen fest, wie der Reverse-Proxy aus dem
Internet erreichbar ist und welchen Einschrdnkungen alle Anfragen unterliegen. Zur
Konfiguration der Hintergrund-Server, an die die Anfragen dann weitergeleitet werden,
Offnen Sie bitte den Meni-Baum indem Sie auf das Plus-Symbol klicken. Sie haben
dort die Mdglichkeit, je angesprochenem Hostnamen einen Satz Hintergrund-Server zu
konfigurieren (virtuelles Hosting). Zugriffe auf Hostnamen flr die kein eigener Eintrag

15.8.1 422



angelegt wurde, werden abgewiesen bzw. gemald der Einstellungen des speziellen
Eintrags "*" verarbeitet.

Informationstext fur Anmeldefenster

Auf Wunsch gewéhrt der Reverse-Proxy den Zugriff auf einzelne Backend-Server erst
nach erfolgreicher Authentifizierung. Akzeptiert werden ausschlief3lich Anmeldungen
von Mitgliedern der SX-GATE-Gruppe "system-proxy". Web-Browser fragen die
Zugangsdaten Ublicherweise in einem kleinen Fenster ab, in dem u.a. der hier
eingestellte Text angezeigt wird. Dem Anwender kann auf diese Weise mitgeteilt
werden, woflr er sich anmelden soll.

Verwenden Sie einen mdglichst unverfanglichen Text um nicht
die Neugierde potentieller Angreifer auf sich zu lenken.

Syntax-Prifung der Anfragen

Zur Erh6hung der Sicherheit kann mit Hilfe dieser Option die formale Gultigkeit der
angeforderten URLs gepruft werden. Sind ungultige Zeichen in der URL enthalten
oder entspricht die Reihenfolge der Angaben nicht dem Standard, so wird der Zugriff
verweigert.

tolerant

In dieser Variante wird eine ganze Reihe von nicht standardkonformen Zeichen
in einer URL akzeptiert. Verwenden Sie diese Einstellung wenn die restriktiveren
Optionen nicht zum Erfolg fuhren. Wird der Zugriff auf den Hintergrund-Server
dennoch verweigert, muss diese Option deaktiviert werden.

Microsoft optimiert

Diese Option ist fur den Zugriff auf Microsofts Outlook-Web-App (OWA)
optimiert. Diverse Abweichungen vom Standard werden in dieser Einstellung
akzeptiert. Vereinzelte Probleme in speziellen Fallen kdénnen jedoch nicht
géanzlich ausgeschlossen werden.

streng

In dieser Einstellung orientiert sich die Uberprifung weitgehend am Standard
gemal RFC2396.

Erweiterte HTTP-Befehle zulassen

In der Grundeinstellung werden ausschliel3lich Zugriffe mit den HTTP-Methoden
"GET", "POST" und "HEAD" vom Reverse-Proxy akzeptiert. Aktivieren Sie diesen
Schalter um zusatzlich "PUT" und alle WebDAV-Zugriffsmethoden freizugeben.
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Fir den Zugriff auf Microsofts Outlook-Web-App (OWA), mit
@ Outlook Anywhere oder auf ein Remotedesktop-Gateway muss
diese Option aktiviert sein.

Maximale GroRRe fur Uploads

Diese Einstellung beschrankt die GroRe von Anfragen. Formularparameter oder
Dateien wie sie beispielsweise mit "POST" und "PUT" Ubertragen werden, dirfen diese
Gesamtgrol3e nicht Gberschreiten. Bleibt das Feld leer, so erfolgt keine Begrenzung.

15.8.1-B Zertifikat

Dieses Zertifikat wird fur den verschlisselten Zugriff auf den Reverse-Proxy des SX-
GATE verwendet.

Zertifikat erstellen oder importieren

Hier kdnnen Sie ein neues Zertifikat festlegen. SX-GATE kann sich ein selbstsigniertes
Zertifikat ausstellen, bietet aber auch die notwendigen Funktionen um ein Zertifikat bei
einer Zertifizierungsstelle (CA) zu beantragen. Schlie3lich kann auch ein Backup des
Zertifikats installiert werden.

Aktion auswahlen

Bitte wahlen Sie die gewinschte Aktion

Das Zertifikat kann auf verschiedene Arten festgelegt werden:

Selbstsigniertes Zertifikat erstellen

Insbesondere im Testbetrieb ist der Einsatz eines selbstsigniertes Zertifikats
sinnvoll. Solange der Dienst lediglich von einem geschlossenen Benutzerkreis
verwendet wird, ist ein selbstsigniertes Zertifikat meist ebenfalls ausreichend. Das
Zertifikat erhalt eine Gultigkeitsdauer von einem Jahr.

® Dieses Zertifikat wird nicht von der SX-GATE CA signiert.

Zertifikats-Anfrage an externe CA erstellen

Um sich ein Zertifikat von einer 6ffentlichen Zertifizierungsstelle (CA) ausstellen
zu lassen, mussen Sie eine Zertifikats-Anfrage (Certificate Signing Request,
CSR) einreichen. Das Zertifikat, das Sie zurlckerhalten, wird dann Uber die
nachfolgende Option installiert.

Wahlen Sie diesen Weg, wenn per HTTPS uUber den Reverse-Proxy auf
einen oOffentlich zugénglichen Web-Server zugegriffen wird. Der Browser von
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Internet-Nutzern wird dann nicht mehr vor einem Zertifikat einer unbekannten
Zertifizierungsstelle warnen.
Von externer CA zurlck erhaltenes Zertifikat importieren

Wahlen Sie diese Option um das Zertifikat zu installieren, dass Sie auf eine
Zertifikats-Anfrage hin erhalten haben. Das Zertifikat muss im PEM-Format
vorliegen.

Schlusselpaar importieren

Hier kbnnen Sie ein Schltisselpaar (privater und 6ffentlicher Schltissel) aus einer
PKCS#12-Datei installieren. Nutzen Sie diese Option um z.B. ein Backup des
Schlissels einzuspielen.

Bitte wéahlen Sie die gewtinschte Aktion

- Selbstsigniertes Zertifikat erstellen

Lesen Sie bitte weiter bei (S. 425)
- Zertifikats-Anfrage an externe CA erstellen

Lesen Sie bitte weiter bei (S. 426)
- Von externer CA zuriick erhaltenes Zertifikat importieren

Lesen Sie bitte weiter bei (S. 426)
- Schlisselpaar importieren

Lesen Sie bitte weiter bei (S. 426)

Selbstsigniertes Zertifikat erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fur das neue Zertifikat ein. Einem
Benutzer der sich mit dem Dienst verbindet werden spater diese Daten zur Prifung
angezeigt.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem Internet
auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-Name des SX-
GATEs.

Wird sowohl die reine Reverse-Proxy Funktionalitat als auch die Lastveteiler-Option
mit HTTPS verwendet, bietet sich unter Umstanden die Ausstellung eines Wildcard-
Zertifikats an. Lautet der DNS-Name fir den Zugriff auf den Hintergrund-Server des
Reverse-Proxy z.B. "intern.example.com” und der DNS-Name fur den Zugriff auf
den Server-Pool des Lastverteilers "www.example.com”, so kann das Zertifikat auf
"* . example.com" ausgestellt werden.

Alternativer Bezeichner

Bei der Uberpriifung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Wird der
Server unter verschiedensten Namen oder auch IP-Adressen angesprochen, so dass
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ein Wildcard-Zertifikat nicht moglich ist, kbnnen Sie hier mit Leerzeichen getrennt alle
bendtigten Server-Namen und IP-Adressen eintragen.

Zertifikats-Anfrage erstellen

In diesem Bereich geben Sie die Zertifikatsdaten fir das neue Zertifikat ein.

CN

Stellen Sie das Zertifikat auf die Adresse aus, Uber die Ublicherweise aus dem Internet
auf den Dienst zugegriffen wird. Dies ist in der Regel der Internet DNS-Name des SX-
GATEs.

Wird sowohl die reine Reverse-Proxy Funktionalitat als auch die Lastveteiler-Option
mit HTTPS verwendet, bietet sich unter Umstanden die Ausstellung eines Wildcard-
Zertifikats an. Lautet der DNS-Name fir den Zugriff auf den Hintergrund-Server des
Reverse-Proxy z.B. "intern.example.com” und der DNS-Name fir den Zugriff auf
den Server-Pool des Lastverteilers "www.example.com"”, so kann das Zertifikat auf
"* example.com" ausgestellt werden.

Alternativer Bezeichner

Bei der Uberprufung, ob das Server-Zertifikat auch tatsachlich zum angesprochenen
Server gehort, werten die meisten Clients auch dieses optionale Feld aus. Wird der
Server unter verschiedensten Namen oder auch IP-Adressen angesprochen, so dass
ein Wildcard-Zertifikat nicht moglich ist, kbnnen Sie hier mit Leerzeichen getrennt alle
bendtigten Server-Namen und IP-Adressen eintragen.

Nicht jede CA Ubernimmt diese Daten aus der Zertifikats-
A Anfrage. Bitte klaren Sie dies ab bevor Sie das Zertifikat
beantragen.

Zertifikats-Anfrage

Die Zertifikats-Anfrage wird mit dem Aufruf dieser Seite erstellt.

Zertifikats-Datei auswahlen

Hier wird das Zertifikat importiert, dass Sie auf die Zertifikats-Anfrage hin von der
Zertifizierungsstelle erhalten haben.

Zertifikat prifen

Priufen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei
PKCS#12-Datei auswahlen

Wahlen Sie hier die PKCS#12-Datei mit dem Schliisselpaar aus und geben Sie das
Kennwort ein, mit dem die Datei geschitzt ist.
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Zertifikat prifen

Prifen Sie hier noch einmal das Zertifikat, bevor es installiert wird.

Lesen Sie bitte weiter bei
Lesen Sie bitte weiter bei

CA-Zertifikat auswéahlen

Das Zertifikat muss erganzt werden um die Zertifikate eventueller Zwischen-
Zertifizierungsstellen (Intermediate CAs) bis zum Wurzel-Zertifikat (Root CA). Alle
Zertifikate missen im PEM-Format vorliegen. Sie erhalten die Zertifikate von lhrer
Zertifizierungsstelle.

CA-Zertifikat erganzt

Das hochgeladene Zertifikat wird an die Zertifizierungs-Kette angehangt.

Lesen Sie bitte weiter bei
Lesen Sie bitte weiter bei

Zertifikat installieren

Der Import-Vorgang ist abgeschlossen. Das neue Zertifikat kann jetzt installiert werden.

Backup des Schlisselpaars erstellen

Das Schlusselpaar kann zu Sicherungszwecken im PKCS#12-Format exportiert
werden. Bitte beachten Sie, dass dieser Export also auch den privaten Schlissel
enthéalt, der unbedingt geheim bleiben muss.

Ohne dieses Backup kann ein gekauftes Zertifikat nicht
wiederhergestellt werden.

15.8.2 - Virtuelle Hosts

In einer tabellarischen Ubersicht werden zunachst alle verfligbaren Objekte angezeigt.
Bei mehr als 10 Eintragen erscheint am rechten unteren Tabellenrand eine
Navigationsleiste tber die Sie weiterblattern oder die Tabelle im Vollbild-Modus 6ffnen
konnen. Durch Klick auf den Titel oder das Stift-Symbol eines Eintrags wechseln Sie
in die Detail-Ansicht. Neue Objekte werden Uber die Lasche "Neuer Eintrag” am linken
unteren Tabellenrand angelegt. Uber das Miilltonnen-Symbol kdnnen Sie einen Eintrag
|6dschen.

Servername (Virtueller Host)

Aus den Anfragen die ein Web-Browser schickt geht tblicherweise hervor, welcher
Servername im Web-Browser eingegeben wurde (Host-Header). Geben Sie hier einen
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DNS-Namen oder eine IP ein unter der der SX-GATE Reverse-Proxy aus dem Internet
zu erreichen ist. Nur Anfragen mit dem passenden Host-Header werden an die
nachfolgend konfigurierten Hintergrund-Server weitergeleitet.

Um einen Hintergrund-Server fir Anfragen ohne oder mit beliebigem anderen Host-
Header zu definieren, lassen Sie das Feld bitte leer. Es wird dann ein Eintrag mit dem
Namen "*" erstellt.

Ist kein virtueller Host ™" definiert oder ist darin

kein Hintergrundserver aktiviert, werden Zugriffe ohne
@ passenden Host-Header mit einer Fehlermeldung abgewiesen.

Unberechtigte Zugriffe lassen sich so erschweren.

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.8.2-A Microsoft 1IS-DIENSTE..........ceeuvieeiriiiiiiiiiie e 428
15.8.2-B SX-GATE DIENSLE......cciiiiiiiiiiiiiiiie et 430
15.8.2-C HINtErgrund-SerVer..........ccoiiiiiiiiiiiiiiieee e e e 431
15.8.2-D LaStverteilung.........cccoooiiiiiiiiiiieeeeeiiiiiiee e 433

15.8.2-A  Microsoft lIS-Dienste

Der Reverse-Proxy bietet optimierte Einstellungen fir den Zugriff auf ausgewahlte
Dienste eines Microsoft 1I1S-Servers. Dabei wird sichergestellt, dass nur die explizit
freigegebenen Bereiche des IIS aus dem Internet angesprochen werden konnen.

Remotedesktop-Gateway

Tragen Sie hier die IP-Adresse des Microsoft Internet-Information-Servers (11S) ein,
der als Remotedesktop-Gateway fungiert. Der Reverse-Proxy verbindet sich mit dem
[IS Gber HTTPS. Im IS muss der RPC-Proxy-Dienst im Verzeichnis "/rpc" konfiguriert
sein. Lassen Sie das Eingabfeld frei, wenn kein Remotedesktop-Gateway vergffentlicht
werden soll.

am Reverse-Proxy mittels Client-Zertifikat vom Microsoft

f Nach unserem Kenntnisstand wird eine Authentifzierung
Terminalserver-Client nicht unterstitzt.
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Exchange-Dienste: internes Verbindungs-Protokoll

Um den Zugriff auf Exchange-Dienste zu aktivieren, wahlen Sie bitte zun&chst das
Protokoll fir die Verbindung von SX-GATE zu Exchange/llS aus. Sofern Sie sich fur
unverschlisselte Kommunikation entscheiden, mussen Sie dies ggf. in den einzelnen
Exchange-Diensten gesondert freigeben (SSL-Offloading, SSL-Verschiebung).

Beachten Sie bitte die technischen Vorgaben von Microsoft. Der
IIS als Backend-Server muss intern auf den Standard-Ports 443

@ (verschlusselt) bzw. 80 (unverschlisselt) erreichbar sein. Von
extern muss der Reverse-Proxy des SX-GATE auf Port 443
(verschlisselt) angesprochen werden.

[IS mit Exchange-Diensten

Tragen Sie hier die IP-Adresse des Microsoft Internet-Information-Servers (lIS) ein, der
die Exchange Dienste zur Verfligung stellt.

Zugriff auf OWA

Aktivieren Sie diesen Schalter, wenn auf Outlook-Web-App (OWA) zugegriffen werden
soll. Folgende Pfade werden freigegeben: "/owa", "/exchange", "/exchweb", "/ecp"”, "/
public" und "/oab".

an die Adresse bitte den passenden Einstiegspfad an (z.B.

® Um mit einem Web-Browser auf OWA zuzugreifen, hangen Sie
https://www.example.com/owa).

Zugriff mit ActiveSync

Mobile Gerate nutzen das ActiveSync-Protokoll um sich mit Exchange zu verbinden.
Die Option gibt den 11S-Pfad "/Microsoft-Server-ActiveSync" frei.

Zugriff mit RPC/Outlook-Anywhere

Ist diese Option aktiviert, kann Outlook Uber einen HTTPS-Tunnel mit Exchange
kommunizieren. Im IS muss dazu der RPC-Proxy-Dienst im Verzeichnis "/rpc"
konfiguriert sein.
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Bevor Sie den Zugriff mit Outlook testen, sollten Sie
sicherstellen, dass es beim Aufbau der HTTPS-Verbindung
keine Probleme gibt. Greifen Sie dazu am besten mit dem
Web-Browser des Outlook-PCs auf den Reverse-Proxy zu. Das

® Zertifikat darf nicht abgelaufen sein, muss auf den korrekten
Servernamen ausgestellt sein und die Zertifizierungsstelle die
das Zertifikat ausgegeben hat muss dem Outlook PC bekannt
sein.

am Reverse-Proxy mittels Client-Zertifikat von Outlook nicht

f Nach unserem Kenntnisstand wird eine Authentifzierung
unterstutzt.

Zugriff auf die Exchange Web-Services

Dies ist die modernste Schnittstelle fur den Zugriff auf Exchange. Sie wird
beispielsweise von Outlook 2011 fur Mac genutzt. Der zugehdrige Pfad lautet "/ews/
exchange.asmx".

Client-Konfiguration tber Autodiscover

Mit dieser Option geben Sie den Zugriff auf die Autodiscover-Funktion des Exchange-
Servers frei (/autodiscover/autodiscover.xml). Dies erlaubt externen Outlook-
Benutzern und ActiveSync-Clients eine einfache Konfiguration des Dienstes.

DNS-Eintrage erforderlich. Daraus ergeben sich euvtl.

® Damit der Client den Reverse-Proxy findet, sind bestimmte
zusatzliche Anforderungen an das Reverse-Proxy Zertifikat.

15.8.2-B SX-GATE Dienste

Uber den Reverse-Proxy kann auch auf den SX-GATE Webmail-Client und den SX-
GATE Administrations-Server zugegriffen werden. Im Unterschied zum direkten Zugriff
aufden SX-GATE HTTPS-Port kann im Reverse-Proxy der Zugriff auf einen Teilbereich
eingeschrankt werden. So lasst sich der Zugriff auf den Webmailer erlauben, wéahrend
die SX-GATE Administration gesperrt bleibt.

SX-GATE-Webmail

Ist dieser Schalter aktiviert, so werden alle Anfragen deren URL mit "/webmail”, "/
openwebmail" oder "/cgi-binf/openwebmail" beginnt an den Webmail-Client des SX-
GATE weitergeleitet.
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hangen Sie an die Adresse bitte "/webmail* an (z.B. https://

® Um mit einem Web-Browser auf Webmail zuzugreifen,
www.example.com/webmail).

SX-GATE-Administration

Dieser Schalter erlaubt den Zugriff auf die Administrations-Oberflache des SX-GATE
via Reverse-Proxy.

zuzugreifen, hangen Sie an die Adresse bitte "/riabconf/de" an

@ Um mit einem Web-Browser auf die Administrations-Oberflache
(z.B. https://lwww.example.com/riabconf/de).

An den Administrations-Server werden Anfragen umgeleitet, deren URL mit "/riabconf",
"/js" oder "/styles" beginnt. Betroffen sind ferner Anfragen nach bestimmten Dateien
in Unterverzeichnissen, deren Name lediglich aus einem einzelnen Buchstaben oder
einer Ziffer besteht.

15.8.2-C  Hintergrund-Server

Benutzerdefinierte Hintergrund-Server

Tragen Sie hier die Server ein, an die der Reverse-Proxy Anfragen weiterleiten
soll. Dabei kénnen je URL-Pfad unterschiedliche Einstellungen gemacht werden.
Grol3- und Kleinschreibung spielen keine Rolle. Die Reihenfolge der Eintrage ist aber
entscheidend. Falls es zu einem Pfad mehrere Eintrage gibt, fungiert der Reverse-
Proxy als Lastverteiler.

Akt.
Mit Hilfe dieses Schalters lasst sich der Eintrag deaktivieren.

Auth.

Wenn aktiviert, ist der Zugriff auf den Hintergrund-Server erst nach Anmeldung
maoglich. Akzeptiert werden ausschliel3lich Anmeldungen von Mitgliedern der
SX-GATE-Gruppe "system-proxy". Nutzen Sie diese Option, wenn nur einem
eingeschrankten Benutzerkreis der Zugriff auf den Hintergrund-Server moglich
sein soll. Nicht autorisierten Personen bleibt so verborgen, welche Server-
Software im Hintergrund lauft und welche Anwendung zur Verfiigung gestellt wird.

Der Reverse-Proxy des SX-GATE verlangt vom Web-Browser eine sogenannte
"Basic-Authentifizierung". Dabei fragt der Web-Browser die Zugangsdaten
ublicherweise mit Hilfe eines kleinen Anmeldefensters ab.
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Bei Basic-Authentifizierung werden Benutzername und
Kennwort quasi im Klartext Ubertragen. Es sollten daher
ausschlief3lich verschlisselte Verbindungen (HTTPS) zum
Reverse-Proxy genutzt werden.

Bitte prufen Sie, inwieweit die Hintergrund-Server flr den Zugriff ebenfalls
Authentifizierung verlangen. Werden die Zugangsdaten mit Hilfe eines in die Web-
Seite eingebetteten Formulars abgefragt, ist dies kein Problem. Der Benutzer
muss sich dann zunachst am Reverse-Proxy, anschlieRend am Hintergrund-
Server anmelden.

Authentifzierung an, so darf die Authentifizierung im

: Fordert ein Hintergrund-Server ebenfalls Basic-
Reverse-Proxy nicht aktiviert werden.

URL-Pfad

Nur Anfragen mit passenden Pfad werden an den zugehdrigen Hintergrund-
Server weitergeleitet. Die Angabe ist als Prafix zu verstehen, d.h. danach sind
beliebige Zeichen zulassig. Innerhalb der Pfadangabe dient das Symbol "*" als
Platzhalter fiir beliebige Zeichen (inkl. dem Pfad-Trennzeichen). So passt z.B. der
URL-Pfad "/bilder/a.qgif?id=1" auf das Suchmuster "/*.gif". Der spezielle Pfad "/*"
definiert den Hintergrund-Server fur beliebige Pfade und sollte daher immer als
letzter Eintrag in der Liste stehen.

Falls es keinen "/*" Eintrag gibt, werden Browser mit einer
® Fehlermeldung abgewiesen wenn diese nicht auf einen der
angegebenen Pfade zugreifen.

Protokoll
Die Kommunikation zwischen SX-GATE und dem Hintergrund-Server kann
sowohl verschlusselt als auch unverschlisselt erfolgen.

Server
Geben Sie hier bitte die IP-Adresse oder den DNS-Namen des Hintergrund-
Servers an.

Port
Fehlt die Angabe, wird der Hintergrund-Server auf den Standard-Ports (80 bei
HTTP, 443 bei HTTPS) angesprochen.

Faktor

Sofern die Lastverteilung aktiviert ist (mehrere Eintrdge mit identischem URL-
Pfad), kdnnen Uber diesen Wert Unterschiede in der Leistungsfahigkeit der
Hintergrund-Server ausgeglichen werden.
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Kommentar
Dieses Feld steht zu Ihrer freien Verfigung.

Startseite umleiten auf URL

Wenn gewuinscht, kann der Reverse-Proxy Zugriffe auf die Startseite (Pfad "/") mit
einem HTTP-Redirect auf die hier angegebene Adresse beantworten. Auf diese
Weise kbnnen Browser auf den Pfad eines bestimmten Hintergrund-Servers umgeleitet
werden, ohne dass der Pfad dem Benutzer bekannt ist bzw. ohne dass dieser im
Browser eingetippt werden muss. Geben Sie z.B. "https://owa.example.com/owa" ein,
um Zugriffe auf "https://owa.example.com” an das Backend fir Outlook-Web-App
umzuleiten.

Die Einstellung ist wirkungslos, wenn ein benutzerdefinierter
Hintergrund-Server fur den Pfad "/*" konfiguriert ist.

15.8.2-D Lastverteilung

Sind auf dem Reiter (Tab) "Hintergrund-Server" mehrere Hintergrund-Server flr den
selben URL-Pfad konfiguriert, fungiert SX-GATE als Lastverteiler.

Aufgabe eines Lastverteilers ist es, die Anfragen auf eine Reihe von Hintergrund-
Servern zu verteilen, die die identischen Inhalte bzw. Anwendungen zur Verfiigung
stellen. SX-GATEs Reverse-Proxy verteilt die Anfragen zufallig unter Berticksichtigung
eines Gewichtungs-Faktors, den Sie bei der Konfiguration des Hintergrund-Servers
festlegen kbnnen. Die optionale Sitzungs-Erkennung erlaubt es, dass aufeinanderfol-
gende Anfragen des selben Clients immer an den selben Hintergrund-Server geleitet
werden. Reagiert ein Hintergrund-Server nicht mehr, so erhalt dieser vorriibergehend
keine neuen Anfragen mehr. Der Reverse-Proxy prift dann im Abstand von 30
Sekunden ob der Server wieder verfligbar ist.

Sitzungs-Erkennung

Manche Anwendungen erforden es, dass aufeinanderfolgende Anfragen des selben
Clients immer vom selben Hintergrund-Server verarbeitet werden muissen. Der
Hintergrund-Server fuhrt dabei in der Regel selbst eine Sitzungs-Erkennung durch. Im
Optimalfall kann der Reverse-Proxy das selbe Kriterium zur Erkennung einer Sitzung
anwenden wie der Hintergrund-Server.

<keine>

In dieser Einstellung werden Anfragen grundséatzlich zufallig auf die Hintergrund-
Server verteilt. Diese Einstellung ist optimal fur den Zugriff auf statische
Informationsangebote.
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IP-Adresse

Dies ist die einfachste Form der Sitzungserkennung. Aufeinanderfolgende
Anfragen von der selben Quell-IP werden immer an den selben Hintergrund-
Server weitergeleitet. Diese Methode kann problematisch werden wenn sich die
Clients hinter einem Proxy-Cache befinden. Nutzen Sie diese Methode daher nur,
wenn die Sitzungs-Erkennung nicht zu 100% zuverlassig sein muss oder wenn
keine der folgenden Optionen in Frage kommt.

Basic Authentifizierung

Muss sich der Client mit Hilfe der sogenannten "Basic-Authentifizierung"
anmelden, so kommt diese Option in Frage. Die Zugangsdaten werden dabei
vom Browser in einem kleinen Anmeldefenster abgefragt. Aufeinanderfolgende
Anfragen mit identischen Anmeldedaten erhalt stets der selbe Hintergrund-
Server. Es spielt dabei keine Rolle ob der Hintergrund-Server die Anmeldung
verlangt oder SX-GATE's Reverse-Proxy.

URL-Parameter

Wird die Sitzungs-Kennung grundsatzlich als Wert eines bestimmten URL-
Parameters Ubergeben, so wahlen Sie bitte diese Option. Geben Sie dabei
den Namen des entsprechenden Parameters an. Der Parameter-Teil einer URL
beginnt mit einem Fragezeichen. Einzelnen Parameter werden durch "&"-Zeichen
voneinander getrennt und haben die Form "Name=Wert". Aufeinanderfolgende
Anfragen die den selben Wert fir den angegebenen Parameter enthalten werden
stets an den selben Hintergrund-Server geleitet.

Cookie

Erkennen die Hintergrund-Server eine Sitzung anhand eines Cookies, so wahlen
Sie bitte diese Option und geben Sie den Namen des Cookies an. Alle
aufeinanderfolgenden Anfragen, die einen entsprechenden Cookie mit dem
selben Wert enthalten, werden so vom selben Hintergrund-Server bearbeitet.

Gultigkeitsdauer einer Sitzung

Uber diesen Parameter stellen Sie ein, wie lange die Zuordnung einer Sitzung zu
einem bestimmten Hintergrund-Server gultig bleibt. Wird eine Sitzung Gber den hier
angegebenen Zeitraum hinaus nicht genutzt, so wird diese geldscht. Eventuelle spater
folgende Anfragen des Clients wirden eine neue Sitzung erzeugen, die wiederum
einem zufallig bestimmten Hintergrund-Server zugeordnet wird.
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15.9 Weitere Proxies

In diesem Menul werden die folgenden Proxy-Dienste konfiguriert:

FTP-Proxy

FTP-Clients kénnen diesen Proxy zur Kommunikation mit dem Internet
verwenden. Es sind sowohl Up- als auch Downloads maéglich. Verbindungen
erfolgen tber Port 2121 sofern nicht der transparente Zugriff aktiviert ist.

SIP-Proxy

Mit Hilfe des SIP-Proxies kdnnen sich SIP-Clients (z.B. VolP-Telefone) tber den
SX-GATE ins Internet verbinden. Dabei kann der Proxy entweder als reiner Proxy
oder als einfacher VolP-Registrar eingesetzt werden. Durch den Dienst kann die
NAT-Barriere des Gateways uberwunden werden und Clients sind sowohl Lokal
als auch aus dem Internet erreichbar.

POP3-/SMTP-Proxy

Dieser Proxy ermdglicht es Mail-Clients im LAN in Kontakt mit beliebigen
POP3- und SMTP-Server im Internet zu treten. Die Nutzung ist ausschlieflich
transparent moglich.

SOCKS-Proxy

Bei einem SOCKS-Proxy handelt es sich um einen generischen Proxy, der seine
Dienste auf Port 1080 anbietet. Anwendung, die nicht von selbst Unterstiitzung
fur SOCKS bieten, lassen sich meist mit Hilfe von SOCKS-Client-Software proxy-
fahig machen.

15.9.1 FTP-Proxy

Der FTP-Proxy ermoglicht FTP-Clients den indirekten Zugriff auf FTP-Server. Im
Vergleich zu einer Freigabe direkter FTP-Verbindungen in der Firewall bietet der
Zugriff tUber Proxy diverse Vorteile. Es besteht keine direkte IP-Verbindung zwischen
FTP-Client und FTP-Server. Restriktive Einstellungen beziglich der erlaubten Ziel-
Adressen verhindern Missbrauch. Die Sicherheitsiiberprifung der Ubertragenen
Befehle sowie der optionale Virenscan von Downloads erhéhen die Sicherheit
zusatzlich.

In der Grundeinstellung ist jeglicher Zugriff Gber den FTP-Proxy
A verboten. Der Zugriff auf einzelne oder auch beliebige Server
muss zunachst explizit freigegeben werden.

Mit Hilfe einer entsprechenden Regel in der Firewall-Konfiguration kann der FTP-
Proxy auch transparent betrieben werden. Transparent bedeutet, dass der Client gar
nicht merkt, dass die Anfragen Uber einen Proxy geleitet werden. Zudem ist keine
Anderung an der Client-Konfiguration erforderlich. Wahlen Sie unter "Module > Firewall
> Regeln" die Schnittstelle aus, Uber die der Client die Verbindung aufnimmt. In der
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Regel ist dies SX-GATE's LAN-Schnittstelle "eth0". Aktivieren Sie dort die Umleitung
von Verbindungen zu Port 21 auf dem Reiter (Tab) "Transp. Proxy".

Auch ohne transparenten Zugriff kann jeder FTP-Client den Proxy nutzen. Bietet
der FTP-Client die Konfiguration eines Proxies an, so tragen Sie SX-GATE als
Proxy-Server mit Port 2121 ein. Die Bezeichnung des Proxy-Typs variiert von FTP-
Client zu FTP-Client. Haufig wird dieser als "USER ohne Login", "USER with no
login”, "USER user@host:port" oder &hnlich bezeichnet. Selbst wenn der FTP-Client
keine Proxy-Konfiguration anbietet, kann der SX-GATE-Proxy problemlos genutzt
werden. Um in diesem Fall eine Verbindung mit einem FTP-Server aufzunehmen,
durfen Sie sich nicht mehr wie gewohnt direkt mit diesem verbinden. Geben Sie
stattdessen als FTP-Server grundsatzlich SX-GATE an, egal wohin Sie sich verbinden
wollen. Vergessen Sie nicht den abweichenden Port 2121. Bei einem FTP-Client
der direkt Uber Befehlszeile aufgerufen wird (z.B. MS-DOS Eingabeaufforderung)
wird die Porthummer in der Regel einfach als weiterer Parameter angegeben
(z.B. "ftp 192.168.0.254 2121"). Anstelle des gewohnten Benutzernamens geben
Sie nun den Benutzernamen gefolgt von einem "@"-Zeichen und der Adresse
des Ziel-Servers an (z.B. "benutzer@ftp.example.com”). Falls erforderlich, kann
ein abweichender Port auf dem Ziel-Server mit Doppelpunkt angehangt werden
(z.B. "benutzer@ftp.example.com:21000"). Die Anmeldung erfolgt mit dem normalen
Kennwort. Eine Benutzerauthentifizierung durch SX-GATE's FTP-Proxy findet nicht
statt.

Im nicht-transparenten Modus kann der FTP-Proxy nur von
"echten" FTP-Clients, nicht aber von Web-Browsern genutzt

® werden. Der FTP-Download via Web-Browser kann Gber SX-
GATE's Web-Proxy auf Port 8080 erfolgen.

Zugriff auf folgende FTP-Server erlauben

In diesem Bereich legen Sie fest, auf welche Konten welchen FTP-Servers via Proxy
zugegriffen werden darf. Ist die Liste leer, so verweigert der FTP-Proxy alle Zugriffe.

Konto

Geben Sie hier das Konto des FTP-Servers an auf das zugegriffen werden soll.
Fur anonymen Zugriff (anonymous FTP) geben Sie bitte "ftp" an. Lassen Sie
das Eingabefeld leer um den Zugriff auf beliebige Konten des FTP-Servers zu
erlauben.

Ziel-Server

Der Name bzw. die IP-Adresse des Ziel-FTP-Servers ist hier anzugeben. Wird
keine Adresse angegeben, so akzeptiert der Proxy Zugriffe auf beliebige FTP-
Server.

Port

Optional kann ein abweichender Port des FTP-Servers angegeben werden. Wird
kein Port angegeben, so wird vom FTP-Standard-Port 21 ausgegangen.
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Nachfolgend einige typische Beispielregeln, die Sie je nach Bedarf kombinieren
konnen. Die Angabe des Server-Ports kann dabei grundsatzlich entfallen.
Zugriff auf beliebige FTP-Server

Lassen Sie dazu alle Felder frei und driicken Sie auf "Hinzufligen". Es erscheint
die Regel *@*:21".

Eine Kombination mit weiteren Regeln ist nur dann sinnvoll,
wenn diese den Zugriff auf einen anderen Port betreffen.

Zugriff auf beliebige FTP-Server mit anonymous FTP

Geben Sie "ftp" als "Konto" ein und lassen Sie alle anderen Felder frei. Mit
"Hinzufugen" wird die Regel "ftp@*:21" in die Liste aufgenommen.

Der Zugriff auf frei verfugbare Daten ist mit Hilfe dieser
Regel mdglich, wahrend der Zugang zu geschitzten

® Bereichen wie z.B. die Pflege privater Homepages nicht
maoglich ist.

Zugriff auf alle Konten eines bestimmten FTP-Servers
Geben Sie den Servernamen (z.B. ftp.example.com) als "Ziel-Server" ein, lassen
Sie "Konto" jedoch frei. "Hinzufliigen" erzeugt die Regel "*@ftp.example.com:21".
Zugriff auf ein bestimmtes Konto eines bestimmten FTP-Servers

Tragen Sie Konto und Servername in die entsprechenden Felder ein
und dricken Sie "Hinzufigen". Die erstellte Regel lautet dann z.B.
"webmaster@www.example.com:21".

Virenscan fur Downloads

Ist dieser Schalter aktiviert, so werden alle Downloads die tber den FTP-Proxy
heruntergeladen werden auf Viren Gberprift.

® Uploads werden nicht gescannt.
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Damit diese Funktion wirksam ist, muss ein funktionsfahiger
Virenscanner auf SX-GATE installiert sein. Die Lizenzen fir
den Virenscanner sind nicht im SX-GATE enthalten und

A missen separat erworben werden. Nahere Informationen zu
unterstutzten oder bereits installierten Virenscannern finden Sie
im MenU "Module > Virenscanner". Dort ist auch die Installation
von Virenscannern vorzunehmen.

15.9.2 SIP-Proxy

Der Einsatz von Network-Adress-Translation (NAT) bei der direkten Kommunikation
von Clients im LAN mit dem Internet ist fir den uneingeschrankten Einsatz von Voice-
over-IP ein Hindernis. Aus diesem Grund bietet SX-GATE fur IP-Telefone die das SIP-
Protokoll unterstitzen einen SIP-Proxy mit integriertem RTP-Proxy an. Sowohl die
Signalisierung als auch das eigentliche Gesprach kénnen so tber den Proxy gefuhrt

werden.

Lediglich IP-Telefone die an der SX-GATE-Schnittstelle ethO

angeschlossenen sind konnen sich mit dem SIP-Proxy
verbinden. Es wird ausschlieRRlich die Kommunikation mit UDP

unterstutzt.

Der SIP-Proxy kann auf zweierlei Art verwendet werden.

Outbound-Proxy mit externem Registrar
Bei dieser Variante melden sich die IP-Telefone bei einem externen Registrar
im Internet an. Zusatzdienste des VolP-Providers wie z.B. Anrufbeantworter
oder Gateways in das leitungsgebundene Telefonnetz stehen weitestgehend zur
Verfiigung. Der Proxy des SX-GATE dient hier in erster Linie dazu, eingehende
Rufe an das richtige interne IP-Telefon durchzustellen.

Ein Anruf an ein anderes lokales IP-Telefon wird nicht Gber
den externen Registrar gefuhrt.
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Ist SX-GATE mit einer dynamischen IP an das Internet
angebunden, dann muss in den IP-Telefonen ein sehr
kurzes Anmeldeintervall eingestellt werden. Der Registrar

A erfahrt erst bei der ndchsten Anmeldung des IP-Telefons
vom Wechsel der Internet-IP. Die maximale Zeitdauer fur
die ein lokales IP-Telefon nicht erreichbar ist entspricht
daher dem konfigurierten Anmeldeintervall.

Um dieses Szenario zu konfigurieren, geben Sie bitte die interne IP-Adresse des
SX-GATE im IP-Telefon als Outbound-Proxy an. Die Zugangsdaten sowie den
Namen des Registrar-Servers erfahren Sie von Ihrem VolP-Provider.

Lokaler Registrar
Der SIP-Proxy des SX-GATE kann auch als einfacher Registrar genutzt werden.
Damit eingehende Rufe SX-GATE erreichen, muss ein entsprechender Eintrag
im DNS auf die externe IP-Adresse des SX-GATE verweisen.

Bei dynamischer IP des SX-GATE muss auf dynamisches
DNS zurickgegriffen werden. Das Anmeldeintervall des
® IP-Telefons spielt hier keine Rolle. Nach einem Wechsel
der IP-Adresse sind die Teilnehmer fur die Dauer der
Aktualisierung des DNS-Eintrags nicht erreichbar.

Die IP-Telefone muissen in diesem Falle folgendermaf3en konfiguriert werden:
Geben Sie den verwendeten DNS-Namen als Registrar-Server ein. Der
Benutzername ist beliebig, muss aber eindeutig sein. Eingehende Rufe erreichen
den Teilnehmer unter diesem Namen. Als Outbound-Proxy ist schlief3lich auch in
diesem Szenario die interne IP-Adresse des SX-GATE einzutragen.

Nutzung des SIP-Proxies kann jedoch auf bestimmte IP-

: Eine Authentifizierung der Benutzer findet nicht statt. Die
Adressen eingeschrankt werden.

In der Firewall-Konfiguration der Internet-Schnittstelle ist der Zugriff auf SX-GATE
fur den UDP-Port 5060 sowie den Port-Bereich 7070 bis 7078 freizugeben. Die
entsprechenden Regeln lauten "SIP:*->IP" und "rtp:*->IP", wobei das Protokoll "rtp" mit
der Signatur "udp:1024-65535->7070-7078" zun&chst angelegt werden muss.

Wird ein externer Registrar verwendet, so ist es unter
® Umstanden ausreichend, lediglich Pakete von einzelnen IP's
des VolP-Providers zu akzeptieren.
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Registrierungen von folgenden IP-Adressen akzeptieren

Der SIP-Proxy des SX-GATE erlaubt es ausschlie3lich den hier angegebenen
Adressen sich zu registrieren. Dabei spielt es keine Rolle ob SX-GATE selbst als
Registrar fungiert oder ob ein externer Registrar genutzt wird.

Die hier angegebenen Adressen mussen allesamt an der SX-
GATE-Schnittstelle ethO angeschlossen sein.

15.9.3 POP3-/SMTP-Proxy

Uber den POP3-/SMTP-Proxy ist es Benutzern moglich, E-Mails von beliebigen POP3-
Servern im Internet zu holen bzw. Uber beliebige SMTP-Server zu versenden, ohne
auf SX-GATEs Virenschutz und SPAM-Filter verzichten zu missen.

Der Proxy ist primar dafir gedacht, einzelne (private) Mailkonten
zu bedienen. Der regulére (geschaftliche) Mail-Verkehr sollte

@ tber SX-GATEs Mail-Client und -Server abgewickelt werden, die
Uber deutlich mehr Leistungsmerkmale verfugen.

Der POP3-/SMTP-Proxy kann ausschlie3liche transparent verwendet werden.
Aktivieren Sie dazu in der Firewall-Konfiguration die entsprechenden Schalter oder
geben Sie manuell DNAT-Regeln ein, die POP3- bzw. SMTP-Verbindungen an Port
8110 umleiten.

Maximale Anzahl gleichzeitiger Verbindungen

Dieser Parameter legt fest, wieviele Verbindungen gleichzeitig Uber den Proxy laufen
durfen.

Wenn die Virenscan-Option aktiviert ist, legt dieser Parameter
zugleich fest, wieviele Scanner-Instanzen der Proxy potentiell

A gleichzeitig aktiviert. Je nach installiertem Virenscanner besteht
das Risiko einer System-Uberlastung. Der Wert sollte daher
nicht zu hoch eingestellt werden.

Virenscan

Ist dieser Schalter aktiviert, so werden E-Mails auf Viren geprift, die Gber den Proxy
per POP3 heruntergeladen bzw. per SMTP versendete werden. Das Verhalten im Falle
eines Virenfundes unterscheidet sich je nach Protokoll. Bei POP3 wird anstelle der
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infizierten E-Mail eine Nachricht ausgeliefert, die Gber den Virenfund informiert. Bei
SMTP wird die Verbindung mit einer Fehlermeldung beendet.

Damit diese Funktion wirksam ist, muss ein funktionsfahiger
Virenscanner auf SX-GATE installiert sein. Die Lizenzen flr
den Virenscanner sind nicht im SX-GATE enthalten und

A missen separat erworben werden. Nahere Informationen zu
unterstutzten oder bereits installierten Virenscannern finden Sie
im Mend "Module > Virenscanner". Dort ist auch die Installation
von Virenscannern vorzunehmen.

abgelaufen oder wenn ein unerwarteter Fehler beim Scannen

f Ist kein Virenscanner installiert, die Virenscanner-Lizenz
auftritt, wird der POP3/SMTP-Proxy beendet.

Nachricht an admin bei Virenfund

Grundsétzlich wird jeder Virenfund protokolliert. Fir POP3-Verbindungen kann sich der
Administrator zuséatzlich per E-Mail tber jeden Virenfund unterrichten lassen.

E-Mail als SPAM markieren bei mehr als

Diese Einstellung wirkt sich nur auf POP3-Verbindungen aus. Uberschreitet der
Punktewert einer E-Mail bei deren Klassifizierung diesen Schwellwert, so wird die E-
Mail als SPAM-Mail markiert. Dabei wird dem Betreff der Text "****¥**x SPAN] *rtkkrxn
vorangestellt.

Das Verhalten des SPAM-Filters an sich wird unter "Module >
Mail-Server > SPAM/Virus/Malware " konfiguriert.

15.9.4 SOCKS-Proxy

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.9.4-A Verbindungen............ouevviiiiiiiiiiie e 442
15.9.4-B BiNd-RegeIN.........uuuuiiiiiiiiiiiiiiiiiiiiiniinvieeenennrenneennees 443
15.9.4-C Clent-Zugriff..............uueeemmmiiiiiiiiiiiiieiieeieeeeeeeieeeeeeeeeeeeeeeeee 443
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15.9.4-A  Verbindungen

SOCKS bietet einen generischen Proxy-Dienst fur Anwendungen, die sich nicht mit
Hilfe von anderen Proxies oder von NAT-Firewall-Regeln mit dem Internet verbinden
konnen. Unterstutzt werden die Protokolle SOCKS4 und SOCKS5. Mit Hilfe von
SOCKS-Wrapper-Anwendungen kbnnen nahezu alle netzwerkfahigen Programme den
SOCKS-Proxy nutzen. Manche Anwendungen beinhalten sogar schon von sich aus
einen SOCKS-Client.

Fur Protokolle wie HTTP, HTTPS, FTP usw. fur die SX-
GATE einen speziellen Proxy-Dienst zur Verfugung stellt,

® sollte SOCKS nicht verwendet werden. Spezielle Proxy-Dienste
kénnen die jeweiligen Anforderungen besser abbilden als ein
generischer Proxy-Dienst.

Daten, die Uber den SOCKS-Proxy Uubertragen werden
A unterliegen keinerlei Virenschutz. Ebenso werden ubertragene
Protokolle nicht hinsichtlich ihrer Korrektheit Gberpruft.

In der Grundeinstellung sind keinerlei Verbindungen tber SOCKS-Proxy erlaubt.
Verbindungen miuissen explizit freigegeben werden. Regeln die in dieser Maske
eingetragen werden gelten fur alle SOCKS-fahigen Anwendungen gleichermal3en. Es
ist jedoch auch maéglich in der Benutzerverwaltung SOCKS-Verbindungen fur jeden
Benutzer einzeln zu konfigurieren. Diese Regeln stehen dem jeweiligen Benutzer erst
nach erfolgreicher Authentifizierung zur Verfiigung.

Globale Regeln

Die hier konfigurierten Regeln beschreiben, welche Verbindungen tber den SOCKS-
Proxy aufgebaut werden durfen.

Wahlen Sie zunachst das gewlnschte Protokoll aus. Optional kdnnen Sie durch
Angabe einer einzelnen IP-Adresse bzw. eines Netzwerks mit zugehoériger Netzmaske
die Freigabe auf bestimmte Clients oder Server beschranken.

Protokoll-Definitionen werden im Menu "Definitionen >
Protokolle” vorgenommen.
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Protokoll-Signaturen die sich weder auf UDP noch auf TCP
beziehen werden ignoriert.

15.9.4-B Bind-Regeln

Bind-Regeln

Manche Anwendungen machen es erforderlich, dass neben ausgehenden auch
eingehende Verbindungen erstellt werden mussen. Der SOCKS-Client teilt in diesem
Fall dem SOCKS-Proxy mit, auf welchem Port eingehende Verbindungen erwartet
werden. Der SOCKS-Proxy bindet sich daraufhin an den entsprechenden Port. Wird
eine Verbindung zu diesem aufgebaut, so kontaktiert der SOCKS-Proxy den Client der
den Port reserviert hat und leitet die Daten weiter.

Nur sehr wenige Anwendungen machen eine Konfiguration in
diesem Bereich erforderlich. Nehmen Sie nur dann Eintrage vor
@ wenn dies aus der Dokumentation des jeweiligen Programmes
hervorgeht. Prifen Sie ferner ob die verwendete SOCKS-
Implementierung den Bind-Befehl tiberhaupt unterstitzt.

Spezifizieren Sie hier die Signaturen von eingehenden Verbindungen die der SOCKS-
Proxy des SX-GATE akzeptieren soll. Wenn nur bestimmte Adressen im Internet
eine Verbindung zum SOCKS-Client aufbauen dirfen, ist der Quell-Bereich zu filtern.
Entsprechend kann Uber das Ziel eingeschrankt werden zu welchen lokalen SOCKS-
Clients die Verbindung aufgebaut werden darf.

Da die eingehende Verbindung zunéchst an den SOCKS-Proxy
des SX-GATE gerichtet ist, muss in der Regel auch die Firewall

A des SX-GATE entsprechend angepasst werden. Stellen Sie
dabei sicher, dass nicht versehentlich der Zugriff auf einen
Server-Dienst des SX-GATE freigegeben wird.

15.9.4-C Client-Zugriff

Proxy-Zugriff fur folgende Quell-IP-Adressen

Der SOCKS-Proxy des SX-GATE akzeptiert ausschlief3lich Verbindungen von Clients
mit den hier angegebenen Adressen.
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15.10 HTTP-Server

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

T15.10-A INrANET. c.u it eaas 444
15.20-B WWW ..o e 445
15.10-C Webseiten-Pflege. ... 446
T O B I V=T (=T o A 447

15.10-A Intranet

SX-GATE bietet lhnen die Mdoglichkeit, Dokumente im Intranet mit Hilfe eines
Web-Servers zu publizieren. Der Intranet-Web-Server kann ausschliel3lich von
Adressen angesprochen werden, die unter "Definitionen > IP-Gruppen” in "INTRANET"
hinterlegt sind. Auch Uber den Web-Proxy des SX-GATE ist ein Zugriff moglich. Die
Verwaltung der in diesem Bereich abgelegten Seiten ist sowohl tGber die Windows-
Netzwerkumgebung als auch Gber FTP moglich. Nutzen Sie zur Anmeldung jeweils
den vordefinierten Benutzer "intranet".

In der Grundkonfiguration ist dieser Dienst nicht aktiv. Starten
Sie den Web-Server unter "System > Dienste".

Servername des Intranet-Servers

Hier legen Sie den Namen des Intranet-Servers fest. Gegebenenfalls missen Sie
noch fir einen passenden DNS-Eintrag zu diesem Namen sorgen. Der Intranet-Server
wird entweder Uber den hier konfigurierten Namen oder Uber die LAN-IP-Adresse
angesprochen.

Web-Proxy Auto-Discovery Domain

Die meisten Web-Browser kénnen die Proxy-Konfiguration automatisch beziehen.
Dazu ladt der Browser eine Konfigurationsdatei von einem Web-Server herunter. Die
Adresse dieser Datei wird mit Hilfe der Web-Proxy Auto-Discovery (WPAD) ermittelt.
Dieses Verfahren sieht zum einen vor, die Adresse per DHCP bekannt zu geben.
Konfiguriert wird dies im Menl "Module > DHCP" auf dem Reiter (Tab) "Windows-
Parameter". Das alternative DNS basierte Verfahren aktivieren Sie hier. Der Browser
versucht dabei die Datei "wpad.dat" vom Web-Server mit der Adresse "wpad.<LOKALE
DOMAIN>" herunterzuladen.
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Geben Sie hier die Netzwerk-Domain ein, die in Ihren Arbeitsstationen eingestellt

ist. SX-GATE richtet dann passende DNS-Eintrage in seinem Name-Server ein und

aktiviert im Intranet-Web-Server eine Umleitung der Datei "wpad.dat" auf die Adresse
"http://<SX-GATEs LAN-IP>:8000/proxy.pac"

. Dabei handelt es sich um eine vordefinierte Konfigurationsdatei, die Browser anweist,

den SX-GATE Web-Proxy zu nutzen.

Sollten sich die Arbeitsstationen in  verschiedenen
Subdomains befinden (z.B. "vertrieb.example.com” und

® "management.example.com"), so kdnnen Sie die gemeinsame
Hauptdomain eintragen ("example.com").

Passwort des Benutzers "intranet" andern

Hier konnen Sie das Passwort flr den vordefinierten Benutzer "intranet” festlegen oder
dieses Konto deaktivieren. Der Benutzer "intranet" dient der Pflege des Intranet-Web-
Server Verzeichnisses.

Dieser Benutzer ist in der Benutzerverwaltung des SX-GATE
nicht aufgefuhrt.

15.10-B  WWW

SX-GATE bietet Ihnen die Moglichkeit, einen einfachen Internet-Web-Server zu
betreiben. Die Verwaltung der in diesem Bereich abgelegten Seiten ist sowohl Uber die
Windows-Netzwerkumgebung als auch Uber FTP méglich. Nutzen Sie zur Anmeldung
jeweils den vordefinierten Benutzer "www".

WWW-Server aktivieren

Mit Hilfe dieses Schalters aktivieren Sie den Internet-Web-Server. Ist dieser Schalter
nicht aktiviert, so steht lediglich der Intranet-Bereich fiir die lokalen Netzwerke zur
Verfligung.

Um den Zugriff aus dem Internet auf den Web-Server zu
ermoglichen, muss in der Regel der HTTP-Port 80 in der

® Firewall-Konfiguration freigegeben werden. Zudem ist der Web-
Server in der Grundkonfiguration nicht aktiv. Starten Sie diesen
unter "System > Dienste".
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Servername des WWW-Servers

Hier legen Sie den Namen des Web-Servers fest (z.B. www.example.com).
Gegebenenfalls missen Sie noch fir einen passenden DNS-Eintrag zu diesem Namen
sorgen. Dieser wird in der Regel durch lhren Provider vorgenommen.

Passwort des Benutzers "www" andern

Hier kdnnen Sie das Passwort fir den vordefinierten Benutzer "www" festlegen oder
dieses Konto deaktivieren. Der Benutzer "www" dient der Pflege des WWW-Server
Verzeichnisses.

Dieser Benutzer ist in der Benutzerverwaltung des SX-GATE
nicht aufgeftuhrt.

15.10-C Webseiten-Pflege

Die Windows-Freigaben des SX-GATE kénnen verwendet werden um die Web-Server
des SX-GATE bequem Uber die Windows-Netzwerkumgebung zu verwalten.

Im Auslieferungszustand ist der entsprechende Server-Dienst
deaktiviert. Starten Sie diesen unter "System > Dienste".

Zugriff tber Windows-Freigabe

Der Zugriff auf die Windows-Freigaben ist ausschliel3lich von Adressen moglich, die
unter "Definitionen > IP-Gruppen” in "INTRANET" hinterlegt sind.

Windows Arbeitsgruppe oder Domane

Bitte tragen Sie hier den Namen lhrer Windows-Arbeitsgruppe oder -Domane ein.

Verwechseln Sie bitte die Windows-Domane nicht mit lhrer
Internet-Domain.

Intranet-Server Freigabe aktiv

Mit Hilfe dieses Schalters aktivieren Sie die Freigabe "intranet". Uber diese konnen Sie
die statischen Dokumente auf dem Intranet-Server des SX-GATE pflegen.
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sich als Benutzer "intranet" anmelden. Das zugehorige Passwort

@ Um sich mit dieser Freigabe verbinden zu kénnen, missen Sie
wird im Menu "Module > HTTP-Server" festgelegt.

Intranet-CGlI Freigabe aktiv

Mit Hilfe dieses Schalters aktivieren Sie die Freigabe "intracgi". Uber diese konnen Sie
CGlI-Skripts auf dem Intranet-Server des SX-GATE pflegen.

sich als Benutzer "intranet" anmelden. Das zugehdrige Passwort

@ Um sich mit dieser Freigabe verbinden zu kdnnen, missen Sie
wird im Meni "Module > HTTP-Server" festgelegt.

WWW-Server Freigabe aktiv

Mit Hilfe dieses Schalters aktivieren Sie die Freigabe "www". Uber diese konnen Sie
die statischen Dokumente auf dem Web-Server des SX-GATE pflegen.

sich als Benutzer "www" anmelden. Das zugehorige Passwort

® Um sich mit dieser Freigabe verbinden zu kénnen, missen Sie
wird im Menl "Module > HTTP-Server" festgelegt.

WWW-CGI Freigabe aktiv

Mit Hilfe dieses Schalters aktivieren Sie die Freigabe "wwwcgi". Uber diese kénnen Sie
CGlI-Skripts auf dem Web-Server des SX-GATE pflegen.

sich als Benutzer "www" anmelden. Das zugehorige Passwort

® Um sich mit dieser Freigabe verbinden zu kdnnen, missen Sie
wird im Meni "Module > HTTP-Server" festgelegt.

15.10-D Erweitert

E-Mail Adresse des Administrators

Ubermittelt der Web-Server eine Fehlermeldungen an den Browser, so wird dem
Anwender diese Adresse als Kontaktadresse fur den Web-Server angezeigt.
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15.11 FTP-Server

Hier kbnnen Sie konfigurieren, welche Benutzerklasse wie Zugriff auf den FTP-Server
des SX-GATE hat. Die Beschrankung "nur aus lokalen IP-Subnetzen" bezieht sich
dabei auf Quell-IP-Adressen, die in "Definitionen > IP-Gruppen” unter "INTRANET"
hinterlegt sind.

Zugriff fur admin

Dieser Schalter legt die Zugriffsberechtigung fir den Benutzer "admin” fest.

Zugriff fur ftpadmin/intranet/www

Hier kdnnen Sie konfigurieren, ob der Zugriff flr die vorgegebenen Benutzer "ftpadmin”,
"www" und "intranet" zugelassen ist. Der Benutzer "ftpadmin” dient der Pflege der
FTP-Verzeichnisse fur anonymen Zugriff (anonymous FTP). Die Benutzer "www" und
"intranet" sind vorgesehen, um die entsprechenden Bereiche des SX-GATE Web-
Servers zu pflegen. Die Verzeichnisse dieser Benutzer sind dabei speziell abgesichert,
so dass der FTP-Client diese nicht verlassen kann.

Zugriff ohne Anmeldung (anonymous)

Der SX-GATE bietet Ihnen die Moéglichkeit, mit Hilfe des eingebauten anonymous FTP-
Servers Dateien bereitzustellen. Die Verwaltung dieser Dateien erfolgt tber FTP mit
Hilfe des vordefinierten Benutzers "ftpadmin”. FTP-Clients, die als anonymer Benutzer
mit dem FTP-Server verbunden sind, kbnnen das Basis-Verzeichnis dieses Dienstes
nicht verlassen.

Upload in Verzeichnis "incoming" fir anonymous

Wenn es moglich sein soll, bei anonymer Anmeldung Dateien auf dem SX-GATE zu
speichern, aktivieren Sie bitte den entsprechenden Schalter. Die Dateien missen auf
dem FTP-Serverim Verzeichnis "incoming" abgelegt werden. Vom Benutzer "ftpadmin”
kann in diesem Verzeichnis eine maximal zweistufige Verzeichnishierarchie angelegt
werden. Das Herunterladen von Dateien aus dem Verzeichnis "incoming" istanonymen
Benutzern nicht mdglich.

Passwort des Benutzers "ftpadmin” &ndern

Hier kbnnen Sie das Passwort fur den vordefinierten Benutzer "ftpadmin” festlegen
oder dieses Konto deaktivieren. Der Benutzer "ftpadmin” dient der Pflege des FTP-
Server-Verzeichnisses fur anonymous FTP.

Dieser Benutzer ist in der Benutzerverwaltung des SX-GATE
nicht aufgefuhrt.
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15.12 Virenscanner

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.12-A Signatur-Update...........cccuviiiiiiieiiiiiiiiiieeee e 449
15.12-B AVI.ciiiiiiiieieiieee ettt 450
15.12-C F-SECUIE.....oeeiiieieieiiieeeeeeeeeeeeee ettt 451
15.12-D KASPEISKY....eiiiiiiiiiiiiiiiiee ettt 451
15.12-E MCATEE....ooiiiiiiiiie ettt 452
15.12-F Installation / Update / Deinstallation.................cccvvvveeeenn. 454

15.12-A  Signatur-Update

Benachrichtigung tber Signatur-Update

Auf Wunsch wird der Administrator per E-Mail Gber jedes versuchte Update in Kenntnis
gesetzt. Ist diese Option nicht aktiviert, wird nur im Fehlerfall eine Nachricht gesendet.

Grundsatzlich ist es empfehlenswert, sich auch tber scheinbar
erfolgreiche Updates unterrichten zu lassen. Nicht jeder
Fehlerzustand kann vom System automatisch als solcher
identifiziert werden.

Avira Virensignaturen automatisch aktualisieren

Aktivieren Sie diesen Schalter, wenn der Avira Virenscanner installiert ist.

F-Secure Virensignaturen automatisch aktualisieren

Aktivieren Sie diesen Schalter, wenn der F-Secure Virenscanner installiert ist.

Kaspersky Virensignaturen automatisch aktualisieren
Aktivieren Sie diesen Schalter, wenn der Kaspersky Virenscanner installiert ist.

McAfee Virensignaturen automatisch aktualisieren

Aktivieren Sie diesen Schalter, wenn der McAfee Virenscanner installiert ist. Die
heruntergeladenen Signatur-Dateien werden auf dem anonymous FTP-Server des SX-
GATE im Verzeichnis "/pub/mcafee/4.x" abgelegt. Die Signaturen stehen so auch fur
McAfee Scanner auf anderen Systemen zur Verfligung.
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Einige Versionen der McAfee Scanner benétigen spezielle
Signatur-Dateien. Bitte erfragen Sie Uber McAfee, ob die
gespiegelten Signaturen auch fir diese Versionen geeignet

® sind bzw. ob sich geeignete Signaturen fir alle Scanner
durch Spiegelung eines anderen Bereichs des Signatur-Server
bereitstellen lassen.

15.12-B Avira

Der Avira Virenscanner fur SX-GATE muss exklusiv Gber den SX-GATE Fachhandel
bezogen werden. Die verfuigbaren Lizenzen gelten ausschlief3lich fiir die Installation
des Scanners auf SX-GATE und sind abh&ngig von der Anzahl Benutzer. Die Gultigkeit
ist zeitlich begrenzt. Die Lizenz muss also regelméali3ig erneuert werden. Dies geschieht
mit Hilfe eines speziellen Lizenzschlissels, den Sie beim Erwerb bzw. bei der
Verlangerung einer Lizenz in Form einer Datei erhalten. Diese muss in diesem Menu
im Bereich "Installation / Update / Deinstallation" installiert werden. Uber den Ablauf
der Lizenz informiert SX-GATE den Administrator rechtzeitig per E-Mail.

Eventuelle Software-Updates des Avira Virenscanners werden
als Bestandteil der regularen SX-GATE Updates vorgenommen.

Verwende Proxy

Geben Sie hier den Proxy an, der fir die Signatur-Updates verwendet werden soll.

Es werden nur HTTP-Proxies unterstitzt und missen als
"proxy://ADRESSE:PORT"
bzw.
"proxy://LOGIN:PASSWORT@ADRESSE:PORT"
angegeben werden.

Signaturen jetzt aktualisieren

Driucken Sie diesen Schalter um sofort eine Aktualisierung der Kaspersky
Virensignaturen durchzufuhren.

Installierte Version

In diesem Bereich werden ndhere Informationen zum installierten Avira Scanner
angezeigt. Durch den Aufruf dieser Seite erfolgt zudem eine Funktionsprifung. Bei
Erfolg wird der Status "OK" gemeldet.
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15.12-C F-Secure

Der F-Secure Virenscanner fur SX-GATE muss exklusiv Uber den SX-GATE
Fachhandel bezogen werden. Die verfugbaren Lizenzen gelten ausschlief3lich fur die
Installation des Scanners auf SX-GATE und sind abh&ngig von der Anzahl Benutzer.
Die Guiltigkeit ist zeitlich begrenzt. Die Lizenz muss also regelméalig erneuert werden.
Dies geschieht mit Hilfe eines speziellen Lizenzschlissels, den Sie beim Erwerb bzw.
bei der Verlangerung einer Lizenz in Form einer Datei erhalten. Diese muss in diesem
Meni im Bereich "Installation / Update / Deinstallation" installiert werden. Uber den
Ablauf der Lizenz informiert SX-GATE den Administrator rechtzeitig per E-Mail.

werden als Bestandteil der regularen SX-GATE Updates

® Eventuelle Software-Updates des F-Secure Virenscanners
vorgenommen.

Verwende Proxy

Die Adresse von der die F-Secure Signaturen aktualisiert werden Ilasst sich
nicht verandern. Sofern die Downloads Uber einen HTTP-Proxy durchgefuhrt
werden mussen, kdnnen Sie jedoch Adresse und Port des Proxies angeben (z.B.
127.0.0.1:8080).

Signaturen jetzt aktualisieren

Drucken Sie diesen Schalter um sofort eine Aktualisierung der F-Secure
Virensignaturen durchzuftihren.

Installierte Version

In diesem Bereich werden néhere Informationen zum installierten F-Secure Scanner
angezeigt. Durch den Aufruf dieser Seite erfolgt zudem eine Funktionsprifung. Bei
Erfolg wird der Status "OK" gemeldet.

15.12-D Kaspersky

Der Kaspersky Virenscanner flur SX-GATE muss exklusiv Uber den SX-GATE
Fachhandel bezogen werden. Die verfligbaren Lizenzen gelten ausschlieflich fur die
Installation des Scanners auf SX-GATE und sind abhangig von der Anzahl Benutzer.
Die Gultigkeit ist zeitlich begrenzt. Die Lizenz muss also regelmaRig erneuert werden.
Dies geschieht mit Hilfe eines speziellen Lizenzschlissels, den Sie beim Erwerb bzw.
bei der Verlangerung einer Lizenz in Form einer Datei erhalten. Diese muss in diesem
Meni im Bereich "Installation / Update / Deinstallation" installiert werden. Uber den
Ablauf der Lizenz informiert SX-GATE den Administrator rechtzeitig per E-Mail.
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werden als Bestandteil der regularen SX-GATE Updates

® Eventuelle Software-Updates des Kaspersky Virenscanners
vorgenommen.

Signatur-Update URL

Der Kaspersky-Updater wahlt selbstandig einen Server zum Download der Signaturen
aus. Sie konnen hier jedoch auch eine spezielle URL angeben, von der die Signatur-
Updates bezogen werden kdnnen. Sowohl http:// als auch ftp:// Adressen werden
unterstitzt (z.B. ftp://downloads2.kaspersky-labs.com).

Verwende Proxy

Geben Sie hier den Proxy an, der flr die Signatur-Updates verwendet werden soll.

Es werden nur HTTP-Proxies unterstiitzt und missen als
"proxy://ADRESSE:PORT"
bzw.
"proxy://[LOGIN:PASSWORT@ADRESSE:PORT"
angegeben werden.

Signaturen jetzt aktualisieren

Dricken Sie diesen Schalter um sofort eine Aktualisierung der Kaspersky
Virensignaturen durchzufuhren.

Installierte Version

In diesem Bereich werden nahere Informationen zum installierten Kaspersky Scanner
angezeigt. Durch den Aufruf dieser Seite erfolgt zudem eine Funktionsprifung. Bei
Erfolg wird der Status "OK" gemeldet.

15.12-E  McAfee

Auf SX-GATE lasst sich die 32-bit Version des McAfee Kommandozeilen-
Virenscanners fur Linux installieren. Der Dateiname des Archives lautet Ublicherweise
"vscl-1I32-VERSIONSNUMMER-|.tar.gz". Prifen Sie vor dem Kauf eines McAfee-
Pakets unbedingt, ob dieser enthalten ist.
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Fur die Unterstitzung des McAfee Virenscanners unter SX-
GATE bestehen keine direkten Vertragsbeziehungen von Seiten
des Herstellers mit McAfee. Die Unterstiitzung dieses Scanners
erfolgt daher nach unserem eigenen Kenntnisstand. Probleme
insbesondere bei neuen Versionen des Scanners kénnen im
Einzelfall nicht ausgeschlossen werden.

Nach unseren Informationen erfolgt die Lizenzierung des McAfee Virenscanner streng
benutzerbezogen. Es spielt keine Rolle, auf wievielen Systemen der Scanner installiert
wird, Ausschlaggebend ist wie viele Benutzer vom Einsatz des Scanners profitieren.
Nahere Informationen entnehmen Sie bitte den Lizenzbedingungen des McAfee
Scanners.

Die Aktualisierung der Virenscanner-Software als solches wird
nicht automatisch durchgefihrt. Prifen Sie in regelmafiigen
Absténden, ob neue Versionen des McAfee Scanners verfugbar

A sind und aktualisieren Sie die Scanner-Software falls notwendig
(Engine-Update). Veraltete Versionen des Scanners sind
maoglicherweise nicht in der Lage, alle bekannten Viren auch
tatsachlich zu entdecken.

Signatur-Update URL

Geben Sie hier die URL an, von der die Signatur-Updates bezogen werden kdnnen.
Sowohl http:// als auch ftp:// Adressen werden unterstitzt.

Falls erforderlich kbnnen Sie zusatzlich die Adresse eines Proxy-Servers angeben.
Hangen Sie dazu an die URL mit Leerzeichen getrennt die bendtigte Proxy-
Spezifikation an. Fur einen reinen FTP-Proxy nutzen Sie bitte

"ftpproxy://ADRESSE:PORT"

bzw. bei erforderlicher Authentifizierung
"ftpproxy://LOGIN:PASSWORT@ADRESSE:PORT".

Fur HTTP basierende Proxies verwenden Sie entsprechend
"proxy://ADRESSE:PORT"

bzw.
"proxy://[LOGIN:PASSWORT@ADRESSE:PORT".

Active FTP verwenden?
Aktivieren Sie diese Option, wenn Sie Probleme mit dem Signatur-Update haben.

15.12 Installierte Version 453



Signaturen jetzt aktualisieren

Driicken Sie diesen Schalter um sofort eine Aktualisierung der McAfee Virensignaturen
durchzufihren.

Installierte Version

In diesem Bereich werden nahere Informationen zum installierten McAfee Scanner
angezeigt. Durch den Aufruf dieser Seite erfolgt zudem eine Funktionsprifung. Bei
Erfolg wird der Status "OK" gemeldet.

15.12-F Installation / Update / Deinstallation

Lizenzen fur Virenschutzprogramme sind nicht im Lieferumfang enthalten und
missen daher separat erworben werden. Nahere Informationen finden Sie in der
Dokumentation zur Bildschirmmaske des Scanners.

Virenscanner-Engine, -Signaturen oder -Lizenzschlissel hochladen

In diesem Bereich kénnen Sie Virenscan-Programme installieren oder aktualisieren.
Auch lassen sich hier Signatur-Pakete manuell hochladen.

Avira

Der Avira Scanner kann nur mit Hilfe eines speziell fur SX-GATE angepassten
Archivs (*.rin) installiert werden. Zusatzlich ist hier auch die Lizenzschlussel-
Datei des Avira zu installieren. Diese Datei hat die Endung "*.key". Um eine
abgelaufene Avira-Lizenz zu erneuern, genugt es die Lizenzschlissel-Datei
in diesem Bereich an SX-GATE zu uUbermitteln. Die Aktualisierung der Avira
Scanner-Software erfolgt tiber die regularen SX-GATE Updates. Ein Update kann
auch hier durch Hochladen eines entsprechenden Archivs vorgenommen werden.

F-Secure

Auch der F-Secure Scanner kann nur mit Hilfe eines speziell fir SX-GATE
angepassten Archivs installiert werden. Dieses Archiv hat die Dateiendung "*.rin".
Zusatzlich ist hier auch die Lizenzschliissel-Datei des F-Secure Virenscanners zu
installieren. Diese Datei hat die Endung "*.key". Um eine abgelaufene F-Secure-
Lizenz zu erneuern, genugt es die Lizenzschlissel-Datei in diesem Bereich an
SX-GATE zu ubermitteln. Die Aktualisierung des F-Secure Scanners erfolgt in
der Regel Uber die regularen SX-GATE Updates, kann aber auch hier durch
Hochladen eines entsprechenden Archivs vorgenommen werden.

Kaspersky

Auch der Kaspersky Scanner kann nur mit Hilfe eines speziell fur SX-GATE
angepassten Archivs (*.rin) installiert werden. Zusatzlich ist hier auch die
Lizenzschlussel-Datei des Kaspersky zu installieren. Diese Datei hat die Endung
"* key". Um eine abgelaufene Kaspersky-Lizenz zu erneuern, genulgt es die
Lizenzschlussel-Datei in diesem Bereich an SX-GATE zu ubermitteln. Die
Aktualisierung der Kaspersky Scanner-Software erfolgt Gber die regularen SX-
GATE Updates. Ein Update kann zwar auch hier durch Hochladen eines
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entsprechenden Archivs vorgenommen werden, allerdings kdnnte dies zu
Problemen mit dem Lizenzschlussel fihren.
McAfee

Zur Installation des McAfee-Scanners bendétigen Sie ein Archiv mit der 32-bit
Version des McAfee Kommandozeilen-Virenscanners fir Linux. Ublicherweise
ist der Dateiname dieser Archive "vscl-132-VERSIONSNUMMER-I.tar.gz". Fragen
Sie bitte im Zweifelsfall Inren McAfee-Fachhandler.

Virenscanner deinstallieren

In diesem Bereich kdénnen Sie einen auf SX-GATE installierten Virenscanner
deinstallieren.
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15.13 Zeitserver

Die Einstellungen in diesem Menu sind in der Benutzeroberflache thematisch
gegliedert. Wechseln Sie zwischen den verschiedenen Bereichen indem Sie auf die
Reiter (Tabs) im oberen Bildbereich klicken.

15.13-A Zeitsynchronisation............cccuueviiiieiiiniiiiieee e 456
15.13-B SX-GATE ZEit......eeiiiiiiiiii e 457

15.13-A Zeitsynchronisation

Der SX-GATE holt sich auf Wunsch die genaue Uhrzeit Gber offentliche Zeitserver im
Internet. SX-GATE bietet seinerseits die Zeit aber auch anderen Systemen in lhrem
lokalen Netzwerk an. Die Zeit kann Uber die TCP-Ports 13 (daytime) und 37 (time),
Uber UDP-Port 123 (NTP) sowie Uber die Windows-Freigaben des SX-GATE abgerufen
werden.

Um die Zeit des SX-GATE uber das NTP-Protokoll abfragen zu
® kdnnen, muss der SX-GATE-Dienst "NTP-Zeitserver" aktiviert
sein.

Um die Systemzeit alterer Windows-Clients (vor Windows 2000)
zu aktualisieren, ist der SX-GATE-Dienst "Windows-Freigaben"
zu aktivieren. Mit dem DOS-Befehl
"NET TIME /SET \SX-GATE-IP-Adresse /YES"

® holt sich der Windows-Rechner dann die Systemzeit. Tragen
Sie diesen Befehl im Login-Skript des Domain-Controllers oder
der Autoexec-Batch-Datei eines Arbeitsplatz-Rechners ein um
diesen Vorgang zu automatisieren. Der NTP-Serverdienst ist
dazu nicht erforderlich.

Synchronisations-Intervall

Wahlen Sie die Haufigkeit der Synchronisation der SX-GATE-Systemzeit mit den
angegebenen Zeitservern. SX-GATE aktualisiert die Zeit entweder taglich oder jeden
Sonntag zwischen 4:00 Uhr und 4:59 Uhr. Sofern der SX-GATE-Dienst "NTP-
Zeitserver" lauft, fuhrt dieser zusatzlich eine fortlaufende Synchronisation durch. Dazu
muss jedoch das NTP-Protokoll zur Synchronisation ausgewéhlt sein.
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Protokoll

Ist die Zeitsynchronisation aktiviert, so passt SX-GATE seine Systemzeit an die der
konfigurierten Zeitservern an.

ntp://
Wabhlen Sie diese Option, wenn SX-GATE mit Hilfe des Network-Time-Protocols
(NTP) die Systemzeit von den angegebenen Zeitservern abrufen soll. Die

Zeitserver missen nach RFC 1305 (v3) oder RFC 1119 (v2) unterstitzen. Zur
Kommunikation wird der UDP-Port 123 genutzt.

time:// (veraltet)

In dieser Einstellung wird stattdessen das time-Protokoll (TCP-Port 37) nach RFC
868 genutzt. Nur sehr wenige 6ffentliche Zeitserver bieten diesen Dienst an.

Offentliche Zeitserver

SX-GATE ruft die Systemzeit von den hier angegeben Zeitservern ab. Wird das NTP-
Protokoll zur Synchronisierung genutzt, so empfiehlt sich die Nutzung der Server-Pools
aus der Domain ntp.org (z.B. de.pool.ntp.org). Unter einem Hostnamen aus dieser
Domain ist jeweils eine Reihe von 6ffentlichen NTP-Servern registriert. Bei der DNS-
Namensauflosung wird dabei jeweils zuféllig einer ausgewahlt. Ist mindestens eine
Adresse aus der Domain pool.ntp.org angegeben, so kontaktiert SX-GATE insgesamt
stets mindestens drei Pool-Server.

Zeitserver testen

Mit Hilfe dieser Funktion kdnnen Sie Uberprifen, ob die angegebenen Zeitserver
erreichbar sind.

Die aktuelle Systemzeit des SX-GATE wir durch den Aufruf
® dieser Funktion nicht geandert. Wechseln Sie auf den Reiter
(Tab) "SX-GATE Zeit" um die Zeit einzustellen.

15.13-B SX-GATE Zeit

Systemzeit jetzt synchronisieren

Drucken Sie diesen Schalter, um die Systemzeit des SX-GATE sofort mit den
angegebenen Zeitservern zu synchronisieren. Bitte beachten Sie, dass dafur eine
Verbindung in das Internet notwendig ist.

SX-GATE Zeitzone
Hier wird die aktuelle Zeitzonen-Einstellung des SX-GATE angezeigt.
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Zeitzone andern

Mit Hilfe dieses Schalters kdnnen Sie die Zeitzonen-Einstellung des SX-GATE
anpassen.
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16 L2TP-IPSec-VPN Client-Konfiguration

16.1 Microsoft Windows

Diese Anleitung beschreibt, wie mit Hilfe der in Windows integrierten IPSec-
Implementierung ein L2TP-IPSec-VPN zu SX-GATE konfiguriert werden muss. Dabei
orientiert sich die Beschreibung an Windows 7.

abgebildeten Bildschirmmasken von denen unterscheiden, die

® Je nach verwendeter Windows-Version kénnen sich die hier
Ihnen im Verlauf der Installation begegnen werden.

Voraussetzungen fur den Windows-Client:

*  Manuelle Konfiguration: Windows 2000 oder neuer

*  Automatische Konfiguration: Windows XP SP2 oder neuer, zertifikatsbasierte
Authentifizieriung.

* Falls NAT-Traversal benétigt wird: Auf Systemen mit Windows XP (bis
einschliesslich SP1) oder Windows 2000 muss zunéchst der Microsoft-Patch
Q818043 eingespielt werden

* Die Authentifizierung Uber eine gemeinsame Passphrase (preshared key)
wird von Windows 2000 sowie der automatischen Konfiguration nicht
unterstutzt

SX-GATEs VPN-Server sollte bereits fertig konfiguriert sein. Es empfiehlt sich
dringend, dazu den Assistenten "L2TP-IPSec-VPN" aus dem Menu "Assistenten” zu
verwenden. Falls zur Authentifizierung X.509-Zertifikate zum Einsatz kommen sollen,
so sollten Sie die bendtigten Schliussel und Zertifikate bereits erstellt haben.

Auf der letzten Bildschirmmaske des Assistenten "L2TP-IPSec-
VPN" finden Sie einen Hinweis, wie in lhrem Falle bei der

® Erstellung eines Zertifikats vorzugehen ist. Bitte durchlaufen
Sie den Assistenten erneut, falls Sie diesen Hinweis Ubersehen
haben.

Hintergrundinformationen zu L2TP-IPSec
Eine L2TP IPSec Verbindung bezieht zwei verschiedene SX-GATE-Dienste ein:

IPSec-VPN

Die IPSec-Verbindung stellt einen sicheren Tunnel fur das L2TP-Protokoll zur
Verfuigung.
Nur L2TP-Pakete (UDP-Port 1701) werden in diesem Tunnel transportiert.
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Der IPSec-Tunnel wird entweder mit Hilfe einer gemeinsamen Passphrase
(preshared key) oder durch X.509-Zertifikate authentifiziert.

L2TP-Server
Vergleichbar mit einer Wahlverbindung nutzt L2TP das PPP-Protokoll.

PPP wird u.a. fur die Benutzeranmeldung, die Zuweisung der IP-Adresse und die
Verbindung zwischen Client und lokalem Netz als solches genutzt.

Benutzer authentifizieren sich mit Hilfe von PAP

Obwohl hier das Kennwort im Klartext Gbermittelt wird
® ist dies sicher. Bedenken Sie, dass die gesamte L2TP-
Kommunikation durch den IPSec-Tunnel abgesichert wird.

Es gibt zwei verschiedene Mdglichkeiten wie Sie eine L2TP-IPSec-VPN Verbindung
konfigurieren kénnen.

Automatische Konfiguration

Sie benutzen das Installationspaket, das lhnen nach dem Erstellen eines
Zertifikats vom SX-GATE zum Herunterladen angeboten wird. Dieses erledigt den
Zertifikatsimport und die Verbindungskonfiguration auf dem Windows-Client fr
Sie.

Manuelle Konfiguration
Die manuelle Konfiguration erfordert es, samtliche Verbindungseinstellungen

selbst durchzufihren. Werden zur Authentifizierung Zertifikate verwendet, ist
zudem fur deren korrekten Import zu sorgen.

16.1.1 Automatische Konfiguration

Wie im Kapitel "System > Zertifikate > Zertifikate" unter "Installationspaket erstellen fur"
beschrieben, wird Ihnen beim Erstellen eines neuen Zertifikats ein Installationspaket
fir Windows zum Herunterladen angeboten. Ubertragen Sie diese Datei auf den Client,
mit dem Sie eine L2TP-Verbindung zum SX-GATE aufbauen méchten.

Nach dem Start des Programms 0Offnet sich ein Fenster, in dem Sie aufgefordert werden
das Import-Kennwort einzugeben.

16.1.1 Automatische Konfiguration 460



WINDOWS' system32' cmd.exe

Importiere Zertifikat...
Das Zertifikat ist mit einem Import—Kennwort geschiitzt.

Bitte geben Sie das Kennwort ein:

Mit diesem Kennwort kdnnen die Zertifikate ausgelesen und somit importiert werden.

&y =10l x|
Importiere Zertifikat...
Das Zertifikat izt mit einem Import—Kennwort geschitzt.

Bitte gehen Sie das Kennwort ein:

Ez wurde ein Zertifikat in der PFH Datei gefunden: CA
Uersuche das Zertifikat zu importieren...

Import war erfolgreich.

Ezs wurde ein Zertifikat in der PFX Datei gefunden: 12tpdemo
Uersuche das Zertifikat zu importieren...

Import war erfolgreich.

Konf iguriere Uerbindung mit Uerbindungs-Manager...

Sollte beim Zertifikatsimport ein Fehler auftreten, weil z.B. eine
zu alte Windows-Version verwendet wird, werden die fiir den

® manuellen Import nétigen Dateien in das Heimatverzeichnis des
aktuellen Benutzers kopiert.
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Als néchstes wird das "Verbindungsmanager-Verwaltungskit" gestartet um die VPN-
Verbindung zu konfigurieren. Hier missen Sie lediglich angeben, ob die Verbindung
jedem, oder nur dem aktuell angemeldeten Benutzer zur Verfigung steht.

Diesze Verbindung stekt zur Werfligung fur;

i Alle Benutzer

' Eigene Yenvendung

e e

[he YWerbindung steht im Ordner
"M etzwerkverbindungen' zur Verfugung.

v erkniipfung zum Desktop hinzufligen

Ok | Abbrechen

Nach der erfolgreichen Konfiguration wird der Verbindungsmanager gestartet. Um nun
die Verbindung zum SX-GATE aufzubauen, mussen Sie noch den Benutzernamen
und das zugehorige Kennwort eines Mitglieds der SX-GATE-Gruppe "system-ras"
eingeben.

Benutzername: atta

HEEER
Kenrwart: 1

[~ Kennwort speichem [ | Yerbindung automatizeh herstellen

—Werbindungsstatus

Klicken Sie auf "Werbinden'', um die Werbindung :I
herzustellen ader auf “Abbrechen', um affline zu arbeiten.

[

Yerbinden Abbrechen Eigenzchaften | Hilfe |

Klicken Sie "Verbinden" um die L2TP-Verbindung mit dem SX-GATE herzustellen.
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16.1.2 Manuelle Konfiguration

IPSec-Authentifizierungsmethode wahlen

Sofern Sie zur Authentifizierung der IPSec-Verbindung keine Zertifikate verwenden
wollen, kénnen Sie die Beschreibung des Zertifikats-Imports Uberspringen.

- X.509 Zertifikat

Lesen Sie bitte weiter bei (S. 463)
- gemeinsame Passphrase (preshared key)
Lesen Sie bitte weiter bei (S. 470)

Management-Konsole einrichten

Fur die Verwaltung der Zertifikate wird die Management-Konsole bendtigt. Zum Starten
geben Sie im Windows Startmenu in der Eingabezeile das Kommando "mmc" ein und

bestatigen dies mit der Eingabetaste.

Programme (1)

+~ Weitere Ergebnisse anzeigen

IEI Herunterfahren | 3 |

Offnen Sie das Menii "Datei" und wahlen Sie "Snap-In hinzufiigen/entfernen”
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Konsolel - [Konsolenstammy]

=181

Aktion  Ansicht Favoriten Fenster  ?

Strg 4l
Strg+0
Strg45

|=l1x]

In dieser Ansicht werden keine Elemente angezeigt.

Weitere Aktionen 4

|Erm5g|icht das Hinzufiigen bzw. Entfernen von Snap-Ins in der Konsale, |

Wahlen Sie aus der Liste der verfigbaren Snap-Ins "Zertifikate" aus und driicken Sie

"Hinzuflgen".

Snap-Ins hinzufiigen bzw. entfernen

x|

Sie kéinnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfiigbare Snap-Ins: Ausgewahlte Snap-Ins:
| Snap-In | Anbieter | ﬂ [ Konsolenstamm

cH Komponentendienste  Miqrosoft Cor...

@Leismngmberwamung Micrasoft Car...

=] Link auf Webadresse ~ Microsoft Cor...

AL okale Benutzer und... Microsoft Cor..,

2| NAP-Clientkonfigura... Microsoft Cor...

" Ordner Microsoft Car...

=[ Richtlinienergebnissatz  Microsoft Cor.... Hinzufiigen )[

fl_z, Sicherheitskonfigura... Microsoft Cor...

ig, Sicherheitsvorlagen Microsoft Cor...

ﬁi TPM-Verwaltung Microsoft Cor...

ﬂWindows-FirewaII mi... Microsoft Cor...

;Ef\ﬁWMI-Steuerung Microsoft Cor...

' Microsoft Cor...

Beschreibung:

Erweiterungen bearbeiten... |
Enthernen |

[achater |
[achunten |

Erweitert... |

Das Zertifikat-Snap-In ermiglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,

[ oc | sbrechen |

In der nun folgenden Maske ist unbedingt der Typ "Computerkonto" auszuwahlen.
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x

Dieses Snap-In verwaltet die Zedifikate fir:
" Eigenes Benutzerkonto

" Dienstkonto

¥ Computerkanto

< Zurick I W&Ter)éll Abbrechen
Fahren Sie fort mit "Weiter".

Das Snap-In verwaltet den "Lokalen Computer".
Mit "Fertigstellen” wird das Hinzufligen des Snap-Ins abgeschlossen.

Computer auswahlen X|

Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.

r Dieses Snap-In verwaltet:

{¥ Lokalen Computer {Computer, auf dem diese Konsole ausgefiiit wird)

" Anderen Computer: I Durchsuchen...l

[~ Bnderungen zulassen, wenn die Konsole von der Befehlszeile aus aufaenden wird. Dies
gitt nur, wenn die Konsole zuvor gespeichert wurde.

< Zurick IFangﬁdIenll Abbrechen |
X

Nachdem Sie "OK" gedruckt haben ist das System fir den Import des VPN-Schlissels
vorbereitet.
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Snap-Ins hinzufiigen bzw. entfernen ﬁ

Sie kéinnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kdnnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfiigbare Snap-Ins: Ausgewahlte Snap-Ins:

snzpdn | Anbieter 2] [ Kansalenstamm Erweiterungen bearbeiten. . |

. Komponentendienste  Microsaft Cor

- Iﬁ] Zertifikate (Lokaler Computer)
'@}Leismngsuberwamung Microsoft Car... Entfernen |

=] Link auf Webadresse ~ Microsoft Cor...

&L okale Benutzer und... Microsoft Cor... et olen |
2| NAP-Clientkonfigura. ..

Microsoft Cor...

“| Ordner Microsoft Cor... Hach unten |
=[ Richtlinienergebnissatz  Microsoft Cor...

T Sicherheitskonfigura...  Microsoft Cor...

_:_b, Sicherheitsvorlagen Microsoft Cor...

\E TPM-Verwaltung Microsoft Cor...
ﬂWindnws-FirewaII mi... Microsoft Cor...
:EfiWMISteuerung Microsoft Cor...
¥ Zertifiate Microsoft Car... :
- Erweitert... |
Beschreibung:

Das Zertifikat-Snap-In ermiglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,

OK Abbrechen |

Zertifikat importieren

Offnen Sie in der Baumstruktur den "Konsolenstamm" und den darin enthaltenen
Eintrag "Zertifikate (Lokaler Computer)".

Klicken Sie mit der rechten Maustaste auf den Eintrag "Eigene Zertifikate" und wahlen
Sie aus dem Kontext-Menu "Alle Aufgaben > Importieren”.

EIE]
@ Datei  Akfion Ansicht Favoriten Fenster 2 | =151%
(ENENE

| Konsolenstamm Name | | kti

=] @ Zertifikate (Lokaler Com |I:§|Zerh'ﬁkate (Lokaler Computer)
_M
“Ver  Iertifikate suchen... | Weitere Aktionen 3
= Org Alle Aufgaben Zertifikate suchen... I
| Zwi
 Ver  Meues Fenster Meues Zertifikat anfordern. ..
TN
“prip Aktuslisieren
= Ver ilfe Erweiterte Vorgange
SMéreenrererraey

Vertrauenswiirdige

K — 0

|F|.igt einem Speicher ein Zertifkat hinzu, |

Verlassen Sie den Willkommen-Bildschirm mit "Weiter".
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Wahlen Sie die PKCS#12-Datei (*.p12) aus, die die bendtigten Zertifikate und den
privaten Schlissel enthalt. Eventuell missen Sie dazu den Dateityp auf "Privater
Informationsaustausch (*.pfx;*.p12)" stellen, um die Datei auswahlen zu kdnnen.

Zertifikatimport-Assistent x|

Zuimportierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Ct\cygwinthomeyoot'dient.p12 Durchsuchen... I
Hinweis: Mehrere Zertifikate kéinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - 'PKCS #7"-Zertifikate (.P7E)
Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen tber Zertifikatdateiformate

< Zuriick | Weiter>’4 Abbrechen
]

Fahren Sie fort mit "Weiter".
Sie werden nun nach dem Kennwort fur die PKCS#12-Datei gefragt.

®

Dieses Kennwort wurde beim Erstellen des Zertifikats festgelegt
und schiitzt die PKCS#12-Datei vor unberechtigtem Lesezugriff.
Verwechseln Sie dieses Kennwort nicht mit dem CA-Passwort,
das zum Signieren eines jeden neuen Zertifikat eingegeben
werden muss.
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Zertifikatimport-Assistent x|

Kennwort

Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schlissel ein.

Kennwort:

I~ | Hohe Sicherhet Fitr den privaten Schiiissel akbivieren, Wenn Sie diese Gption
aktivieren, werden Sieimmer danm, wenn der private Schidssel vom einer
Bnwendung verwendet wird, 2ut Kennworteingabe aufgefordett,

[™ schliissel als exportierbar markieren, Dadurch kénnen Sie Thre Schliissel zu
einem spéteren Zeitpunkt sichern bzw. tberfihren.

[V Alle erweiterten Eigenschaften mit einbeziehen,

Weitere Informationen Gber das Sichern privater Schicissel

< Zuriick I Weiter > . Abbrechen

Driicken Sie "Weiter"
In der nun folgenden Bildschirmmaske ist unbedingt der Eintrag "Zertifikatsspeicher
automatisch auswahlen (auf dem Zertifikatstyp basierend)" auszuwéhlen.

Zertifikatimport-Assistent x|
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswéhlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben,

¥ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend):

" Alle Zertifikate in folgendem Speicher speichern
Zettfikatspeither:

Eigene Zertifikate Durchsucien,, . |

\Weitere Informationen Uber Zertifikatepeicher

< Zuriick I ﬂeiter:s&! Abbrechen |

Schliessen Sie den Import-Vorgang mit "Weiter" und "Fertigstellen” ab.

Wenn Sie aus dem Menu "Vorgang" den Eintrag "Aktualisieren” anwahlen, sollte das
soeben importierte Zertifikat im Ordner "Zertifikate" unterhalb von "Eigene Zertifikate"
erscheinen.
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*= Konsole1 - [Konsolenstamm\Zertifikate (Lokaler Computer)\Eigene Zertifikate\Zertifikate] =] ﬂ

Datei Akfion Ansicht Favoriten Fenster ? | =181%

EEEEEEET

"| Konsolenstamm Ausgestellt fir ~

B _ﬁH Zertifikate (Lokaler Com | Tl
[ [ Eigene Zertifikate
| Zertifikate

~| Vertrauenswiirdige

~| Organisationsvertr:

~| Zwischenzertifizier.

~| Vertrauenswiirdige

| Nicht vertrauenswi

Weitere Aktionen 3

" Drittanbieter-Stamr
~| Vertrauenswiirdige
_ Smartcard vertraue

FHEEGEBGBBFG

Vertrauenswiirdige

Offnen und priifen Sie das Zertifikat mit einem Doppelklick.

x

Allgemein | Details | Zertifizerungspfad |

g Zertifikatsinformationen

Dieses Zertifikat schiitzt wie folgt:
» Alle Anwendungsrichtiinien

Ausgestellt fiir: windows7

Ausgestellt vonCa

Giiltigab 09, 02. 2010 bis 09, 02, 2011

? Sie besitzen einen privaten Schilisse! fir dieses Zertifkat,

Ausstellererklarung |

Weitere Informationen dber Zertifikate

Wenn das Zertifikats-Symbol am oberen Rand des Dialog-Fensters wie im
abgebildeten Screenshot erscheint, ist der Zertifikatsimport abgeschlossen.

Ist das Symbol jedoch durchgestrichen, so ist das Zertifikat ungiltig. Die VPN-
Verbindung wird damit nicht funktionieren. Die haufigsten Grunde hierfiir sind:

Gultigkeitszeitraum abgelaufen

Vergleichen Sie bitte den Gultigkeitszeitraum des Zertifikats mit der aktuellen
Systemzeit
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Stammzertifikat fehlt

Prifen Sie ob im Ordner "Vertrauenswirdige Stammzertifizierungsstellen >
Zertifikate" das Zertifikat der Stammzertifizierungsstelle (CA) enthalten ist. Falls

nein muss dieses separat importiert werden. Fragen Sie Ilhre CA nach deren
Zertifikat

Sofern Sie die SX-GATE-CA zur Ausstellung von
® Zertifikaten nutzen wird das CA-Zertifikat automatisch

importiert, da es grundsatzlich in der PKCS#12-Datei
enthalten ist

Stammzertifikat ist ungultig

Offnen Sie das entsprechende Stammzertifikat mit einem Doppelklick und priifen
Sie auch hier den Giiltigkeitszeitraum

Verbindungskonfiguration

Starten Sie das "Netzwerk- und Freigabecenter" und wahlen dort "Neue Verbindung
oder neues Netzwerk einrichten".

_EE_ Netzwerk- und Freigabecenter =] | |
‘9( )v ‘:‘: ~ Netzwerk und Internet + Netzwerk- und Freigabecenter ‘) I Systemsteuerung durchsuchen \t_ﬂl
@
Startseite der 9 Zeigen Sie di ionen zum Netzwerk an, und richten Sie Verbindungen ein.
" = Gesamtibersicht anzeigen
Adaptereinstellungen andern L\ —_— &' _ \: ]
Enneiterte Freigabeeinstelngen AUTOTEST-WIN Mebrere Netzwerke Internet
andemn (dieser Computer)
Aktive Netzwerke anzeigen Verbindung herstellen oder trennen

S Netzwerk 6

Zugriffstyp: Kein Internetzugriff
W Offentiches Netzwerk

Verbindungen: ';;LAN-Verblndung

S5 icht i
' Public network

ugriffstyp: Kein Internetzugriff
Verbindungen: ;; LAN-Verbindung 3

&ndern

& Neue Verhindung oder neues Netzwerk efprichten
Richten Sie eine Drahtlos-, Breitband-, E;ﬁahl—, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder

Zugriffspurkt in,

i 5

 Verbindung mit einem Netzwerk herstellen

Stellen Sie (erneut) eine Verbindung mit einem Drahtosnetzwerk, verkabelten Netzwerk,
Einwahlnetzwerk oder VPN-Netzwerk her,

i

*a Heimnetzgruppen- und Freigabeoptionen auswahlen

Greifen Sie auf Dateien und Drucker auf anderen Netzwerkcomputer zu, oder &ndern Sie die
Freigabeeinstellungen.

Siehe auch

Heimnetzgruppe = Beheben Sie Probleme.

Internetoptionen Diagnostizieren und beheben Sie Netzwerkprobleme, oder rufen Sie Problembehandiungsinformationen
Winons-Firewal o

Verlassen Sie den Willkommens-Bildschirm mit "Weiter".
Wahlen Sie die Option "Verbindung mit dem Arbeitsplatz herstellen®.
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""ﬂ Eine Verbindung oder ein Netzwerk einrichten

O i@ Eine Verbindung oder ein Netzwerk einrichten

=101x|

Wiihlen Sie eine Verbindungsoption aus:

% Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

EEI Richten Sie ein neues Netzwerk ein.
- Konfigurieren Sie einen neuen Router oder Zugriffspunkt.

Verbindung mit dem Arbeitsplatz herstellen

Richtet eine Wahl- oder VPN-Verbindunc

mit dem Arbeitsplatz ein,

4= Einwahlverbindung einrichten
a& Stellen Sie die Verbindung mit dem Internet Gber eine Einwahlverbindung her,

Weiter |  Abbrechen

oyl

Mit "Weiter" gelangen Sie zur Auswahl des Verbindungs-Typs.

Waéhlen Sie "Die Internetverbindung (VPN) verwenden".

W5 verbindung mit dem Arbeitsplatz herstellen

6 iy Verbindung mit dem Arbeitsplatz herstellen

=10l

Wie machten Sie eine Verbindung herstellen?

<> Die Internetverbindung (VPN) verwenden
Verbindung tber ein YPN-Netzwerk (VPN =Virtuelles privates Netzwerk) durch das Internet herstellen.

<> Direkt wahlen
Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu verwenden

Was ist eine VPN-Verbindung?

Abbrechen |

Geben Sie SX-GATEs externe (Internet) IP-Adresse als Adresse des VPN-Servers

an, und vergeben Sie eine aussagekraftige Bezeichnung fur die Verbindung (z.B. den
Firmennamen).
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W5 verbindung mit dem Arbeitsplatz herstellen o ] b

6 iy Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kdnnen Sie vorn Netzwerkadministrator erhalten.

Internetadresse: I 169.254.11

Zielname; I Meine Firma

[~ Eine Smartcard verwenden

@ [ Anderen Benutzem erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

[™ letzt nicht verbinden, nur fiir spatere Verwendung einrichten

Weiter | Abbrechen |

Mit "Weiter" und "Fertigstellen” schliel3en Sie die Grundkonfiguration der Verbindung
ab. Es empfiehlt sich, auf der Fertigstellen-Seite eine Verknupfung zu der Verbindung
auf dem Desktop erstellen zu lassen.

Verbindungseigenschaften

Starten Sie nun die soeben angelegte Verbindung. Der "Verbindung herstellen"-Dialog
offnet sich.

Benutzemame: I

Kenrwort: I

Domane: I

[ Benutzemamen und Kennwort speichem fir;

! Kur i eigens Yenwendung
'@ ! Llle Benutzen dieses Computers

Vetinden | Abrechen Eigmsmaﬁenhj e |
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Bevor Sie die Verbindung herstellen konnen, missen Sie noch mit "Eigenschaften” die
Verbindungsparameter bearbeiten.

Wechseln Sie auf den Reiter (Tab) "Sicherheit" und wahlen den VPN-Typ "Layer-2-
Tunneling-Protokoll mit IPsec (L2TP/IPSec)".

x

.N\gemeinl Optionen ~ Sicherhet |Ne¢zwerk| Freigabel
VPN-Typ:
[ Layer-2 Tunneling-Protokol mi IPsec (L2TP/IPSec) |

Erweiterte Einstellungen
Datenverschlosselung:

IOptionaI (Verbindung auch ohne Verschiisselung) j

r Authentifizierung
" Bxtensible-Authentication-Protokoll (EAP) verwenden

| gl
Eigenschatten

' Folgends Protokole zulassen

[V Unverschiiissstes Kennwort (PAP)
[™ Challenge Handshake Authentication-Pratokoll (CHAF)
[™ Microsoft CHAP, Version 2 (MS-CHAP v2)

[T Automatiscl sigenen windows-Adnmeldenamen und
Fertort (und Domane, falls vorhanden] venvenden

0K Abbrechen
A

Bei "Datenverschlisselung" ist "Optional® auszuwahlen, und im Bereich
Authentifizierung "Unverschlisseltes Kennwort (PAP)".

Obwohl bei manchen Windows-Versionen beim Ubernehmen
dieser Einstellungen mit "OK" eine Sicherheits-Warnung
erscheint, ist die Benutzung dieser Parameter sicher. Das PAP-

® Protokoll kommt erst zum Einsatz, wenn der IPSec-Tunnel
bereits erstellt ist. Die IPSec-Verschlisselung schitzt daher das
Kennwort.

Wie erfolgt die Authentifizierung?

Bei einigen Windows-Versionen kann die Authentifizierung Uber eine gemeinsame
Passphrase (preshared key) erfolgen. Wurde dieses Authentifizierungsverfahren auf
dem SX-GATE konfiguriert, so muss dies auch auf dem Windows-System eingestellt
werden.

Wie erfolgt die Authentifizierung?
- X.509 Zertifikat

Lesen Sie bitte weiter bei (S. 475)
- gemeinsame Passphrase (preshared key)
Lesen Sie bitte weiter bei (S. 474)
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Gemeinsame Passphrase

Sofern zur Authentifizierung der IPSec-Verbindung eine gemeinsame Passphrase
(preshared key) verwendet wird, missen Sie im Reiter "Sicherheit" noch "Erweiterte
Einstellungen” vornehmen.

__E Eigenschaften von Meine Firma x|

.N\gemeinl Optionen ~ Sicherhett |Netzwerk| Freigabel

Erweiterte Einstellungen

Datenverschlosselung:
IOptionaI (Verbindung auch ohne Verschiisselung) j

r Authentifizierung
" Bxtensible-Authentication-Protokoll (EAP) verwenden
Eigenschatten

(%' Foloende Protokolle zulassen

¥ Unverschlisseles Kennwort (PAF)
[™ Challenge Handshake Authentication-Protokall (CHAP)
[™ Microsoft CHAP, Version 2 (MS-CHAP v2)

[T futomatiscl sigenen windows-Anmeldenamen und
Kennwort (und Doméne, falls varhandzn] venvenden

Co ]

Aktivieren Sie "Vorinstallierten Schltssel fir Authentifizierung verwenden" und geben
Sie den Schlussel an, den Sie auch im SX-GATE konfiguriert haben.

Erweiterte Eigenschaften X|

L2TF'|

(* Vorinstallierten Schiiissel fiir Authentifizierung verwenden

Schliissel: | |2tpdemo

(™ Zertifikat fiir die Authentifizierung verwenden

¥ DieMamen: und Yerwendungsattibute des Serverzertifikats
fberprifen

DKI:I Abbrechen
L
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Verbindung herstellen

Schlief3en Sie das Dialog-Fenster mit "OK".
Geben Sie den Benutzernamen und das Kennwort eines Mitglieds der SX-GATE-
Gruppe "system-ras" ein.

FVerbindung mit “Meine Firma" herste X|

Benutzemame: IEDUSBF

Kenrwort: I.......|

Domane: I

[ Benutzemamen und Kennwaort speichem fir:

! Wur i eigene Yenwendung

'P:;f' " Mle Benutzer disses Computers

Vetbinden &! fibrechen |  Eigenschaften | Hife |

Klicken Sie "Verbinden" um die L2TP-Verbindung mit SX-GATE herzustellen. Priifen
Sie z.B. mit "ping" ob das entfernte Netzwerk erreichbar ist.

Sofern Sie Uber eine Wahlverbindung mit dem Internet
® verbunden sind, sollten Sie sicherstellen, dass diese vor dem
Aufbau der L2TP-Verbindung verflgbar ist.

Problemdiagnose

Probleme kénnen beim Verbindungsaufbau sowohl im IPSec- als auch im L2TP-
Bereich auftreten. Prufen Sie bitte die entsprechenden Log-Dateien, inwieweit diese
aussagekraftige Fehlermeldungen enthalten.

Probleme beim IPSec-Verbindungsaufbau lassen sich auf SX-GATE mit Hilfe der Log-
Datei "IPSec" aus dem Menu "Monitoring” -> Log-Dateien" nachvollziehen.

Treten beim L2TP-Verbindungsaufbau Probleme auf, so finden Sie nahere
Informationen in SX-GATEs Log-Datei "PPP".
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Sollten die Meldungen in den genannten Quellen keine eindeutigen Ruckschlisse auf
die Ursache des Problems zulassen, so senden Sie bitte die Log-Ausschnitte zu einem
Verbindungsversuch an den technischen Support.
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16.2 Mac OS X

Voraussetzungen

Voraussetzungen fur den Mac OS X Client:

* Mac OS X 10.5 (Leopard) oder neuer

* Bei Verwendung von X.509 Zertifikaten muss der "alternative Bezeichner"
des Zertifikates mit der IP-Adresse oder dem DynDNS-Namen des Servers
ubereinstimmen!

SX-GATEs VPN-Server sollte bereits fertig konfiguriert sein. Es empfiehlt sich
dringend, dazu den Assistenten "L2TP-IPSec-VPN" aus dem Menu "Assistenten” zu
verwenden. Falls zur Authentifizierung X.509-Zertifikate zum Einsatz kommen sollen,
so sollten Sie die bendtigten Schlissel und Zertifikate bereits erstellt haben.

Auf der letzten Bildschirmmaske des Assistenten "L2TP-IPSec-
VPN" finden Sie einen Hinweis, wie in lhrem Falle bei der

® Erstellung eines Zertifikats vorzugehen ist. Bitte durchlaufen
Sie den Assistenten erneut, falls Sie diesen Hinweis tUbersehen
haben.

IPSec-Authentifizierungsmethode wahlen

Sofern Sie zur Authentifizierung der IPSec-Verbindung keine Zertifikate verwenden
wollen, kdnnen Sie die Beschreibung des Zertifikats-Imports Uberspringen.

Bitte beachten Sie, dass die gezeigten Screenshots von der
Mac OS X Version 10.5 (Leopard) gemacht wurden. Je

® nach verwendeter Mac OS X Version kdnnen sich die hier
abgebildeten Bildschirmmasken von denen unterscheiden, die
Ihnen begegnen werden.

- X.509 Zertifikat

Lesen Sie bitte weiter bei (S. 478)
- gemeinsame Passphrase (preshared key)
Lesen Sie bitte weiter bei (S. 479)
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Zertifikat importieren

Durch Doppelklicken der Zertifikatsdatei (hier "I2tpdemo.p12") wird automatisch das
Programm "Schlisselbundverwaltung" getffnet. Sie werden nach dem Schlisselbund
gefragt, zu dem das Zertifikat hinzugeftigt werden soll. Wahlen Sie hier bitte "System"
aus und geben falls gefordert die entsprechenden Kennworter ein.

OO

- Machten Sie die Zertifikate der Datei
Certifente | 12tpdemo.pl12* zum Schlisselbund hinzufiigen?

1 Mkl

b

Schliisselbund: [ System ) B

[ Zertifikate anzeigen :l [ Abbrechen ) E OK 3

Anschliel3end werden Sie gefragt ob Sie den Zertifikaten, die von der angezeigten CA
unterschrieben wurden, vertrauen mdochten. Wahlen Sie "Immer vertrauen”.

- Méchten Sie, dass Ihr Computer ab sofort den von ,,CA" signierten
ﬂ Zertifikaten vertraut?

\ Enﬁ Dieses Zertifikat wird fiir alle Benutzer dieses Computers als

- vertrauenswirdig markiert. Wenn Sie das spater dndern méchten, éffnen Sie
das Zertifikat in der ,Schlisselbundverwaltung® und bearbeiten Sie seine
Zertifikatseinstellungen.

__l

3

CA

.;’:.-";.f.l_jﬁ-\.r.rf'ﬂ . .
7 Root-Zertifizierungs-Instanz
| Giltig bis: Montag, 20. Mai 2019 14:45 Uhr MESZ
€ Dieses Root-Zertifikat ist nicht vertravenswiirdig.
B Vertrauen
p Details

( Zertifikat ausblenden ) (Nichtvertrauen :] E-hnrm-'crl'rnuerl-a
s
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Im Hauptfenster der "Schlisselbundverwaltung” sehen Sie nun das von Ihnen
hinzugeflgte Zertifikat.

800 Schliisselbundverwaltung

Schiisselbunde
Anmeldun - 12tpd
o f,m::(ﬁ:d Ausgestellt von: CA
D System-Roots - GLl\t-\g bis: Fre.lt.ag, 4 Jurj\ 2010 1358 Uhr MESZ
@ Dieses Zertifikat ist giiltig.
_________ :ﬂ.n |Gedndert |Verfallt |Schliisselbund |
? - Privater Schliissel - - System m
?ée - . AirPort network pa... 24.04.2008 18:... -- System
? - Privater Schliissel - - System
. E . Zertifikat - 20.05.2019 00:.... System
ity B oo by —— Zertifikat — 29.03.2033 00:... System
/. Alle Objekte D o e Privater Schliissel — — System
I'I’.. Kennworter ? L — Privater Schliissel - - System
[=] Zertifikate G = e v o e Zertifikat - 17.04.2028 00.... System
E] Meine Zertifikate ? — . Offentlicher Schlissel -- - System
? Schliissel ? T ——— Privater Schliissel - - System
Sichere Notizen ? e I S Offentlicher Schiussel -- - System
E . sp—— Zertifikat - 17.04.2028 00:... System
L mevrmners st wm Zertifikat - 29.04.2036 00.... System
? L — Privater Schliissel - - System
? ! —— Privater Schliissel - - System w
?ég B IPSec-Schlussel (Sh... 27.05.2009 14:.... -- System
9&5 R . e PPP-Kennwort 27.05.2009 14.... -~ System
Zertifikat - 04.06.2010 00:_. System -
B =—————— Zertifikat - 26.05.2011 00:... System :
?ée W s = AirPort network pa... 22.04.2008 22.... —- System B

Bitte beachten Sie dass Sie das Zertifikat dem Schlisselbund "System" hinzugefligt
haben. Die Anwendung zeigt Ihnen aber normalerweise den Schlisselbund
"Anmeldung". Sie miussen daher ggf. den Schlisselbund wechseln.

Wenn Ihnen das Zertifikat als gultig angezeigt wird, kdnnen Sie mit der Konfiguration
der Verbindung fortfahren.

Verbindung konfigurieren

Die Verbindungskonfiguration wird in den "Systemeinstellungen” im "Netzwerk"-Dialog
durchgefiihrt. Figen Sie dazu in der gewinschten Netzwerkumgebung eine VPN-
Schnittstelle durch Driicken des "+"-Symbols hinzu.
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OO0 Natzwerk

| > Alle einblenden Q,

Wihlen Sie den Anschluss und geben Sie den Namen fiir den
neuen Dienst ein.

Anschluss v AirPort D
FireWire
Dienstname  Ethernet
@ Bluetooth Bluetooth | hat die IP-
Nicht verbundel
L2TP, PPTP, IPSec
FireWire
Nicht verbundel PPPoE v
6zu4
@ AlrPort —

Aus

Teilnetzmaske: =00 20 s 0
Conn_Manager-1 @

Nicht verbunden Router: VS0

DNS-Server: | 194 ¥a 8

Suchdomanen:

Q- = (Weiere Optonen ) (3)

il
u_£ Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Assistent ... ) " Zuriicksetzen ) [ Anwenden

Sie konnen Anderungen in diesem Dialog nur durchfiihren, wenn
das "Schloss"-Symbol getffnet dargestellt wird. Ist dies nicht der

® Fall bekommen Sie den Hinweis: "Klicken Sie auf das Schloss,
um Anderungen vorzunehmen" angezeigt.

Stellen Sie sicher, dass beim VPN-Typ "L2TP tGber IPSec" ausgewahlt ist und vergeben
Sie einen Dienstnamen.

Wihlen Sie den Anschluss und geben Sie den Namen fir den
neuen Dienst ein.

Anschluss: [ VPN |+i
VPN-Typ: [ L2TP lber IPSec |+i

Dienstname: |L2TP Demo

[ Abbrechen j E—Erstellleﬂ—}
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Wenn Sie die Schnittstelle erstellt haben missen Sie noch die "Serveradresse" in Form
des DNS-Namen oder einer IP-Adresse, sowie den Benutzernamen eines Benutzers
der SX-GATE-Gruppe "system-ras" angeben.

Ethernet
e Varbunden <m> Status: Nicht verbunden
@ Bluetooth g
Nicht verbunden
FireWire e -
Nicht verbunden Konﬁguranon_ Standard J ,1

AirPort — Serveradresse: |2tpdemo.dyndns.org

Aus

XN
)
'l.e‘

£

@

Benutzername: otto

Conn_Manager-1 ';»\f‘
Nicht verbunden f Identifizierungseinstellungen ... \1
)

-— | =] [ Verbinden
Nicht verbunden Y —

EVPN—Status in der Meniileiste einblenden
( Weitere Optionen ... \1 @

g

E

.+._.ﬂ".

n
J% Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Ir Assistent ... \ f_Zurucksetzen:I Ir Anwenden \

Die Serveradresse muss mit dem "alternativen Bezeichner" des
® Zertifikates Ubereinstimmen, das Sie auf dem SX-GATE erstellt
haben.

Klicken Sie anschlie3end auf "Identifizierungseinstellungen”.

ldentifizierungseinstellungen

In den Identifizierungseinstellungen geben Sie sowohl an wie sich der Benutzer, als
auch der Computer bei der Gegenstelle authentifizieren.

Die Benutzer-lIdentifizierung am SX-GATE erfolgt mittels Kennwort. Geben Sie im
zugehdrigen Feld dahinter das Passwort des Benutzers ein, den Sie im Netzwerkdialog
angegeben haben.

Bei Rechner-ldentifizierung héngt die weitere Vorgehensweise davon ab, wie Sie sich
am SX-GATE authentifizieren:

- Lesen Sie bitte weiter bei (S. 482)
- Lesen Sie bitte weiter bei (S. 482)
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Authentifizierung mit Pre-Shared-Key

Wenn Sie sich mittels Pre-Shared-Key am SX-GATE authentifizieren mdchten,
wéahlen Sie in den Identifizierungseinstellungen der VPN-Verbindung, unter "Rechner-
Identifizierung" den Punkt "Schlussel ("Shared Secret")" aus, und geben im Feld
dahinter das Passwort ein.

Benutzer-ldentifizierung:

lKennwort: sssssssssss
) RSA-SecurlD
) Zertifikat

| Kerberos

[..:I [..:I [..:I [..:I [..;:I

| CryptoCard

Rechner-ldentifizierung:

(*) Schliissel (,Shared Secret”): sssssssses

() Zertifikat

Cruppenname:

( Abbrechen ) (  OK )

Durch dricken des "OK"-Knopfes gelangen Sie zuriick in den Netzwerkdialog. Hier
mussen Sie die durchgefihrten Einstellungen durch Dricken des "Anwenden"-Knopfes
ubernehmen. AnschlieRend kdnnen Sie den Verbindungsaufbau durch Dricken auf
"Verbinden" starten.

Authentifizierung mit Zertifikaten

Wenn Sie sich mittels Zertifikat am SX-GATE authentifizieren mdchten, wahlen Sie in
den Identifizierungseinstellungen der VPN-Verbindung, unter "Rechner-Identifizierung”
den Punkt "Zertifikat" und wahlen das entsprechende Zertifikat aus.

Unter Mac OS X Version 10.5 (Leopard) reagiert der Knopf
nur an einer bestimmten Stelle, welche unterhalb der Schrift
im Bereich zwischen dem Buchstaben "W" und "&" liegt. Im

@ unten abgebildeten Screenshot wird diese Stelle durch den roten
Punkt markiert. In der aktuellen Version 10.6 (Snow Leopard)
wurde dieser Fehler behoben.
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Benutzer-ldentifizierung:

B Kennwort: (sssssssss
() RSA-SecurlD

O Fertifikat Wihlen ..
() Kerberos

() CryptoCard

Rechner-Identifizierung:

() Schliissel (,Shared Secret"):

*) Zertifikat ( Wihlen ... ) 12tpdemo
- .

Cruppenname:
(Optional)

( Abbrechen ) (oK )

Der Name des ausgewahlten Zertifikats erscheint nun rechts neben dem "Wahlen"-
Knopf. Gehen Sie nun zurick ins Hauptment ("OK") und wahlen hier "Anwenden” um
die Einstellungen zu dbernehmen. Mit dem "Verbinden"-Knopf kénnen Sie nun den
Verbindungsaufbau starten.

Troubleshooting

Bei der Authentifizierung mittels Zertifikat kann es passieren, dass das angegebene
Zertifikat in den Identifizierungseinstellungen nicht idbernommen wird. Dies erkennen
Sie daran, dass beim erneuten Offnen des Dialoges der Name des Zertifikates nicht
mehr neben dem "Wahlen"-Knopf erscheint. Das Verhalten war in Mac OS X Version
10.5 wiederholt feststellbar wenn die Netzwerkumgebung "Standart" aktiv war.

Abhilfe konnte wie folgt geschafft werden: Sie wahlen bei der Rechner-Identifizierung
zuerst "Schlissel" aus, und tragen einen X-Beliebigen Wert (z.B. "test”) in das Feld
dahinter ein. Was hier genau eingetragen wird ist irrelevant, da der Schlissel beim
Verbindungsaufbau nicht verwendet wird. Gehen Sie auf "OK" und im Hauptdialog
auf "Anwenden". Erneut in den ldentifizierungseinstellungen Gberpufen Sie, dass
die Rechner-Identifizierung immer noch auf Schlussel steht, und im Feld dahinter
(dargestellt durch Punkte) der Dummy-Wert eingetragen ist. Wechseln Sie nun
die Rechner-Identifizierungsmethode von Schliussel auf Zertifikat und geben das
entsprechende Zertifikat an. Nachdem Sie nun mit "OK" und "Anwenden" die
Anderungen speichern, sollte das gewahlte Zertifikat weiterhin eingestellt bleiben.
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16.3 AppleiPhone

Voraussetzungen

SX-GATEs VPN-Server sollte bereits fertig konfiguriert sein. Es empfiehlt sich
dringend, dazu den Assistenten "L2TP-IPSec-VPN" aus dem Menu "Assistenten” zu
verwenden.

Der Assistent konfiguriert den VPN-Server fur zertifikatsba-
sierte Authentifizierung, welche vom iPhone nur in Verbindung

® mit gekauften Zertifikaten bestimmter CAs funktioniert.
Zur Authentifizierung wird daher haufig eine Passphrase
(Preshared-Key) verwendet.

Wenn Sie bisher noch keinerlei zertifikatsbasierte Verbindungen verwenden, missen
Sie im SX-GATE lediglich die Authentifizierungsmethode auf "Passphrase (PSK)"
stellen. Haben Sie dagegen bereits zertifikatsbasierte Verbindungen in Betrieb,
missen Sie manuell eine zweite identische Verbindung anlegen, bei der Sie
dann die Authentifizierungsmethode auf "Passphrase (PSK)" stellen. Sie finden die
Verbindungen im Meni "Module > Netzwerk" unterhalb der gewilnschten ipsec-
Schnittstelle (meist ipsec0).

Da sich das iPhone ahnlich wie Mac OS X verhalt, ist es
notwendig die Option "Kompatibilitdt fur MacOS und iPhone"

@ zu aktivieren. Sie finden diese Einstellung ebenfalls in der
Verbindung.

Um die gemeinsame Passphrase (PSK) einzutragen, 6ffnen Sie bitte das Meni
"Module > Netzwerk" und klicken Sie auf die gewiinschte ipsec-Schnittstelle.

Konfiguration

Offnen Sie das Programm "Einstellungen" und wahlen dort im Meni "Allgemein ==>
Netzwerk ==> VPN". Hier kdnnen Sie durch Drticken auf "VPN hinzufligen" eine neue
Verbindung konfigurieren.
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alo? - de 3G 09:20 = _alo2-de 3G 09:20 =

W Tone > Benutzung >

[ Hetigkeit >

,
H Hintergrundbild >

Bluetooth Aus >

@ Aligemein Ortungsdienste E

|- Mail, Kontakte, Kalender

E Telefon
B satari
Q Nachrichten

uilo2 - de 3G 09:20 &= .alo2-de 3G 09:20 o=

Info >

v

Automatische Sperre 1 Minute >

Code-Sperre Ein >

v v |v|vy

Einschrinkungen Aus >

gleichzeltig wird u. U. die Batterielaufzeit
verkirzt. VPN °

Mobiles Datennetzwerk > Konfiguration auswahlen ...

VPN hinzufiigen >
Daten-Roaming o

Bei Reisen im Ausland kann das
Deaktivieren von Daten-Roaming
verhindern, dass bei Verwenduing von Mail,
Safari und anderen Datendiensten hohe
Roaming-Gebilfren anfallen

VPN Nicht verbunden 3

Wi-Fi Deaktiviert >

VPN-Zugang bearbeiten

Stellen Sie zunéchst sicher dass Sie als VPN-Typ "L2TP" ausgewahlt haben und
geben Sie eine Bezeichnung fur die Verbindung an (z.B. SX-GATE-VPN). Als Server
muss entweder eine IP-Adresse oder der (Dyn)DNS-Namen des SX-GATE eingegeben
werden.

Bei "Account" ist der Benutzername gefragt, mit dem Sie sich auf dem SX-GATE
anmelden wollen. Bitte beachten Sie, dass dieser Benutzer auf dem SX-GATE bereits
existieren, und der SX-GATE-Gruppe "system-ras" angehdren muss. Optional kbnnen
Sie noch das Kennwort angeben, mit dem sich der Benutzer am entfernten System
anmeldet. Mochten Sie stattdessen bei jedem Verbindungsaufbau nach dem Kennwort
gefragt werden, lassen Sie dieses Feld einfach leer.

Zu guter Letzt mussen Sie noch im Feld Shared-Secret den gemeinsamen Pre-Shared-
Key angeben.

Haben Sie diese Einstellungen durchgefihrt, tUbernehmen Sie diese durch Dricken
auf "Sichern" und gelangen somit automatisch zuriick ins Hauptmend.
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aall 02 - de 3G 14:37 =% _allo2-de 3G @ 13:46 =t

Netzwerk VPN
Abbrechen L2TPDemo Sichern ! ]
-
PPTP | IPSec
Status Verbunden: 0:17 »
Beschreibung L2TPDemo Konfiguration auswahlen ...
Server [2tpdemo.dyndns.org ‘ v L2TPDemo ©
Eigene hZ
Account  otlo VPN-Konfiguration hinzufiigen>
RSA-SecurlD @)

| SE—

Kennwort  cdes Mal fragen

Shared Secret seose

Fir alle Daten nj

Die neu konfigurierte Verbindung wird nun mit der angegebenen Beschreibung im VPN-
Meni aufgelistet. Durch antippen der Verbindung wird der Verbindungsaufbau initiiert.
Wenn der Tunnel erfolgreich aufgebaut wurde, wird dies durch ein kleines VPN-Symbol
in der oberen Menlleiste angezeigt.
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17 Kontakt

Wir stehen Ihnen Uber folgende Kanale zur Verfigung:

Support-Rufnummer: 07032-95596-21 (Mo-Do 9-12 Uhr, 13-17 Uhr, Fr 9-12 Uhr, 13-16
uUhr)

Support-E-Mail:
Postanschrift:

XnetSolutions KG
Benzstralie 32
D-71083 Herrenberg
Germany

Internet:
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18 Support fur Ihren SX-GATE

Eine Unterstitzung bei kniffigen Problemstellungen kann durch Ihre dedizierte
Freigabe auch Online via Internet erfolgen. So kann Ihnen unsere Support-Mittarbeiter
erklaren, was zu tun ist, oder spezifische Probleme mit dem SX-GATE Betriebssystem
selbst erledigen. Dies ist auch mdglich, wenn lhr SX-GATE keinen Zugriff zum Internet
hat. (ISDN Anschluss und Hardware im SX-GATE erforderlich)

Dieser Service steht Ihnen montags bis donnerstags in der Zeit von 9 bis 12 Uhr und
von 13 bis 17 Uhr und freitags von 9 bis 12 Uhr und von 13 bis 16 Uhr zur Verfligung.

Support-Rufnummer SX-GATE: 07032-95596-21
E-Mail Support SX-GATE:

Weiteren Support sowie eine umfangreiche Knowledge-Base und FAQs finden Sie im
Internet unter

Updates erhalten Sie unter

Fur eine Anfrage halten Sie bitte folgende Informationen bereit (siehe Mein Konto -
Kontakt — Produktpass):

Fernwartungs-I1P-Adresse
Version und Updatelevel
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19 Technische Daten

Alle technischen Werte kbénnen je nach Ausstattung
unterschiedlich sein.

Gehauseabmessung:
19"-Gehause, 1 HE

Gewicht:
ca. 10 kg netto

Ethernetanschluss:
4x NIC, 2x 1000/100/10 Mbit LAN, 2x 10/100 Mbit LAN, RJ45

ISDN-Adapter:
optional 1 Port

Schnittstellen:

1 x 9 pol. RS-232 Schnittstelle, 1x VGA hinten, 2x USB von, 2x USB hinten
Prozessor:

P4 2,8 GHz
Speicher:

512 MB RAM (max. 2 GB)
Festplatte:

80 GB (optional 2x 60 GB RAID)
Leistung:

250 Watt ATX
Leistungsaufnahme:

< 50 Watt
Grole:

426 x 379 x 43,5 mm

Verpackungs Grolie:
565 x 505 x 160 mm

Zulassungen:
EN 60950, UL 1950, VDE 0805950, VDE 0805
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20 CE-Konformitatserklarung

Der SX-GATE erfiullt in der ausgelieferten Ausfihrung die Anforderungen der
EG-Richtlinien 89/336/EWG "Elektromagnetischer Vertraglichkeit® und 73/23/[EWG
"Niederspannungsrichtlinie”.
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