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1 Wichtige Informationen

Die in dieser Release Note enthaltenen Informationen beruhen auf sorgfaltiger Recherche. Dennoch I3t es sich nicht
ausschlielen, dass eine Information im Einzelfall unzutreffend ist. Wir bitten daher um Ihr Verstandnis, wenn wir keine
Gewahr fur die Richtigkeit der Informationen Gbernehmen und jede Haftung ausschlieen. Sollten Sie feststellen, dass
eine Information unzutreffend ist, bitten wir um lhre Rickmeldung.

Richten Sie Ihre Rickmeldung bitte an die folgende E-Mail Adresse: support@xnetsolutions.de

1.1 Technische Unterstiitzung

Um technische Unterstltzung bei der Durchfiihrung des Software-Updates zu erhalten, kénnen Sie unseren technischen
Support via Telefon oder E-Mail erreichen. Wenn Sie den technischen Support kontaktieren, halten Sie bitte folgende
Informationen bereit:

¢ momentan installierte SX-GATE Software-Version
e Gerate-ID
e SX-GATE Support-IP-Adresse

Diese Informationen kénnen Sie Uber die Startseite auslesen.

So erreichen Sie den technischen Support:

Rufnummer: +49 (0) 7032-95596-21

E-Mail: support@xnetsolutions.de

1.2 Vorbereitung

Das Update der Systemsoftware erfolgt mit einer Update-Datei, um alle notwendigen Komponenten und Subsysteme
intelligent zu aktualisieren. Die aktuelle Update-Datei enthalt dabei alle vorherigen Updates seit dem letzten Update auf
eine Hauptversion. Die Updates sind immer in der Reihenfolge der Versionsnummerierung zu installieren.

Hinweis:
Die Folge eines unterbrochenen Update-Vorgangs kénnte sein, dass Ihr SX-GATE nicht mehrt bootet.
Schalten Sie das SX-GATE deshalb nicht aus oder flihren einen manuellen Neustart durch, wahrend

das Update durchgefiihrt wird. Sollte ein Neustart notwendig sein, wird dies durch das Update
automatisch durchgefuhrt.

1.3 Installation

Bitte beachten Sie, dass Ihr SX-GATE die erforderlichen Voraussetzungen erfilllen muss, bevor Sie dieses Software-
Update Installieren.

e Arbeitsspeicher mindestens 2048 MB (2 GB) - optimal mindestens 4096 MB (4 GB)

Sie konnen die aktuelle Speicherbestlickung in der Konfigurationsoberflache auf der Startseite einsehen. Fir alle
Fragen bzgl. des Software-Updates wenden Sie sich bitte an den technischen Support.

Gehen Sie folgendermalen vor, um ein Software-Update durchzufiihren:

© 2020 XnetSolutions KG
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5 Wichtige Informationen

Hinweis:

Erstellen Sie bitte vor dem durchfiihren des Software-Updates ein System-Backup, ein Benutzer-
Backup und ein E-Mail-Backup.

Fir das Durchfihren eines Software-Updates haben Sie die folgenden Mdéglichkeiten:

¢ Automatisches Software-Update iiber die SX-GATE Konfigurationsoberflache

Fihren Sie Uber das Meni »System > Update« ein interaktives Software-Update durch. Wahlen Sie dazu die Option
»interaktiv (empfohlen)« und folgen Sie den Anweisungen auf dem Bildschirm. Wahlen Sie im folgenden die
Schaltflache »Weiter«, um das Update automatisch zu installieren. Uber das Fortschreiten des Software-Updates und

einen bei Bedarf erforderlichen Reboot des SX-GATE werden Sie im interaktiven Update-Log informiert.

Firewall 1 vPN ¥ Proxies B E-Mail

S¥-GATE Update

Startseite

Sie befinden sich hier: System > Update

Mein Konto

erE Installierte 6.0-1-1
Statistiken Version

Monitoring Update-Server | http://update.sx-gate.de

Definitionen

Wie soll das Update durchgefihrt werden? @ interaktiv (empfohlen)

eit
) durch Hochladen einer lokal gespeicherten Update-Datei

undeinstellungen

Letztes Update-Log anzeigen Herunterladen

en/Neustart

Weiter X Abbrechen

Module

"admin" abmelden

Alles schlieBen/offnen

Abbildung 1 - Menii »System > Update«

¢ Manuelles Software-Update
Bewvor Sie das Software-Update durchfiihren kénnen ist es erforderlich, dass Sie das bendtigte Software-Update Version

7.1-1-7 von der SX-GATE Update-Webseite herunterladen.

Die Update-Webseite erreichen Sie unter http://www.xnetsolutions.de - Meni »Support -> Software Updates«.

Fihren Sie Uber das Meni »System > Update« ein manuelles Software- Update durch. Wahlen Sie dazu die Option

»durch Hochladen einer lokal gespeicherten Update-Datei« und folgenden Sie den Anweisungen auf dem Bildschirm.

© 2020 XnetSolutions KG


http://www.xnetsolutions.de

Software Update -7.1-1-7 6

xnetso‘utions . Netzwerk ¥ Firewall M vPN

B E-mail

SX-GATE Update

Sie befinden sich hier: Systemn > Update

- Installierte
Stati Version

Monitoring Update-Server |http://update.sx-gate.de

Definitionen

() interaktiv (empfohlen)
. = zu einer bestimmten Uhrzeit
Grundeinstellungen = " " -
I @ durch Hochladen einer lokal gespeicherten Update-Datei I

Wie soll das Update durchgefiihrt werden?

serwaltung
tellungen
Benutzer Letztes Update-Log anzeigen e mtcalaten

ruppen

Weiter X Abbrechen

Module

"admin" abmelden

Alles schlieben/affnen

Abbildung 2 - Menii »System > Update«

Wichtig:

Der Update-Vorgang kann, je nach GroRe des Updates und Leistungsfahigkeit des SX-GATE, einige
Zeit in Anspruch nehmen.
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7 Wichtige Informationen

2 Anderungen in dieser Software-Version
Neustart erforderlich

Nach dem Update fiihrt das System automatisch einen oder mehrere Neustarts durch. Bitte fiihren Sie keinen
manuellen Reboot durch! Das System kann dadurch funktionsunfahig werden.

Kostenpflichtiges Update

Sie kénnen das Update kostenfrei herunterladen, wenn ein Software-Pflegevertrag besteht oder das Gerat erst vor
kurzem gekauft wurde. Der Download ist fur die entsprechenden Gerate bereits freigeschaltet. Systeme, auf die diese
Voraussetzungen nicht zutreffen, werden nach dem kauflichen Erwerb des Updates freigeschaltet.

Die Zugangsdaten zum Download des Updates werden beim Interaktiven Update vom System selbstandig Gbermittelt.
Sollten Sie das Update von Hand herunterladen, so geben Sie bitte als Benutzername die Support-IP (z.B.
172.18.253.15) und als Kennwort die Gerate-ID (z.B. 473|-QN34-O@:5) des Systems ein.

Wichtiger Hinweis:

Beachten Sie bitte unbedingt die Informationen zum geanderten Port der Administrations-Oberflache sowie zum
Speicherformat der Postfacher auf dem System.

© 2020 XnetSolutions KG
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21 Update

211 Neue IDS/IPS Version

Die neue Version der IDS/IPS bietet zusatzliche und leistungsfahigere Signaturen. Aktualisieren Sie bitte zeitnah, da die
Signaturen fur altere Versionen nur noch teilweise aktualisiert werden kénnen.
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9 Anderungen in dieser Software-Version

3 Anderungen in vorherigen Versionen

3.1 Version 7.1-1-6
3.11 Update

3.1.1.1  Aktualisierung des Linux-Kernels

3.1.2 Bugdfix

3.1.2.1  Schriftglattung im Web-Client
Der Schalter fir die Schriftglattung bei RDP-Verbindungen war bislang wirkungslos.

3.1.2.2 Anzeige des AuBenstellen-Menis

Mit steigender Anzahl Eintrdge kam es zu Anzeigefehlern oder Timeouts.

3.1.3 Neu

3.1.3.1 Passwort durchreichen im Web-Client

Werden fir die Anmeldung am Web-Client und am Zielsystem die gleichen Kennworter genutzt, kann die Verbindung
nun so konfiguriert werden, dass das Kennwort durchgereicht wird und nicht ein zweites Mal eingegeben werden muss.

3.1.3.2 Erweiterungen des Web-Clients
Die Administrationsoberflache unterstitzt folgenden Neuerungen, fur die jedoch mindestens Version 1.1.0 des Web-
Clients installiert sein muss. Version 1.0.0 des Web-Clients ignoriert diese Einstellungen.

Anschalten des Zielsystems per Wake-on-LAN. Legen Sie dazu zunachst IP-Objekte vom Typ "Host" an, in denen die
MAC-Adresse und die IPv4-Adresse der Zielsysteme konfiguriert werden. Wahlen Sie diese Objekte anschliefsend in der
Benutzerverwaltung als Zielsystem in den entsprechenden Web-Client-Verbindungen aus.

Anzeige der aktiven Verbindungen im Menu "Monitoring > Netzwerk > Status".

Option zur dynamischen Anderung der Bildschirmaufiésung bei RDP. Das Zielsystem muss dazu RDP in Version 8.1
unterstitzen (ab Windows 8, Windows Server 2012).

Zusétzliche Tastatur-Layouts fir RDP, darunter Deutsch (Schweiz), Englisch (GroRbritannien) und Tarkisch.

3.1.3.3 Erweiterungen des AuBenstellen-Meniis

In der Ubersicht wird zusatzlich das Ablaufdatum des Zertifikats sowie die Verfligbarkeit von WLAN-Hardware angezeigt.
Uber ein Link-Symbol kann direkt die Administrations-Oberflache der AuR enstelle gedffnet werden. Weitere Details
werden nicht mehr tber Tooltip sondern mit Klick auf das Info-lcon angezeigt.

© 2020 XnetSolutions KG
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314 Anderung

3.1.41 URL-Filter im Web-Proxy Content-Filter

Bei aktiviertem Content-Filter erfolgt eine zusatzliche Prufung auf gesperrte Dateinamen, wenn zusammen mit der Datei
ein von der URL abweichender Dateiname Ubermittelt wird.

3.1.4.2 Mehr Server-Prozesse fiir Groupware

Die maximale Anzahl gleichzeitiger Verbindungen wird basierend auf der Anzahl Mail-Konten berechnet. Um Engpasse
zu vermeiden, stehen nun mehr Prozesse zur Verfligung.

© 2020 XnetSolutions KG



11 Anderungen in vorherigen Versionen

3.2 Version 7.1-1-5

3.21 Sicherheitskritisch

3.2.1.1 PPP-Protokoll

Das Update behebt einen Puffer-Uberlauf im PPP-Dienst der fiir ADSL- und fiir L2TP-Verbindungen genutzt wird. Die
Sicherheitsliicke ist kritisch, da sie bereits vor einer Authentifzierung ausgenutzt werden kann.

3.2.1.2 Deaktivierung des SMB1-Protokolls

Das automatisch Backup und die Archivierung von Logdateien auf eine Windows-Freigabe erfolgte bislang aufgrund eines
Konfigurationsfehlers mit dem veralteten und unsicheren SMB1-Protokoll oder alter. Mit dem Update wird mindestens die
SMB-Protokollversion 2.1.0 vorausgesetzt (mind. Windows 2008R2 bzw. Windows 7).

Bei der NTLM-Authentifzierung und den Netzwerk-Freigaben standen zwar alle aktuellen SMB-Protokollversionen zur
Verfligung, SMB1 war aber ebenfalls noch méglich. Ein Angreifer konnte daher einen Protokoll-Downgrade auf das
SMB1-Protokoll erzwingen. Auch hier wird nun mindestens SMB 2.1.0 vorausgesetzt.

3.2.1.3 Bugdfix

3.2.1.3.1 Unterbrechungsfreie CA-Migration

In Version 7.1-1.4 war die unterbrechungsfreie VPN-Migration zu einem neuen eigenen CA-Zertifikat nicht moglich.

3.21.4 Neu
3.2.1.4.1 Schachtelung von CA-Biindeln

Insbesondere um die Erweiterung des Standard-CA-Biindels durch eigene CAs zu erleichtern, ist es nun moglich, CA-
Blindel hierarchisch zu verknipfen.

3.2.1.4.2 Neues Startseiten-Docklet mit Informationen zum E-Mail-Server

© 2020 XnetSolutions KG
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3.3 Version 7.1-1-4
3.3.1 Neu

3.3.1.1 Markierung des Betreffs von Quarantiane-Mails

E-Mails mit potentiell gefahrlichen Dateianhdngen werden vom Dateianhangs-Filter entweder unter Quarantane gestellt
oder ohne die beanstandeten Anhange zugestellt. Auf Wunsch kann der Betreff betroffener E-Mails nun mit einem
beliebigen Text markiert werden.

3.3.1.2 Protokoll-Definition aus DNS SRV-Records

In den Definitionen kénnen IP-Objekte angelegt werden, die DNS SRV-Records abfragen. Ein Bestandteil von SRV-
Records ist die Information, auf welchem UDP- oder TCP-Port ein Dienst angeboten wird. Es besteht jetzt die
Méglichkeit, von einer Protokoll-Definition aus auf ein IP-Objekt zu verweisen, um die Portinformationen als Protokoll
nutzbar zu machen.

3.3.2 Anderung

3.3.2.1 Domain-Signaturen im S/MIME-Gateway

Bei eingehenden E-Mails mit Domain-Signaturen wird ab sofort im Betreff der Zusatz "[SIGNIERT VON <*@domain>]"
angezeigt.

E-Mail-Clients sollten eine Domain-Signatur aufgrund des nicht zur Absender-Adresse passenden Zertifikats als
fehlerhaft anzeigen. Neben der Option, korrekte Signaturen grundséatzlich zu entfernen, haben wir daher die Option
erganzt, nur Domain-Signaturen zu entfernen.

3.3.3 Bugfix

3.3.3.1 Avira Antivirus

Aufgrund einer falsch konfigurierten Update-Prozedur konnte sich der Scanner nach dem Signatur-Update vom
14.01.2020 gegen 16:00 Uhr nicht mehr mit den Servern fur Online-Abfragen verbinden.

3.3.3.2 Vereinzelte Durchsatzprobleme durch Intrusion-Prevention

© 2020 XnetSolutions KG



13 Anderungen in vorherigen Versionen

34 Version 7.1-1-3

341 Neu

3.4.1.1 IMAP Gruppen-Ordner

In dieser Versionsreihe nur auf Systemen mit Software Pflegevertrag verfiigbar.

Bisher wurden Benutzergruppen vom E-Mail-Server grundsatzlich als E-Mail-Verteiler genutzt. Jedes Gruppenmitglied
erhielt dabei eine Kopie der an die Gruppe addressierten E-Mails. Jetzt Iasst sich in der Gruppenverwaltung je Gruppe

auswahlen, ob diese fur den E-Mail-Server keine Bedeutung haben soll, als E-Mail-Verteiler fungiert oder ob ein
gemeinsamer IMAP-Ordner fur die Gruppenmitglieder zur Verfligung gestellt werden soll.

3.4.1.2 Fernverwaltung fiir VPN-AuBenstellen mit SATELLITE
Diese Funktion ist noch nicht wllstandig umgesetzt und daher noch als experimentell zu betrachten. Fir Feedback
waren wir dankbar.

Im neuen MenUpunkt "System > AulRenstellen" konnen Sie Ihre SATELLITEs erfassen. Sofern der Zugriff auf die
Systeme maoglich ist, wird ein Status u.a. mit der Versionsnummer angezeigt. Ferner wird die Méglichkeit angeboten,
Updates an die AulRenstellen zu verteilen. Dazu muss aktuell mind. SATELLITE-Version 3.1.1 installiert sein.

Beachten Sie bitte, dass aktuell nur von dem System aus auf die Aulienstelle zugegriffen werden kann, das das VPN-
Installationspaket fiir die Aulenstelle ausgestellt hat. Eine Moglichkeit, den Zugriff nachtraglich zu authorisieren wird
spater nachgereicht.

3.4.1.3 Verbindungen von IPS ausnehmen

Basierend auf Protokoll, Quell- und Ziel-Adresse lassen sich nun Verbindungen von der Verarbeitung durch das Intrusion-
Prevention-System ausnehmen.

342 Bugfix

3.4.2.1 Zustellung von Quarantiane-Mails an lokale Postfacher

Die Zustellung von E-Mails in der Quarantane an lokale Postfacher funktionierte nicht. Die Zustellung an interne E-Mail-
Server sowie der Zugriff auf Dateianhange in der Quarantane waren davon nicht betroffen.

3.4.2.2 Endlosschleife bei Anzeige IPsec-Log

In den meisten Zeilen des IPsec-Logs gibt es einen Link, der ein extra Fenster mit allen zur selben Verbindung
gehdrenden Zeilen 6ffnet. Durch dieses Fenster wurde eine Endlosschleife ausgeldst, die zu dauerhaft hoher
Systemauslastung fihrte.

© 2020 XnetSolutions KG



Software Update - 7.1-1-7 14

3.5 Version7.1-1-2
3.5.1 Anderung

3.5.1.1 Lizenzierung der S/IMIME-Gateway Erweiterung

Auf vielfachen Wunsch hin wurde die Lizenzierung des S/MIME-Gateways umgestellt. Die Lizenzierung erfolgt nicht
mehr anhand der Anzahl Systembenutzer sondern anhand der Anzahl S/MIME-Schlissel. S/IMIME-Schlussel, die als E-
Mail-Domain-Zertifikat genutzt werden, miissen nicht lizenziert werden.

3.5.1.2 Backup bei Erneuerung eines Schliissels im Schliisselbund

Wird im Schlisselbund ein Schlissel geandert, bleibt der vorherige Schillissel nun als Backup auf dem System erhalten.

In Verbindung mit dem S/MIME-Gateway wird der Backup-Schllissel genutzt, um beim Wechsel des S/MIME-
Schlissels eingehende E-Mails entschllisseln zu kénnen, die noch mit dem alten Schlissel verschlisselt wurden.

3.5.1.3 Loschen abgelaufener Adressen in DNS IP-Objekten

Die Standardeinstellung zum Léschen abgelaufener Eintrdge in DNS IP-Objekten wurde von "sofort" auf "nach 6
Stunden" geandert. So werden laufende Neustarts von Diensten vermieden, wenn sich DNS-Eintréage bereits nach
wenigen Minuten oder gar Sekunden andern. Alle auf "sofort" konfigurierten DNS IP-Objekte werden durch das Update
automatisch umgestellt.

3.5.2 Neu

3.5.2.1  Neue Funktionen im S/MIME-Gateway

Das S/MIME-Gateway unterstiitzt nun auch das nicht standardisierte Konzept der E-Mail-Domain-Zertifikate. Diese
Funktion kann auf fast allen Systemen kostenfrei genutzt werden (Ausnahme: Lizenzen ohne E-Mail-Option wie z.B.
Enterprise-VPN oder Enterprise-Proxy). Bei E-Mail-Domain-Zertifikaten wird fur die S/MIME-Kommunikation mit
definierten Partnern ein einziges S/MIME-Zertifikat fir die gesamte E-Mail-Domain anstatt eines Zertifikats je E-Mail-
Adresse genutzt. Dabei kdnnen sogar Zertifikate einer internen CA zum Einsatz kommen. Das Verfahren setzt jedoch
voraus, dass die Gegenstelle eine entsprechend konfigurierbare E-Mail-Verschlisselung nutzt.

Das Anlegen von Benutzern entfallt ab sofort, wenn das S/MIME-Gateway in Kombination mit einem internen E-Mail-
Server betrieben wird. Fir interne E-Mail-Server die vertrauenswiirdige Absender-Adressen garantieren, wird jetzt eine
eigene Liste mit zugehorigen S/MIME-Schlisseln gepflegt.

In der Benutzerverwaltung lassen sich jetzt mehrere S/IMIME-Schlissel je Benutzer hinterlegen. Zum Signieren
ausgehender E-Mails wird automatisch der zur Absender-E-Mail-Adresse passende Schliissel gewahit.

In vorherigen Version konnten mehrere Schliissel je Benutzer hinterlegt werden, um eingehende E-Mails zu
entschlisseln, die mit alten Zertifikaten verschliisselt wurden. Diese Funktionalitat ist ab sofort in den Schllsselbund
integriert.

3.5.2.2 DHCP-Relay-Server

In Ethernet- und VLAN-Schnittstellen kann das SX-GATE nun auch als DHCP-Relay-Server fungieren. Anfragen von
Clients werden dabei an einen DHCP-Server in einem anderen Netzwerk weitergeleitet.
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3.5.3 Update

3.5.3.1 Let's Encrypt-Zertifikate
Der Client zum Abruf von Let's Encrypt-Zertifikaten nutzt ab jetzt das Protokoll ACMEV2.

3.54 Bugfix

3.5.4.1 Endlosschleife bei Anzeige IPsec-Log

In den meisten Zeilen des IPsec-Logs gibt es einen Link, der ein zusétzliches Fenster mit allen zur selben Verbindung
gehorenden Log-Eintragen 6ffnet. Durch dieses Fenster wurde eine Endlosschleife ausgeldst, die zu dauerhaft hoher
Systemauslastung fuhrte.
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3.6 Version7.1-1-1

3.6.1 Sicherheitskritisch

3.6.1.1 Aktualisierung POP3-/IMAP4-Server

Das Update behebt ein kritisches Sicherheitsproblem. Einem Angreifer war es damit ohne Authentifizierung moglich,
geschitzte Informationen auszulesen oder sogar eigenen Programmcode auszufiihren.

3.6.2 Neu

3.6.2.1 Neue Kategorien beim kommerziellen URL-Filter

Beim kommerziellen URL-Filter wurden neue Kategorien hinzugefugt: Waffen, DNS-over-HTTPS, Filme und Serien mit
fragwirdigem Rechtsstatus, Bildung, Restaurants und Kochrezepte, Gesundheit, Gesundheitswesen,
Krankenversicherung, Haus oder Wohnung kaufen oder mieten und Bérsen und Handelssysteme.
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3.7 Version 7.1-1-0

3.71 Neu

3.7.1.1 Optionale Erweiterungen durch installierbare "Apps"

Im neuen MenUlpunkt "System > Apps" kénnen optionale Erweiterungen in Form von "Apps" installiert werden. Beachten
Sie bitte, das installierte "Apps" unabhangig von System-Updates aktualisiert werden missen. Priifen Sie daher bitte
das "Apps"-Meni regelmalig in Bezug auf verfugbare Updates, sobald Sie "Apps" installiert haben.

3.7.1.2 Web-Client fiir RDP, VNC und SSH

Diese neue Komponente wird als "App" Uber das Menu "System > Apps" installiert. Sie ermdglicht den Zugriff auf
Remote-Desktops (RDP), VNC-Server sowie Secure-Shell-Server mit Hilfe eines Web-Browsers (HTML5). Ein spezieller
Client ist nicht erforderlich. Der Zugriff erfolgt ausschlie3lich Giber Reverse-Proxy und lasst sich daher auf Wunsch mit
Client-Zertifikaten zusatzlich absichern. Auf Wunsch kann die Anmeldung Uber Zwei-Faktor-Authentifizierung mit
zeitbasierten Einmal-Passwortern (TOTP) erfolgen. Entsprechende TOTP Smartphone-Apps sind kostenfrei verfugbar (z.
B. Google Authenticator). Alternativ bieten wir TOTP Hardware-Token an.

Hinweis:

Fur diese optionale Erweiterung muss eine Lizenz erworben werden.

3.7.1.3 Bisheriger Webmailer wird durch neue Groupware ersetzt

Der in die Jahre gekommene Webmailer wird mit dem Update durch eine deutlich umfangreichere Groupware ersetzt, die
ebenfalls als "App" installiert wird. Die auf der Groupware greift auf E-Mails ausschlieRlich via IMAP zu. Ein Zugriff auf E-
Mails ist somit jederzeit auch ohne Groupware moglich. Adressen, Termine, Aufgaben, Mail-Filter und Einstellungen

speichert die Groupware in einer Datenbank. Sowohl die Groupware als auch die Datenbank werden als "App" installiert.

Anders als der bisherige Webmailer ist die Groupware nicht vorinstalliert. Sie kénnen sie jederzeit kostenlos Uber das
Menl "System > Apps" nachinstallieren bzw. aktualisieren. Installieren Sie zuerst die App "Datenbank", danach die App
"Groupware".

Gegenlber dem alten Webmailer bietet die Groupware folgende Vorteile:

moderne, auf Smartphones ausgerichtete Web-Oberflache

Freigeben und Abonnieren von Kalendern und Adressbuchern mit individueller Rechtevergabe
Planung und Austausch von Terminen via E-Mail Gber iCalendar

Frei/Belegt-Anzeige

Aufgabenlisten (TODOs)

Markierung von E-Mails, Terminen und Aufgaben

Delegation von Konten ("Senden als")

Fir die native Anbindung von Smartphone-Apps, Outlook und anderen E-Mailclients bieten wir eine Erweiterung mit den
Protokollen "Exchange-ActiveSync", "CalDAV" und "CardDAV" an.

Hinweis:

Fir diese optionale Erweiterung muss eine Lizenz erworben werden. Der Zugriff auf die Groupware via Webbrowser bleibt
kostenfrei.
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3.7.1.4 S/MIME-E-Mail-Verschliisselungs-Gateway

Mit dieser neuen Komponente kénnen Sie S/MIME-Signaturen und S/MIME-Verschlisselung fir die externe
Kommunikation einsetzen, ohne S/MIME auf den lokalen E-Mail-Clients einrichten und pflegen zu missen.

Hinweis:

Fur diese optionale Erweiterung muss eine Lizenz erworben werden.

Eingehende E-Mails lassen sich mit dieser Lésung automatisch entschlisseln und zwar vor sicherheitsrelevanten
Prifungen wie Virenscan oder Dateianhangs-Filter. Ferner werden die Signaturen eingehender E-Mails gepruft. Die in den
Signaturen enthaltenen Zertifikate kénnen auf Wunsch automatisch fir den verschlisselten Versand freigegeben werden.
Alle zuklnftigen E-Mails an diese Kommunikationspartner werden dann ohne weiteres Zutun automatisch verschlisselt.
Eine manuelle Freigabe sowie der manuelle Import von Zertifikaten fir die automatische Verschlisselung ausgehender
E-Mails ist ebenfalls mdglich. Jede ausgehende E-Mail kann zudem automatisch signiert werden.

Wichtig:

Fur das Signieren ausgehender E-Mails und das Entschlisseln eingehender E-Mails wird je E-Mail-Adresse ein S/IMIME-
Zertifikat bendtigt, das in der Benutzerverwaltung hinterlegt werden muss. Je Zertifikat ist dabei ein eigener Benutzer
erforderlich.

3.7.1.5 Makro-Erkennung im Dateianhangs-Filter fiir E-Mails

Der Dateianhangs-Filter kann jetzt gezielt Dateianhange unter Quarantane stellen, wenn diese ein Office-Dokument mit
Makro enthalten. Es lasst sich dabei zwischen Autoexec-Makros und beliebigen Makros unterscheiden. Sofern der
Dateianhangs-Filter aktiviert ist, wird diese neue Funktion mit dem Update automatisch aktiviert.

Nach wie vor ist es sinnwoll, Office-Dokumente anhand des Dateinamens unter Quaranténe zu stellen, wenn schon
anhand der Dateiendung erkennbar ist, dass ein Makro enthalten ist (docm, dotm, pptm, potm, xlsm, xIltm). Wer jedoch
auch die "klassischen" Office-Dateiendungen filtert (doc, ppt, xls), kann diese ggf. jetzt freigeben und mit Hilfe der neuen
Optionen nur dann unter Quarantane stellen, wenn tatsachlich ein Makro enthalten ist.

3.7.1.6 E-Mail-Synchronisation im Cluster

Auf Cluster-Systemen mit lokalen E-Mail-Domains werden die Inhalte der Postfacher ab sofort zwischen den beiden
Cluster-Knoten synchronisiert.

3.7.1.7 Zwei-Faktor-Authentifizierung fiir den Zugriff auf die Administrations-Oberflache

Um den Zugriff auf die Administrations-Oberflache besser abzusichern, kann nun ein zusatzliches Einmal-Passwort
abgefragt werden. Die Funktion lasst sich fir direkte Zugriffe und Zugriffe Uber Reverse-Proxy unabhangig konfigurieren.
Werden Einmal-Passworter als verpflichtend konfiguriert, konnen sich Benutzer ohne Einmal-Kennwort nicht anmelden.
Bei "optional" wird das Einmal-Passwort nur bei Konten mit aktiviertem Einmal-Kennwort verlangt.

3.7.1.8 Erweiterte Funktionalitat der DNS IP-Objekte

Neben Hostnamen kénnen nun auch Senice-, Mail-Exchanger- und Name-Server-Eintrage (SRV, MX NS) im DNS als
Basis fur IP-Objekte dienen.

Die Aktualisierung von DNS-basierten IP-Objekten erfolgt zudem nicht mehr in festen Intervallen sondern basierend auf
der individuellen Cache-Dauer (TTL) der Eintrage.

Bei DNS-basierten Loadbalancern andern sich die einem Servernamen zugeordneten IP-Adressen unter Umstanden im
Sekundentakt. Uber einen langeren Zeitraum betrachtet, werden jedoch immer wieder die selben Adressen genutzt. Eine
neue Option erlaubt es, alte Adressen noch eine Weile vorzuhalten, was die Anzahl der Konfigurationsdnderungen
deutlich verringert.
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3.7.1.9 Hintergrundbild und dunkles Farbschema

Das neue dunkle Farbschema ist jetzt der Standard. Es lasst sich Uber das Werkzeug-Menu in der rechten oberen Ecke
deaktivieren.

3.7.1.10 Startseiten Docklet "Updates”
Das neue Docklet prift die Verfligbarkeit von neuen System- oder App-Updates.

3.7.1.11 Meniipunkt "CA-Zertifikate™

Im neuen Menlpunkt "System > Zertifikatsverwaltung > CA-Zertifikate" lassen sich CA-Zertifikate hinterlegen, die als
vertrauenswiirdig gelten sollen. Hier kénnen Sie auch die von uns gepflegten CA-Blindel einsehen. Die beiden bisherigen
Menlpunkte der eigenen CA wurden in das neue Meni verschoben.
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3.7.2 Anderung

3.7.2.1 Geanderter Port 44344 fiir die Administrations-Oberflache

Der Browser-Zugriff auf die zuvor beschriebenen "Apps" erfolgt ausschlie3lich Gber Reverse-Proxy, der daher ab sofort
eine zentralere Rolle spielt. Wir haben daher beschlossen, zukuinftig den Reverse-Proxy auf Port 443 zu aktivieren. Zuvor
war Port 443 durch die Administrations-Oberflache belegt, die Sie nun auf Port 44344 erreichen.

Um lhnen die Umstellung zu erleichtern, leitet der Reverse-Proxy Zugriffe fir die Administrations-Oberflache mittels
Redirect auf die LAN-IP, Port 44344 um. Durch den Redirect greift der Browser anschlieRend direkt auf die
Administrations-Oberflache zu und nicht Uber den Reverse-Proxy. So soll die versehentliche Freigabe des Internet-
Zugriffs auf die Administrations-Oberflache vermieden werden, wenn der Internet-Zugriff auf Port 443 gedffnet wird.

Wichtig:

Falls Sie von auferhalb des LANs zugreifen, wird dieser Redirect nicht funktionieren. Nutzen Sie fiir den externen Zugriff
auf die Administrations-Oberflache den Reverse-Proxy oder stellen Sie sicher, dass der Zugriff auf Port 44344 moglich
ist.

3.7.2.2 Speicherformat der Postfacher und E-Mailbackup

Postfacher auf dem System werden zukiinftig in einem anderen Format gespeichert. Beim Update und beim Einspielen
eines Backups im alten Format werden die Daten entsprechend konvertiert.

Hinweis:

Wir empfehlen, vor dem Update den E-Mail-Server zu stoppen und ein aktuelles E-Mailbackup zu erstellen. Erstellen Sie
nach dem Update erneut ein Backup, jetzt im neuen Format, bevor Sie den E-Mail-Server wieder starten.

Wichtig:

Abhangig von der Anzahl der E-Mails kann die Konvertierung der Postfacher mehrere Minuten - bei E-Mailbestanden im
Bereich von zehntausenden von E-Mails auch Stunden - in Anspruch nehmen. Das Ausschalten oder ein Neustart des
Systems in dieser Phase kann zum Verlust von Daten fiihren.

Wird ein Backup mit Daten im neuen Format eingespielt, werden zukinftig die E-Mails aus dem Backup mit dem
aktuellen E-Mailbestand zusammengefiihrt, d.h. geléschte E-Mails werden aus dem Backup wiederhergestellt, neue E-
Mails und Anderungen bleiben erhalten. Falls Sie die Groupware nutzen, gilt selbiges fiir Adressen, Termine und
Aufgaben. Die benutzerspezifischen Einstellungen der Groupware sowie die E-Mail-Filter werden aus dem Backup
Ubernommen.

Wichtig:

Beim Einspielen eines E-Mailbackups im alten Format findet keine Zusammenfiihrung statt. Die Daten aus dem Backup
werden eingespielt, eventuelle neue E-Mails gehen verloren.

Bisher wurden die Daten aus dem Backup nur fiir die Konten restauriert, fir die kein Posteingangs-Ordner existiert.
Dieser Mechanismus existiert nicht mehr. Um gezielt die Daten bestimmter Konten wiederherzustellen, miissen Sie das
E-Mailbackup mit einem ZIP-Entpacker 6ffnen. Das E-Mailbackup enthalt je Konto eine eigene Backup-Datei.
Extrahieren Sie die Backups der gewlinschten Konten und spielen Sie diese nacheinander ein.

3.7.2.3 Uberarbeitetes Lizenz-Menii

Ab sofort lassen sich hier alle Arten von Lizenzschlisseln anzeigen und andern (Basissystem, Virenscanner, URL-Filter,
Apps).
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3.7.2.4 Nicht mehr unterstiitzte Funktionen

McAfee Virenscanner
LDAP-Server fir LDAP-Adressbuch
IMAP/W ebmail-Zugriff des admin-Benutzers auf Dateianhangs- und Virenquaranténe

]
]
]
e | 6schen und Bearbeiten von Postfachern
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3.7.3 Bugfix

3.7.3.1 Fehlerhaftes Routing bei IPsec-Tunneln mit SNAT

In seltenen Fallen ist es notwendig, die lokale Absender-Adresse per SNAT zu verandern, bevor eine Verbindung Uber
einen IPsec-Tunnel geleitet wird. Manuell konfigurierte Routen erhielten in diesen Konstellationen Vorrang, so dass die
eigentlich fir IPsec bestimmten Verbindungen méglicherweise falsch geroutet wurden.
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3.7.4 Funktionen aus Version 7.0 die in Version 7.1 fiir alle Systeme verfiugbar sind

3.7.41 Neu

3.7.4.1.1 Bridging

Ethernet-, VLAN- und WLAN-Schnittstellen kénnen in einer Bridge zusammengeschaltet werden. Fir Verbindungen
innerhalb der Bridge und fir Verbindungen aus der Bridge heraus erfolgt dabei die Firewall-Konfiguration individuell je
Port. Somit ist auch der Betrieb als transparente Firewall zwischen zwei Netzwerk-Segmenten moglich (z.B. zwischen
LAN und Router). Fir Verbindungen in eine Bridge hinein ist die Firewall-Konfiguration lediglich je Bridge, nicht aber je
Port méglich.

3.7.4.1.2 Biundelung von Netzw erkkarten

Netzwerkkarten lassen sich nun Bindeln um eine redundante Verbindung mit Switches herzustellen oder den Durchsatz
zu erhéhen.

3.7.4.1.3 URL-Filter Meldung beim Aufbrechen von SSL-Verbindungen

Beim Aufbrechen von SSL-Verbindungen im Web-Proxy wurde eine neue Option hinzugefiigt, die die Darstellung von
Sperr-Meldungen des URL-Filters betrifft. Ist eine Domain komplett gesperrt, hat der Proxy bisher schon den
Verbindungsaufbau abgewiesen. Im Browser wurde daher nur eine allgemeine Fehlermeldung angezeigt, wonach der
Proxy die Verbindung verweigert. Mit der neuen Option kann alternativ dazu der Verbindungsaufbau zunachst erlaubt
werden, so dass dann die konkrete Sperr-Meldung des URL-Filters im Browser angezeigt wird.

3.7.4.1.4 Benutzerspezifische Meldung nach Anmeldung an Administrations-Oberflache

In der Benutzerverwaltung kann bei Benutzern mit Zugriff auf die Administrations-Oberflache (Gruppe "system-admin")
eine Meldung hinterlegt werden, die jedesmal angezeigt wird, nachdem sich der Benutzer angemeldet hat.

3.7.4.1.5 Lesezugriff auf Administrationsoberflache

Der "admin" kann jetzt Benutzern der Gruppe "system-admin" Leseberechtigung auf die wichtigsten
Konfigurationsmenus erteilen. So Iasst sich beispielsweise ein Auditor-Zugang realisieren. Bisher konnte der "admin”
anderen Benutzern nur den Vollzugriff auf einzelne Menus erlauben.

3.7.4.1.6 URL-Filter Benutzergruppen aus Active-Directory

Der URL-Filter kann Benutzergruppen nun direkt aus dem Active-Directory auslesen. Voraussetzung ist ein Computer-
Konto in der Windows-Domane, wie es auch fur die NTLM-Authentifizierung des Proxies erforderlich ist.

3.7.4.1.7 Zertifikate von Let's Encrypt

Ab sofort kénnen Zertifikate automatisiert iber das ACME-Protokoll aktualisiert werden, was die Nutzung von
kostenlosen Let's Encrypt-Zertifikaten ermdglicht. Eine entsprechende Alternative steht im Menu "Schlisselbund" beim
Ausstellen neuer Zertifikate zur Verfigung. Die Authentifizierung erfolgt dabei Uber das Verfahren "http-01". Sie missen
dazu den Rewverse-Proxy auf Port 80 aus dem Internet erreichbar machen, virtuelle Hosts fiir die gewlinschten Domains
anlegen und darin jeweils das vordefinierte Backend "ACME HTTP-Authorisierung" aktivieren.
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3.7.4.1.8 Avira Makro-Erkennung im Web-Proxy

In Kombination mit dem Avira Virenscanner lassen sich im Web-Proxy Content-Filter Office-Dokumente blockieren, wenn
diese Makros oder Autostart-Makros enthalten.

3.7.4.1.9 Monitoring fiir SSH-TCP-Forw arding

Auf einem neuen Reiter im MenU "Monitoring > Netzwerk > Status" werden jetzt Verbindungen mit dem SSH-TCP-
Forwarder angezeigt.

3.7.4.1.10 Protokollierung auf Syslog-Server

Der Inhalt der meisten Log-Dateien kann jetzt in Kopie auf einen Syslog-Server gesendet werden.
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